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Zatacznik nr 5 do umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Krakowie w dniu ......... roku pomiedzy:

Uniwersytetem Papieskim Jana Pawfa Il w Krakowie z siedzibg w Krakowie, ul. Kanonicza 25, 31-002
Krakow, NIP: 676-10-11-948, REGON: 003871913, reprezentowanym przez:

Kanclerza UPJPII — ks. mgr Andrzeja Lichosyta

przy kontrasygnacie kwestora UPJP Il — mgr Michaliny Betlej

.............. z siedzibg W ......cccecueenneen., Wpisang do Rejestru Przedsiebiorcow przez Sad Rejonowy w .........,
Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem ... ) e ,
, reprezentowang przez:

§1
Oswiadczenia stron
1. Zleceniodawca oswiadcza, ze jest Administratorem danych w rozumieniu art. 4 pkt 7 ROZPORZADZENIA
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) zwane dalej RODO.
2. Zleceniodawca w trybie art. 28 RODO powierza Procesorowi przetwarzanie wszelkich danych osobowych
rozumianych jako informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktorej dane dotyczg”), w zakresie wskazanym w Zatgczniku nr 1.
3. Powierzenie danych osobowych Procesorowi nastepuje w celu wykonania Umowy nr ZP.240.21 - 12
zawartej pomiedzy Stronami w Krakowie w dniu ............cccococuuee... roku (dalej jako ,,Umowa Gtéwna”).
4. Zakres powierzenia, wskazany w Zatgczniku nr 1, moze zostaé w kazdym momencie rozszerzony albo
ograniczony przez Zleceniodawce. Ograniczenie albo rozszerzenie moze by¢ dokonane poprzez przestanie
przez Zleceniodawce do Procesora nowej wersji Zatgcznika nr 1 drogg elektroniczng (na adres e-mail
wskazany w Zataczniku nr 1). W przypadku braku reakcji Procesora w ciggu 7 Dni Roboczych (na potrzeby
Umowy ,,Dni Robocze” nalezy rozumie¢ dni od poniedziatku do pigtku, poza dniami ustawowymi wolnymi
od pracy) od daty wystania wiadomosci przez Zleceniodawce przyjmuje sie, ze Procesor zaakceptowat
zmiane zakresu powierzenia.
5. Procesor moze przetwarza¢ powierzone mu dane osobowe wytgcznie w zakresie i celu okreslonym w
Umowie oraz w celu i zakresie niezbednym do swiadczenia ustug okreslonych w Umowie gtéwne;j.
6. Procesor os$wiadcza, iz dysponuje odpowiednimi $rodkami, w tym nalezytymi zabezpieczeniami
umozliwiajagcymi przetwarzanie danych osobowych zgodnie z przepisami RODO.
7. Procesor oswiadcza, iz przygotowat stosowng dokumentacje wymagang od podmiotu, ktéremu
powierzono przetwarzanie danych osobowych, zgodnie z postanowieniami RODO.
8. Zakres przetwarzania obejmuje dane osobowe okreslone § 1 ustep 2, przetwarzane przez Procesora za
pomoca wersji papierowej oraz nastepujgcego oprogramowania :

9. Poprzez przetwarzanie danych rozumie sie: operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie.

10. Dane osobowe w zaleznosci od potrzeb bedg przetwarzane przez Procesora w siedzibie Zleceniodawcy,
w siedzibie Procesora i | .... (posadowienie serwera\)Po wykonaniu czynnosci, o ktérych mowa w § 2

ust. 2 niniejszej Umowy powierzenia, Zleceniobiorca niezwtocznie, zobowigzuje sie usungc¢ wszelkie dane
osobowe, ktérych przetwarzanie zostato mu powierzone, w tym skutecznie usunaé je rowniez z nosnikow
elektronicznych pozostajgcych w dyspozycji Zleceniobiorcy. Przez usuniecie danych osobowych nalezy
rozumie¢ zniszczenie tych danych osobowych lub takg ich modyfikacje, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktdrej dane dotycza. Przetwarzajacy moze pozostawic¢ jedng kopie danych w celach
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§2
OSWIADCZENIA | OBOWIAZKI PROCESORA

1. Procesor oswiadcza i zapewnia, ze wdrozyt i stosuje srodki i zabezpieczenia zwigzane z przetwarzaniem
danych osobowych, odpowiednie do rodzaju powierzonych mu w ramach Umowy danych, zapewniajace
adekwatny stopient bezpieczerstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem tych danych,
w szczegdlnosci ale nie wytgcznie, Procesor zastosowat srodki techniczne i organizacyjne, o ktérych mowa
w art. 32 RODO, zapewniajace ochrone przetwarzanych Danych Osobowych przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem RODO
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Procesor niniejszym oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajagcym nalezyte wykonanie Umowy, w zgodzie z
obowigzujacymi przepisami prawa. W szczegdlnosci Procesor oswiadcza, ze znane mu s3 zasady
przetwarzania i zabezpieczenia danych osobowych wynikajace z przepiséw RODO.
2. Procesor jest zobowigzany:
1) przetwarzaé powierzone dane osobowe wytgcznie na postawie Umowy oraz na udokumentowane
polecenie Zleceniodawcy (tj. przekazane w formie instrukcji, o ktérych mowa w § 2 ust. 2 pkt 2 lub w innym
pisemnym lub elektronicznym dokumencie dostarczonym Procesorowi przez Zleceniodawce), chyba ze
obowigzek taki naktada na niego obowigzujgce prawo krajowe lub unijne. W sytuacji, gdy obowigzek
przetwarzania danych osobowych przez Procesora wynika z przepiséw prawa, informuje on Zleceniodawce
drogg elektroniczng - przed rozpoczeciem przetwarzania - o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;
2) przetwarza¢ powierzone dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu
umozliwienia stosowania RODO, innymi obowigzujacymi przepisami prawa, Umowg oraz instrukcjami
Zleceniodawcy. Instrukcje (polecenia) sg przekazywane przez Zleceniodawce drogg elektroniczng
(przesytane na adres e-mail Zleceniobiorcy wskazany w Zatgczniku nr 1); z zastrzezeniem § 3 ust. 5 Procesor
powinien wdrozy¢ instrukcje niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni Roboczych od ich
otrzymania; jezeli w ocenie Procesora termin 7-dniowy jest zbyt krétki na realizacje instrukcji, powinien
poinformowac o tym fakcie Zleceniodawce drogg elektroniczng (przesytajgc informacje na adres e-mail
Zleceniodawcy wskazany w Zataczniku nr 1) wskazujgc uzasadnienie dla takiej oceny; w takim przypadku
Strony wspdlnie ustalg pdzniejszy termin wdrozenia instrukcji Zleceniodawcy;
3) przetwarza¢ powierzone mu dane osobowe wytgczenie w miejscu ustalonym w Zatgczniku nr 1 do
Umowy oraz na urzadzeniach zarzgdzanych przez Procesora i jego personel lub dalszego przetwarzajgcego, z
zachowaniem najwyzszych zasad bezpieczeristwa i ochrony danych osobowych wymaganych przez
obowigzujace przepisy prawa;
4) udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania oraz wytgcznie w celu
wykonywania obowigzkéw wynikajacych z Umowy; Zleceniodawca upowaznia Procesora do udzielenia
upowaznien, o ktérych mowa w zdaniu powyzej.
5) zapewnié, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje réowniez po wykonaniu Umowy oraz ustaniu
zatrudnienia u Procesora; Procesor niniejszym potwierdza, ze zostat pouczony, ze powierzone mu dane
osobowe mogg stanowi¢ takze tajemnice przedsiebiorstwa i ich procesowanie wymaga zachowania
najwyzszej starannosci, w tym w zakresie zasad bezpieczenstwa wynikajgcych z obowigzujgcych przepisow
prawa i Umowy gtéwnej;
6) zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone do zbioru
danych oraz komu sg przekazywane, zwtaszcza gdy przekazuje sie je za pomocg urzgdzen teletransmisji;
7) prowadzi¢ ewidencje oséb zatrudnionych przy przetwarzaniu danych osobowych przetwarzanych w
zwigzku z wykonywaniem Umowy, zgodnie z wymaganiami okreslonymi w Ustawie. Procesor, na zgdanie
Zleceniodawcy, zobowigzany jest przedstawi¢ aktualng liste oséb z przyznanym dostepem do danych
osobowych;

8) wdrozyé, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie srodki techniczne i
organizacyjne, aby zapewnic stopien bezpieczeristwa odpowiadajacy ryzyku naruszenia praw lub wolnosci
0s06b fizycznych, ktérych dane osobowe bedg przetwarzane na podstawie Umowy oraz zapewnic realizacje
zasad ochrony danych w fazie projektowania oraz domysinej ochrony danych (okreslonych w art. 25 RODO);



. . . Uniwersytet Papicski
Eﬂ?ggéfsekie Rzeczpospolita Unia Europejska % fana PasrlaXE ©
wedzatdoiacaroress DI PO'Sk2 Eropakld fundis Shodcay w Keskowle

9) wspierac¢ Zleceniodawce (poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych) w
realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane dotycza, w zakresie wykonywania ich
praw okreslonych w rozdziale 11l RODO. Wspétpraca Procesora z Zleceniodawcy, w zakresie wskazanym w
zdaniu poprzednim, powinna odbywac sie w formie i terminie umozliwiajagcym realizacje tych obowigzkéw
przez Zleceniodawce; w zwigzku z realizacjg tego obowigzku Procesor jest w szczegdélnosci zobowigzany do
udzielania informacji oraz udostepniania powierzonych danych osobowych (lub ich kopii) na zadanie
Zleceniodawcy w terminie 5 Dni Roboczych w formie okreslonej przez Zleceniodawce w zgdaniu; Procesor
powinien rowniez niezwtocznie, jednak nie pdzniej niz w terminie 2 Dni Roboczych, poinformowac
Zleceniodawce o wniosku dotyczacym realizacji praw osoby, ktérej dane dotyczg, ztozonym u Procesora;
Procesor nie bedzie jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego polecenia
Zleceniodawcy;

10) pomagac Zleceniodawcy, w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie stosownych srodkéow
technicznych oraz organizacyjnych (wykaz srodkéw, ktére zobowigzany jest wdrozyé Procesor zostat
okreslony w Zatgczniku nr 2);

b) dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz
zawiadamiania osob, ktérych dane dotycza o takim naruszeniu (obowigzki Procesora w odniesieniu do
zgtaszania naruszen zostaty okreslone w § 8 Umowy);

c) dokonywania przez administratora danych oceny skutkéw dla ochrony danych oraz przeprowadzania
konsultacji administratora danych z organem nadzorczym, w tym, w szczegdlnosci, jest zobowigzany
dostarczac Zleceniodawcy informacji niezbednych do opisu planowanych operacji przetwarzania oraz celu
przetwarzania, a takze jest zobowigzany do uczestniczenia w dokonywaniu oceny, czy te operacje sg
niezbedne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolnosci oséb,
ktérych dane dotycza;

11) prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Zleceniodawcy, zawierajacy informacje o:

a) nazwie oraz danych kontaktowych Procesora oraz innych podmiotéw przetwarzajacych (w przypadku
podpowierzenia danych osobowych, o ktérym mowa w § 4 Umowy) oraz Zleceniodawcy, administratora
danych, a takze inspektora ochrony danych, gdy ma to zastosowanie;

b) kategoriach przetwarzan dokonywanych w imieniu Zleceniodawcy;

c) gdy ma to zastosowanie - przekazywaniu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji miedzynarodowej;

d) ogdlnym opisie technicznych i organizacyjnych srodkéw bezpieczenstwa, stuzgcych do zabezpieczenia
powierzonych danych osobowych.

12) udostepniaé Zleceniodawcy, na kazde jego zgdanie, nie pdzniej niz w terminie 3 Dni Roboczych, wszelkie
informacje niezbedne do wykazania spetnienia przez Zleceniodawce obowigzkéw wynikajgcych z
wiasciwych przepiséw prawa, w szczegdlnosci z RODO, w tym przekazywaé informacje o stosowanych
zabezpieczeniach, zidentyfikowanych zagrozeniach i incydentach w obszarze ochrony danych osobowych;
13) umozliwi¢ Zleceniodawcy, administratorowi danych lub audytorowi upowaznionemu przez
Zleceniodawce, administratora danych przeprowadzanie audytéw na zasadach okreslonych w § 6 Umowy;
14) niezwtocznie informowac Zleceniodawce, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
RODO lub innych przepiséw krajowych lub unijnych o ochronie danych; informacja w tym przedmiocie
przekazana powinna zosta¢ Zleceniodawca drogg elektroniczng(na adres e-mail wskazany w Zatgczniku nr 1)
oraz powinna zawiera¢ stosowne uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem Procesora zostat
naruszony;

15) niezwtocznie, jednak nie pdzniej niz w ciggu 2 Dni Roboczych, informowac (o ile nie doprowadzi to do
naruszenia przepisow obowigzujgcego prawa) Zleceniodawce o jakimkolwiek postepowaniu, w
szczegdlnosci administracyjnym lub sadowym, dotyczacym przetwarzania danych osobowych przez
Zleceniobiorce, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania danych,
skierowanej do Procesora, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych
osobowych przez Procesora, w szczegdlnosci prowadzonych przez organ nadzoru, a takze o wszelkich
skargach oséb, ktorych dane dotyczg zwigzanych z przetwarzaniem ich danych osobowych;

16) przechowywac dane osobowe tylko tak dtugo, jak to okreslita Zleceniodawca, a takze, bez zbednej
zwtoki, aktualizowa¢, poprawiac, zmienia¢, anonimizowaé, ogranicza¢ przetwarzanie lub usuwac wskazane
dane osobowe zgodnie z wytycznymi Zleceniodawcy (jesli takie dziatanie mogtoby powodowaé brak
mozliwosci dalszego realizowania czynnosci przetwarzania, Procesor poinformuje Zleceniodawce przed jego
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podjeciem, a nastepnie zastosuje sie do polecenia Zleceniodawcy).

§3
SRODKI ORGANIZACYINE | TECHNICZNE
1. Procesor wdraza i stosuje adekwatne Srodki techniczne i organizacyjne, w celu zapewnienia stopnia
bezpieczeristwa odpowiedniego do ryzyka naruszenia praw lub wolnosci oséb fizycznych, ktérych dane
osobowe sg przetwarzane na podstawie Umowy. Procesor powinien w szczegdlnosci wdrozyé — zaréwno
przy okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania — odpowiednie $rodki
zaprojektowane w celu skutecznej realizacji zasad ochrony danych okreslonych w RODO oraz w celu
ochrony praw oséb, ktorych dane dotycza (zasada ochrony danych osobowych w fazie projektowania
okreslona w art. 25 ust. 1 RODO), a takze aby domysinie przetwarzane byly wytacznie te dane osobowe,
ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania okreslonego w Zatgczniku nr 1
(zasada domysinej ochrony danych okreslona w art. 25 ust. 2 RODO). Wykaz srodkéw, ktére zobowigzany
jest wdrozy¢ Procesor zostat okreslony w Zatgczniku nr 2.
2. Oceniajac, czy stopien bezpieczerstwa, o ktérym mowa w ust. 1, jest odpowiedni, Procesor jest
zobowigzany uwzgledni¢ ryzyko wigzace sie z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.
3. Wdrazajac $rodki organizacyjne i techniczne, o ktérych mowa w ust. 1i 2, Procesor:
1) przestrzega wytycznych Zleceniodawcy w zakresie sposobu zabezpieczenia proceséw przetwarzania
danych osobowych zgodnie z przepisami obowigzujgcego prawa, o ktérych mowa w § 2 ust. 1 pkt 1 oraz 2;
2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe bedzie przetwarzat na
podstawie Umowy.
4. W przypadku stwierdzenia, ze stosowane srodki mogg by¢ nieadekwatne do rozpoznanych zagrozen,
Procesor informuje o tym Zleceniodawce i w porozumieniu z Zleceniodawcg dostosowuje odpowiednio
zabezpieczenia przetwarzania danych osobowych.
5. Zleceniodawca ma prawo wydawaé Procesorowi wigzace instrukcje dotyczgce wdrozenia dodatkowych
srodkow zabezpieczajacych. Procesor powinien wdrozy¢é takie srodki w terminie uzgodnionym z
Zleceniodawce.
6. Na kazde zadanie Zleceniodawcy, Procesor jest zobowigzany do udostepniania dokumentacji (procedur)
dotyczacej przetwarzania danych osobowych nie pdzniej niz w terminie 2 Dni Roboczych od dnia ztozenia
takiego zadania.
§4
PODPOWIERZENIE
1. Zleceniodawcy wyraza zgode na dalsze powierzenie przez Procesora przetwarzania danych osobowych
innym podmiotom przetwarzajagcym wskazanym w Zatgczniku nr 3 do Umowy w zakresie oraz celu zgodnym
z Umowa. Procesor jest zobowigzany do informowania o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia dalszych podmiotéw przetwarzajacych. Zleceniodawca moze sprzeciwié¢ sie
dalszemu powierzeniu przez Procesora danych osobowych, w terminie 7 Dni Roboczych od otrzymania
informacji, o ktérej mowa w zdaniu poprzednim. W przypadku wyrazenia sprzeciwu przez Zleceniodawce,
Procesor nie jest uprawniony do zawarcia umowy z dalszym podmiotem przetwarzajacym, ktérego dotyczy
sprzeciw.
2. Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotéw przetwarzajacych,
ktére zapewniaja wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa z zakresu
ochrony danych osobowych, wskazanych w § 2 ust. 1 pkt 2, ktére Procesor zobowigzany jest przestrzegaé
przed dniem 25 maja 2018r., a takze chronito prawa osob, ktérych dane dotycza.
3. Procesor zapewni w umowie z dalszym podmiotem przetwarzajagcym, ze na podmiot ten zostang
natozone obowiagzki odpowiadajace obowigzkom Procesora okreslonym w Umowie, w szczegdlnosci
obowigzek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich s$rodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.
4. Procesor zapewni rowniez w umowie z dalszym podmiotem przetwarzajgcym mozliwosé realizacji przez
Zleceniodawce, administratora danych bezposredniej kontroli wzgledem dalszego podmiotu
przetwarzajacego (w tym mozliwos¢ przeprowadzania audytéw, o ktérych mowa w § 6 Umowy). Procesor
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jest zobowigzany poinformowa¢ dalszy podmiot przetwarzajacy, ze informacje, w tym dane osobowe, na
temat tego podmiotu przetwarzajacego moga by¢ udostepnione Zleceniodawcy w celu wykonania przez
niego uprawnien, o ktérych mowa w zdaniu poprzedzajagcym.
5. Procesor jest w petni odpowiedzialny przed Zleceniodawca za spetnienie obowigzkdw wynikajacych z
umowy powierzenia zawartej pomiedzy Procesorem a dalszym podmiotem przetwarzajgcym. Jezeli dalszy
podmiot przetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkédw ochrony danych, petna
odpowiedzialno$¢ wobec Zleceniodawcy za wypetnienie obowigzkéw tego dalszego podmiotu
przetwarzajacego spoczywa na Procesorze.
§5
TRANSFER DANYCH OSOBOWYCH
1. Procesor nie moze przekazywac (transferowac) danych osobowych do panstwa trzeciego, ktére znajduje
sie poza Europejskim Obszarem Gospodarczym (,EOG”), chyba ze Zleceniodawca udzieli mu uprzedniej,
pisemnej pod rygorem niewaznosci, zgody zezwalajgcej na taki transfer.
2. Jesli Zleceniodawca udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych do parnstwa
trzeciego, Procesor moze dokonadé transferu tych danych osobowych tylko wtedy, gdy:
1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktéry obowigzuje
w Unii Europejskiej lub
2) Zleceniodawca, administrator danych, Procesor lub dalszy podmiot przetwarzajacy zawarli umowe w
oparciu o standardowe klauzule umowne lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami prawa
legalizuje transfer danych do panstwa trzeciego.
§6
AUDYT
1. Zleceniodawcy jest w kazdym momencie upowazniona do przeprowadzenia audytu zgodnosci
przetwarzania danych osobowych przez Procesora z Umowa oraz obowigzujacymi przepisami prawa, w
szczegblnosci Zleceniodawca moze przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci Srodkow
technicznych i organizacyjnych zabezpieczajacych przetwarzanie danych osobowych wdrozonych przez
Procesora.
2. Zleceniodawca poinformuje Procesora co najmniej 3 Dni Robocze przed planowang datg audytu o
zamiarze jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Procesora, audyt nie moze zostaé
przeprowadzony we wskazanym terminie Procesor powinien poinformowa¢ o tym fakcie Zleceniodawce
drogg elektroniczng (przesytajac informacje na adres e-mail Procesora wskazany w Zataczniku nr 1)
wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin
audytu.
3. Audyt, o ktéorym mowa w ust. 1, moze by¢ wykonywany przez Zleceniodawce, administratora danych
(osoby przez nich wyznaczone) lub podmioty zewnetrzne, ktérym, Zleceniodawca, administrator danych
zlecg wykonanie audytu, w miejscu przetwarzania danych osobowych objetych powierzeniem w Dni
Robocze w godzinach od 8.00 do 16.00.
4. Procesor ma obowigzek wspdtpracowac ze Zleceniodawca, administratorem danych i upowaznionymi
przez nich audytorami, w szczegdlnosci zapewniac im dostep do pomieszczen i dokumentéw obejmujgcych
dane osobowe oraz informacje o sposobie przetwarzania danych osobowych, infrastruktury
teleinformatycznej oraz systeméw IT, a takze do oséb majacych wiedze na temat proceséw przetwarzania
danych osobowych realizowanych przez Procesora.
5. Po przeprowadzonym audycie przedstawiciel Zleceniodawcy lub administratora danych sporzadza
protokoét pokontrolny, ktéry podpisuja przedstawiciele obu podmiotéw. Procesor zobowigzuje sie w
terminie uzgodnionym ze Zleceniodawcy lub administratorem danych, dostosowa¢ do zalecen
pokontrolnych zawartych w protokole, majacych na celu usuniecie uchybient i poprawe bezpieczenstwa
przetwarzania danych osobowych.
6. Zleceniodawcy ma takze prawo zadac od Procesora sktadania pisemnych wyjasnien dotyczacych realizacji
Umowy. Procesor zobowigzuje sie odpowiedzie¢ niezwtocznie, jednak nie pdzniej niz w terminie 3 Dni
Roboczych, na kazde pytanie Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie
Umowy danych osobowych.
7. Procesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem przetwarzajgcym mozliwosé
przeprowadzania przez Zleceniodawcy, administratora danych (lub podmiot zewnetrzny, ktéremu
Zleceniodawca lub administrator danych zlecg wykonanie audytu) audytu zgodnosci przetwarzania danych
osobowych przez dalszy podmiot przetwarzajacy z Umowa na zasadach okreslonych w ust. 1 — 5.
8. Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktéry zlecit przeprowadzenie audytu, bez
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prawa do zadania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

§7

ZGtASZANIE NARUSZEN
1. Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen ochrony
danych osobowych oraz wdrazaniu wtfasciwych s$rodkédw naprawczych. Procesor jest zobowigzany do
udostepniania procedur, o ktérych mowa w zdaniu poprzedzajagcym, na kazde zgdanie Zleceniodawcy, nie
pdzniej niz w terminie 2 Dni Roboczych od dnia ztozenia takiego zadania.
2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Zleceniodawce danych osobowych Procesor,
bez zbednej zwtoki, jednak w miare mozliwosci nie pdzniej niz w ciggu 24 godzin od wykrycia naruszenia,
zgtasza je Zleceniodawcy. Zgtoszenie powinno zawieraé co najmniej informacje o:
1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;
2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie oséb, ktérych dane
dotycza, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych dotyczy naruszenie, a w
razie mozliwosci, takze wskazania podmiotéw danych, ktérych dotyczyto naruszenie;
3) systemie informatycznym, w ktdérym wystgpito naruszenie (jezeli naruszenie nastgpito w zwigzku z
przetwarzaniem danych w systemie informatycznym);
4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
5) charakterze i zakresie danych osobowych objetych naruszeniem;
6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych dane dotyczg;
7) srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych dziataniach
zapobiegawczych i naprawczych;
8) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.
3. Jezeli Procesor nie jest w stanie w tym samym czasie przekaza¢ Zleceniodawcy wszystkich informacji, o
ktérych mowa w ust. 2, powinien je udziela¢ sukcesywnie, bez zbednej zwtoki.
4. Do czasu uzyskania instrukcji od Zleceniodawcy, Procesor bez zbednej zwtoki podejmuje wszelkie
rozsgdne dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkdw naruszenia.
5. Procesor jest zobowigzany do dokumentowania wszelkich naruszer ochrony powierzonych mu danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych
dziatan zaradczych. Procesor jest zobowigzany na kazde zgdanie Zleceniodawcy niezwtocznie udostepni¢ mu
dokumentacje, o ktérej mowa w zdaniu poprzedzajacym.
6. Procesor nie bedzie bez wyraznej instrukcji Zleceniodawcy powiadamiat o naruszeniu:
1) oséb, ktérych dane dotyczg ani
2) organu nadzorczego.

§8

CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI
1. Umowa zostaje zawarta na czas okreslony i przestaje obowigzywac wraz z zakoriczeniem obowigzywania
Umowy Gtéwne;j.
2. Zleceniodawca moze rozwigza¢ Umowe z zachowaniem 1-miesiecznego okresu wypowiedzenia.
3. Zleceniodawca uprawniona jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku
zaistnienia waznych powoddw, w tym takie w razie naruszenia przez Procesora lub dalszy podmiot
przetwarzajacy przepiséw RODO, innych obowigzujgcych przepiséw prawa lub Umowy, a w szczegdlnosci,
gdy:
1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze Procesor lub
dalszy podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych;
2) prawomocne orzeczenie sgdu powszechnego wykaze, ze Procesor lub dalszy podmiot przetwarzajacy nie
przestrzega zasad przetwarzania danych osobowych;
3) Zleceniodawca, administrator danych, w wyniku przeprowadzenia audytu, o ktérym mowa w § 6 Umowy
stwierdzi, ze Procesor lub dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych
osobowych wynikajgcych z Umowy lub obowigzujgcych przepiséw prawa lub Procesor nie zastosuje sie do
zalecen pokontrolnych, o ktérych mowa w § 6 ust. 5.
4. Naruszenie przez Procesora postanowiert Umowy, RODO lub innych obowigzujacych przepiséw prawa z
zakresu ochrony danych osobowych stanowi podstawe do wypowiedzenia Umowy Gtéwne;j.
5. Po zakoriczeniu obowigzywania Umowy Procesor powinien zgodnie z dyspozycja Zleceniodawcy zwrdcic¢
lub zniszczy¢, w sposdb i w terminie odrebnie ustalonym ze Zleceniodawcg, wszelkie dane osobowe i ich
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kopie, chyba ze witasciwe przepisy prawa krajowego lub unijnego nakazujg przechowywanie tych danych
osobowych. Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi Procesor.

6. Procesor przesyta pisemne potwierdzenie zniszczenia danych osobowych w sposéb i w terminie
uzgodnionym ze Zleceniodawca

7. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Zleceniodawce, w trybie okreslonym
w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie odpowiednio do danych, ktére wskutek
ograniczenia zakresu nie mogg juz by¢ przetwarzane przez Procesora.

8. W przypadku dalszego powierzenia przetwarzania danych osobowych Procesor zobowigzuje sie do
zawarcia w umowach z dalszymi podmiotami przetwarzajacymi postanowien, zgodnie z ktérymi umowy
dalszego przetwarzania danych bedg ulegaly automatycznemu rozwigzaniu w razie zakonczenia
obowigzywania niniejszej Umowy.

9. Procesor odpowiada za szkody, jakie powstang u Zleceniodawcy, 0séb, ktérych dane dotyczg lub innych
0s6b trzecich w wyniku niezgodnego z Umowg lub przepisami prawa przetwarzania przez Procesora danych
osobowych objetych powierzeniem na podstawie Umowy, a w szczegdlnosci w zwigzku z udostepnianiem
danych osobowych osobom nieupowaznionym.

10. W przypadku naruszenia obowigzujgcych przepiséw prawa lub Umowy z przyczyn lezacych po stronie
Procesora, w nastepstwie czego Zleceniodawca lub administrator danych zostang zobowigzane do wyptaty
odszkodowania lub zostang ukarane administracyjng karg finansowa, Procesor zobowigzuje sie pokry¢
Zleceniodawcy i administratorowi danych poniesione z tego tytutu koszty.

11. W przypadku niewykonania lub nienalezytego wykonania przez Procesora Umowy, Procesor
zobowiazuje sie do zaptaty kary umownej w wysokosci 30000PLN za kazdy przypadek naruszenia, na
podstawie noty obcigzeniowej, ptatnej w terminie 21 dni od dnia jej wystawienia przez Zleceniodawce.
Przez nienalezyte wykonanie Umowy nalezy w szczegdlnosci rozumie¢ sytuacje, gdy organ nadzoru nad
przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze przetwarzanie danych osobowych w
zakresie realizowanym przez Procesora nie jest zgodne z tymi zasadami. Zleceniodawca zastrzega sobie
prawo do dochodzenia odszkodowania na zasadach ogdlnych ponad takg kare umowna.

§9

ADRESY STRON | DANE OSOB
1. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana na adresy Stron wskazane
w Zatgczniku nr 1.
2. Procesora w kontaktach ze Zleceniodawcy oraz Zleceniodawca w kontaktach z Procesorem w zakresie
ustalern Umowy reprezentowac beda osoby wskazane w Zatgczniku nr 1.
3. Zmiana adreséw i danych tych oséb nie stanowi zmiany Umowy. O kazdej zmianie danych, o ktérych
mowa w ust. 1 — 2, Strony powiadomig sie na pi$mie, za potwierdzeniem odbioru lub drogg elektroniczna.

§10
POSTANOWIENIA KONCOWE

1. Wynagrodzenie z tytutu wykonywania przez Procesora Umowy uwzglednione jest w wysokosci
wynagrodzenia naleznego mu z tytutu Umowy Gtéwnej.
2. Umowa podlega prawu polskiemu. Umowa zostata sporzadzona w 2 egzemplarzach, po jednym dla
kazdej Strony.
3. W sprawach, ktére nie zostaty uregulowane Umowa, znajdujg zastosowanie odpowiednie przepisy
Kodeksu cywilnego, RODO oraz innych obowigzujacych przepiséw z zakresu ochrony danych osobowych.
4. Zmiany Umowy sg mozliwe wytgcznie w formie pisemnej pod rygorem niewaznosci, z zastrzezeniem
sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.
5. Procesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych z Umowy bez pisemnej zgody
Zleceniodawcy.
6. O ile Umowa Gtéwna nie stanowi inaczej, wszelkie spory w zwigzku z Umowa zostang poddane pod
rozstrzygniecie sgdu powszechnego miejscowo wiasciwego ze wzgledu na siedzibe Zleceniodawcy.

Zleceniodawca Procesor
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ZAYACZNIKNR 1

ZAKRES POWIERZENIA DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

Cele PrzetWarzania: e eeseessesesensssnnnes
Kategorie 0séb, ktorych dane dotycza: .ocoevvevvicerence

Rodzaje danych 0SODOWYCH: it s
Obszar, na ktérym przetwarzane bedg dane osobowe (siedziby kontrahenta wymienione w Umowie/ach

Administrator/rzy danych 0SODOWYCH: ..o e
Dane kontaktowe Stron:

a.

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do
Zleceniodawcy na nastepujgce dane kontaktowe:
AATES ottt ettt et ,otel e email

........................................ €MAIl o

Dane przedstawicieli Stron:

a.

b.

Procesora w kontaktach ze Zleceniodawca w zakresie ustalen Umowy reprezentowac bedzie:

Zleceniodawca Procesor
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ZAtACZNIK NR 2
WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest zobowigzany:
1. wdrozy¢ $rodki techniczne i organizacyjne:

- zapewniajace mozliwosc ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemdw stuzacych do przetwarzania danych osobowych oraz ustug przetwarzania;

- zapewniajace mozliwosc¢ szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

2. dokonywal regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych i
organizacyjnych majgcych zapewnic¢ bezpieczenistwo przetwarzania danych osobowych;

Srodki organizacyine
- wdrozona Polityka Bezpieczenistwa Danych Osobowych

- wdrozona Polityka Bezpieczeristwa Teleinformatycznego

- wdrozona procedura w zakresie zarzgdzania uprawnieniami do systeméw informatycznych
przetwarzajacych dane osobowe

- wdrozona procedura w zakresie bezpiecznego logowania i zarzadzania hastami

- wdrozona procedura w zakresie zarzadzania systemami informatycznymi

- wdrozona procedura w zakresie dostepu do budynkdw, pomieszczen i systemow

- wdrozona procedura w zakresie zarzadzania bezpieczeristwem urzadzern mobilnych

- wdrozona procedura w zakresie opiniowania oraz akceptacji zmian w projektach oraz infrastrukturze
Procesora

- wdrozona procedura w zakresie zarzadzania nosnikami informacji

- wdrozona procedura w zakresie dostepu do informacji na stacjach roboczych i laptopach z uwzglednieniem
zdalnego dostepu uzytkownikéw, administratoréw oraz bezpiecznych technologii

- wdrozona procedura w zakresie stosowania certyfikatéw oraz zarzadzania kluczami

- wdrozona procedura w zakresie ciggtosci dziatania

- wdrozona procedura w zakresie zarzadzania Srodowiskami rozwojowymi, testowymi i deweloperskimi, ich
separacji

- stosowanie dobrych praktyk oraz wytycznych w zakresie bezpiecznego tworzenia oprogramowania

- wyznaczona zostafa osoba nadzorujgca przestrzeganie zasad ochrony danych osobowych zgodnie z Ustawa
oraz RODO (ewentualnie 10D)

- prowadzona jest ewidencja osob upowaznionych do przetwarzania danych gwarantujgca rozliczalnosé¢
proceséw przetwarzania danych osobowych, zapewnienie poufnosci, integralnosci, dostepnosci
przetwarzanych danych osobowych oraz ustug przetwarzania

- (inne regulacje wewnetrzne Procesora odnoszace sie do bezpieczenstwa informacji w tym danych
osobowych — uzupetnic jakie jezeli
AOTYCZY ) ittt s e bt et

$rodki techniczne:
= WAroZona NOIMa ISO: ..ottt et ettt et et es s

- Mechanizmy zapewniajgce odpowiednie zabezpieczenie przetwarzanych danych osobowych:

- zastosowanie nastepujgcej techniki pseUdoONIMIZAC]i ..covevieieviiiei i
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zastosowanie metody szyfrowania danych 0SODOWYCH .......c.ccooiiiiiiiioiiieicce e
zastosowanie rozwigzania w zakresie ochrony przed ztosliwym oprogramowaniem ...........cccceeeeeeennns
stosowanie rozwigzan i procedur w zakresie bezpiecznego dostepu do informacji na stacjach roboczych
i laptopach ze szczegdlnym uwzglednieniem zdalnego dostepu uzytkownikdw, administratoréw oraz
bezpiecznych technologii zdalnego dostepu
stosowanie bezpiecznych rozwigzan w zakresie bezpiecznego uwierzytelniania i autoryzacji oraz
bezpiecznego zarzadzania hastami
stosowanie bezpiecznych mechanizmoéw w zakresie transmisji danych
stosowanie rozwigzan w zakresie bezpiecznego zarzadzania i separacji Srodowisk rozwojowych,
testowych i produkcyjnych
zapewnienie niezbednych informacji do wyjasnienia incydentéw (np. rejestry logow, informacji z
narzedzi monitorujgcych)
zapewnienie bezpieczerstwa ustug sieciowych ze szczegdlnym uwzglednieniem ustug udostepnianych w
sieci publicznej

Podpis Procesora.....c.ccoeveeceereneveeeeeeene
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ZAtACZNIKNR 3
WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH



