Zatacznik nr 4a do SWZ
Nr postepowania: ZP/5/2024
Wzér
Umowa powierzenia przetwarzania danych osobowych

zawarta dnia .... w todzi pomiedzy:
Uniwersytetem Medycznym w todzi
Al. Kosciuszki 4, 90-419 t6dz

NIP 7251843739, REGON 473073308

reprezentowanym przez:

zwanym dalej Przetwarzajacym

zwanymi w dalszej czeSci umowy fgcznie Stronami,
§ 1 Stowniczek

1. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych),

2. dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej w
sposéb bezposredni lub posredni, w szczegdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badzZ kilka
szczegdlnych czynnikéow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamosc¢ osoby fizycznej,

3. dane osobowe zwykte — dane osobowe niebedgce danymi szczegdlnej kategorii, ,



10.

11.

12.

dane osobowe szczegdlnej kategorii — dane osobowe podlegajgce szczegblnej ochronie, w tym m.in. dane
dotyczace zdrowia,

dane dotyczace zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej - w tym o
korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje o stanie jej zdrowia, co do ktdrych nalezy
zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktorej dane dotyczg, ujawniajgce informacje o przesztym,
obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia osoby, ktérej dane dotyczg. Do
danych takich nalezg informacje o danej osobie fizycznej zbierane podczas jej rejestracji do ustug opieki
zdrowotnej lub podczas $wiadczenia jej ustug opieki zdrowotnej; informacje pochodzace z badan
laboratoryjnych lub lekarskich czesci ciata lub ptyndw ustrojowych, w tym danych genetycznych i prébek
biologicznych; oraz wszelkie informacje, na przyktad o chorobie, niepetnosprawnosci, ryzyku choroby,
historii medycznej, leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym osoby, ktérej dane
dotyczg, niezaleznie od ich zrédta, ktérym moze by¢ na przyktad lekarz lub inny pracownik stuzby zdrowia,
szpital, urzgdzenie medyczne lub badanie diagnostyczne in vitro,

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie,

naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych,

pracownicy — osoby zatrudnione u Administratora lub Przetwarzajacego, w ramach stosunku pracy lub
innego stosunku cywilnoprawnego (np., umowa zlecenie, umowa o dzieto), ktére z racji wykonywanych
obowigzkéw podejmujg czynnosci zwigzane z przetwarzaniem danych osobowych,

forma pisemna — forma polegajgca na ztozeniu podpiséw przez osoby uprawnione do reprezentacji lub
Osobe Upowazniong na dokumencie, a takze forma zwigzana z wykorzystaniem elektronicznych srodkéw
porozumiewania sie na odlegtos$¢, w postaci poczty elektronicznej,

Osoba Upowazniona —osoba uprawniona do kontaktéw z drugg Strong Umowy, ktérej oswiadczenia woli,
bez wzgledu na forme, a takze czynnosci sg wigzace dla drugiej Strony, z zastrzezeniem, iz w przypadku
rozbieznosci oswiadczen woli sktadanych przez Osobe Upowazniong oraz osobe/osoby upowaznione do
reprezentacji Strony Umowy, wigzace sg oswiadczenia sktadane przez osobe/osoby uprawnione do
reprezentacji,

Umowa — ponizsza umowa powierzenia przetwarzania danych osobowych
Umowa Gtéwna — umowa zawarta przez Strony w dniu .......cceceeveeenen.

§ 2 Postanowienia wstepne i przedmiot Umowy



1. Strony zgodnie stwierdzajg, iz na podstawie art. 28 ust. 3 RODO zawarty Umowe Gtéwna nr. ZP/5/2024 w
zakresie ustugi zagranicznej kampanii reklamowej w Internecie przy wykorzystaniu dostepnych narzedzi
promocyjnych tj. Google Ads, medidw spotecznosciowych oraz innych kanatéw dostepnych na rynku,
ktéra dla swojego skutecznego wykonania wymaga podjecia przez Przetwarzajgcego czynnosci
przetwarzania danych osobowych.

a) Celem Umowy jest ustalenie szczegétowych warunkéw na jakich Administrator powierzy
przetwarzanie danych Przetwarzajgcemu oraz warunkéw na jakich Przetwarzajacy wykonywac
bedzie czynnosci przetwarzania

b) Strony zgodnie o$wiadczajg, iz zawierajgc niniejszg Umowa wspdlnie dgza do mozliwie petnego
wdrozenia wszelkich uregulowan prawnych wynikajagcych z RODO oraz, ze dotozig nalezytej
starannosci, aby, poprzez wspodtdziatanie przy wykonywaniu niniejszej Umowy, zapewnic
przetwarzanym danym osobowym oséb fizycznych adekwatny poziom bezpieczeristwa.

c) Na warunkach okreslonych w niniejszej Umowie oraz Umowie Gtdwnej Administrator, ktory
decyduje o srodkach i celach przetwarzania powierza Przetwarzajagcemu przetwarzanie okreslonych
danych osobowych, w sposéb zgodny z regulacjami RODO, w zakresie wskazanym w § 3 Umowy.

d) Przetwarzajacy bedzie przetwarzat powierzone przez Administratora dane osobowe wytgcznie na
udokumentowane polecenie Administratora, z zastrzezeniem przypadkow, kiedy przetwarzanie
tychze danych osobowych jest niezbedne i dozwolone przez powszechnie obowigzujgce przepisy
prawa. Dla udokumentowania polecenia wymagane jest zachowanie formy pisemnej.

e) Strony ustalajg, ze komunikacja dotyczgca przetwarzania danych osobowych odbywac¢ sie bedzie za
posrednictwem nastepujacych adresdw poczty elektronicznej:

a. whnioski od podmiotdw danych, wszczecie kontroli Prezesa UODO, biezgca obstuga Umowy,
protokdt zniszczenia/usuniecia danych osobowych, potwierdzenie wykonania zalecen
poaudytowych, aktualizacja w zakresie dalszych podmiotédw podprzetwarzajgcych:

Administrator: iod@umed.lodz.pl,

Przetwarzajacy: ... mail, tel., dane osoby
b. zgtaszanie naruszen ochrony danych osobowych przez Przetwarzajacego:

Administrator: iod@umed.lodz.pl

§ 3 Opis przetwarzania

1. Charakter przetwarzania danych osobowych przez Przetwarzajgcego wynika i zwigzany jest z realizacja
Umowy Gtéwne;.

2. Podmiot przetwarzajacy bedzie przetwarzat powierzone mu dane osobowe w formie elektronicznej, w celu
promocji studidw anglojezycznych.

3. W ramach powierzenia przetwarzania, Przetwarzajacy wykonywac¢ bedzie nastepujgce operacje
przetwarzania: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adoptowanie,
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, dopasowanie lub tgczenie, ujawnianie poprzez
przestanie, w ramach nastepujacych rodzajéw danych:


mailto:iod@umed.lodz.pl
mailto:iod@umed.lodz.pl

Rodzaje danych osobowych

(wskaza¢ wyczerpujgco poszczegdine dane, np. Imie i nazwisko, nr PESEL, adres zamieszkania, dane medyczne itd.)

Dane zwykfe Dane szczegdlnej kategorii

a) Dane demograficzne (wiek, ptec); BRAK
b) dane geograficzne (kraj, miasto);

c) zainteresowania (np. preferencje zakupowe);

d) dane technologiczne (np. jaki system operacyjny,

jaka przegladarka).

4. W ramach powierzenia przetwarzania, Przetwarzajgcy wykonywac bedzie operacje przetwarzania w ramach

danych osobowych nastepujacych kategorii 0sdb (szczegétowe wskazanie grup oséb, ktérych przetwarzanie danych w
ramach umowy dotyczy, np. pacjenci, klienci, pracownicy, kandydaci do pracy itd.):

a) Kandydatéw na studia medyczne i dentystyczne prowadzone w jezyku angielskim;

b) rodzicéw kandydatéw na studia medyczne i dentystyczne prowadzone w jezyku angielskim.
§ 4 Oswiadczenia przetwarzajgcego

1. Przetwarzajacy oswiadcza, iz zapewnia wystarczajgce gwarancje — w szczegdlnosci poprzez wiedze
fachowa, doswiadczenie, wiarygodnos¢ i zasoby — wdrozenia adekwatnych do poziomu ryzyka i zagrozen
srodkéw technicznych i organizacyjnych stuzgcych zabezpieczeniu proceséw przetwarzania danych
osobowych w zwigzku z realizacjg umowy.

2. Przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z Umowg oraz z
poszanowaniem przepiséw o ochronie danych osobowych. Przetwarzajacy oswiadcza, ze wyznaczyt
Inspektora Ochrony Danych (e-mail: ...) / wspdtpracuje z osobg odpowiedzialng za obszar ochrony danych
osobowych (...).

3. Przetwarzajacy oswiadcza, ze otrzymana od Administratora ankieta weryfikacyjna zostata wypetniona
zgodnie ze stanem faktycznym, co Przetwarzajgcy jest w stanie wykazaé. Ankieta weryfikacyjna dla
Przetwarzajgcego stanowi Zatgcznik nr 1 do niniejszej Umowy.

§ 5 Obowigzki Przetwarzajacego

1. W toku realizacji niniejszej Umowy, Przetwarzajacy jest zobowigzany do $cistego stosowania sie do
polecen przetwarzania oraz wszelkich instrukcji Administratora, z zastrzezeniem ust. 2.

2. W przypadku niemozliwosci zastosowania sie do polecen lub instrukcji, Przetwarzajgcy zobowigzany jest
do uprzedniego poinformowania o tym fakcie Administratora, ze wskazaniem przyczyn niemoznosci, a
Administrator moze nakazaé Przetwarzajgcemu wstrzymanie operacji przetwarzania jedynie w zakresie
objetym przedmiotowym poleceniem lub instrukcjg albo w catosci. Do czasu podjecia decyzji przez
Administratora, Przetwarzajacy nie moze wykonywac zadnych operacji przetwarzania w zakresie objetym
nakazem wstrzymania operacji.



Przetwarzajacy nie ma prawa do przekazywania przetwarzanych danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, tj. poza Europejski Obszar Gospodarczy, bez uprzedniego
poinformowania o tym fakcie Administratora i uzyskania jego zgody w formie pisemnej, nie pdzniej niz 7
dni przed rozpoczeciem takiego przetwarzania za pomocg ustalonego kanatu komunikacji wskazanego w
§ 2. Do czasu uzyskania zgody Administratora, Przetwarzajgcy nie moze wykonywaé zadnych operacji
przetwarzania, ktére wigzatyby sie z przedmiotowym przekazaniem. W przypadku zgody na przekazanie
ust. 4 niniejszego paragrafu stosuje sie odpowiednio.

Przetwarzajacy zobowigzany jest do podjecia wszelkich czynnosci organizacyjnych i technicznych
majacych na celu zapewnienie bezpieczeistwa i zapobiezenie naruszeniu zasad ochrony danych
osobowych, zgodnie z art. 32 RODO, ze szczegdlnym uwzglednieniem wystgpienia ryzyka naruszenia praw
i wolnosci oséb fizycznych, ktérych dane dotyczg. Przetwarzajagcy ma obowigzek przygotowac i
przedstawi¢ Administratorowi wyczerpujacy opis stosowanych w zwigzku z ochrong danych osobowych
srodkow bezpieczenstwa. Opis stanowi zafgcznik nr 2 do niniejszej Umowy.

Przetwarzajgcy zobowigzany jest do podjecia wszelkich dziatan i czynnosci majacych na celu ograniczenie
dostepu do powierzonych danych osobowych. W szczegdlnosci dostep do danych mogg posiadac
wytgcznie pracownicy Przetwarzajgcego, ktérzy przeszli w tym zakresie stosowne szkolenie oraz posiadajg
pisemne upowaznienie Przetwarzajgcego.

Przetwarzajgcy zobowigzany jest do prowadzenia wymaganej regulacjami RODO dokumentacji ochrony
danych osobowych, ktéra obejmowac winna w szczegdlnosci polityke ochrony danych osobowych oraz,
jesli to niezbedne, rejestr czynnosci przetwarzania i ocene skutkédw dla ochrony danych osobowych.
Przetwarzajacy zobowigzany jest do udostepnienia wyzej wymienionych dokumentéw Administratorowi
na jego zadanie.

Przetwarzajacy zapewnienia, ze:

a) dostep do danych osobowych bedg miaty wytgcznie osoby upowaznione do tego przez Podmiot
przetwarzajacy;

b) osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie na piSmie do zachowania
w tajemnicy tych danych osobowych i warunkéw ich przetwarzania oraz do przestrzegania sposoboéw
ich zabezpieczenia, przy czym obowigzek zachowania poufnosci pozostaje aktualny takze po
zakonczeniu Umowy.

Przetwarzajacy zobowigzany jest do wspodtdziatania z Administratorem w zakresie zapewnienia
bezpieczenstwa przetwarzanych danych osobowych oraz w odniesieniu do wypetniania przez
Administratora innych obowigzkéw natozonych regulacjami RODO, w szczegdlnosci zwigzanych z
prawami osob fizycznych, ktdrych dane osobowe sg przetwarzanie (w tym miedzy innymi prawo do
informacji, prawo dostepu, prawo do sprostowania, prawo do ograniczenia przetwarzania i prawo do
usuniecia danych).

W ramach realizacji obowigzku, o ktdrym mowa w ust. 7, Przetwarzajgcy obowigzany jest do
niezwtocznego, nie pdzniej niz w ciggu 2 (stownie: dwa) dni poinformowania Administratora przy pomocy
kanatu komunikacji okreslonego w §2 Umowy o:

a) wszelkich wnioskach i zgdaniach zwigzanych z realizacjg praw oséb fizycznych, ktérych dane s3
przetwarzane,



10.

11.

b) kazdej skardze osoby fizycznej, ktéra wptynie do Przetwarzajgcego w zwigzku z realizacjg niniejszej
Umowy, przekazujgc wraz z informacja kopie skargi,

W przypadku prowadzenia w stosunku do Przetwarzajgcego jakichkolwiek czynnosci zwigzanych z danymi
osobowymi bedgcymi przedmiotem Umowy przez krajowe lub europejskie organy nadzorcze,
Przetwarzajgcy zobowigzany jest niezwtocznie poinformowaé¢ o tym fakcie Administratora. Po
zakonczonych czynnosciach, Przetwarzajgcy przekazuje Administratorowi w formie pisemnej
podsumowanie prowadzonych czynnosci, w tym kontroli, wraz z kopig wszystkich dokumentéw (np.
protokat kontroli) dotyczgcych danych osobowych objetych czynnosciami krajowych lub europejskich czy
organow nadzorczych. Przetwarzajgcy przekazuje informacje, o ktéorych mowa w zdaniu poprzednim
najdalej w ciggu 5 (stownie: pieciu) dni od zakonczenia czynnosci.

Przetwarzajacy ma obowigzek niezwtocznie poinformowac¢ Administratora o wszczetych w stosunku do
niego postepowaniach administracyjnych lub sgdowych, dotyczacych przetwarzania danych osobowych
objetych niniejszg Umowa, a w konsekwencji takze o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Przetwarzajacego.

§ 5 Obowigzki Administratora

Administrator zobowigzany jest wspotdziataé z Przetwarzajgcym w wykonaniu Umowy, a w szczegdlnosci
udziela¢ Przetwarzajgcemu wyjasnied w razie watpliwosci co do legalnosci polecen i instrukcji
Administratora.

§ 6 Bezpieczenstwo danych

Przetwarzajgcy zobowigzany jest do zapewnienia poziomu bezpieczeristwa przetwarzanych danych
osobowych na jak najwyzszym poziomie wymaganym przepisami oraz zakresem przetwarzanych danych
osobowych.

Przetwarzajgcy zobowigzany jest do niezwtocznego powiadomienia Administratora o kazdym przypadku
naruszenia ochrony danych osobowych. Powiadomienie winno zostac skierowane w formie pisemnej nie
dalej niz w ciggu 24 godzin od stwierdzenia naruszenia.

W przypadku stwierdzenia naruszenia Przetwarzajgcy niezwiocznie wszczyna postepowanie
sprawdzajgce w toku, ktérego w szczegdlnosci, bada zakres naruszenia i jego skutki. Przetwarzajgcy
sporzadza stosowny raport o naruszeniu, w ktdrym zamieszcza wszelkie niezbedne informacje dotyczace
naruszenia, a w szczegoélnosci:

a) opis zakresu i charakteru naruszenia oraz, jesli to mozliwe, kategorie oraz szacunkowg ilos¢ osdb,
ktérych danych osobowych naruszenie dotyczyto lub mogto dotyczyé, a takie wpisdw danych
osobowych,

b) opis mozliwych konsekwencji naruszenia, ze szczegélnym uwzglednieniem oceny przez
Przetwarzajgcego, czy w zwigzku z naruszeniem wigze sie wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych,

c) opis wszelkich srodkéw technicznych i organizacyjnych, zastosowanych w zwigzku z naruszeniem,
zaréwno o charakterze zaradczym jak i majgcych na celu wyeliminowanie wystgpienia tego typu
naruszen w przysztosci,



d) danych kontaktowych pracownika lub pracownikdw Przetwarzajacego, odpowiedzialnych za
sporzgdzenie przedmiotowego raportu oraz podejmujgcych czynnosci zwigzane z naruszeniem, od
ktérych mozliwe jest uzyskanie przez Administratora dodatkowych informacji dotyczacych naruszenia.

- Przetwarzajacy zobowigzany jest do przedstawienia Administratorowi przygotowanego raportu

niezwtocznie, nie dalej niz w ciggu 12 godzin od powiadomienia, o ktérym mowa w ust. 2.

Regulacje zawarte w ust 2 i 3 stosuje sie odpowiednio w przypadkach zaistnienia podejrzenia naruszenia
ochrony danych osobowych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych, regulacja zawarta w § 8 ust. 3 Umowy
nie ma zastosowania.

Przetwarzajacy zobowigzany jest do prowadzenia dokumentacji naruszen ochrony danych osobowych,
ktéra na zagdanie Administratora ma obowigzek mu udostepnic, przy czym wytgcznie w zakresie naruszen
dotyczacych danych osobowych powierzonych przez Administratora.

§ 7 Podpowierzenie

Strony zgodnie ustalajg, iz podpowierzenie danych osobowych objetych niniejsza Umowg mozliwe jest
wytgcznie w ramach jednej z ponizysz metod:

a) zgoda ogdlna — udzielona przez Administratora uprzednia zgoda generalna na dokonanie czynnosci
podpowierzenia przez Przetwarzajacego,

Zgoda szczegdlna wyrazana jest w formie pisemnej. Przetwarzajacy, rowniez w formie pisemnej, zwraca
sie do Administratora z wnioskiem o wyrazenie zgody. Wniosek winien zawierajgce szczegdtowe
informacje dotyczace podmiotu trzeciego oraz zakresu i kategorii podpowierzanych danych osobowych,
a takze cel tego podpowierzenia. Dla czytelnosci regulacji, Strony zgodnie ustalajg, iz w chwili podpisania
Umowy, Przetwarzajacy nie dysponuje zadng zgodg szczegdlng Administratora.

Zgoda ogdlna wyrazana jest przez Administratora wraz z podpisaniem niniejszej Umowy, przy czym, zgoda
ta jest wazna i skuteczna wytgcznie w przypadku zatgczenia do Umowy wykazu Podprzetwarzajacych
uprzednio zaakceptowanego przez Administratora (Wykaz), przekazanego Administratorowi przez
Przetwarzajgcego przed podpisaniem Umowy. Kazda zmiana w Wykazie musi zostaé¢ uprzednio
zaakceptowania w formie pisemnej przez Administratora lub Administrator ma prawo wnies¢ sprzeciw.
Wykaz Podpowierzajacych stanowi zafgcznik nr. 3 do niniejszej umowy.

Zaréwno w przypadku zgody szczegdlnej jak i zgody ogdlnej do czasu podjecia decyzji przez
Administratora (wyrazenia lub odmowy zgody na podmiot trzeci lub zmian w Wykazie), Przetwarzajacy
nie ma prawa udostepni¢ danych osobowych potencjalnemu, nowemu Podprzetwarzajgcemu.

Podpowierzenie mozliwe jest wylgcznie na podstawie zawartej przez Przetwarzajgcego i
Podprzetwarzajgcego umowy pisemnej, ktdrej warunki muszg co najmniej odpowiadaé¢ warunkom
niniejszej Umowie oraz regulacji zawartej w art. 28 RODO.



§ 8 Nadzor i kontrola

Przetwarzajacy zobowigzuje sie do udzielenia Administratorowi, na kazde jego zgdanie, informacji na
temat przetwarzania powierzonych danych osobowych, a Administrator sprawuje nadzér nad
wykonywanymi przez Przetwarzajgcego operacjami przetwarzania powierzonych danych osobowych.

Przetwarzajgcy umozliwi, na zadanie Administratora, przeprowadzenie kontroli wykonania niniejszej
umowy na zasadach okreslonych w ust. 3-6.

Kontrola prowadzona bedzie przez osobe lub osoby posiadajgce pisemne upowaznienie od
Administratora. Upowaznienie musi wyraznie wskazywa¢ osobe lub osoby kontrolujgce oraz zakres i
termin kontroli. Administrator zobowigzany jest zawiadomi¢ Przetwarzajacego w formie pisemnej o
zamiarze przeprowadzenia kontroli nie pdzniej niz na 14 (stownie: czternascie) dni przed planowanym
terminem jej prowadzenia, przy czym w przypadku uzyskania przez Administratora informacji o razagcym
naruszeniu przez Przetwarzajgcego obowigzkdw wynikajgcych z RODO, innych przepiséw o ochronie
danych osobowych lub Umowy, Administrator uprawniony jest do przeprowadzenia audytu po
zawiadomieniu na 24 (stownie: dwadziescia cztery) godziny przed planowana datg kontroli.
Zawiadomienie winno zawiera¢ oznaczenie: terminu i zakresu kontroli oraz imion i nazwisk osoéb
kontrolujacych.

Osoby prowadzace kontrole w imieniu Administratora majg w szczegdlnosci prawo do:

a) wstepu, w godzinach pracy Przetwarzajgcego, do pomieszczen, w ktérych znajduje sie zbidr
powierzonych do przetwarzania danych osobowych, oraz pomieszczen, w ktdrych powierzone do
przetwarzania dane osobowe sg przetwarzane poza zbiorem danych osobowych,

b) wgladu do wszelkich dokumentéw majgcych bezposredni zwigzek z przedmiotem kontroli oraz
sporzgdzania ich kopii,

c) przeprowadzania ogledzin urzadzen, nosnikbw oraz systemu informatycznego stuzgcego do
przetwarzania powierzonych do przetwarzania danych osobowych,

W przypadku prowadzenia kontroli przez Administratora, Przetwarzajagcy zobowigzany jest do
wyznaczenia swojego pracownika, ktdry bedzie uczestniczyt w prowadzonych czynnosciach kontrolnych,
jesli sam w nich nie uczestniczy. Pracownik Przetwarzajgcego zobowigzany jest do posiadania pisemnego
upowaznienia od Przetwarzajgcego.

Przetwarzajagcy zobowigzany jest do zastosowania sie do zalecen pokontrolnych Administratora, w
terminie wskazanym w dokumencie zawierajacym zalecenia pokontrolne.

Regulacje § 8 Umowy stosuje sie odpowiednio do prowadzonych przez Administratora lub z jego
upowaznienia audytow.

§ 9 Odpowiedzialnos¢

Przetwarzajgcy ponosi wzgledem Administratora odpowiedzialno$¢ za szkody powstate wzgledem
Administratora oraz oséb trzecich z tytutu niewykonania lub nienalezytego wykonania niniejszej umowy,
a w szczegdlnosci z tytutu udostepnienia lub wykorzystania przez osoby nieupowaznione przetwarzanych
danych osobowych.



Administrator uprawniony jest do wystgpienia wzgledem Przetwarzajgcego z roszczeniem regresowym,
w szczegdlnosci, w przypadku:

stwierdzenia przez uprawnione organy faktu naruszenia przez Przetwarzajgcego obowigzujgcych
przepisdw prawa w zakresie ochrony danych osobowych przetwarzanych przez Przetwarzajgcego i
obcigzenia Administratora karami pienieznymi z tego tytutu, w szczegdlnosci, administracyjnych,

wystgpienia przez osobe trzecig z roszczeniem odszkodowawczym lub o zados$¢uczynienie wzgledem
Administratora z tytutu szkody powstatej w zwigzku z przetwarzaniem przez Przetwarzajgcego danych
osobowych objetych niniejszg umowa,

Przetwarzajgcy ponosi petng odpowiedzialno$¢ za dziatania i zaniechania Podprzetwarzajacych jak za
swoje wiasne dziatania lub zaniechania.

Przetwarzajacy ponosi petng odpowiedzialnos¢ za dziatania i zaniechania swoich pracownikéw zwigzane
z realizacjg niniejszej Umowy, jak za swoje wtasne dziatania lub zaniechania, a w szczegdlnosci w
przypadku naruszenia ochrony danych osobowych.

§ 10 Zachowanie poufnosci

Przetwarzajgcy zobowigzuje sie do zachowania w catkowitej poufnosci przetwarzanych danych
osobowych oraz wszelkich informacji i ustalen objetych niniejsza Umowa, chyba ze obowigzek ujawnienia
tych danych, informacji lub ustaled wynika z powszechnie obowigzujgcego przepisu prawa lub jest
wynikiem orzeczenia, decyzji lub zobowigzania podmiotu lub organu publicznego.

Przetwarzajacy zobowigzany jest do podjecia wszelkich mozliwych dziatarh majgcych na celu zastosowanie
sie do zasad poufnosci przez swoich pracownikdéw i ponosi z tego tytutu petng odpowiedzialnosé.

Obowigzek zachowania poufnosci jest skuteczny w trakcie obowigzywania Umowy jak i po jej rozwigzaniu
lub wygasnieciu.

W przypadku naruszenia obowigzku zachowania poufnosci, Przetwarzajacy zobowigzany bedzie do
zaptaty na rzecz Administratora kary umownej w wysokosci 50.000,00 zt (piec¢dziesieciu tysiecy ztotych)
za kazdy przypadek naruszenia.

Kary umowne okreslone powyzej podlegajg sumowaniu i nie wylaczaja mozliwosci dochodzenia
odszkodowania przewyzszajacego wysokos$¢ kar na zasadach ogdélnych.

Kazda kara umowna wskazana w ust. 4 ptatna bedzie w terminie 7 (stownie: siedmiu) dni kalendarzowych
od dnia otrzymania wezwania przez Przetwarzajgcego, bez koniecznosci wykazywania poniesienia szkody
przez Administratora. Administrator uprawniony jest do potracenia kary umownej z wynagrodzenia
Powierzajgcego, jesli takowe jest przewidzenie w ramach Umowy Gtéwnej.

§ 11 Okres obowigzywania Umowy

Niniejsza Umowa obowigzuje przez caty okres obowigzywania Umowy Gtdwnej.

Strony zgodnie ustalajg, ze w przypadku rozwigzania lub wygasniecia Umowy Gtéwnej, Przetwarzajgcy
zobowigzany jest do zniszczenia lub zwrotu powierzonych mu danych osobowych w terminie 7 dni od
dnia zakonczenia obowigzywania Umowy Gtéwnej, w zaleznosci od wyboru i decyzji Administratora,
chyba ze obowigzek dalszego przetwarzania danych osobowych wynika wprost z obowigzujacych



przepiséw prawa. W przypadku zniszczenia danych osobowych, Przetwarzajagcy zobowigzany jest do
przedstawienia Administratorowi pisemnego protokotu potwierdzajgcego fakt zniszczenia powierzonych
danych osobowych, w terminie 7 dni od dnia ich zniszczenia.

Administrator danych jest uprawniony do rozwigzania niniejszej Umowy ze skutkiem natychmiastowym,
w szczegolnosci, gdy Przetwarzajacy:

a) nie stosuje sie do zalecen pokontrolnych Administratora w wyznaczonym terminie,
b) przetwarza dane osobowe w sposdb niezgodny z Umowa,
c¢) dokonuje podpowierzenia bez zgody lub wiedzy Administratora,

d) narusza obowigzek zachowania poufnosci,

Rozwigzanie niniejszej Umowy ze skutkiem natychmiastowym skutkuje rozwigzaniem Umowy Gtéwnej w
tym samym trybie.

§ 12 Postepowanie z danymi po zakoniczeniu ich przetwarzania

Po zakoniczeniu przetwarzania danych osobowych, niezaleznie od sposobu lub przyczyny, Przetwarzajgcy
zobowigzany jest na swoj koszt do:

a) niezwtocznego zwrdécenia danych osobowych Administratorowi i nastepnie usuniecia wszelkich
istniejgcych ich kopii;

lub

b) niezwtocznego usuniecia danych osobowych;

wedtug wyboru Administratora, chyba Ze przepisy obowigzujgcego prawa nakazujg przechowywanie
danych przez Przetwarzajgcego, o czym Przetwarzajacy zobowigzany jest poinformowac Administratora.

Dane osobowe lub ich kopie powinny zostaé usuniete przez Przetwarzajgcego w terminie 7 stownie:
siedmiu dni od dnia zakorfczenia ich przetwarzania na podstawie Umowy.

Przetwarzajgcy zobowigzany jest do przekazania Administratorowi w terminie 7 dni (stownie: siedem) od
dnia usuniecia danych osobowych informacji w formie elektronicznej na wskazane w § 2 adresy e-mail.

§ 13 Postanowienia korncowe

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze Stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy powszechnie obowigzujace, w tym
w szczegblnosci RODO oraz Kodeks cywilny.

Strony zobowigzujg sie do proby polubownego rozwigzania kazdego sporu. Postanowienie zdania
poprzedniego nie jest zapisem na sgd polubowny. Strony ustalajg, iz Srodkiem pozasgdowego rozwigzania
sporu bedzie dokument wysytany przez jedng Strone do drugiej zawierajacy propozycje rozstrzygniecia
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sprawy wraz z wezwaniem do zajecia stanowiska we wskazanym terminie. Brak reakcji Strony przeciwne;j
w terminie wskazanym réwnoznaczny bedzie z brakiem woli pozasgdowego rozwigzania sporu. Sadem
wiasciwym dla rozpatrzenia sporédw wynikajacych z niniejszej umowy bedzie sad wtasciwy dla siedziby
Administratora.

Niewazno$¢ ktéregokolwiek z zapiséw umownych nie wptywa na waznosé zawartej umowy jako catosci,
a na miejsce zapiséw dotknietych niewaznoscia wchodzg regulacje zawarte w powszechnie
obowigzujacych przepisach prawa.

Osobami Upowaznionymi sa:
a) ze strony Administratora:
tel v adres MailoWy ...
b) ze strony Przetwarzajgcego:
tel e adres MailowWy ...

Wszelka skuteczna korespondencja pomiedzy Stronami Umowy odbywac sie bedzie wytacznie
z wykorzystaniem adreséw pocztowych zawartych w komparycji Umowy oraz adreséow poczty
elektronicznej wskazanych w ust. 6, z zastrzezeniem okreslonym w ust. 8.

Kazdy z podmiotéw wskazany w komparycji umowy jest zobowigzany do niezwtocznego powiadomienia
w formie pisemnej drugiej Strony o zmianie swojego adresu, numeru telefonu, adresu poczty
elektronicznej lub numeru faksu, osoby upowaznionej do kontaktéw nie dalej niz w ciggu 5 (stownie: piec)
dni od wystgpienia takiej zmiany. W przypadku niewywigzania sie jednej ze Stron z powyiszego
obowigzku, korespondencja wystana na podany w umowie adres lub numer uwazana bedzie za
doreczong, do czasu przestania stosownego powiadomienia.

Zmiany zatgcznikéw nie skutkujg koniecznoscig zmiany samej Umowy.

Niniejsza umowa zastepuje wszelkie wczesniejsze ustalenia umowne, zaréwno ustne jak i pisemne,
dokonane pomiedzy Stronami, dotyczace zasad ochrony danych osobowych.

Administrator Przetwarzajacy



Zatacznik nr. 1- ankieta weryfikacyjna dla Przetwarzajacego

Informacje ogdlne

Lp. Obszar weryfikowany Odpowiedz (TAK/NIE)
q Podmiot moze wykazac sie referencjami w zakresie dostarczanych ustug
na rzecz Administratora.
Podmiot posiada certyfikacie w zakresie bezpieczenstwa informacji
2 ISO27001 lub inne certyfikacje branzowe zwigzane
z bezpieczenstwem oraz jakoscig Swiadczonych ustug.
3 Podmiot korzysta ze zweryfikowanych podwykonawcédw zapewniajgcych
adekwatny do sytuacji poziom bezpieczeristwa.
W Podmiocie przeprowadzane byty zewnetrzne audyty ochrony danych
a osobowych, bezpieczenstwa informacji, inne audyty zewnetrzne
przez wyspecjalizowane podmioty iistniejg raporty z tych
audytow.
W podmiocie zidentyfikowany byty naruszenia ochrony danych
- osobowych podlegajgce zgtoszeniu do Prezesa Urzedu Ochrony
Danych Osobowych / wymagaty zawiadomienia podmiotéw
danych.
Wobec Podmiotu wydane byty prawomocne decyzje stwierdzajgce
: naruszenie ochrony danych osobowych przez Prezesa Urzedu
Ochrony Danych Osobowych lub wydany byt wyrok sadu w tym
zakresie.
Podmiot $wiadczy wustugi na terenie Europejskiego Obszaru
- Gospodarczego. Natomiast w przypadku potrzeby potrafi
stosowac¢ i rozumie obszar transgranicznego przetwarzania
danych.
Srodki organizacyjne
Lp. Rodzaj zabezpieczen Odpowiedz (TAK/NIE)
1 Wyznaczony zostat Inspektor Ochrony Danych lub osoba odpowiedzialna

za obszar ochrony danych osobowych.

Wdrozona jest dokumentacja systemu ochrony danych osobowych
(Polityki, procedury, instrukcje).
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11

12

13

14

15

16

17

Stosowane sg ogdlne zasady przetwarzania okreslone w art. 5 RODO.

Wdrozone s3 mechanizmy kontroli zgodnosci z prawem przetwarzania
danych osobowych —art. 6 — 11 RODO.

Wdrozone sg mechanizmy oraz procedury analizy ryzyka dla praw i
wolnosci  podmiotéw danych w kontekscie realizowanych
proceséw przetwarzania danych osobowych oraz procedura oceny
skutkow dla ochrony danych.

Wdrozone sg mechanizmy obstugi i realizacji praw osdéb, ktérych danych
dotyczg —art. 12 — 23 RODO.

Wdrozone sg procedury Privacy by design/by default — art. 25 RODO.

Wykorzystywane sg ustugi chmurowe podmiotéw trzecich (Microsoft,
Google, Amazon, Inne), a podmiot zapewnia nalezyty poziom
wiedzy i kompetencji w zakresie konfiguracji oraz utrzymania tych
ustug.

Do przetwarzania danych osobowych dopuszczone sg osoby posiadajgce
upowaznienia, a przetwarzanie odbywa sie na wytaczone
polecenie Administratora.

Wdrozone s3 procedury nadawania/odbierania/modyfikowania
uprawnien do systemow/zasobdw informatycznych.

Wdrozone jest polityka haset okreslajgca co najmniej: zasady ich
tworzenia, nadawania, blokowania oraz odzyskiwania, ztozonos¢
haset, metody i sposoby logowania.

Pracownicy postugujg sie indywidualnymi loginami do systemoéw, a
Podmiot wykazuje rozliczalnos¢ w zakresie wiedzy co do dziatan
pracownikéw w systemach informatycznych.

Pracownicy upowaznieni do przetwarzania danych osobowych podpisuja
o$wiadczenia o zachowaniu poufnosci/zobowigzujg sie do
zachowania poufnosci.

Dokumentacja papierowa przechowywana jest w sposéb minimalizujgcy
ryzyko nieuprawionego dostepu, modyfikacji, kradziezy.

Przeprowadzane s3 szkolenia z zakresu ochrony danych osobowych dla
przyjmowanych iobecnych pracownikdw upowaznionych do
przetwarzania danych osobowych.

Wdrozone sg procedury pracy zdalne;.

Do przetwarzania powierzonych danych osobowych wykorzystywane
jest jedynie sprzet stuzbowy.



1 Wdrozone sg procedury BYOD (,,Bring your own device”), w przypadku
dopuszczenia do uzytku sprzetu prywatnego dla pracownikow.

19 Wdrozone sg procedury korzystania z poczty elektronicznej oraz narzedzi
wymiany danych.

Wdrozone s3 procedury rozdzielania $rodowiska testowego od

20 produkcyjnego oraz procedury postepowania z danymi

osobowymi w tych Srodowiskach.

Wdrozone sg procedury obstugi oraz analizy dziennikéw zdarzer i logéw
1 systemowych, w tym z urzadzen sieciowych. Procedury
uwzgledniajg zasady wykonywania kopii zapasowych wtym

obszarze.

Wdrozone sg procedury identyfikowania iobstugi naruszern ochrony

22
danych osobowych.
Wdrozone sg procedury zgtaszania naruszen ochrony danych osobowych
23 do organu nadzorczego (w tym procedury zawiadamiania

podmiotéw danych o naruszeniu ochrony danych).
24 | Prowadzony jest wewnetrzny Rejestr Naruszen.
25 | Prowadzony jest Rejestr Kategorii Czynnosci Przetwarzania.

Wdrozone s3 procedury zapewnienia szybkiego przywrdcenia
26 dostepnosci do danych osobowych w przypadku incydentu/awarii
sg one testowane.

Wdrozona jest procedura oceny srodkéw bezpieczenstwa, a Podmiot

27
moze wykazac sie dokumentacjg w tym zakresie.

2 Wdrozona jest procedura obstugi kopii zapasowych (wykonywanie,
utrzymanie, odtwarzanie, testowanie).

59 Wdrozone sg procedury ochrony fizycznej obiektu oraz obszaru

przetwarzania danych osobowych.

30 | Wdrozone sg procedury dla wykorzystania urzgdzen mobilnych.

Srodki techniczne

Lp. Srodki bezpieczeristwa Odpowiedz (OPIS)
1 | Srodki dotyczace pseudonimizacji i szyfrowania danych osobowych.

Srodki majace na celu ciggte zapewnienie poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania.
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11

12

Srodki majgce na celu zapewnienie zdolnosci szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego.

Srodki identyfikacji i autoryzacji uzytkownikéw.

Srodki majace na celu zapewnienie bezpieczeristwa fizycznego miejsc,
w ktérych odbywa sie przetwarzanie danych osobowych.

Srodki majace na celu zapewnienie ewidencji zdarzen.

Srodki majace na celu zapewnienie konfiguracji systemu, w tym
konfiguracji domyslinej.

Srodki wewnetrznego zarzadzania ikierowania w zakresie T i
bezpieczenstwa informatycznego.

Srodki majace na celu zapewnienie minimalizacji danych.
Srodki majace na celu zapewnienie jakosci danych.

Srodki majace na celu zapewnienie ograniczonego czasu
przechowywania danych.

Srodki majace na celu umozliwienie przenoszenia danych.



Zatacznik nr. 2 - wykaz organizacyjnych i technicznych srodkéw bezpieczenstwa

Srodki organizacyjne

1. Wdrozona dokumentacja ochrony danych osobowych.

2. Zapewnienie, ze osoby majgce dostep do danych osobowych otrzymaty stosowne upowaznienia.
3. Uregulowane formalnie postepowanie z dostepami do systeméw informatycznych.

4. Uregulowane formalnie polityki dotyczace haset dostepowych.

5. Uregulowane formalnie polityki dotyczace tworzenia i utrzymywana kopii zapasowych.

6. Prowadzone cykliczne szkolenia z ochrony danych osobowych dla oséb upowaznionych do
przetwarzania danych osobowych w ramach Umowy.

7. Stosowanie zasad art. 25 RODO - privacy by design/default.

Srodki techniczne

1. Stosowanie mechanizméw kryptograficznych podczas komunikacji elektroniczne;j.

2. Stosowanie mechanizméw ochrony przed ztosliwym oprogramowaniem oraz zagrozeniami
sieciowymi.

3. Stosowanie zasad i polityk ograniczen i nadawania przywilejow dostepowych do systemow
operacyjnych oraz systeméw informatycznych i aplikacji.

4. Zapewnienie infrastruktury kopii zapasowych oraz mozliwosé odtwarzania danych.

5. Stosowanie mechanizmdéw zapewniajgcych mozliwos¢ szybkiego odtworzenia danych oraz
przywrdcenia ciggtosci dziatania systemow.

6. Zapewnienie mechanizméw odtwarzania po awarii oraz utrzymania ciggtosci dziatania w ramach
Swiadczonych ustug na rzecz Administratora.

7. Stosowanie szaf, szafek oraz pojemnikéw ograniczajacych dostep do dokumentéw dla osdb
nieuprawionych.

8. Stosowanie systemu monitoringu wizyjnego, systemow alarmowych, systemow kontroli strefowej.



Zatacznik nr.3 — Wykaz dalszych podmiotéw przetwarzajacych

L.p.

Nazwa i dane
kontaktowe
Innego podmiotu
przetwarzajacego

Dane kontaktowe
Inspektora
Ochrony
Danych

Cel podpowierzenia

Zakres
podpowierzenia
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