ZAtACZNIK NR 1 DO SWz2
Postepowanie nr OPC/BIT/2024/014

Opis przedmiotu zamdéwienia (OPZ)

Wykonanie systemu IDS wraz z technologiq MPLS-TP przeznaczonego do monitorowania sieci i
systemow przemystowych w ZMPG S.A. (z prawem opcji)

I.  Opis przedmiotu zamdwienia

1. Przedmiot zamdwienia podstawowego obejmuje:
1.1. w Etapie 1:

1.1.1. opracowanie projektu uwzgledniajgcego sie¢ MPLS-TP zgodnie z wytycznymi
projektowymi dla sieci OT (cz. IX.) oraz system monitorowania IDS (cz. Il.)

1.1.2. dostawe urzadzen MPLS-TP (cz. VI. oraz VII.) wraz z systemem centralnego zarzadzania i
nadzoru siecig MPLS-TP, ktéry bedzie umozliwia¢ miedzy innymi konfiguracje urzadzen i
ustug, zarzadzanie siecig, nadzér i obstuge sytuacji awaryjnych w catej sieci (cz. VIII.)

1.1.3. dostawe licencji systemu monitorowania IDS (cz. Ill. oraz V.) — licencja dla 1000 asset-
Ow (przy czym asset stanowi kazde wykryte urzadzenie biorgce udziat w komunikacji
posiadajgce adres IP i/lub adres MAC); VLAN-y technologiczne i sieci dodatkowe powinny
by¢ monitorowane niezaleznymi instancjami systemu monitorowania zgodnie z pkt 2.
zatgcznika ,,Przedmiot zapytania MPLS-OT"; system monitorowania ma realizowac ciggty
monitoring sieci i systemdéw automatyki przemystowej z uwzglednieniem:

1.1.3.1. inwentaryzacji systeméw

1.1.3.2. monitorowania zmian w architekturze i komunikacji logicznej

1.1.3.3. monitorowania ruchu w protokotach przemystowych

1.1.3.4. wykrywania wrogich zachowan w rozproszonej sieci przemystowej

1.1.3.5. obstugi realizowanej przez centralng konsole zarzadzania alarmami

1.1.3.6. mozliwosci realizacji zadania zaréwno w architekturze rozproszonej jak

i scentralizowanej
1.1.4 dostawe systemu centralnego zarzadzania alarmami, ktdéry bedzie umozliwiaé
zarzadzenie instancjami systemow IDS do okreslonych VLAN-6w (cz. IV)
1.2. w Etapie 2:

1.2.1 instalacje i konfiguracje urzadzen sieci MPLS-TP i systemu zarzgdzania oraz
testy systemu MPLS-TP (cz. XI.)
1.2.2 uruchomienie i wdrozenie petnego systemu IDS przeznaczonego do

monitorowania sieci i systeméw przemystowych obejmujgcego swoim dziataniem
wszystkie VLAN-y ujete w zatgczniku ,Przedmiot zapytania MPLS-OT" dla
maksymalnie 1000 asset-0w (cz. X)
1.3. w Etapie 3:
1.3.1. przeprowadzenie wszelkiego wymaganego instruktazu powdrozeniowego z obstugi
systemow oraz zdarzen (cz. XIV.)
1.3.2. przekazanie dokumentacji powykonawczej (cz. XII.)
2. Przedmiot zamdéwienia w prawie opcji obejmuje:
2.1. w Etapie 1:
2.1.1.opracowanie projektu rozbudowy sieci MPLS-TP zgodnie z wytycznymi projektowymi dla
sieci OT (cz. IX.) oraz system monitorowania IDS (cz. Il.)
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2.1.2.dostawe urzgdzen MPLS-TP (cz. VI. oraz VII.) wraz z systemem centralnego zarzadzania i

nadzoru siecig MPLS-TP (cz. VIII.)
2.2. w Etapie 2:

2.2.1.rozbudowe systemu IDS wraz z technikg MPLS-TP przeznaczonego do monitorowania
sieci i systeméw przemystowych w ZMPG S.A., w zakresie okreslonym w SWZ (wraz z
zatacznikami)

2.2.2.rozszerzenie licencji systemu monitorowania IDS (cz. lll.) o monitorowanie dodatkowych
asset’ow w liczbie do 500 [do 500 monitorowanych adreséw IP / MAC bioragcych udziat
w ruchu z monitorowanych systemdw], Zamawiajgcy prosi o przedstawienie ceny dla 500
asset’dw oraz o podanie ceny per licencja

2.2.3.dostarczona licencja musi by¢ typu tzw. ,Enterprise”, czyli musi umozliwia¢ instalacje
systemu IDS jako kilku instancji fizycznych

2.2.4.system monitorowania realizuje ciggty monitoring sieci i systemdéw automatyki
przemystowe]j z uwzglednieniem:

2.2.4.1. inwentaryzacji systeméw

2.2.4.2. monitorowania zmian w architekturze i komunikacji logicznej

2.2.4.3. monitorowania ruchu w protokotach przemystowych

2.2.4.4. wykrywania wrogich zachowan w rozproszone;j sieci przemystowe

2.2.4.5. obstugi realizowanej przez centralng konsole zarzadzania alarmami

2.2.4.6. mozliwosci realizacji zadania zaréwno w architekturze rozproszonej jak

i scentralizowanej

2.2.5.podtgczenie nowych instancji systemu ciggtego monitorowania do uzywanego przez
Zamawiajgcego systemu centralnego zarzgdzania alarmami, ktéry umozliwia zarzgdzenie
instancjami systemow IDS dla okre$lonych VLAN-6w

2.2.6.przeniesienie i rekonfiguracje istniejgcych oraz instalacje i konfiguracje nowych urzadzen
sieci MPLS-TP wraz z rekonfiguracja i konfiguracjg systemu zarzadzania systemu MPLS-
TP (cz. XI.)

2.2.7.uruchomienie i parametryzacje kolejnych instancji systemu IDS w ramach dostarczonej
licencji (do 500 nowych asset’éw)

2.2.8.zbudowanie wzorca sieci (tzw. baseline) dla nowo objetych monitorowaniem przez
system IDS podsieci systemoéw OT

2.2.9.0pis monitorowanej infrastruktury (assetéw) w systemie IDS zgodnie z oczekiwaniami
Zamawiajgcego

2.2.10. wykonanie niezbednych analiz ruchu sieciowego i opracowanie rekomendacji
w zakresie zabezpieczen dla monitorowanych VLAN-6w

2.3. w Etapie 3:
2.3.1.przeprowadzenie instruktazu powdrozeniowego
2.3.2.przekazanie dokumentacji powykonawczej
3. Zamawiajacy gwarantuje serwer wraz z wirtualizacjg (VMware) parametrach zawartych
w Zatgcznik 1 pkt 4:

Lista dodatkowych wymagan oraz protokotéw stanowi Zafgcznik nr 1 do OPZ.

Schemat pogladowy z podziatem na zaméwienie podstawowe i w prawie opcji stanowi Zatgcznik nr 2
do OPZ.
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[I.  System monitorowania

1. System monitorowania - zatozenia ogélne

1.1. Licencja oprogramowania systemu monitorowania IDS ma by¢ licencjg w modelu subskrypcji
na okres 36 m-cy z gwarancjg aktualizacji w okresie obowigzywania umowy (36 m-cy)

1.2. Licencja ma obstugiwac¢ do 1000 assetéw w ramach zamdwienia podstawowego oraz do 500
dodatkowych asset’éw w ramach prawa opcji, przy czym asset stanowi kazde urzadzenie
biorgce udziat komunikacji posiadajgce adres IP i/lub adres MAC

1.3. Licencja ma umozliwiac instalacje na dowolnej ilosci serwerdw a ograniczona moze by¢ tylko
iloscig monitorowanych assetéw

1.4. Wymaga sie objecia systemu sterowania rozwigzaniem do ciggtego monitorowania
i wykrywania zagrozen na podstawie pasywnej analizy ruchu sieciowego — IDS

1.5. Identyfikacja niezgodnosci w ruchu sieciowym oraz wykrywanie zagrozen musi byé oparte
o analize pakietéw oraz gteboka analize pakietéw (ang. Deep packet inspection - DPI) dla
przemystowych protokotéw komunikacyjnych Zatgcznik nr 1

1.6. Rozwigzanie do ciggtego monitorowania musi sktadac sie z elementéw pozwalajgcych na
zbudowanie elastycznej architektury umozliwiajgcej monitorowanie obiektéw posiadajgcych
od kilkunastu do ponad stu urzgdzen. Szczegétowe wymagania funkcjonalne dla elementéow
systemu monitorowania przedstawione sg w czesci lll.

1.7. W skfad systemu monitorowania powinny wchodzié:
1.7.1.Centralna konsola IDS - system do prezentacji i zarzgdzania zdarzeniami zbieranymi

z podrzednych mu systeméw/sensoréow/sond systemu IDS — centralna konsola powinna
by¢ umieszczona w centrali spotki
1.7.2.Systemy IDS —autonomiczny system analizy ruchu sieciowego i wykrywania incydentéw,
rozwigzanie ma dziataé¢ pasywnie w oparciu o kopie ruchu sieciowego dostarczonego z
portow mirror przetgcznikow:
1.7.2.1. przez infrastrukture MPLS-TP oraz przez istniejacg infrastrukture sieciowa
Zamawiajgcego — na etapie zamdwienia podstawowego
1.7.2.2. wytacznie przez infrastrukture MPLS-TP — na etapie rozszerzenia zamdwienia
podstawowego o prawo opcji
Rozwigzanie ma umozliwia¢ monitorowanie sieci wymienionych w Zatgczniku nr 1
ppkt 2.1 oraz ppkt 2.2 niezaleznymi instancjami systemu IDS

1.8. Zdarzenia identyfikowane przez system ciggtego monitorowania muszg by¢ na biezgco
wysytane do podmiotu swiadczacego ustuge SOC

1.9. System ciggtego monitorowania IDS musi mie¢ funkcjonalnos¢ tworzenia cyfrowego obrazu
sieci, ktédry moze by¢ wykorzystany przez system automatyzujacy analize ryzyka

1.10. Po stronie Wykonawcy jest zapewnienie ustug transmisji danych dla systemu IDS
realizowanych w oparciu o technike MPLS-TP

lll.  Wymagania dla systemu monitorowania w trybie ciggtym

Zamawiajgcy oczekuje przedstawienia oferty wdrozenia systemu klasy IDS (Intrusion Detection
System). System musi by¢ pasywnym rozwigzaniem monitorowania bezpieczenstwa sieci
i inwentaryzacji. System musi analizowa¢ kopie ruchu sieciowego dostarczong z portéw mirror/span
przetgcznikdow sieciowych. System powinien umozliwiaé monitorowanie sieci rozproszonej
geograficznie. System powinien byé rozwigzaniem programowym — niezaleznym od platformy
sprzetowe]j pochodzacej od konkretnego dostawcy. System musi umozliwia¢ wdrozenie jako maszyna
wirtualna. System musi zapewnia¢ wysoki poziom skalowalnosci umozliwiajgc monitorowanie matych
obiektéw (do 50 assetéw) jak réwniez catych grup obiektdw (powyzej 500 assetdw). System
monitorowania najmniejszych obiektéw musi dziata¢ na standardowym komputerze przemystowym 4
rdzenie CPU, do 16 GB RAM.
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1.

3.

Wymagania gtéwne
1.1. System musi zapewnia¢ mozliwo$¢ monitorowania sieci rozproszonej geograficznie oraz
wspotpracowac z opcjonalnymi sondami sprzetowymi
1.2. System musi umozliwia¢ bezposrednie podtgczenie do niego zrdédet ruchu (kopia ruchu
z portéw mirror/SPAN)
1.3. System musi umozliwiaé¢ analize zapisu ruchu sieciowego w postaci wgranych do systemu
plikéw PCAP system powinien obstugiwac pliki o rozmiarze do 10 G
1.4. System musi dostarcza¢ dane niezbedne do prowadzenia procesow Oceny Ryzyka (Risk
Assesment) dla sieci ICS
1.5. System musi dostarcza¢ APIl, umozliwiajgce integracje aplikacji autorskich Zamawiajgcego
z baza danych rozwigzania
1.6. System musi dziata¢ w trybie pasywnym (bez generowania dodatkowego ruchu
W monitorowanej sieci)
1.7. System musi dostarcza¢ funkcje audytu dziatan jego uzytkownikéw i zapewniaé¢ mozliwos¢
przesytania danych o tych akcjach za pomocga protokotu syslog
Funkcje analityczne i wspierajgce analize
2.1. System musi umozliwia¢ analize danych zebranych w trakcie pracy
2.2. Kazdy zestaw danych prezentowanych przez system musi zapewniac:
2.2.1.Filtrowanie prezentowanych danych na podstawie zawartosci wpisu, danych takich jak
tres¢ alarmu, adresy IP, MAC oraz metadanych takich jak np. godzina utworzenia
2.2.2.Wszystkie dane tabelaryczne pozyskane z systemu powinny by¢ eksportowane do
formatéw JSON, PDF i CSV, jak rdwniez mozliwe do uzyskania za pomocg API
2.2.3.Kazdy wpis w zestawach danych dot. Zdarzen (konsola alarméw) musi zapewniaé
mozliwos¢ uzyskania doktadniejszych informacji o przyczynie i urzgdzeniach biorgcych
udziat w komunikacji oraz dostep do zapiséw pakietéw w formie plikéw PCAP
2.3. System musi zapewni¢ mozliwos¢ utworzenia dowolnego raportu na podstawie zapytan do
bazy danych oraz mozliwos¢ generowania raportu z catosci okresu dziatania systemu a takze
powinien zapewnia¢ mozliwos¢ przesytania raportdw okresowych za pomocg wiadomosci e-
mail
2.4. System musi zapewnia¢ prezentacje wektorédw ataku w formie graficznej na mapie
2.5. System musi wspiera¢ analize ryzyka, przez umozliwienie tworzenia grup proceséw
biznesowych i okreslenie zasobdw, od ktdrych procesy te zalezg a takze krytycznosci proceséw
2.6. System musi wspiera¢ analize DPI dla protokotéow przemystowych ujetych w Zatgcznik
nr 1 pkt. 1.
2.7. System musi zapewni¢ mozliwos¢ dodawania komentarzy do alarméw oraz zapewnic
mozliwos¢ definicji procedur postepowania dla kategorii alarméw (Playbook)
2.8. System musi zapewnié¢ mozliwos¢ pobrania wszystkich plikéw PCAP powigzanych z alarmami
wykrytymi przez system oraz zbierac pliki PCAP przez okres co najmniej 21 dni z catosci ruchu
Wykrywanie anomalii
3.1. System musi raportowac wykryte anomalie w komunikacji sieciowej na warstwach 2, 3, 4, 7
modelu 1ISO/0SI
3.2. System musi dostarcza¢ sygnaturowy mechanizm detekcji z regutami dla srodowiska
przemystowego, a takze dostarcza¢ sygnatury zagrozen dla protokotéw przemystowych oraz
sygnatury zagrozen dla protokotéw IT
3.3. System musi dostarcza¢ behawioralny mechanizm detekcji
3.4. System musi przedstawia¢ rekomendacje dla wykrytych problemoéw wykrytych w sieci,
zasobach i konfiguracji samego systemu monitorowania, w odniesieniu do norm lub dobrych
praktyk stosowanych w sieciach OT
3.5. System musi dostarcza¢ mechanizm wspierajacy $ledzenie postepdéw prac zwigzanych
z rekomendacjami np. oznaczenie zadan jako rozwigzane, otwarte/w trakcie analizy,
ignorowane, odroczone
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3.6. System musi raportowac zdarzenia inwentaryzacyjne takie jak wykrycie nowych zasobéw
w sieci, wykrycie nowych potgczen w sieci, wykrycie nowych adreséw MAC, wykrycie préb
komunikacji do sieci Internet, wykrycie zbyt dtugiej przerwy w komunikacji zasobu
3.7. System musi raportowac wykryte anomalie i zdarzenia bezpieczeristwa m.in.:
3.7.1.podejrzenie ataku MitM (np. ARP Spoofing)
3.7.2.skanowanie portéw i sieci
3.7.3.zdarzenia wykryte przez silnik sygnaturowy w tym znane ataki sieciowe oraz znane
charakterystyki ruchu ztosliwego oprogramowania

3.7.4.zdarzenia pasujagce do zdefiniowanych przez administratora regut zrealizowanych
W oparciu o parametry warstw L2 (np. adresy MAC, VLANy), L3 (np. adresy IP, protokot
transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy szczegdlne, wykrywane przez DPI
dla protokotédw przemystowych ktdre zostaty wymienione w Ztgczniku nr 1.
3.8. System musi dostarcza¢ dane o wykrytych anomaliach w postaci czytelnej centralnej konsoli
alarméw
3.8.1.Konsola alarméw musi czytelnie oddziela¢ alarmy aktywne (nowe) od przetworzonych
(archiwalne)

3.8.2.Konsola alarméw musi dostarcza¢ nastepujacych informacji wadze zdarzenia (jego
dotkliwos¢), dacie pierwszego wykrycia, dacie ostatniej modyfikacji, zrédle ruchu oraz
celu, a takze wskazywac protokoty wykorzystane w komunikacji

3.9. System musi umozliwia¢ raportowanie wykrycia dowolnego ruchu sieciowego o zadanej przez
Zamawiajgcego charakterystyce w oparciu o parametry warstw L2 (np. adresy MAC, VLANYy),
L3 (np. adresy IP, protokét transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy szczegdlne,
wykrywane przez DPI dla protokotéw przemystowych)

3.10. System musi analizowac i prezentowac anomalie protokotéw przemystowych m.in.:
3.10.1. nieautoryzowana komunikacja przemystowa
3.10.2. anomalie protokotow przemystowych
3.10.3. naruszenie zdefiniowanej polityki komunikacji przemystowej

Mozliwosci konfiguracji i modyfikacji zasad detekcji

4.1. System musi dostarcza¢ niezbednych danych do zrozumienia zasad dziatania regut (Tresc
reguty, odniesienia do zrédet takich jak bazy CVE, Baza wiedzy Microsoft, Framework MITRE
ATT&CK, itp.) oraz umozliwia¢ czytelny podglad wszystkich regut i ich wyjgtkow

4.2. System musi umozliwia¢ modyfikacje istniejgcych oraz tworzenie nowych sygnatur oraz
umozliwia¢ witgczanie i wytgczanie dowolnych sygnatur dla dowolnego komponentu systemu
oT

4.3. System musi umozliwia¢ modyfikacje i tworzenie nowych wyjatkéw dla sygnatur na
podstawie parametréw warstw 2, 3, 4, 7 modelu ISO/0SI bezposrednio z konsoli alarméw po
wystgpieniu zdarzenia, a takze przed wystgpieniem zdarzenia oraz w trakcie okresu tworzenia
wzorca ruchu sieciowego

4.4. System w trybie nauki musi generowac sugerowany wzorzec ruchu, ktéry po przegladzie
i jego akceptacji utworzy automatycznie niezbedne wyjatki dla sygnatur

4.5. System musi zapewnia¢ mozliwos¢ tworzenia nowych i modyfikacje istniejgcych
(bezczynny/detekcja/nauka) trybow pracy pozwalajgc wtaczac i wytgczaé poszczegdlne silniki
detekcji uruchomionych w poszczegélnych trybach i dostosowywac ich konfiguracje, w celu
precyzyjnego okre$lenia zachowania metod detekcji

4.6. System musi umozliwia¢ prowadzenie dziatah proaktywnego wyszukiwania zagrozen w sieci
(Threat Hunting)

4.7. System w czasie pracy musi automatycznie w oparciu o parametry warstw L2 (np. adresy MAC,
VLANy), L3 (np. adresy IP, protokét transportowy), L4 (np. porty TCP/UDP) oraz L7 (cechy
szczegblne, wykrywane przez DPl dla protokotéw przemystowych zgodnych z zapisami
Zatgcznik nr 1) tworzy¢ sugestie detekcji, dotyczgce zaobserwowanego ruchu, ktére operator
moze wiaczy¢ i dostosowac aby wykorzystac je jako reguty dodatkowe wzbogacajace detekcje
sygnaturowa
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4.8. System musi, za pomocg kreatora obecnego w GUI systemu, umozliwia¢ tworzenie wtasnych
regut detekcji, w celu wzbogacenia detekcji sygnaturowej, w oparciu o parametry warstw L2
(np. adresy MAC, VLANYy), L3 (np. adresy IP, protokét transportowy), L4 (np. porty TCP/UDP)
oraz L7 (cechy szczegdlne, wykrywane przez DPI dla protokotéw przemystowych zgodnie
z Zatgcznik nr 1 pkt 1.

4.9. System musi umozliwiaé przypisanie dowolnego dostepnego mechanizmu DPI do dowolnego
portu TCP/UDP oraz umozliwia¢ tworzenie wtasnych modutéw DPI dla protokotéw autorskich

4.10. System musi umozliwia¢ precyzyjne okreslenie zakresu adresacji sieci bedacej siecig
chroniong/monitorowang (tzw. sie¢ domowa, ang. home net) oraz umozliwiaé¢ definicje
zaufanych adreséw IP spoza sieci chronionej

4.11. System musi dostarczyé mechanizm ograniczenia wolumenu analizowanego ruchu
przez filtrowanie ruchu przychodzacego np. na podstawie identyfikatora VLAN

Funkcje Inwentaryzacyjne

5.1. System musi zapewniaé funkcje automatycznego wykrywania zasobdw systemdéw automatyki
i sterowania takich jak PLC, HMI, Serwer SCADA, OPC Serwer, Serwer Historian, Stacje
operatorskie, stacje inzynierskie, Router i przypisywac im automatycznie okreslony typ oraz
umozliwiaé przypisywanie wtasnych typéw dla urzadzen niezdefiniowanych przez producenta
systemu

5.2. System musi inwentaryzowac urzadzenia komunikujace sie z wykorzystaniem warstwy 2
ISO/0SI i wyzszych oraz inwentaryzowacd urzadzenia komunikujgce sie wytgcznie w warstwie
2 1SO/0SI (tj. nieposiadajgce adresu IP)

5.3. System musi wykonywac pasywng identyfikacje systemu operacyjnego (minimum rodziny
systemow Microsoft Windows) urzadzenia i jego wersji

5.4. System musi udostepnia¢ dane o zinwentaryzowanych zasobach i pofgczeniach w formie
tabelarycznej i umozliwia¢ eksportowanie tych danych do formatéw co najmniej: JSON, CSV,
PDF

5.5. System musi aktualizowa¢ zestawy danych o zasobach i potaczeniach w trybie ciggtym. Jest to
rownoznaczne z odswiezaniem tych danych w tabelach i na mapie potgczen

5.6. System musi prezentowac¢ informacje o wykorzystywanych protokotach w pofaczeniach
sieciowych w formie tabelarycznej i umozliwia¢ eksportowanie tych danych do formatéw co
najmniej: JSON, CSV, PDF

5.7. System musi prezentowac informacje o wykorzystywanych protokotach w potfaczeniach
sieciowych w formie graficznej na mapie i umozliwia¢ eksportowanie widoku do pliku
graficznego PNG

5.8. System musi rozpoznawaé automatycznie przypisanie urzagdzen do stref (zones) wedtug
standardu IEC 62443 oraz rozpoznawac automatycznie kanaty komunikacyjne (conduits)
pomiedzy strefami zgodnie ze standardem IEC 62443

5.9. System musi okreslaé producenta urzadzenia na podstawie zebranych danych

5.10. System musi wykonywac analize podatnosci na podstawie wykrytych lub podanych
przez administratora wersji systemu operacyjnego

5.11. System musi analizowaé wykorzystanie pasma przez kazdy zasob i potgczenie sieciowe

5.12. System musi umozliwia¢ dodawanie do karty urzadzenia zdefiniowanych przez

administratora kryteriéw opisu danego zasobu/urzadzenia, akcja ta powinna by¢ dostepna
globalnie dla urzadzen oraz lokalnie dla pojedynczego urzadzenia. Systemu musi umozliwiac
filtrowanie danych po stworzonych kryteriach oraz umozliwia¢ ich eksport do plikéw CSV,
JSON, PDF. Dane te powinny by¢ tez dostepne w raporcie generowanym przez system

5.13. System musi zapewnié mozliwosé importu pliku w formacie minimum CSV, w celu
wykonania wsadowej modyfikacji minimum nazwy, typu, producenta, kazdego z wykrytych
urzadzen

5.14. System musi umozliwiaé grupowanie urzadzen w monitorowane;j sieci w zaleznosci od
ich wptywu na poszczegdlne procesy biznesowe zachodzgce w organizacji. Jedna grupa
(proces biznesowy) moze zawierac wiele urzadzen, a kazde urzadzenie moze by¢ cztonkiem
wielu grup
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5.15. System musi zapewni¢ mozliwos¢ modyfikacji wagi alarméw w zaleznosci od
krytycznosci procesu biznesowego/typu urzadzenia/indywidualnych wymogdw urzadzenia
i wtasciciela systemu

5.16. System musi umozliwié¢ edycje danych o producencie urzgdzenia, a takze umozliwiaé
edycje nazw zasobdéw oraz dodawanie komentarzy do zasobdw

5.17. System musi umozliwiaé przypisanie wiecej niz jednego adresu MAC do urzgdzenia,
umozliwiajgc inwentaryzacje klastréw systemoéw

5.18. System musi umozliwia¢ edycje danych o wykrytym systemie operacyjnym (w
minimalnym wariancie dla MS Windows) wraz z informacjami o aktualizacjach natozonych na
ten system

5.19. System musi analizowa¢ i prezentowa¢ w karcie zasobu dodatkowe informacje
w oparciu o analize wykrytego ruchu protokotéw ujetych w Zfgczniku nr 1.

5.20. System musi analizowac i prezentowac przesytane przez sie¢ komendy protokotéw
przemystowych ujetych w Zatgczniku 1.

Interfejs oraz funkcje mapy

6.1. System musi dostarczac¢ czytelnych informacji na temat istotnych zdarzen zaobserwowanych
w sieci (alarmow) oraz informacji o trybie pracy rozwigzania (bezczynny/detekcji/nauki)

6.2. System musi umozliwiaé¢ swiadome przetgczanie miedzy trybami pracy wg. harmonogramu
orazrecznie

6.3. System musi dostarcza¢ funkcje prezentowania zebranych danych o zasobach i ich
potgczeniach w postaci graficznej (Mapa potgczen), mapa musi by¢ interaktywna, tj.
umozliwia¢ uzyskanie szczegétowej informacji o prezentowanych na niej zasobach lub
potaczeniach (np. poprzez zaznaczenie urzgdzenia/potaczenia kliknieciem)

6.4. Interfejs musi posiada¢ mozliwo$¢ zmiany jezyka na jezyk polski oraz angielski

6.5. Funkcja mapy musi wyswietla¢ schemat pofaczen logicznych pomiedzy weztami sieci oraz
umozliwia¢ tworzenie witasnych widokéw w modelach: przeptywu, PERA, zdefiniowanym
przez uzytkownika minimum zmieniajac geometryczne roztozenie obiektéw na mapie

6.6. Funkcja mapy musi umozliwiaé¢ wykorzystanie zdefiniowanych proceséw biznesowych w celu
stworzenia osobnych widokédw mapy, utatwiajacych analize

6.7. System musi prezentowac na mapie fakt wykrycia routeréw na trasie potgczen

6.8. System musi prezentowaé na mapie kierunek komunikacji pomiedzy urzadzeniami, a takze
wskazywac na mapie urzadzenia zagrozone i dotkniete anomaliami

6.9. System musi umozliwiaé¢ tworzenie wtasnych widokéw mapy na podstawie grup procesow
biznesowych lub z wykorzystaniem filtrowania zasobdw (kluczem powinny byé minimum
adresy IP, adresy MAC, podsieci, producenci, cechy komunikacji jak np. komunikowanie sie
przez router lub lokalizacja poza siecig chroniong) oraz umozliwiaé zapis widoku mapy do
pliku graficznego

Integracje

7.1. System musi umozliwiac integracje z dowolnym rozwigzaniem SIEM oraz wspierac przesytanie
danych za pomocg protokotu syslog w formatach CEF i LEEF

7.2. System musi umozliwia¢ integracje z dowolnym rozwigzaniem kolejkowania pracy (np. ITSM)
poprzez wysytanie wiadomosci e-mail

7.3. System musi zapewnia¢ granularng kontrole przesytanych danych protokotu syslog
w zaleznosci od: zrédta powstawania komunikatéw (silnika detekcji) oraz wagi komunikatu
(krytyczno$é alarmu)

7.4. System musi umozliwia¢ przestanie dowolnego zestawu informacji do dowolnej ilosci
odbiorcéw syslog, lub e-mail oraz umozliwia¢ tworzenie i przesytanie za pomocg wiadomosci
e-mail raportéw okresowych o wykrytych anomaliach i zdarzeniach, zawierajgce minimum
adresy zrédtowe i docelowe, daty wystgpienia alarméw i tresci alarméw

7.5. System musi integrowac sie jako odbiorca danych ze strumieni syslog, w celu wzbogacenia
wewnetrznej bazy danych

7.6. System musi integrowac sie z kolejkami workflow wybranych rozwigzan firewall, w celu
przesytania sugestii regut firewalla, Lista rozwigzan stanowi Zafgcznik nr 1 pkt 3.
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7.7. System musi dostarczaé API, dla integracji z dowolng aplikacjg tworzong w Organizacji

7.8. System musi integrowac¢ sie z ustugg Active Directory w celu zarzadzania kontami
uzytkownikow systemu

7.9. System powinien integrowac sie z rozwigzaniem RSA SecurelD

7.10. System powinien dostarczac lokalne zarzadzanie kontami uzytkownikéw

7.11. System powinien dostarczaé mechanizm zarzadzania uprawnieniami uzytkownikéw co
najmniej dla trzech zdefiniowanych roél

8. Kontrola poprawnosci dziatania systemu

8.1. System musi zapewniaé podglad stanu systemu, w tym:
8.1.1.Uzycie CPU
8.1.2.Uzycie pamieci RAM
8.1.3.Wykorzystanie miejsca na dysku
8.1.4.Wykorzystanie pasma na kazdym z interfejséow

8.2. System musi zapewnia¢ mozliwos¢ monitorowania jego stanu za pomocg protokotu SNMP

8.3. System powinien generowaé rekomendacje dotyczace stanu jego konfiguracji oraz
bezpieczenstwa

IV. Wymagania dla centralnego systemu nadzoru nad alarmami

1. Zamawiajgcy oczekuje przedstawienia oferty wdrozenia centralnego systemu nadzoru nad

oferowanymi rozwigzaniami klasy NSM/IDS. Wymagania gtéwne:

1.1. System musi byé kompatybilny z wybranym przez Zamawiajgcego rozwigzaniem IDS/NSM

1.2. System musi zapewniaé¢ mozliwosé monitorowania sieci rozproszonej geograficznie

1.3. System musi umozliwia¢ tworzenie logicznych segmentéw zawierajacych jeden lub wiecej
systeméw NSM/IDS

1.4. System musi umozliwiaé precyzyjne przydzielanie dostepu uzytkownikéow z poziomem
uprawnien Administrator/Ekspert/Analityk dla cztonkéw grupy odpowiedzialnej za konkretny
obiekt:
1.4.1.Indywidualnie dla kazdego segmentu monitorujgcego konkretny obiekt
1.4.2.Do kazdej z grup segmentéw monitorujgcych konkretne obiekty
1.4.3.Globalnie do wszystkich segmentéw

1.5. System musi agregowaé dane z poszczegdlnych segmentdw i przedstawia¢ je wyfacznie
uprawnionym uzytkownikom

1.6. System moze prezentowad dane z poszczegdlnych systemdéw w postaci mapy uwzgledniajacej
ich rozmieszczenie geograficzne

1.7. System musi agregowac dane sumaryczne dotyczace ilosci alarméw, potgczen i zasobdéw

1.8. System musi dostarczac¢ czytelnych danych o alarmach wykrytych przez poszczegélne silniki
systemy IDS/NSM. Minimalnie system musi wskazywa¢ alarmy cyberbezpieczenstwa
i inwentaryzacji zasobdw sieci

1.9. System musi umozliwia¢ scentralizowang prace z alarmami obecnymi w poszczegdlnych
platformach IDS w tym:
1.9.1.archiwizacje alarmoéw
1.9.2.dodawanie komentarzy
1.9.3.tworzenie wyjatkow
1.9.4.przeglad, sortowanie i filtrowanie alarmoéw

1.10. System musi umozliwia¢ scentralizowang prace z zasobami zinwentaryzowanymi na
poszczegdlnych instancjach IDS

1.11. System musi dostarcza¢ funkcje audytu dziatan jego uzytkownikow i zapewniac
mozliwos$¢ przesytania danych o tych akcjach za pomoca protokotu syslog

1.12. System musi umozliwia¢ aktualizacje oprogramowania na wszystkich rozwigzaniach
IDS, bedacych pod kontrolg centralnego systemu zarzadzania
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1.13. System musi integrowac sie z ustugg Active Directory w celu zarzadzania kontami
uzytkownikéw systemu

1.14. System powinien integrowac sie z rozwigzaniem RSA SecurelD

1.15. System powinien dostarczac lokalne zarzadzanie kontami uzytkownikéw

1.16. System powinien dostarcza¢ mechanizm zarzadzania uprawnieniami uzytkownikéw
RBAC

1.17. System musi zapewniaé podglad stanu systemu, w tym:

1.17.1. uzycie CPU
1.17.2. uzycie pamieci RAM
1.17.3. wykorzystanie miejsca na dysku
1.17.4. wykorzystanie pasma na kazdym z interfejséw
1.18. System musi zapewnia¢ mozliwos¢ monitorowania jego stanu za pomocg protokotu
SNMP

V. Wymaganiadla FW

FW ma stuzy¢ do zabezpieczenia styku podsieci OT z systemami biznesowymi poprzez zbudowanie
strefy DMZ. Wymagania ogdlne dla zabezpieczenia i monitorowania komunikacji w obrebie
systemow OT:

1.1. Obudowa o wysokosci 1U dostosowana do implementacji w szafie RACK 19”

1.2. Urzadzenie stuzgce do monitorowania i zabezpieczenia komunikacji musi mie¢ funkcjonalnos¢
firewall’a klasy Stateful Inspection w celu filtrowania ruchu sieciowego z wykorzystaniem
regut opisujacych dopuszczony ruch sieciowy za pomoca:

1.2.1.adresu IP zrédta komunikacji
1.2.2.zrédtowego portu TCP lub UDP
1.2.3.adresu IP celu
1.2.4.docelowego portu TCP lub UDP
1.2.5.protokotu warstwy aplikacyjnej
1.2.6.harmonogramdw czasowych

1.3. Urzadzenie ma mie¢ mozliwos¢ aktywowania licencji zapewniajgcej analize protokotéw
przemystowych co najmniej takich, jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP,
OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC
61850 (MMS, Goose & SV)

1.4. Urzadzenie musi mie¢ funkcjonalnos$¢ routera i mozliwosc realizowania routingu w oparciu o:

1.4.1.reguty statyczne
1.4.2.protokoty dynamiczne: OSPF, RIP

1.5. Urzadzenie musi posiadaé mozliwos¢ tworzenia regut dla translacji adresow NAT
i przekierowania portéw PAT

1.6. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw.
Policy Based Routing)

1.7. Urzadzenie musi posiada¢ mozliwos¢ filtrowania ruchu w trybie transparentnym dla
wskazanych portéw. Oznacza to mozliwos¢ egzekwowania wszystkich polityk firewalla dla
portow zgrupowanych jako bridge (ta sama podsiec IP bez routingu)

1.8. Urzadzenie musi tworzy¢ logi zaréwno dla komunikacji dozwolonej jak i zablokowanej

1.9. Urzadzenie musi mie¢ wewnetrzng pamieé¢ pozwalajacg na zapis i przechowywanie logéw
lokalnie

1.10. Urzadzenie musi wysyta¢ logi za pomocg protokotu syslog do min. 3 okreslonych
serwerdw logéw / SIEM przy jednoczesnym zdefiniowaniu:

1.10.1. Protokotu i portu dla przekazywania logéw
1.10.2. Kategorii (ang. facility)

Strona9z44



1.10.3. Rodzaju logéw przekazywanych, min: logi dot. potaczen, logi z firewalla, IPS/IDS,
alarmy, dzienniki systemowe

1.11. Urzadzenie musi posiadac funkcjonalnosé IPS z mozliwoscig przetgczenia w tryb IDS
czyli tylko monitorowania bez blokowania w przypadku wykrycia zagrozen lub anomalii

1.12. Whbudowany IPS/IDS musi by¢ oparty o sygnatury wykrywajgce znane zagrozenia i ataki
sieciowe

1.13. Urzadzenie musi zapewnia¢ mozliwos¢ dodawania wtasnych sygnatur IPS

1.14. Urzadzenie musi by¢ wyposazone w minimum osiem miedzianych interfejséw Ethernet

10/100/1000 Mbit/s (z ktérych kazdy mozna dowolnie zdefiniowad jako np. WAN, LAN,
BRIDGE, MANAGEMENT lub DMZ) oraz minimum dwa interfejsy Swiattowodowe 1GbE
1.15. Urzadzenie powinno umozliwia¢ instalacje modutu rozszerzen z ponizszej listy:
1.15.1. modut z 8 interfejsami miedzianymi 2,5Gbit/s
1.15.2. modut z 4 interfejsami miedzianymi 10Gbit/s
1.15.3. modut z 4 interfejsami $wiattowodowymi 1Gbit/s
1.15.4. modut z 8 interfejsami $wiattowodowymi 1Gbit/s
1.15.5. modut z 4 interfejsami $wiattowodowymi 10Gbit/s

1.16. Urzadzenie musi mie¢ mozliwos¢ kreowania interfejséw VLAN oraz GRE

1.17. Urzadzenie musi umozliwiac¢ tworzenie sieci VPN opartych o IPSec i SSL VPN

1.18. Mozliwa do skonfigurowania liczba tuneli VPN IPSec — minimum 1000

1.19. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci powyzej 200 GB

1.20. Obstuga interfejséw 802.11q (VLAN) — minimum 256

1.21. Urzadzenie ma umozliwiaé¢ budowanie klastrow wysokiej dostepnosci HA co najmniej
w trybie Active-Passive

1.22. Urzadzenie nie moze narzucaé limitu na liczbe uzytkownikéw

1.23. Liczba regut filtrowania — minimum 16384

1.24. Liczba tras statycznego routingu — minimum 5120

1.25. Liczba tras dynamicznego routingu — minimum 10000

1.26. Skaner antywirusowy ma by¢ dostarczany w ramach licencji

1.27. Urzadzenie musi by¢ wyposazone w modut TPM

1.28. Urzadzenie powinno umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja)

1.29. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu

1.30. Urzadzenie ma umozliwia¢ funkcjonalnosé przetaczenia tunelu na tacze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover)

1.31. Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based

1.32. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:

1.32.1. lokalng baze uzytkownikéw (wewnetrzny LDAP)
1.32.2. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP)
1.32.3. ustuge katalogowg Microsoft Active Director
1.33. Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5 roznych baz LDAP
1.34. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory
ma zezwalac¢ na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:
1.34.1. SSL

1.34.2. Radius
1.34.3. Kerberos

1.35. Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy

1.36. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta

1.37. Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny

1.38. Konfiguracja urzadzenia ma by¢é mozliwa z wykorzystaniem polskiego interfejsu

graficznego
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VI.

1.

2.

1.39. Interfejs konfiguracyjny ma byé dostepny poprzez przegladarke internetowg,
a komunikacja ma by¢ mozliwa przez zaszyfrowany protokdt HTTPS

1.40. Administrator ma mie¢ mozliwos$¢ wskazania do komunikacji innego portu niz 443 TCP

1.41. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw
z roznymi (takze naktadajgcymi sie) uprawnieniami

1.42. Urzadzenie ma umozliwiaé zarzadzenia z poziomu konsoli (SSH)

1.43. Urzadzenie ma umozliwiac zapisywanie logéw na wbudowanym dysku

1.44. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS)

1.45. Urzadzenie ma umozliwiaé eksportowanie logéw za pomocg protokotu IPFIX

1.46. Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co

najmniej w zakresie:

1.46.1. manualnego eksportu do pliku w dowolnym momencie czasu

1.46.2. automatycznego eksportu na dedykowany serwer zarzgdzany przez administratora,
z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w

miesigcu

1.47. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio
z dedykowanego serwera zarzgdzanego przez administratora

1.48. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika

1.49. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzadzeniu

1.50. System raportowania i przeglagdania logdw wbudowany w system nie moze wymaga¢é
dodatkowej licencji do swojego dziatania

1.51. System raportowania ma posiadaé predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego

1.52. Urzadzenie musi posiadaé mozliwo$é rozbudowy o dedykowany system zbierania
logéw i tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego
producenta

1.53. Urzgdzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji1,2i3

1.54. Mozliwos¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych
modutéw w okresie trwania licencji

1.55. Okres wsparcia zgodnie z zapisami OPZ w zakresie wszystkich wymaganych licencji

1.56. Gwarancja zgodnie z zapisami OPZ

Wymagania dla systemu MPLS-TP

Topologia

1.1. Wyposazenie sieciowe powinno umozliwiaé tworzenie sieci o dowolnej topologii, w tym
miedzy innymi:
1.1.1. topologia pierscienia, w tym pierscienia z podpierscieniami
1.1.2. ,mesh”
1.1.3. pofaczenia liniowe
1.1.4. dowolne kombinacje powyzszych

1.2. Siec jest kontrolowana za pomocg scentralizowanego systemu zarzgdzania bez dynamiczne;j
ptaszczyzny sterowania

1.3. W dowolnym momencie mozliwe jest zidentyfikowanie przeptywdw ruchu dla kazdej
indywidualnej aplikacji / ustugi

Zasady dziatania

2.1. Dziatanie systemu oparte jest na technice MPLS-TP (RFC 5654)
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2.2. Aktywne wezty potgczone sg tgczami Ethernet
2.3. Multipleksowanie z podziatem czasu (TDM) jako warstwa fizyczna nie jest dozwolone
2.4. Rbéine przeptywy ruchu w sieci sg zorganizowane w ramach tuneli i fgczy emulowanych
(,,pseudowires”)
2.5. Sie¢ musi obstugiwaé potgczenia punkt-punkt i wielopunktowe
2.5.1. w przypadku potaczen punkt-punkt musi istnie¢ mozliwosé tworzenia przezroczystych
potaczen dla kazdego typu protokotu
2.6. Sie¢ musi umozliwia¢ przesytanie sygnatéw zorientowanych na podziat czasu (TDM) przy
uzyciu emulacji obwodu
2.7. Przeptywy ruchu bedga identyfikowane po stronie wejsciowej sieci jako oparte na porcie lub
na VLAN
2.8. Nalezy stosowaé S$cistg kontrole ruchu przychodzacego i wychodzacego w celu
zagwarantowania pasma i wydajnosci kazdej ustudze oraz unikania zaktécen miedzy ruchem
w poszczegdlnych emulowanych tgczach (,, pseudowires”)
2.9. Przefaczanie redundantne w warunkach awarii realizowane jest automatycznie w oparciu o
standard MPLS-TP (RFC 6372)
2.10. Zastosowanie zastrzezonych (wtasnosciowych) protokotéw nie jest dozwolone
2.11. W celu optymalizacji dozwolone jest tworzenie mechanizméw redundancji za pomoca
alternatywnych technik:
2.11.1. musi by¢ to potaczenie istniejgcych standarddéw publicznych, takich jak ERPS (ITU
G.8032)
2.11.2. istniejace publiczne protokoty muszg dziata¢ wewnatrz infrastruktury MPLS-TP
2.12. Wszystkie parametry i dziatania stuzgce do zarzadzania siecig, w tym poczatkowa
konfiguracja i wykrywanie, muszg by¢ prowadzone za posrednictwem systemu zarzgdzania
siecig
2.13. System zarzadzania siecig powinien prowadzi¢ uzytkownika (operatora) za pomocg
kreatordw przez kolejne etapy konfiguracji poszczegdlnych elementéw sieci i ustug
Specyfikacja zgodnos$ci MPLS-TP
3.1. Oferowany sprzet powinien byé zgodny z wytycznymi MPLS-TP, co oznacza zgodno$¢ z
nastepujacymi normami i rekomendacjami: MPLS-TP to technologia i musi by¢ oznaczona zgodnos¢
z dokumentami. Musi sie tu pojawi¢ to spetnienie wymagan w dokumentach RFC np.
https://en.wikipedia.org/wiki/MPLS-TP
3.1.1.RFC3985: Pseudo Wire Emulation Edge to Edge Architecture
3.1.2.RFC5317: JWT Report on MPLS Architectural Considerations for a Transport Profile
3.1.3.RFC4448: Encapsulation Methods for Transport of Ethernet over MPLS Networks
3.1.4.RFC5462: Multiprotocol Label Switching (MPLS)
3.1.5.RFC5586: MPLS Generic Associated Channel
3.1.6.RFC5654: Requirements of a MPLS Transport Profile
3.1.7.RFC5718: In-band communication channel
3.1.8.RFC5860: Requirements OAM for MPLS-TP
3.1.9.RFC5880: Bidirectional Forwarding Detection (BFD)
3.1.10. RFC5921: A Framework for MPLS in Transport Networks
3.1.11. RFC5950: network management for MPLS-TP
3.1.12. RFC5951: network management requirements for MPLS-based transport networks
3.1.13. RFC5960: MPLS Transport Profile Data Plane Architecture
3.1.14. RFC6291: Guidelines for the Use of the “OAM” Acronym in the IETF
3.1.15. RFC6371: Operations, Administration, and Maintenance Framework for MPLS-Based
Transport Networks
3.1.16. RFC6372: MPLS-TP Survivability Framework
3.1.17. RFC6426: On demand connectivity verification
3.1.18. RFC6428: Proactive connectivity verification
3.1.19. RFC6669: An Overview of the Operations, Administration, and Maintenance (OAM)
toolset for MPLS-Based Transport Networks
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3.1.20. G.8032: ERP
3.1.21. G.8101: Terms and definitions for MPLS Transport Profile
3.1.22. G.8110: MPLS layer network architecture
3.1.23. G.8110.1: Architecture of the Multi-Protocol Label Switching transport profile layer
network
3.1.24. G.8112: Interfaces for the MPLS Transport Profile layer network
3.1.25. G.8113.1: Operations, administration and maintenance mechanism for MPLS-TP in
packet transport networks
3.1.26. G.8113.2: Operations, administration and maintenance mechanisms for MPLS-TP
networks using the tools defined for MPLS
3.1.27. G.8121: Characteristics of MPLS-TP equipment functional blocks
3.1.28. G.8121.1: Characteristics of MPLS-TP equipment functional blocks supporting ITU-T
G.8113.1/Y.1372.1
3.1.29. G.8121.2: Characteristics of MPLS-TP equipment functional blocks supporting ITU-T
G.8113.2/Y.1372.2
3.1.30. G.8131: Linear protection switching for transport MPLS (T-MPLS) networks
3.1.31. G.8151: Management aspects of the MPLS-TP network element
4. Dostepnosc i niezawodnosé
4.1. W celu zapewnienia maksymalnej dostepnos¢ systemu i ustug oraz w ramach minimalizacji
czasu ewentualnych przestojow, nalezy zastosowac nastepujgce mechanizmy i $rodki:
4.1.1.Redundancja (przetaczanie protekcyjne) dla ustug w postaci APS (,,Automatic Protection
Switching”), czyli automatyczne przetgczanie zgodnie z MPLS-TP
4.1.1.1. Sciezka rezerwowa aktywowana automatycznie, gdy na roboczej $cieice
wystgpi usterka
4.1.1.2. Scenariusz przetgczania aktywny/zapasowy zdefiniowany w sieci za
posrednictwem systemu zarzadzania siecig i znany uzytkownikowi
4.1.1.3. Przetaczanie nie moze opierad sie na dynamicznych protokotach routingu, lecz
by¢ deterministyczne
4.1.1.4. Ewentualne przetaczanie tras musi by¢ dwukierunkowe, by zapobiegaé
generowaniu opdznienia rdznicowego — co oznacza, ze w przypadku awarii
pojedynczego wtékna w parze, zaréwno tgcza nadawcze, jak i odbiorcze musza
zostac przetagczone
4.1.2.Maksymalny czas rekonfiguracji w przypadku awarii wezta lub przerwania tagcza nie moze
przekroczy¢ 50 ms dla ustug o redundancji typu 1:1
4.1.3.W przypadku ustug TDM musi istnie¢ mozliwo$¢ redundancji o konfiguracji 1+1
zapewniajgcej brak utraty pakietéw (tzw. przetgczania bezstratnego)
4.1.3.1. Musi istnie¢ mozliwos¢ skompensowania réznicy opdznien miedzy szybszg a
wolniejszg sciezkg w sieci, aby unikng¢ ‘skoku’ opdzinienia dla ustugi TDM w
momencie przetgczenia na Sciezki zapasowg
4.1.3.2. Efektem zastosowania redundancji o konfiguracji 1+1 musi by¢ state (to znaczy
takie same w przypadku obu tras) i predefiniowane opdznienie dla ustugi TDM
4.1.4.W kazdym urzadzeniu wymagane sg dwa zasilacze pracujgce w trybie redundantnym
4.1.5.W przypadku urzadzen instalowanych w szczegdlnie istotnych z punktu widzenia
uzytkownika lokalizacjach, moduty odpowiadajgce za sterowanie i przetgczajgce ruchu
powinny mie¢ opcje petnej redundancji
4.1.6.Dane konfiguracyjne powinny by¢ przechowywane lokalnie w kazdym wezle, w celu
zapewnienia szybkiego restartu po catkowitej utracie zasilania
4.1.7.Dane konfiguracyjne dotyczace danego wezta sg przechowywane w pamieci wymiennej,
co umozliwia fatwg wymiane sprzetu bez przetadowywania konfiguracji
4.1.8.Wszystkie urzadzenia w sieci sg zawsze dostepne z poziomu systemu zarzgdzania siecig,
nawet jesli nie sg skonfigurowane.
4.1.9.Kazde tgcze MPLS-TP przenosi ruch zwigzany z zarzagdzaniem (DCN) w dedykowanym
pseudotaczu (,pseudowire”) MPLS-TP o zadanym pasmie, co gwarantuje brak wptywu
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ruchu zarzadzania na ustugi. Gwarantuje to rowniez osiggalnosé¢ weztéw przez system
zarzadzania siecia.

4.1.10. Baza danych zawierajgca wszystkie istotne informacje dotyczace konfiguracji systemu
powinna by¢ utworzona w systemie zarzadzania siecig

4.1.11. Jesli dane konfiguracyjne zostang utracone w wezle, system zarzadzania siecig musi
mie¢ mozliwos¢ zdalnego przywrdécenia danych

4.1.12. W celu zwiekszenia niezawodnos$¢ sieci, powinno byé mozliwe roztozenie taczy do
innych weztéw w sieci miedzy rézne karty interfejséw

4.1.13. Wysoka niezawodnos$¢ urzadzen nalezy udowodni¢, przedstawiajgc wartosci
parametru MTBF dla kazdego pojedynczego modutu oraz przez ogdlne obliczenie MTBF
dla systemu

5. Parametry Srodowiskowe

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Ze wzgledu na zastosowanie w sektorach o krytycznym znaczeniu, urzadzenia muszg by¢
przygotowane pod katem spetnienia warunkéw srodowiskowych przedstawionych w takich
standardach, jak:

5.1.1.IEEE 1613
5.1.2.1EC 61850-3
5.1.3.EN50121-4
5.1.4. Lub réwnowaznych spetniajgcy wymogi Srodowiskowe i testowe w innych sektorach np.

chemiczny, wojskowy

Urzadzenia muszg by¢ wykonane z wysokiej jakosci materiatéw, bez uzycia powitok
malowanych / lakierowanych

Chtodzenie urzadzen (z ewentualnym wytgczeniem urzadzenia o charakterze serwerowym)
musi by¢é zapewniane pasywnie, to znaczy bez stosowania jakichkolwiek elementow
ruchomych (np. wentylatorow)

Urzadzenia (z ewentualnym wytgczeniem wezta o charakterze serwerowym) muszg pracowacé
w szerokim zakresie temperatur (co najmniej od -25°C do +65°C)

Urzadzenia powinny zapewniaé¢ mozliwos¢ montazu na szynie DIN lub w tradycyjnej szafie
telekomunikacyjnej 19”

Producent urzadzen musi zagwarantowaé na pismie komercyjng dostepnosé systemu,
urzadzen, czesci zapasowych oraz gotowos¢ do udzielania wsparcia dla sprzetu i
oprogramowania przez minimum 15 lat od dnia zakupu

6. Potgczenia miedzy urzadzeniami

6.1.

6.2.

6.3.

6.4.

System musi dawaé mozliwos¢ taczenia weztéw za pomocy interfejséw optycznych oraz
elektrycznych

Dostepne powinny by¢ réine typy laseréw optycznych w zakresie 850 — 1550 nm oraz
odbiorniki gwarantujgce mozliwosé odbioru sygnatéw dla réznych odlegtosci

Zestaw modutéw optycznych zawiera réwniez lasery wspétdziatajgce ze sprzetem CWDM i
DWDM, w ramach zwielokrotnienia z podziatem dtugosci fali

W przypadku, gdy dostepny jest tylko jeden sSwiattowdd, wezty mogg by¢ tgczone za pomoca
modutéw optycznych typu BiDi, ktére wykorzystujg dwie dtugosci fal na jednym widknie, aby
rozréznic¢ nadawanie i odbidr

7. Pasmo w systemie

7.1.
7.2.

7.3.
7.4.
7.5.

7.6.

Wezty nalezy taczyé za pomoca jednego lub wielu tgczy typu GbE lub 10GbE

W celu zwiekszenia przepustowosci musi istnie¢ mozliwosé korzystania z wielu taczy miedzy
dwoma weztami bez modernizacji catej sieci

Wezty dostepowe powinny miec zdolno$é przetgczania na poziomie co najmniej 10 Gbit/s
Wezty agregacyjnej powinny mieé zdolnos¢ przetagczania na poziomie co najmniej 60 Gbit/s
Wezty rdzeniowe powinny mieé zdolnos$¢ przetaczania na poziomie co najmniej 700 Gbit/s
(wszystkie w trybie petnego dupleksu)

System musi zapewniaé mozliwos¢ rozbudowy w celu zastosowania tgczy o pojemnosci 40GbE
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VII.

1.

Wymagania sprzetowe dla urzadzen

Wymagania ogélne

1.1. Wezly sieciowe sg dostepne:
1.1.1.w postaci urzadzen o budowie modularnej (dla srednich i duzych zapotrzebowan)
1.1.2.w postaci urzadzen kompaktowych o zwartej budowie (dla obiektow matych)

1.2. Urzadzenia modularne zapewniajg mozliwos¢ instalacji dodatkowych modutéw lub wymiane
istniejgcych

1.3. Urzadzenia kompaktowe pozwalajg uruchamia¢ dodatkowe funkcjonalnosci w oparciu
o licencje

1.4. Wezly sieciowe skfadaja sie z:

1.4.1.obudowy

1.4.2.dwdch redundantnych zasilaczy (wszystkie) z mozliwoscig wymiany podczas pracy (dla
urzgdzen modularnych)

1.4.3.wymiennych (dla urzadzen modularnych) Ilub zintegrowanych (dla urzadzen
kompaktowych) modutéw interfejsow

1.4.4.wymiennych (dla wurzadzen modularnych) Ilub zintegrowanych (dla urzadzen
kompaktowych) modutow systemowych

1.5. Gniazda (,sloty”) umozliwiajg instalowanie modutéw dla réznych interfejsow, karty
interfejsdbw mogag by¢ wymieniane podczas pracy urzadzenia lub zamienianie na inne
(w przypadku urzadzen modularnych)

1.6. Urzadzenia modularne muszg mie¢ mozliwo$¢ takiej budowy i konfiguracji wezta, aby
wszystkie elementy urzgdzenia majace bezposredni wptyw na poprawne przenoszenie danych
byty redundantne. Dotyczy takich funkcji jak:

1.6.1.etykietowanie MPLS-TP
1.6.2.przetgczanie ruchu
1.6.3.zasilanie wezta

1.7. W docelowym modelu musi by¢ mozliwe opcjonalne tworzenie sieci o dostepnosci okreslanej
na poziomie 99,999%.

Chassis

2.1. Obudowa daje mozliwos¢ montazy w stojaku lub szafie telekomunikacyjnej 19" lub na szynie
DIN

2.2. Charakteryzuje sie przemystowa konstrukcjg

2.3. Wszystkie podtgczenia dla interfejsow lub zasilania sg dostepne wytgcznie z przodu, od frontu
urzadzenia (wyjgtkiem moze by¢ zasilanie dla kompaktowych urzadzern montowanych na
szynie DIN)

2.4. W przypadku urzadzen modularnych moduty interfejséw powinny byé fatwe do
zainstalowania oraz musi istnie¢ mozliwos¢ umieszczania i wyjmowania kart interfejsow
podczas pracy urzadzen bez wptywu na obecne juz w urzgdzeniu karty

2.5. W celu optymalizacji projektu sieci, dostepne sg réznorodne typy obuddw z rding liczba
gniazd i r6zng pojemnoscia

2.6. Chassis powinny obstugiwac styki wejsciowe i styki wyjsciowe, wywotujgce alarm lokalny lub
odbierajgce alarm lokalny i przekazujgce go do systemu zarzgdzania siecig

Modut centralny (matryca przetaczajaca)

3.1. Modut centralny w urzgdzeniu powinien tgczy¢ dwie funkcje:

3.1.1.funkcje centralnego modutu sterujgcego w danym wezle
3.1.2.przetagczanie pakietéw miedzy interfejsami klienckimi a siecig MPLS-TP

3.2. Kazde urzadzenie musi by¢ wyposazone w fizyczny lub logiczny centralny modut sterujacy
i przetaczajacy:

3.2.1.modut odpowiedzialny za rozpoczynanie, konczenie lub przekazywanie ruchu
etykietowanego w ramach tuneli i pseudotgczy

3.3. Modut centralny moze petni¢ funkcje Label Edge Router (poczatek i koniec tunelu) oraz Label
Switch Router (przetgczanie tunelu)
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3.4. Fizyczny modut centralny powinien posiadaé¢ wyswietlacz umozliwiajgcy szybka wstepna
diagnostyke wezta
3.5. Centralny modut przetgczajgcy powinien odpowiada¢ za wykonywanie automatycznego
przetaczania protekcyjnego zgodnie ze standardem MPLS-TP w wariancie ,,1:1":
3.5.1.w trybie ,revertive” oraz ,,non-revertive”
3.5.2.w czasie ponizej 50 ms
3.5.3.za pomoca komunikatow kontroli ciggtosci opartych na BFD
3.6. Przetaczanie protekcyjne realizowane ze wsparciem sprzetowym
3.7. Obstuga monitorowania OAM w oparciu o ITU-T Y.1713 dla pomiaréw opdznien i strat, by
umozliwi¢ monitorowanie ustug
3.8. Obstuga Sync-E
3.9. Obstuga precyzyjnego protokotu taktowania IEEE 1588v2 w trybie transparentnego
taktowania
3.9.1.znacznik czasu wykonany sprzetowo na kartach interfejsu w celu zagwarantowania
maksymalnej doktadnosci
3.10. Dostepnosé w platformie chassis obstugujgcych dwa centralne moduty przetgczajgce:
3.10.1. jeden dziata jako aktywny, a drugi w trybie gotowosci ,hot-standby”
3.10.2. konfiguracja synchronizowana w czasie rzeczywistym miedzy modutami
3.10.3. w przypadku awarii modutu aktywnego, modut pasywny staje sie aktywnym i zapewnia
ciggtosc przekazywania ustug
Zasilanie
4.1. Chassis wyposazone w dwa zasilacze (redundantne i rownowazgce obcigzenie).
4.2. Wspierane zakresy napie¢ w urzadzeniach modularnych:
4.2.1.18 VDC do 60 VDC
4.2.2.83 VDC do 300 VDC
4.2.3.115 VACi 230 VAC
4.3. W razie potrzeby musi istnie¢ mozliwos¢ tgczenia Zrédet zasilania AC i DC w tym samym wezle
modularnym
4.4. W przypadku awarii jednego z dwdch redundantnych zasilaczy, drugi automatycznie przejmie
zadanie pierwszego i wezet pracuje zapewniajac petnie funkcjonalnosci
4.5. W przypadku zastosowania w urzadzeniach modularnych zasilania PoE dla jednostek
klienckich, ze wzgledéw bezpieczenstwa i niezawodnosci nie wolno przekazywadé zasilania z
wewnetrznych zasilaczy:
4.5.1.zasilanie dla PoE dostarczane za posrednictwem zewnetrznego zrédta zasilania
4.5.2.wezet stuzy jedynie do kontroli i przenoszenia zasilania PoE do urzgdzenia koricowego
Interfejsy klienckie
5.1. System zapewnia obstuge nastepujgcych interfejséw klienckich:
5.1.1.GbE / FE
5.1.2.10GbE
5.1.3.40GbE
5.1.4.IP Routing
5.1.5.C37.94
5.1.6.E1/T1
5.1.7.Serial (m.in. RS-232 / -422, /-485, X.21, V.35)
5.1.8.2W/4W E&M
5.1.9.G.703 Co Directional
5.1.10. Optical Low Speed
5.1.11. FXS
5.2. Wszystkie moduty interfejsow sg zarzadzane i konfigurowane w systemie zarzgdzania siecig
5.3. Interfejsy Ethernet:
5.3.1.stuzg do realizacji zaréwno potgczen miedzy weztami system (potgczern MPLS-TP) jak i do
przytgczania ustug klienckich
5.3.2.za ich pomocg mozliwe jest tworzenie réznych sieci logicznych w ramach sieci fizycznej
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6.

5.3.3.istnieje mozliwos¢ skonfigurowania portéw uzytkownika tak, ze kazdy funkcjonuje
w ramach oddzielnej ustugi Ethernet.
5.3.4.mozliwe jest przypisanie portu uzytkownika do wiecej niz jednej ustugi Ethernet
5.3.4.1. mozliwe jest kierowanie ruchu w oparciu o identyfikatory VLAN-ID
5.3.5.system dostarcza co najmniej nastepujace informacje:
5.3.5.1. stan portu aktywny / nieaktywny
5.3.5.2. potgczenie aktywne / nieaktywne
5.3.5.3. dane dotyczace ruchu Ethernet
5.3.5.4. funkcja portu (kliencki / port potgczeniowy)
5.3.6.powinna istnie¢ mozliwos¢ aktywacji zasilania przez Ethernet w oparciu o standardy
802.3af i 802.3at dla kazdego portu obstugujgcego PoE
5.3.7 karta interfejsu typu Ethernet musi by¢ w stanie przenosi¢ duze ramki (tzw. ,jumbo
frames”) o rozmiarze do 9198 bajtéw
5.3.8.porty muszg by¢ w stanie przenosic¢ synchronizacje za posrednictwem protokotu Sync-E
5.3.9.ze wzgleddw bezpieczerdstwa musi istnie¢ mozliwos¢:
5.3.9.1. wyfaczenia nieuzywanych portéw
5.3.9.2. zastosowania listy kontroli dostepu opartej na adresie MAC i adresie IP (w celu
utatwienia zastosowania, konfiguracja tych list dostepu jest wykonana za pomoca
zautomatyzowanej procedury na platformie zarzadzania siecig)
5.3.9.3. ograniczenia rozmiaru tabeli MAC w celu unikniecia atakéw typu ,DoS”
Interfejsy E1:
6.1. dane T1/E1 sg przesylane przez sie¢ za posrednictwem emulacji SAToP (RFC4553) lub
CESoPSN (RFC5086)
6.2. wymienny modut interfejsu T1/E1 posiada co najmniej 4 porty
6.3. istnieje mozliwo$¢ zapewnienia mechanizméw redundancji w ramach standardu MPLS-TP,
w tym w wariancie z bezstratnym przetgczaniem (bez utraty pakietow):
6.3.1.w tym przypadku nastepuje skompensowanie rdznicy opdznienia miedzy Sciezka
aktywng i zapasowa
6.3.2.0pdznienie miedzy koAcami nie ulega zmianie w chwili przetgczeniu z aktywnego traktu
na zapasowy
6.4. karta interfejsu T1/E1 jest w stanie dostarczy¢ zegar do wezta sieci w celu synchronizacji
6.5. modut posiada petle zwrotng dla portow:
6.5.1.dajac mozliwos¢ testowania btedéw bitowych
6.5.2.zapewniajac informacje statusowe
6.5.3.umozliwiajgc diagnozowanie potgczen bez obecnosci na obiekcie
Interfejsy szeregowe “serial”:
7.1. muszg by¢ obstugiwane nastepujace standardy:
7.1.1.RS232 synchroniczny i asynchroniczny
7.1.2.RS422 synchroniczny i asynchroniczny
7.1.3.RS485 asynchroniczny
7.1.4.X.21
7.1.5.V.35
7.2. interfejsy dostepne w ramach jednego typu modutu
7.3. dla obstugi RS-232/422/485: obstuga szybkosci transmisji od 1200 bps do 115200 bps
7.4. dla trybu synchronicznego: obstuga nx64 kbit/s
7.5. mozliwosé zmniejszenia liczby interfejsow szeregowych na karcie w celu obstugi wiekszej
liczby sygnatéw sterujacych (takich jak RTS, TCS, dodatkowe taktowanie)
7.6. karta powinna obstugiwaé¢ zoptymalizowany uktad pindw, aby zmaksymalizowa¢ liczbe
dostepnych interfejséw
7.7. dla kazdego sygnatu sterujacego (RTS, CTS,....) musi istnie¢ mozliwos¢ wyboru, czy sygnat
danych jest przesytany, ignorowany lub wymuszany na statym poziomie ,, 1” lub ,,0” —w celu
umozliwienia réznym aplikacjom wykorzystania karty w jak najwydajniejszy sposéb
7.8. dane szeregowe i odpowiadajgce im sygnaty sterujgce bedg przesytane przez sie¢ MPLS-TP:
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VIII.

7.8.1.za posrednictwem emulacji tgcza w przypadku ustug synchronicznych punkt-punkt
7.8.2.przez konwersje ,serial to Ethernet” dla wszystkich innych aplikacji
7.8.3.tryb ,serial to Ethernet” musi obejmowac mozliwos¢ tworzenia konfiguracji ,,master —
slave” dla typowych aplikacji odpytywania
7.9. w aplikacjach wielopunktowych musi istnie¢ mozliwos$¢ wykonania konfiguracji z dwoma
urzgdzeniami typu , master” kontrolujgcymi zestaw urzadzen ,slave” bez wykorzystywania
wiekszej ilosci zasobow w sieci
7.9.1.dwa urzadzenia , master” muszg byé w stanie komunikowac sie urzadzeniami ,slave”
oraz miedzy sobg
7.9.2.odpowiedzi od stacji ,slave” muszg trafia¢ jednoczes$nie do dwdch stacji ,,master”
7.9.3.karta powinna realizowac ciggtg weryfikacje czy ,,master” moze dotrze¢ do wszystkich
urzadzen ,slave”, wykonywang podczas trybu normalnej pracy
7.10. modut posiada petle zwrotng dla portéw:
7.10.1. dajac mozliwos$¢ testowania bteddéw bitowych
7.10.2. zapewniajac informacje o stanie
7.11. Karta interfejsdw szeregowych powinna wyswietla¢ za posrednictwem diod LED na
panelu przednim co najmniej nastepujgce informacje:
7.11.1. obecnos¢ zasilania OK/NOK
7.11.2. stan modutu OK/NOK
7.11.3. aktywnos¢ nadawania
7.11.4. aktywnosc¢ odbioru

Wymagania dla systemu zarzadzania siecig MPLS-TP

Sie¢ urzagdzen MPLS-TP powinna by¢ wyposazona w przyjazny dla uzytkownika system zarzadzania

siecig NMS:

1.1. umozliwia on operatorowi efektywne zarzgdzanie i monitorowanie catej sieci

Petnia funkcjonalnosci zwigzanych z tzw. FCAPS (,,Fault, Configuration, Accounting, Performance

and Security”) musi by¢ realizowana za posrednictwem sieciowego systemu zarzgdzania NMS:

2.1. w oczekiwanym systemie NMS konfiguracja sieci jest wykonywana w sposéb pozostajacy bez
wptywu na juz uruchomione ustugi

2.2. ewentualne awarie sg wykrywane, zdiagnozowane i mogg by¢ naprawione

2.3. umowy i ustalenia dotyczgce poziomu $wiadczenia ustug sg monitorowane i zapewniane

2.4. ze wzgleddw bezpieczenstwa uzytkownicy sg logowani i tworzona jest historia ich dziatan

NMS musi posiadac¢ miedzy innymi nastepujgce funkcjonalnosci:

3.1. konfiguracja sieci

3.2. konfiguracja ustug

3.3. monitorowanie i diagnostyka

3.4. aktywacja-dezaktywacja modutéw interfejséw

3.5. przydziat przepustowosci

3.6. rejestracja alarmow i zdarzen

3.7. graficzna reprezentacja sieci

Architektura systemu NMS powinna by¢ oparta na relacji serwer — klient:

4.1. musi istnie¢ mozliwos¢ podtaczenia wielu aktywnych klientéw do serwera NMS

4.2. musi by¢ mozliwe zarzadzanie siecig z lokalnych lub zdalnych lokalizacji przez wielu
uzytkownikow

W celu zapewnienia niezawodnosci, system musi mie¢ mozliwos$¢ redundancji i tzw. ‘cieptej’

gotowosci (,warm standby”)

Automatyczne przetaczanie protekcyjne

6.1. Platforma zarzadzania nie moze braé¢ aktywnego udziatu w zapewnieniu redundancji
(automatycznego przetaczania tras) w sieci

6.2. W tym przypadku narzedzie stuzy do wykrycia i zgtoszenia zdarzenia operatorowi sieci
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6.3. Po wprowadzeniu informacji, sie¢ urzadzen dziata autonomicznie i zapewnia rekonfiguracje
tras w sytuacjach btedéw lub uszkodzen tgczy

6.4. Z powyziszego wzgledu konieczne jest, aby algorytm rekonfiguracji tras funkcjonowat
bezposrednio w samych weztach

6.5. Odpowiednie dane dotyczace konfiguracji s3 przechowywane w nieulotnej pamieci kazdego
wezta

Baza danych systemu NMS

7.1. System NMS powinien zawiera¢ baze danych sieciowych, zawierajgcg wszelkiego rodzaju
informacje, nazwy weztéw, konfiguracje weztéw, w tym zainstalowane moduty interfejséw

7.2. Musi istnie¢ mozliwos¢ dokonywania ,,on-line” nastepujgcych zmian:

7.2.1.aktywacja lub dezaktywacja kart interfejséw
7.2.2.dodawanie lub usuwanie kart interfejséw
7.2.3.dodawanie, zmiana lub usuwanie ustug

7.3. Kazda zmiana powinna automatycznie aktualizowad baze danych na dysku twardym serwera
oraz pamiec nieulotng odpowiedniego wezta (weztéw)

7.4. Musi istnie¢ mozliwos¢ wykorzystania bazy danych do przywrécenia konfiguracji sieci
w przypadku utraty ustawien jednego lub wiekszej liczby weztéw

7.5. Preferowane jest wykorzystanie technologii MySQL dla obstugi baz danych systemu NMS,
wymagane jest wykorzystanie rozwigzania nielicencjonowanego (bezptatnego)

Zarzadzanie uzytkownikami i rejestracja dziatan

8.1. System NMS musi wspiera¢ zarzgdzanie uzytkownikami, dla ktdrych definiowane sg rézne role
(rézne uprawnienia)

8.2. System NMS posiada dziennik zdarzen ,event log” (dotyczacy zdarzen systemowych) oraz
wspiera Sciezke audytu (dotyczacg dziatan uzytkownikéw), co pozwala na odtwarzanie
dziatan, ktére majg miejsce w sieci wraz ze zdefiniowaniem przez kogo sg prowadzone

Potgczenie sieciowe

9.1. System zarzadzania NMS powinien taczy¢ sie z elementami sieci za posrednictwem protokotu
SNMPv3

9.2. Pofaczenie NMS z weztami sieci musi byé zapewniane za posrednictwem tzw. kanatéw
wewnatrz pasma (,in-band”)

9.3. Kanaty komunikacyjne typu ,in-band” muszg by¢ ustanawiane automatycznie miedzy
poszczegdlnymi weztami sieci

9.4. Siec zarzadzania oparta jest na standardowych protokotach routingu

Zarzadzanie konfiguracjg

10.1. Dostep do systemu NMS powinien by¢ mozliwy za posrednictwem dowolnego
urzadzenia w sieci MPLS-TP, z wykorzystaniem interfejsu zarzadzania typu Ethernet

10.2. Za posrednictwem NMS musi by¢ mozliwe skonfigurowanie urzadzen tworzgcych sie¢,
takich jak:

10.2.1. wezty

10.2.2. moduty sieciowe
10.2.3. moduty interfejséw
10.2.4. transceivery optyczne

10.3. Narzedzie powinno dostarcza¢ operatorowi odpowiednie wskazéwki dotyczace tego,
ktére gniazda (,,sloty”) mozna wyposazy¢ w dany sprzet
10.4. Tworzenie ustug w sieci powinno byé mozliwe za pomocg kreatoréw ustug, ktére:

10.4.1. zapewniajg mozliwosé wykonania wszystkich niezbednych krokéw
10.4.2. zapewniajg mozliwosé okreslenia parametréw ustug w przyjazny i logiczny sposéb
10.4.3. pozwalaja skonfigurowac w szczegdlnosci parametry takie jak:

10.4.3.1. przepustowosc¢ (pasmo) ustugi

10.4.3.2. jakos$¢ ustug (QoS)

10.4.3.3. redundancja

10.4.3.4. opdinienie

10.4.3.5. przebieg (trasowanie) ustugi w sieci
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10.4.4. w kazdych warunkach pozwalajg uzytkownikowi zastgpi¢ sugerowane parametry
wthasnymi danymi
10.4.5. ‘pilnujg’ poprawnosci ustawien i ostrzegajg uzytkownika w przypadku préby
wprowadzenia danych wywotujgcych niezgodnosé w konfiguracji sieci
10.4.6. chronig operatora przed btedami konfiguracji spowodowanymi ‘czynnikiem ludzkim’,
takimi jak na przyktad:
10.4.6.1. przekroczenie fizycznej przepustowosci tacza
10.4.6.2. niezgodnosc etykiet MPLS-TP
10.4.6.3. powielenie etykiet MPLS-TP
10.4.6.4. przypisanie zbyt matego pasma dla ustug o okreslonych przeptywnosciach
10.4.6.5. niezgodnosc¢ typdw kart czy typdw interfejsow w weizle
10.4.6.6. prdba skonfigurowania ustug na karcie / porcie nie wspierajgcym tego typu

ustug
10.5. Oczekiwana jest mozliwos$¢ wstepnego skonfigurowania (,prekonfiguracji”) sieci
i ustug bez posiadania aktywnego potgczenia z siecig urzadzen (tzw. dziatanie , off-line”)
10.6. Dziatania w systemie NMS powinny by¢ wykonywane za pomoca graficznego interfejsu
uzytkownika (GUI) lub za pomocg skryptéw
10.7. Musi istnie¢ mozliwos¢ gromadzenia urzadzen w logiczng grupe w celu jej tatwego

wyboru podczas konfigurowania sieci (na przyktad grupowanie ze wzgledu na region
geograficzny)

Monitorowanie i ,network assurance”

11.1. Mozliwos¢ tatwego monitorowania funkcjonowania sieci, obejmujgcego miedzy
innymi graficzng reprezentacje:
11.1.1. taczy fizycznych
11.1.2. tuneli MPLS
11.1.3. ustug w sieci

11.2. W dowolnym momencie musi istnie¢ mozliwos¢ wizualizacji, ktére tunele
i pseudotacza (,pseudowires”) pracujg w danym fizycznym tgczu w sieci

11.3. Dane dotyczgce wydajnosci powinny by¢ wizualizowane w oparciu o pomiary OAM
wykonywane przez urzadzenia sieciowe

11.4. Musi istnie¢ mozliwo$¢ monitorowania danych zwigzanych z jakoscig ustug (QoS):
11.4.1. wizualizacja polityk dla ustug
11.4.2. wizualizacja mechanizmoéw kolejkowania w kazdym wezle

11.5. Monitorowanie musi by¢ bezposrednig czescig systemu NMS, realizowane bez uzycia
narzedzi zewnetrznych firm trzecich
11.6. Jako minimum, system NMS musi by¢ w stanie wizualizowac:

11.6.1. Srednig przepustowos¢ (pasmo)
11.6.2. Sredni rozmiar ramki
11.6.3. bajty zgodne i przekroczone
11.7. Dostepne sg nastepujgce narzedzia zapewniania ustug:
11.7.1. test bteddow bitowych dla interfejsow E1, C37.94, OLS, ,serial”, CODIR z mozliwoscig
wykonania petli zwrotnej
11.7.2. test poziomu sygnatu dla interfejsu 2/4Wire E&M
11.7.3. test opdznienia ,,end-to-end” dla tuneli punkt-punkt MPLS-TP
11.7.4. test opdznienia ,end-to-end” dla interfejséw E1, C37.94, OLS, ,serial”, CODIR, 2/4Wire

E&M
12. Graficzny interfejs uzytkownika GUI
12.1. Powinna istnie¢ mozliwos¢ logicznej wizualizacji elementdw sieci:
12.1.1. z weztami odwzorowanymi na schemacie w celu przedstawienia fizycznej lokalizacji
urzadzen
12.2. Musi istnie¢ mozliwos¢ wyboru widokdéw infrastruktury sieci na réznych poziomach,

ukazujacych tacza, tunele i/lub ustugi dla okreslonej grupy ustug nalezacych do tej samej
aplikacji
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14.

12.3. Graficzny interfejs uzytkownika powinien by¢ konfigurowalny w taki sposéb, aby rézne
okna informacyjne mogty by¢ dotgczone do réznych lokalizacji w interfejsie uzytkownika NMS:
12.3.1. graficzny interfejs uzytkownika moze by¢ modyfikowany w zaleznosci od potrzeb
operatora w danym momencie lub
12.3.2. moze by¢ dostosowany do innych nosnikéw wyswietlania (ekranéw czy S$cian
wyswietlacza)

12.4. W celu wsparcia dziatan diagnostycznych powinien istnie¢ fatwy sposéb
poréwnywania ustawien roznych elementéw sprzetowych przez przegladanie réznych
parametréw w widoku stylu arkusza danych

Raportowanie

13.1. System zarzadzania siecig powinien umozliwia¢ tworzenie raportéw w formacie pdf
lub csv

13.2. Wszelkie informacje przechowywane w bazie danych powinny byé mozliwe do
udostepnienia

13.3. W systemie zapewniany jest mechanizm tworzenia niestandardowych raportéw, na
przyktad w oparciu o XML

13.4. Powinno byé mozliwe oznakowanie raportéw za pomocg znaku graficznego

Interfejs ‘potnocny’ SNMP

14.1. System musi zapewni¢ dostepno$¢ prywatnej bazy MIB w celu umozliwienia

monitorowania catej sieci MPLS-TP z poziomu systemu ‘parasolowego’
14.1.1. system NMS funkcjonuje jako ,proxy” w stosunku do urzadzen obecnych
w poszczegdlnych weztach

15. Zarzadzanie urzgdzeniami zewnetrznymi (,,third-party”)

16.

15.1. System zarzadzania siecig powinien mie¢ mozliwos¢ monitorowania urzadzen firm
trzecich, w podobny sposéb w jaki ma to miejsce dla weztéw MPLS-TP
15.2. Oczekiwania stawiane w tym zakresie i dotyczgce funkcjonowania to miedzy innymi:

15.2.1. komunikacja z urzgdzeniami za pomocg SNMPv2 lub SNMPv3
15.2.2. wszelkie informacje w publicznej lub prywatnej bazie MIB powinny by¢ czytelne,
‘przettumaczone’ na tatwy do zrozumienia tekst i wyswietlane w oknie wtasciwosci;
powinno to by¢ mozliwe dla informacji globalnych lub dla portéw tych urzadzen
15.2.3. graficzna wizualizacja zarzadzanego urzadzenia jest mozliwa podczas tworzenia
okreslonego typu urzadzenia w systemie zarzgdzania siecig NMS
15.2.4. powinna istnie¢ mozliwosé wyboru portéw Ethernet wymagajgcych zarzadzania
15.2.5. urzadzenie zewnetrzne powinno by¢ czescig topologii sieci
15.2.6. stan taczy od weztéw MPLS-TP do urzadzen zewnetrznych powinien by¢ nadzorowany
15.2.7. niestandardowe alarmy muszg by¢ konfigurowalne i wyswietlane na liscie alarméw
systemu zarzadzania siecig NMS
Szyfrowanie transmisji
16.1. Powinna by¢ mozliwe zastosowanie szyfrowania transmisji w fgczach MPLS-TP w celu
zapobiegania nieautoryzowanemu dostepowi do danych i zwigzanego z tym przechwycenia
i ‘podstuchania’ przesytanych informacji
16.2. Rekomendowana jest realizacja szyfrowania za pomoca techniki MACsec (w warstwie
2)
16.3. Oczekiwane sg miedzy innymi:
16.3.1. zapewnienie szyfrowania petnego strumienia danych uzytkowych
16.3.2. mozliwos¢ uruchomienia funkcjonalnosci dla poszczegdlnych faczy z poziomu systemu
nadzoru NMS
16.3.3. wspieranie sprzetowe szyfrowania bezposrednio na karcie MPLS-TP (szyfrowanie nie
moze obcigza¢ procesora matrycy)
16.4. Powinno by¢ mozliwe takie zaprojektowanie sieci, aby w momencie jej wdrozenia
zapewnic sprzetowe przygotowanie tgczy pod uruchomienie funkcjonalnosci szyfrowania:
16.4.1. funkcjonalnosc¢ ta powinna by¢ obecna w urzgdzeniach juz od momentu ich wdrozenia
16.4.2. ewentualne uruchomienie szyfrowania moze nastgpic¢ przez aktywowanie opcji
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16.4.3. z poziomu systemu nadzoru NMS

16.4.4. jedyng dopuszczalng ingerencjg w strukture sieci jest wowczas ewentualne
wprowadzenie licencji

16.4.5. zmiany sprzetowe sg wykluczone

17. Parametry serwera dla systemu zarzgdzania siecig NMS:

IX.

1.

3.

17.1. procesor 2,6 GHz (lub wiecej), 6 rdzeni

17.2. pamiec: 16 GB RAM

17.3. dysk: 50 GB dostepnej przestrzeni

17.4. system operacyjny Microsoft Windows: 10 (>= wersja 1607), 11 / Server 2012 / Server

2012 R2 / Server 2016 / Server 2019 / Server 2022 64 bit

Wytyczne projektowe dla sieci OT

Zamowienie w zakresie budowy sieci szkieletowej OT opartej o technike MPLS-TP obejmuije:
1.1. wykonanie projektu sieci z uwzglednieniem zakresu zamodwienia podstawowego oraz
ewentualnego rozszerzenia w prawie opcji
1.2. dostawy urzadzen
1.3. uruchomienie sprzetu i oprogramowania dla zakresu zamodwienia podstawowego oraz
ewentualng rekonfiguracje, doposazenie istniejgcych urzadzen i uruchomienie nowego
sprzetu i oprogramowania dla zakresu prawa opcji
1.4. konfiguracje tuneli MPLS-TP i ustug dla zakresu zamodwienia podstawowego oraz ewentualng
rekonfiguracje istniejgcych tuneli MPLS-TP i ustug i konfiguracje nowych tuneli MPLS-TP i
ustug dla zakresu prawa opcji
1.5. testy weryfikacyjne
1.6. przeprowadzenie zaawansowanego instruktazu dla personelu Zamawiajgcego
1.7. gwarancje
Wymagania w zakresie wykonania projektu sieci
2.1. Konieczne jest przygotowanie projektu wykonawczego sieci telekomunikacyjnej
2.2. Za powstanie i przygotowanie dokumentacji projektowej odpowiedzialny jest wykonawca
2.3. Dokumentacja projektowa musi zosta¢ uzgodniona z Zamawiajgcym
2.4. Dokumentacja projektowa musi uwzgledniaé wszystkie wymagania przedstawione
w niniejszym dokumencie oraz rekomendacje zawarte w ,Koncepcji budowy sieci
szkieletowej OT opartej o technike MPLS-TP”
2.5. Wykonawca przekaze Zamawiajgcemu dokumentacje w postaci elektronicznej w ustalonej
formie
2.6. Projekt zostanie przygotowany w jezyku polskim
2.7. Podstawowa zawarto$¢ dokumentacji projektowej musi obejmowac¢ miedzy innymi:
2.7.1.harmonogram prac wraz z opisem wymagan dla kazdego z etapdéw w zakresie
podstawowym i w prawie opcji
2.7.2.0pis szczegdtowego zakresu dostarczanych rozwigzan, w tym funkcjonalnosci, cech
produktéw oraz zgodnosci z wymaganiami normatywami i prawnymi
2.7.3.szczegdtowy opis funkcjonalny rozwigzan
2.7.4.harmonogram i opis testéw dostarczanych rozwigzan
Wymagania w zakresie dostawy urzadzen dla zamowienia podstawowego
3.1. Wymagane jest dostarczenie jednego urzadzenia o charakterystyce zgodnej z kompletacjg
wezta typu rdzeniowego
3.2. Kompletacja wezta typu rdzeniowego:
3.2.1.chassis o nastepujgcych parametrach / wtasciwosciach:
3.2.1.1. montaz w szafie serwerowej 19”
3.2.1.2. wysokos¢ nie przekraczajgca 12 RU
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3.2.1.3. modularna konstrukcja umozliwiajgca montaz wymiennych kart interfejséw,
wymiennych kart matryc przetaczajacych, wymiennych kart zasilaczy, wymiennej
karty nadzorczej
3.2.1.4. mozliwos$¢ zasilania zaréwno 48 VDC jak i 230 VAC (réwniez miksu obu)
3.2.1.5. mozliwos$¢ montazu co najmniej 15 kart interfejsow (majgcych dostep do co
najmniej 60 portéw 10Gbit/s w kierunku magistrali / szyny komunikacyjnej)
3.2.1.6. mozliwo$é jednoczesnego wyposazenia wezta w co najmniej 24 porty 10GbE
(liniowe/klienckie) + 16 portéw GbE (liniowe/klienckie) + 32 porty GbE (klienckie)
3.2.1.7. wykluczone zastosowanie wbudowanych ‘na state’ w chassis interfejséw
optycznych/elektrycznych, portéw komunikacyjnych, kart transmisyjnych,
wentylatoréw, itp.
3.2.1.8. obstuga potaczen typu MPLS-TP na portach GbE, 10GbE, 40GbE i w przysztosci
100GbE co najmniej w konfiguracji E-LINE, E-LAN, pierscien, podpierscien
3.2.1.9. mozliwos$é udostepnienia m.in. interfejsow GbE, 10GbE, 40GbE, E1, RS-
232/422/485
3.2.1.10. dostepnos¢ wszystkich ztgczy, kart, portow i interfejséw, stykéw zasilania itp.
od frontu urzadzenia
3.2.1.11. oznaczenie CE i zgodno$¢ z wymaganiami Dyrektywy 93/68/EC
3.2.2.wyposazenie w dwa redundantne wymienne moduty zasilajgce 230 VAC, z mozliwoscia
wymiany / zmiany ‘na goraco’ (przy wyjeciu jednego z modutéw wezet zachowa petng
funkcjonalnosé i sprawnos¢ w oparciu o drugi z nich)
3.2.3.wyposazenie w jeden wymienny modut matrycy przetgczajacej (MPLS-TP) o minimalnej
nieblokowalnej pojemnosci 60x 10 Gbit/s
3.2.3.1. z mozliwoscig bezprzerwowego doposazenia wezta w drugi redundantny
modut matrycy przetgczajacej, co pozwoli na prace obu matryc w trybie ‘cieptej
gotowosci’ oraz zapewni opcje wymiany ‘na gorgco’ (przy wyjeciu jednego
z modutéw wezet zachowa petng funkcjonalnos¢ i sprawnos¢ w oparciu o drugi
z nich)
3.2.4.wyposazenie w interfejs 10GbE wraz z optykg typu XFP/SFP+ BiDi (na jedno wtdkno)
o zasiegu 10 km na potrzeby realizacji potgczenia MPLS-TP do wezfa typu agregacyjnego
3.2.4.1. mozliwo$é uruchomienia drugiego interfejsu 10GbE przez ewentualne
wyposazenie w optyke typu XFP/SFP+ BiDi (na jedno widkno) o zasiegu 10 km
w celu uzyskania petnej redundancji potgczenia do wezta agregacyjnego: gdzie
wyltgczenie, niedostepnosé lub wymiana optyki jednego z tych interfejséw nie
spowoduje jakiegokolwiek zaktécenia w pracy drugiego z nich
3.2.4.2. wymiana jakiegokolwiek modutu, karty, interfejsu czy innego elementu wezta
niezwigzanego bezposrednio z przenoszeniem danych przez interfejs 10GbE nie
moze spowodowac zaktdcenia w pracy tego interfejsu
3.2.5.wyposazenie w dwa interfejsy 10GbE z optyka typu XFP/SFP+ MM 1310 nm na potrzeby
realizacji potgczen z systemem monitorowania:
3.2.5.1. wytaczenie, niedostepnosé lub wymiana optyki dowolnego z tych interfejsow
nie moze spowodowal zaktdécenia w pracy interfejsu 10 GbE zapewniajgcego
pofaczenie do wezfa typu agregacyjnego
3.2.5.2. wyfaczenie, niedostepnos¢ lub wymiana dowolnego z tych interfejséw nie
moze spowodowacl jakiejkolwiek przerwy w pracy interfejsu na innej karcie
transmisyjnej
3.2.6.wyposazenie w cztery interfejsy GbE wraz z optyka typu SFP BiDi (na jedno wtdkno)
o zasiegu 20 km na potrzeby realizacji potgczen do weztdw dostepowych:
3.2.6.1. interfejsy dostepne na co najmniej dwdch osobnych kartach transmisyjnych
3.2.6.2. wyfaczenie, niedostepnosc lub wymiana optyki jednego z tych interfejsow nie
moze spowodowac jakiejkolwiek przerwy w pracy innego z nich
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3.2.6.3. wyfaczenie, niedostepnosé lub wymiana jednego z tych interfejséow lub karty
transmisyjnej z nim zwigzanej nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw 10GbE
3.2.6.4. wymiana jakiegokolwiek modutu, karty, interfejsu czy innego elementu wezta
niezwigzanego bezposrednio z przenoszeniem danych przez interfejs GbE nie moze
spowodowac zaktdcenia w pracy tego interfejsu
3.2.7.wyposazenie w cztery interfejsy GbE RJ45 na potrzeby realizacji redundantnych potaczen
z firewall’em OT:
3.2.7.1. interfejsy dostepne na co najmniej dwdch osobnych kartach transmisyjnych
3.2.7.2. wytgczenie, niedostepnos¢ Ilub wymiana wkiadki optycznej jednego
z redundantnych interfejséw w parze badZz wymiana karty transmisyjnej z nim
zwigzanej nie moze spowodowaé jakiegokolwiek zaktécenia w pracy drugiego
interfejsu z danej redundantnej pary
3.2.7.3. wyfaczenie, niedostepnos¢ Ilub wymiana wkiadki optycznej jednego
z redundantnych interfejséw w parze badZz wymiana karty transmisyjnej z nim
zwigzanej nie moze spowodowac jednoczesnego zaktécenia lub niedostepnosci
w pracy obu interfejséw z innej pary
3.2.7.4. wytaczenie lub wymiana dowolnego z tych interfejsow lub karty transmisyjnej
z nim zwigzanej nie moze spowodowac zaktécenia w pracy ktdregokolwiek
z interfejsow 10 GbE
3.2.8.zapewnienie niezaleznosci matryc przetaczajacych od interfejséw transmisyjnych -
innymi stowy wykluczone jest ewentualne zastosowanie interfejsow transmisyjnych
umiejscowionych na kartach matryc przetgczajgcych ruch na potrzeby obstugi potgczen
MPLS-TP lub pofaczen zewnetrznych
3.2.9.zapewnienie mozliwosci uruchomienia szyfrowania na kazdym faczu MPLS-TP bez
ingerencji w konfiguracje sprzetowg wezta (dopuszczalne jedynie ewentualne
wprowadzenie odpowiedniej licencji):
3.2.9.1. w szczegblnosci zapewnienie mozliwosci uruchomienia szyfrowania
jednoczesnie na wszystkich tgczach MPLS-TP wychodzacych z wezfa
3.2.9.2. uruchomienie szyfrowania dla danego tgcza powinno odby¢ sie z poziomu
systemu zarzadzania siecia bez dokonywania jakichkolwiek zmian sprzetowych,
przetaczen fizycznych lub logicznych, rekonfiguracji tuneli MPLS-TP i ustug itp.
3.2.10. brak lub mozliwo$¢ catkowitego wytaczenia lokalnego dostepu z zewnatrz do
konfiguracji i zarzadzania weztem:
3.2.10.1. innymi stowy brak lub mozliwosc¢ catkowitego wytgczenia portu konsoli, portu
zarzadzania itd.
3.2.11. obstuga co najmniej nastepujacych protokotéw i mechanizmow:
3.2.11.1. MPLS-TP, ERPS, IEEE 1588v2, Sync-E
3.2.11.2. protekcja1:1
3.2.11.3. MSTP, IGMP, ‘broadcast and multicast storm control’
3.2.11.4. QoS: min. 3 poziomy hierarchizacji, 4000 kolejek, ‘802.1p priority evaluation’
3.2.11.5. autentykacja w oparciu o IEEE 802.1x
3.2.11.6. mechanizm ACL w oparciu o adresy MAC i IP (‘black/white list’)
3.2.11.7. SNMPv3 (szyfrowane) w komunikacji konfiguracji i zarzadzania
3.2.11.8. mozliwos¢ wytgczenia wszystkich nieuzywanych portéw
3.2.11.9. automatyczne zestawianie kanatdw zarzadzania na portach MPLS-TP
(w oparciu o dedykowany i niedostepny z zewnatrz tunel
3.2.11.10. OAM wspierany sprzetowo: automatyczne i niezalezne od sterowania
przetgczanie protekcyjne w oparciu o mechanizm BFD, ‘Performance Monitoring’
oparty naY.1731
3.2.12. zastosowanie wymiennej pamieci (np. w postaci karty SD), umozliwiajacej szybka
wymiane modutéw matryc przetaczajgcych wraz z przeniesieniem konfiguracji wezta
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3.3. Wymagane jest dostarczenie jednego urzgdzenia o charakterystyce zgodnej z kompletacja
wezta typu agregacyjnego
3.4. Kompletacja wezta typu agregacyjnego:
3.4.1.chassis o nastepujgcych parametrach / wtasciwosciach:
3.4.1.1. montaz w szafie 19” lub na szynie DIN
3.4.1.2. wysokos¢ nie przekraczajgca 3 RU
3.4.1.3. modularna konstrukcja umozliwiajgca montaz wymiennych kart interfejséw,
wymiennych kart matryc przetaczajacych, wymiennych kart zasilaczy, wymiennej
karty nadzorczej
3.4.1.4. mozliwos$¢ zasilania zarowno 48 VDC jak i 230 VAC (rowniez miksu obu)
3.4.1.5. mozliwos$¢é montazu co najmniej 10 kart interfejsow (majacych dostep do co
najmniej 4 portow 10Gbit/s i 24 portéw 1Gbit/s w kierunku magistrali / szyny
komunikacyjnej)

3.4.1.6. mozliwo$é jednoczesnego wyposazenia wezta w co najmniej 4 porty 10GbE
(liniowe/klienckie) + 16 portéw GbE (liniowe/klienckie) + 12 portéw GbE (klienckie)
3.4.1.7. wykluczone zastosowanie wbudowanych ‘na state’ w chassis interfejsow

optycznych/elektrycznych, portow komunikacyjnych, kart transmisyjnych,
wentylatoréw, itp.
3.4.1.8. obstuga potaczen typu MPLS-TP na portach GbE i 10GbE co najmniej
w konfiguracji E-LINE, E-LAN, pierscien, podpierscien
3.4.1.9. mozliwo$é udostepnienia m.in. interfejséw GbE, 10GbE, E1, RS-232/422/485
3.4.1.10. pasywne chtodzenie, realizowane bez zastosowania wentylatoréw
i jakichkolwiek innych ruchomych elementéw
3.4.1.11. dostepnosé wszystkich ztgczy, kart, portdw i interfejsdw, stykow zasilania itp.
od frontu urzadzenia
3.4.1.12. wzmocniona konstrukcja charakterystyczna dla przemystowych zastosowan,
mozliwosé pracy w zakresie temperatur co najmniej od —30 do +65°C
3.4.1.13. oznaczenie CE i zgodno$¢ z wymaganiami Dyrektywy 93/68/EC
3.4.2.wyposazenie w dwa redundantne wymienne moduty zasilajgce 230 VAC, z mozliwoscia
wymiany / zmiany ‘na gorgco’ (przy wyjeciu jednego z nich wezet zachowa petng
funkcjonalnosé i sprawnos¢ w oparciu o drugi modut)
3.4.3.wyposazenie w jeden wymienny modut matrycy przetaczajacej (MPLS-TP) o minimalnej
nieblokowalnej pojemnosci 4x 10 Gbit/s + 24x 1 Gbit/s
3.4.3.1. z mozliwoscig bezprzerwowego doposazenia wezta w drugi redundantny
modut matrycy przetaczajacej, co pozwoli na prace obu matryc w trybie ‘cieptej
gotowosci’ oraz zapewni opcje wymiany ‘na gorgco’ (przy wyjeciu jednego
z modutéw wezet zachowa petng funkcjonalnos¢ i sprawnos¢ w oparciu o drugi
z nich)
3.4.4.wyposazenie w interfejs 10GbE wraz z optykag typu XFP/SFP+ BiDi (na jedno wtdkno)
o zasiegu 10 km na potrzeby realizacji potgczenia MPLS-TP do wezta typu rdzeniowego
3.4.4.1. mozliwo$¢ uruchomienia drugiego interfejsu 10GbE w celu uzyskania petnej
redundancji pofaczenia do wezta agregacyjnego: gdzie wytgczenie, niedostepnosé
lub wymiana jednego z tych interfejsdw nie spowoduje jakiegokolwiek zaktécenia
w pracy drugiego z nich
3.44.2. wymiana jakiegokolwiek modutu, karty, interfejsu czy innego elementu wezta
niezwigzanego bezposrednio z przenoszeniem danych przez interfejs 10GbE nie
moze spowodowad zaktdcenia w pracy tego interfejsu
3.4.5.wyposazenie w cztery interfejsy GbE wraz z optyka typu BiDi (na jedno wtékno) o zasiegu
20 km na potrzeby realizacji potagczert MPLS-TP do weztéw typu dostepowego
3.4.5.1. mozliwo$é uruchomienia drugiego zestawu czterech interfejsow GbE w celu
uzyskania petnej redundancji potgczen do weztdéw dostepowych: gdzie wytaczenie,
niedostepnos¢ lub wymiana jednego z interfejséw danej pary nie spowoduje
jakiegokolwiek zaktécenia w pracy drugiego z nich
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3.4.5.2. wyfaczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw 10 GbE
3.4.6.wyposazenie w osiem interfejséw GbE RJ45 na potrzeby realizacji potgczen lokalnych:
3.4.6.1. wyfaczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw 10 GbE
3.4.6.2. wyfaczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw GbE realizujgcych potgczenia MPLS-TP do weztéw typu dostepowego
3.4.7.zapewnienie wyprowadzenia kopii ruchu (inaczej obrazu ruchu — tzw. ‘port mirroring’,
,Port Monitor”) z portédw obstugujgcych potgczenia w weiZle agregacyjnym
i przekierowania jej za posrednictwem odseparowanej ustugi w sieci MPLS-TP do wezta
typu rdzeniowego
3.4.8.zapewnienie niezaleznosci matrycy przetgczajacej od interfejséw transmisyjnych - innymi
sfowy wykluczone jest ewentualne zastosowanie interfejsdw transmisyjnych
umiejscowionych na karcie matrycy przetaczajacej ruch na potrzeby obstugi potaczen
MPLS-TP lub potfaczen zewnetrznych
3.4.9.zapewnienie mozliwosci uruchomienia szyfrowania na kazdym taczu MPLS-TP bez
ingerencji w konfiguracje sprzetowg wezta (dopuszczalne jedynie ewentualne
wprowadzenie odpowiedniej licencji):

3.4.9.1. w szczegblnosci zapewnienie mozliwosci uruchomienia szyfrowania
jednoczesnie na wszystkich tgczach MPLS-TP wychodzacych z wezta
3.4.9.2. uruchomienie szyfrowania dla danego tgcza powinno odby¢ sie z poziomu

systemu zarzadzania siecig bez dokonywania jakichkolwiek zmian sprzetowych,
przetgczen fizycznych lub logicznych, rekonfiguracji tuneli MPLS-TP i ustug itp.
3.4.10. brak lub mozliwos¢ catkowitego wytgczenia lokalnego dostepu z zewnatrz do
konfiguracji i zarzadzania weztem:
3.4.10.1. innymi stowy brak lub mozliwo$¢é catkowitego wytgczenia portu konsoli, portu
zarzadzania itd.
3.4.11. obstuga co najmniej nastepujacych protokotéw i mechanizmow:
3.4.11.1. MPLS-TP, ERPS, IEEE 1588v2, Sync-E
3.4.11.2. protekcja 1:1
3.4.11.3. MSTP, IGMP, ‘broadcast and multicast storm control’
3.4.11.4. QoS: min. 3 poziomy hierarchizacji, 4000 kolejek, ‘802.1p priority evaluation’
3.4.11.5. autentykacja w oparciu o IEEE 802.1x
3.4.11.6. mechanizm ACL w oparciu o adresy MAC i IP (‘black/white list’)
3.4.11.7. SNMPv3 (szyfrowane) w komunikacji konfiguracji i zarzadzania
3.4.11.8. mozliwos¢ wytgczenia wszystkich nieuzywanych portéw
3.4.11.9. automatyczne zestawianie kanatdw zarzadzania na portach MPLS-TP (w
oparciu o dedykowany i niedostepny z zewnatrz tunel)
3.4.11.10. OAM wspierany sprzetowo: automatyczne i niezalezne od sterowania
przetgczanie protekcyjne w oparciu o mechanizm BFD, ‘Performance Monitoring’
oparty naY.1731
3.4.12. zastosowanie wymiennej pamieci (np. w postaci karty SD), umozliwiajacej szybka
wymiane modutéw matryc przetgczajgcych wraz z przeniesieniem konfiguracji wezta
3.5. Wymagane jest dostarczenie jedenastu urzgdzen o charakterystyce zgodnej z kompletacjg
wezta typu dostepowego
3.6. Kompletacja wezta typu dostepowego
3.6.1.chassis o kompaktowe] zabudowie o nastepujacych parametrach / wtasciwosciach:
3.6.1.1. montaz na szynie DIN
3.6.1.2. wymiary nieprzekraczajgce wysokosci 180 mm, szerokosci 90 mm i gtebokosci
155 mm (z uwzglednieniem klipsu DIN, stykow zasilania itp.)
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3.6.1.3. konstrukcja wyposazona w logicznie realizowane funkcjonalnosci modutéw
interfejséw, modutu matrycy przetaczajacej, modutéw zasilaczy, modutu
nadzorczego
3.6.1.4. obstuga pofgczen typu MPLS-TP na portach GbE i 10GbE co najmniej
w konfiguracji E-LINE, E-LAN, pierscien, podpierscien
3.6.1.5. mozliwo$é udostepnienia m.in. interfejséw GbE, 10GbE, RS-232/422/485
3.6.1.6. pasywne chtodzenie, realizowane bez zastosowania wentylatoréw i
jakichkolwiek innych ruchomych elementéw
3.6.1.7. dostepnos¢ wszystkich interfejsow komunikacyjnych od frontu urzadzenia
3.6.1.8. wzmocniona konstrukcja charakterystyczna dla przemystowych zastosowan,
mozliwosé pracy w zakresie temperatur co najmniej od —30 do +65 ‘C
3.6.1.9. oznaczenie CE i zgodno$¢ z wymaganiami Dyrektywy 93/68/EC
3.6.1.10. wyposazenie w dwa redundantne moduty zasilajgce 24/48 VDC (wezet musi
zachowac petna funkcjonalnosé i sprawnos¢ w oparciu tylko o jedno zasilanie) wraz
z adapterami napiecia 230 VAC
3.6.1.11. wyposazenie w modut matrycy przetaczajagcej o minimalnej nieblokowalnej
pojemnosci 4x 10 Gbit/s + 24x 1 Gbit/s
3.6.1.12. dostepnos$¢ co najmniej dwdch interfejséw GbE / 10GbE w postaci portow
SFP/SFP+, kazdy interfejs niezaleznie moze funkcjonowac jako port MPLS-TP lub
jako port kliencki
3.6.1.13. dostepnos$¢ co najmniej dwdch interfejsdow GbE w postaci portéw SFP, kazdy
interfejs niezaleznie moze funkcjonowad jako port MPLS-TP lub jako port kliencki
3.6.1.14. dostepnos$é szesciu portow GbE w postaci kieszeni SFP lub stykéw RJ45 na
potrzeby realizacji przytgczen lokalnych
3.6.2.wyposazenie interfejséow GbE w wymienng optyke typu BiDi (na jedno witdkno) na
potrzeby realizacji potagczen MPLS-TP do weztéw typu agregacyjnego lub rdzeniowego
w liczbie zgodnej z Tabelg 1

Tabela 1 Liczba i typ interfejsow BiDi w weztach dostepowych

wezet interfejsy MPLS-TP

D1 2x SFP GbE BiDi 20km
D2 1x SFP GbE BiDi 20km
D3 1x SFP GbE BiDi 20km
D4 1x SFP GbE BiDi 20km
D5 1x SFP GbE BiDi 20km
D6 2x SFP GDbE BiDi 20km
D7 1x SFP GbE BiDi 20km
D8 2x SFP GDbE BiDi 20km
D9 1x SFP GbE BiDi 20km
D10 1x SFP GbE BiDi 20km
D11 1x SFP GbE BiDi 20km

3.6.3.zapewnienie wyprowadzenia kopii ruchu (inaczej obrazu ruchu — tzw. ‘port mirroring’,
,Port Monitor”) z portéw obstugujgcych potgczenia w wezle dostepowym
i przekierowania jej za posrednictwem odseparowanej ustugi w sieci MPLS-TP do wezta
typu rdzeniowego
3.6.4.zapewnienie mozliwosci uruchomienia szyfrowania na kazdym taczu MPLS-TP bez
ingerencji w konfiguracje sprzetowg wezta (dopuszczalne jedynie ewentualne
wprowadzenie odpowiedniej licencji):
3.6.4.1. w szczegblnosci zapewnienie mozliwosci uruchomienia szyfrowania
jednoczesnie na wszystkich tgczach MPLS-TP wychodzgcych z wezta
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3.6.4.2. uruchomienie szyfrowania dla danego tgcza powinno odby¢ sie z poziomu
systemu zarzadzania siecig bez dokonywania jakichkolwiek zmian sprzetowych,
przetgczen fizycznych lub logicznych, rekonfiguracji tuneli MPLS-TP i ustug itp.
3.6.5.brak lub mozliwos¢ catkowitego wytgczenia lokalnego dostepu z zewnatrz do konfiguracji
i zarzgdzania weztem
3.6.5.1. innymi stowy brak lub mozliwo$é catkowitego wytgczenia portu konsoli, portu
zarzadzania itd.
3.6.6.0bstuga co najmniej nastepujacych protokotéw i mechanizmoéw:
3.6.6.1. MPLS-TP, ERPS, IEEE 1588v2, Sync-E
3.6.6.2. protekcja 1:1
3.6.6.3. MSTP, IGMP, ‘broadcast and multicast storm control’
3.6.6.4. QoS: min. 3 poziomy hierarchizacji, 4000 kolejek, ‘802.1p priority evaluation’
3.6.6.5. autentykacja w oparciu o IEEE 802.1x
3.6.6.6. mechanizm ACL w oparciu o adresy MAC i IP (‘black/white list’)

3.6.6.7. SNMPv3 (szyfrowane) w komunikacji konfiguracji i zarzadzania
3.6.6.8. mozliwo$é wytgczenia wszystkich nieuzywanych portéw
3.6.6.9. automatyczne zestawianie kanatéw zarzgdzania na portach MPLS-TP (w

oparciu o dedykowany i niedostepny z zewnatrz tunel)
3.6.6.10. OAM wspierany sprzetowo: automatyczne i niezalezne od sterowania
przetgczanie protekcyjne w oparciu o mechanizm BFD, ‘Performance Monitoring’
oparty naY.1731
3.6.7.zastosowanie wymiennej pamieci (np. w postaci karty SD), umozliwiajgcej szybka
wymiane urzgdzenia wraz z przeniesieniem konfiguracji wezta
Wymagania w zakresie dostawy systemu konfiguracji, zarzadzania i nadzoru NMS dla zamdwienia
podstawowego
4.1. Wymagane jest dostarczenie wraz z urzgdzeniami systemu konfiguracji i zarzadzania siecig
zgodnego z wymaganiami przedstawionymi w niniejszym dokumencie oraz z rekomendacjami
zawartymi w ,,Koncepcji budowy sieci szkieletowej OT opartej o technike MPLS-TP”
4.2. W szczegdlnosci wymagane jest w kontekscie systemu NMS:
4.2.1.dostarczenie oprogramowania i licencji umozliwiajgcych uruchomienie serwera
podstawowego
4.2.1.1. z mozliwoscig uzupetnienia systemu o zapasowy serwer
4.2.1.2. w uktadzie dwéch serwerdw obie instancje znajdujg sie na dwdch oddzielnych
maszynach serwerowych
4.2.1.3. w uktfadzie dwdch serwerdw obie instancje dziatajg w trybie ,,warm standby”,
zapewniajgcym ciggtos¢ pracy systemu NMS w przypadku uszkodzenia lub
niedostepnosci serwera podstawowego
4.2.2.dostarczenie systemu umozliwiajgcego potaczenie sie aplikacjg klienckg z serwerem
z dowolnego miejsca w sieci, ktdre posiada tgcznosé z serwerem
4.2.2.1. brak ograniczenia licencyjnego co do lokalizacji, liczby uzytkownikéw, liczby
aplikacji klienckich itp.
4.2.3.dostarczenie wszelkiego oprogramowania i licencji niezbednych do osiggniecia petni
wskazanych w niniejszym dokumencie funkcjonalnosci oczekiwanych na dzien
przekazania urzadzen i systemu Zamawiajgcemu, niezaleznie od tego czy wszystkie beda
w tym dniu wykorzystywane
4.2.4.zapewnienie dozywotniej dostepnosci wszystkich wymaganych przez Zamawiajgcego
wiasciwosci i funkcjonalnosci dotyczacych urzadzen i systemu zarzgdzania siecig NMS
4.2.4.1. zabronione jest stosowanie ograniczenia czasowego dla licencji czy
funkcjonalnosci, formy ‘wygasania’ licencji czy funkcjonalnosci badz jakiejkolwiek
innej wifasciwosci prowadzacej do utraty przez Zamawiajgcego nabytych
funkcjonalnosci
4.2.4.2. zabronione jest stosowanie odnawialnych cyklicznych licencji i innych
analogicznych form
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4.2.5.dostarczenie systemu posiadajgcego graficzny interfejs uzytkownika realizujacy petnie
funkcjonalnosci z poziomu sieci
4.2.5.1. wykluczone jest stosowanie rozwigzan zewnetrznych (firm trzecich) w celu
osiggniecia petni funkcjonalnosci
4.2.5.2. zabronione jest osigganie funkcjonalnosci w sposdb, ktéry wymagatby od
uzytkownika lub operatora bezposredniego dziatania na pojedynczych
urzadzeniach sieciowych
4.2.6.konieczne jest zastosowanie systemu posiadajgcego interfejs uzytkownika zaréwno
w jezyku polskim i jezyku angielskim:
4.2.6.1. wskazane jest, aby wybér jezyka byt powigzany z konkretnym uzytkownikiem
systemu NMS
Wymagania w zakresie rozszerzen i dostawy urzadzen dla prawa opcji
5.1. Wymagane jest rozszerzenie urzadzenia Zamawiajgcego o charakterystyce zgodnej
z kompletacjg wezta typu rdzeniowego:
5.1.1.doposazenie w drugi redundantny wymienny modut matrycy przetgczajgcej (MPLS-TP)
o minimalnej nieblokowalnej pojemnosci 60x 10 Gbit/s
5.1.1.1. co pozwoli na prace obu matryc w trybie ‘cieptej gotowosci’ oraz zapewni opcje
wymiany ‘na gorgco’ (przy wyjeciu jednego z modutdw wezet zachowa petng
funkcjonalnosé i sprawnos¢ w oparciu o drugi z nich)
5.1.2.doposazenie do osiggniecia liczby dwunastu interfejsow 10GbE wraz z optyky typu
XFP/SFP+ BiDi (na jedno wtdkno) o zasiegu 10 km na potrzeby realizacji szesciu
redundantnych potgczen MPLS-TP do weztéw typu agregacyjnego (tj. na potrzeby
realizacji tzw. gatezi gtéwnych)
5.1.2.1. kazdy wezet agregacyjny musi by¢ dostepny przez dwa catkowicie niezalezne
interfejsy XFP/SFP+, gdzie wytgczenie, niedostepnosé lub wymiana jednego z tych
interfejséw lub karty transmisyjnej z nim zwigzanej nie moze spowodowad
jakiegokolwiek zaktécenia w pracy drugiego z nich
5.1.2.2. interfejsy te powinny by¢ réwniez niezalezne od jakichkolwiek innych
interfejsdw obstugiwanych przez wezet (np. dotyczacych tzw. pierscienia
posredniego, wyjs¢ do systemow OT, wyjs¢ lokalnych itp.)
5.1.2.3. wymiana jakiegokolwiek modutu, karty, interfejsu czy innego elementu wezta
nie moze spowodowac jednoczesnego zaktdcenia w pracy obu interfejséw 10GbE
zapewniajgcych redundantng tgcznosé do tego samego wezta typu agregacyjnego
5.1.3.wyposazenie w dwa interfejsy 10GbE wraz z optykg typu XFP/SFP+ BiDi (na jedno wtdkno)
o zasiegu 10 km na potrzeby realizacji potgczen w pierscieniu posrednim
5.1.3.1. oba interfejsy dostepne na osobnych kartach transmisyjnych
5.1.3.2. wytaczenie, niedostepnosé lub wymiana jednego z tych interfejséw lub karty
transmisyjnej z nim zwigzanej nie moze spowodowac jakiejkolwiek przerwy w pracy
drugiego z nich
5.1.3.3. wymiana jakiegokolwiek modutu, karty, interfejsu czy innego elementu wezta
nie moze spowodowac jednoczesnego zaktdcenia w pracy obu interfejséw 10GbE
zapewniajgcych tacznos¢ w ramach pierscienia posredniego
5.1.4.doposazenie do osiggniecia liczby czterech interfejsow 10GbE rozdzielonych
rownomiernie na co najmniej dwa niezalezne moduty (karty) transmisyjne z optyka typu
XFP/SFP+ MM 1310 nm na potrzeby realizacji potgczen z serwerami OT oraz systemem
monitorowania:

5.1.4.1. wyfaczenie, niedostepnosé lub wymiana optyki dowolnego z tych interfejséw
nie moze spowodowad zaktdcenia w pracy innego interfejsu 10 GbE
5.1.4.2. wyfaczenie, niedostepnos¢ lub wymiana interfejsu lub karty transmisyjnej

z nim zwigzanej nie moze spowodowac jakiejkolwiek przerwy w pracy interfejsu na
innej karcie transmisyjne;j

5.1.4.3. wytaczenie lub wymiana dowolnego z tych interfejsow lub karty transmisyjnej
z nim zwigzanej nie moze spowodowac zakitécenia w pracy ktéregokolwiek
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zinterfejsow 10 GbE bedgcych czescig gatezi gtéwnych lub jednoczesnego
zaktécenia w pracy obu interfejsow 10 GbE bedacych czescig pierscienia
posredniego
5.1.5.doposazenie do osiggniecia liczby dziesieciu interfejséw GbE RJ45 na potrzeby realizacji
redundantnych potaczen z firewall’em OT:
5.1.5.1. wytgczenie, niedostepnos¢ Ilub wymiana wkiadki optycznej jednego
z redundantnych interfejséw w parze badZz wymiana karty transmisyjnej z nim
zwigzanej nie moze spowodowaé jakiegokolwiek zaktécenia w pracy drugiego
interfejsu z danej redundantnej pary
5.1.5.2. wytgczenie, niedostepnos¢ Ilub wymiana wkiadki optycznej jednego
z redundantnych interfejséw w parze badZz wymiana karty transmisyjnej z nim
zwigzanej nie moze spowodowacé jednoczesnego zaktdcenia lub niedostepnosci w
pracy obu interfejséw z innej pary
5.1.5.3. wytaczenie lub wymiana dowolnego z tych interfejsow lub karty transmisyjnej
z nim zwigzanej nie moze spowodowac zaktécenia w pracy ktdregokolwiek
z interfejsow 10 GbE
5.1.6.wyposazenie w cztery interfejsy GbE RJ45 na potrzeby realizacji przytaczen lokalnych
5.1.7.zapewnienie niezaleznosci matryc przetaczajacych od interfejséw transmisyjnych -
innymi stowy wykluczone jest ewentualne zastosowanie interfejsow transmisyjnych
umiejscowionych na kartach matryc przetgczajgcych ruch na potrzeby obstugi potgczen
MPLS-TP lub potfaczen zewnetrznych
5.1.8.zapewnienie mozliwosci uruchomienia szyfrowania na kazdym taczu MPLS-TP bez
ingerencji w konfiguracje sprzetowg czy licencyjng wezta:

5.1.8.1. w szczegblnosci zapewnienie mozliwosci uruchomienia szyfrowania
jednoczesnie na wszystkich tgczach MPLS-TP przychodzacych/wychodzacych
zwezla

5.1.8.2. uruchomienie szyfrowania dla danego tgcza powinno odby¢ sie z poziomu
systemu zarzadzania siecig bez dokonywania jakichkolwiek zmian sprzetowych,
przetagczen fizycznych lub logicznych, rekonfiguracji tuneli MPLS-TP i ustug,
wprowadzania dodatkowych licencji lub urzadzen itp.
5.1.9.brak lub mozliwos¢ catkowitego wytgczenia lokalnego dostepu z zewnatrz do konfiguracji
i zarzadzania weztem:
5.1.9.1. innymi stowy brak lub mozliwo$¢ catkowitego wytgczenia portu konsoli, portu
zarzadzania itd.
5.1.10. obstuga co najmniej nastepujgcych protokotéw i mechanizmow:
5.1.10.1. MPLS-TP, ERPS, IEEE 1588v2, Sync-E
5.1.10.2. protekcja 1:1
5.1.10.3. MSTP, IGMP, ‘broadcast and multicast storm control’
5.1.10.4. QoS: min. 3 poziomy hierarchizacji, 4000 kolejek, ‘802.1p priority evaluation’
5.1.10.5. autentykacja w oparciu o IEEE 802.1x
5.1.10.6. mechanizm ACL w oparciu o adresy MAC i IP (‘black/white list’)
5.1.10.7. SNMPv3 (szyfrowane) w komunikacji konfiguracji i zarzadzania
5.1.10.8. mozliwos$¢ wytaczenia wszystkich nieuzywanych portéw
5.1.10.9. automatyczne zestawianie kanatdw zarzadzania na portach MPLS-TP
(w oparciu o dedykowany i niedostepny z zewnatrz tunel)
5.1.10.10. OAM wspierany sprzetowo: automatyczne i niezalezne od sterowania
przetgczanie protekcyjne w oparciu o mechanizm BFD, ‘Performance Monitoring’
oparty naY.1731
5.1.11. zastosowanie wymiennej pamieci (np. w postaci karty SD), umozliwiajacej szybka
wymiane modutéw matryc przetgczajgcych wraz z przeniesieniem konfiguracji wezta
5.2. Wymagane jest rozszerzenie urzgdzenia Zamawiajgcego o charakterystyce zgodnej
z kompletacjg wezta typu agregacyjnego:
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5.2.1.doposazenie w drugi redundantny wymienny modut matrycy przetgczajacej (MPLS-TP)
o minimalnej nieblokowalnej pojemnosci 4x 10 Gbit/s + 24x 1 Gbit/s
5.2.1.1. co pozwoli na prace obu matryc w trybie ‘cieptej gotowosci’ oraz zapewni opcje
wymiany ‘na gorgco’ (przy wyjeciu jednego z modutéw wezet zachowa petna
funkcjonalnosé i sprawnos¢ w oparciu o drugi z nich)
5.2.2.doposazenie do osiggniecia liczby dwdch interfejséw 10GbE wraz z optyka typu XFP/SFP+
BiDi (na jedno wiékno) o zasiegu 10 km na potrzeby realizacji redundantnego potgczenia
MPLS-TP do weztfa typu rdzeniowego (tj. na potrzeby realizacji tzw. gatezi gtéwnych)
5.2.2.1. kazdy z interfejséw dostepny na osobnej karcie transmisyjnej
5.2.2.2. wytgczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
Z nim zwigzanej nie moze spowodowac jakiegokolwiek zaktécenia w pracy drugiego
z nich
5.2.2.3. wyfaczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
znim zwigzanej nie moze spowodowaé jakiegokolwiek zaktécenia w pracy
ktdregokolwiek z innych interfejséw w wezle
5.2.2.4. wymiana jakiegokolwiek modutu, karty, interfejsu czy innego elementu wezta
nie moze spowodowad jednoczesnego zaktécenia w pracy obu redundantnych
interfejséw 10GbE zapewniajgcych tacznos¢ wezta agregacyjnego z weztem
rdzeniowym
5.2.3.doposazenie do osiggniecia liczby osmiu interfejsow GbE wraz z optyka typu BiDi (na
jedno wtdkno) o zasiegu 20 km na potrzeby realizacji potagczert MPLS-TP do weztow typu
dostepowego
5.2.3.1. wytgczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw 10 GbE
5.2.3.2. wymiana jakiegokolwiek innego modutu / karty / interfejsu / elementu wezta
nie moze spowodowac zaktécenia w pracy interfejséw GbE zapewniajgcych
tacznosé wezta agregacyjnego z weztami dostepowymi
5.2.3.3. (dopuszczalne jest wykorzystanie modutéw interfejséw i/lub optyki GbE
zwolnionych z wezta typu rdzeniowego)
5.2.4.doposazenie do osiggniecia liczby szesciu interfejséw GbE RJ45 na potrzeby realizacji
potaczen lokalnych
5.2.4.1. wytaczenie lub wymiana jednego z tych interfejsow lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw 10 GbE
5.2.4.2. wytaczenie lub wymiana jednego z tych interfejsow lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw GbE realizujgcych potgczenia MPLS-TP do weztdw typu dostepowego
5.2.5.zapewnienie wyprowadzenia kopii ruchu (inaczej obrazu ruchu, “Port Monitor”, “Port
Mirroring”) z portéw w wezle i przekierowania jej za posrednictwem odseparowanej
ustugi w sieci MPLS-TP do wezta typu rdzeniowego
5.2.6.zapewnienie niezaleznosci matryc przetaczajacych od interfejséw transmisyjnych -
innymi stowy wykluczone jest ewentualne zastosowanie interfejséw transmisyjnych
umiejscowionych na kartach matryc przetgczajgcych ruch na potrzeby obstugi potgczen
MPLS-TP lub potaczen zewnetrznych
5.2.7.zapewnienie mozliwosci uruchomienia szyfrowania na kazdym faczu MPLS-TP bez
ingerencji w konfiguracje sprzetowg czy licencyjng wezta:
5.2.7.1. w szczegblnosci zapewnienie mozliwosci uruchomienia szyfrowania
jednoczesnie na wszystkich tgczach MPLS-TP przychodzacych/wychodzacych
z wezta
5.2.7.2. uruchomienie szyfrowania dla danego tgcza powinno odby¢ sie z poziomu
systemu zarzadzania siecig bez dokonywania jakichkolwiek zmian sprzetowych,
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przetgczen fizycznych lub logicznych, rekonfiguracji tuneli MPLS-TP i ustug,
wprowadzania dodatkowych licencji lub urzadzen itp.
5.2.8.brak lub mozliwos¢ catkowitego wytgczenia lokalnego dostepu z zewnatrz do konfiguracji
i zarzagdzania weztem:
5.2.8.1. innymi stowy brak lub mozliwo$é catkowitego wytgczenia portu konsoli, portu
zarzadzania itd.
5.2.9.0bstuga co najmniej nastepujacych protokotéw i mechanizmoéw:
5.2.9.1. MPLS-TP, ERPS, IEEE 1588v2, Sync-E
5.2.9.2. protekcja 1:1
5.2.9.3. MSTP, IGMP, ‘broadcast and multicast storm control’
5.2.9.4. QoS: min. 3 poziomy hierarchizacji, 4000 kolejek, ‘802.1p priority evaluation’
5.2.9.5. autentykacja w oparciu o IEEE 802.1x
5.2.9.6. mechanizm ACL w oparciu o adresy MAC i IP (‘black/white list’)

5.2.9.7. SNMPv3 (szyfrowane) w komunikacji konfiguracji i zarzadzania
5.2.9.8. mozliwo$é wytgczenia wszystkich nieuzywanych portéw
5.2.9.9. automatyczne zestawianie kanatéw zarzadzania na portach MPLS-TP

(w oparciu o dedykowany i niedostepny z zewnatrz tunel)
5.2.9.10. OAM wspierany sprzetowo: automatyczne i niezalezne od sterowania
przetgczanie protekcyjne w oparciu o mechanizm BFD, ‘Performance Monitoring’
oparty naY.1731
5.2.10. zastosowanie wymiennej pamieci (np. w postaci karty SD), umozliwiajacej szybka
wymiane modutéw matryc przetaczajgcych wraz z przeniesieniem konfiguracji wezta
5.3. Wymagane jest dostarczenie pieciu nowych urzadzen o charakterystyce zgodnej
z kompletacjg wezta typu agregacyjnego:
5.3.1.chassis o nastepujgcych parametrach / wtasciwosciach:
5.3.1.1. montaz w szafie 19” lub na szynie DIN
5.3.1.2. wysokos¢ nie przekraczajgca 3 RU
5.3.1.3. modularna konstrukcja umozliwiajgca montaz wymiennych kart interfejséw,
wymiennych kart matryc przetaczajacych, wymiennych kart zasilaczy, wymiennej
karty nadzorczej
5.3.1.4. mozliwos$¢ zasilania zaréwno 48 VDC jak i 230 VAC (réwniez miksu obu)
5.3.1.5. mozliwos$¢ montazu co najmniej 10 kart interfejsow (majgcych dostep do co
najmniej 4 portéw 10Gbit/s i 24 portow 1Gbit/s w kierunku magistrali / szyny
komunikacyjnej)

5.3.1.6. mozliwo$¢ jednoczesnego wyposazenia wezta w co najmniej 4 porty 10GbE
(liniowe/klienckie) + 16 portéw GbE (liniowe/klienckie) + 12 portéw GbE (klienckie)
5.3.1.7. wykluczone zastosowanie wbudowanych ‘na state’ w chassis interfejsow

optycznych/elektrycznych, portéw komunikacyjnych, kart transmisyjnych,
wentylatoréw, itp.
5.3.1.8. obstuga potaczen typu MPLS-TP na portach GbE i 10GbE co najmniej
w konfiguracji E-LINE, E-LAN, pierscien, podpierscien
5.3.1.9. mozliwos¢ udostepnienia m.in. interfejséw GbE, 10GbE, E1, RS-232/422/485
5.3.1.10. pasywne chtodzenie, realizowane bez zastosowania wentylatoréw
i jakichkolwiek innych ruchomych elementéow
5.3.1.11. dostepnos¢ wszystkich ztaczy, kart, portow i interfejséw, stykéw zasilania itp.
od frontu urzadzenia
5.3.1.12. wzmocniona konstrukcja charakterystyczna dla przemystowych zastosowan,
mozliwos¢ pracy w zakresie temperatur co najmniej od —30 do +65°C
5.3.1.13. oznaczenie CE i zgodno$¢ z wymaganiami Dyrektywy 93/68/EC
5.3.2.wyposazenie w dwa redundantne wymienne moduty zasilajgce 230 VAC, z mozliwoscia
wymiany / zmiany ‘na gorgco’ (przy wyjeciu jednego z nich wezet zachowa petng
funkcjonalnosé i sprawnos¢ w oparciu o drugi modut)
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5.3.3.wyposazenie w dwa redundantne wymienne moduty matryc przetgczajacych (MPLS-TP)
o minimalnej nieblokowalnej pojemnosci 4x 10 Gbit/s + 24x 1 Gbit/s, z mozliwoscig
wymiany ‘na gorgco’ (przy wyjeciu jednego z modutéw wezet zachowa petng
funkcjonalnos¢ i sprawnosé w oparciu o drugi z nich)
5.3.4.wyposazenie w dwa interfejsy 10GbE wraz z optyka typu XFP/SFP+ BiDi (na jedno wtdkno)
o zasiegu 10 km na potrzeby realizacji redundantnych potgczen MPLS-TP do wezta typu
rdzeniowego (tj. na potrzeby realizacji tzw. gatezi gtéwnych)
5.3.4.1. kazdy z interfejséw dostepny na osobnej karcie transmisyjnej
5.3.4.2. wyfaczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
Z nim zwigzanej nie moze spowodowac jakiegokolwiek zaktécenia w pracy drugiego
z nich
5.3.4.3. wyfaczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
znim zwigzanej nie moze spowodowaé jakiegokolwiek zaktécenia w pracy
ktdregokolwiek z innych interfejséw w wezle
5.3.4.4. wymiana jakiegokolwiek modutu, karty, interfejsu czy innego elementu wezta
nie moze spowodowad jednoczesnego zaktécenia w pracy obu redundantnych
interfejséw 10GbE zapewniajgcych facznos¢ wezta agregacyjnego z weztem
rdzeniowym

Tabela 2 Liczba interfejsow GbE BiDi w weztach agregacyjnych
Wezet A2 A3 A4 A5 A6
liczba interfejséw GbE 1 3 6 7 1
5.3.5.wyposazenie w interfejsy GbE wraz z wymienng optyka typu BiDi (na jedno wtdkno)
o zasiegu 20 km na potrzeby realizacji potgczert MPLS-TP do weztow typu dostepowego
w liczbie zgodnej z Tabelg 1:
5.3.5.1. wytgczenie lub wymiana jednego z tych interfejsdw lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw 10 GbE
5.3.5.2. wymiana jakiegokolwiek innego modutu / karty / interfejsu / elementu wezta
nie moze spowodowac zaktécenia w pracy interfejséw GbE zapewniajgcych
tacznos¢ wezta agregacyjnego z weztami dostepowymi
5.3.6.wyposazenie w co najmniej szes¢ interfejséw GbE RJ45 na potrzeby realizacji potaczen
lokalnych:
5.3.6.1. wytaczenie lub wymiana jednego z tych interfejsow lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejséw 10 GbE
5.3.6.2. wytaczenie lub wymiana jednego z tych interfejsow lub karty transmisyjnej
zwigzanej z tymi interfejsami nie moze spowodowac jakiejkolwiek przerwy w pracy
interfejsébw  GbE realizujgcych  potgczenia MPLS-TP  do weztdw typu
posredniego/dostepowego
5.3.7.zapewnienie wyprowadzenia kopii ruchu (inaczej obrazu ruchu, “Port Monitor”, “Port
Mirroring”) z portdw obstugujagcych potgczenia lokalne i przekierowania jej za
posrednictwem odseparowanej ustugi w sieci MPLS-TP do wezta typu rdzeniowego
5.3.8.zapewnienie niezaleznosci matrycy przetaczajacej od interfejsdw transmisyjnych - innymi
sfowy wykluczone jest ewentualne zastosowanie interfejsdw transmisyjnych
umiejscowionych na karcie matrycy przetaczajacej ruch na potrzeby obstugi potaczen
MPLS-TP lub pofaczen zewnetrznych
5.3.9.zapewnienie mozliwosci uruchomienia szyfrowania na kazdym faczu MPLS-TP bez
ingerencji w konfiguracje sprzetowg czy licencyjng wezta:

5.3.9.1. w szczegblnosci zapewnienie mozliwosci uruchomienia szyfrowania
jednoczesnie na wszystkich tgczach MPLS-TP przychodzacych/wychodzacych
zwezta
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5.4.

5.5.

5.6.

5.7.

5.3.9.2. uruchomienie szyfrowania dla danego tgcza powinno odby¢ sie z poziomu
systemu zarzadzania siecig bez dokonywania jakichkolwiek zmian sprzetowych,
przetgczen fizycznych lub logicznych, rekonfiguracji tuneli MPLS-TP i ustug,
wprowadzania dodatkowych licencji lub urzadzen itp.
5.3.10. brak lub mozliwos¢ catkowitego wytgczenia lokalnego dostepu z zewnatrz do
konfiguracji i zarzadzania weztem:
5.3.10.1. innymi stowy brak lub mozliwo$¢é catkowitego wytgczenia portu konsoli, portu
zarzadzania itd.
5.3.11. obstuga co najmniej nastepujgcych protokotéw i mechanizméw:
5.3.11.1. MPLS-TP, ERPS, IEEE 1588v2, Sync-E
5.3.11.2. protekcja 1:1
5.3.11.3. MSTP, IGMP, ‘broadcast and multicast storm control’
5.3.11.4. QoS: min. 3 poziomy hierarchizacji, 4000 kolejek, ‘802.1p priority evaluation’
5.3.11.5. autentykacja w oparciu o IEEE 802.1x
5.3.11.6. mechanizm ACL w oparciu o adresy MAC i IP (‘black/white list’)
5.3.11.7. SNMPv3 (szyfrowane) w komunikacji konfiguracji i zarzadzania
5.3.11.8. mozliwos$¢ wytgczenia wszystkich nieuzywanych portéw
5.3.11.9. automatyczne zestawianie kanatdw zarzadzania na portach MPLS-TP (w
oparciu o dedykowany i niedostepny z zewnatrz tunel)
5.3.11.10. OAM wspierany sprzetowo: automatyczne i niezalezne od sterowania
przetgczanie protekcyjne w oparciu o mechanizm BFD, ‘Performance Monitoring’
oparty naY.1731
5.3.12. zastosowanie wymiennej pamieci (np. w postaci karty SD), umozliwiajacej szybka
wymiane modutéw matryc przetaczajacych wraz z przeniesieniem konfiguracji wezta
Wymagana jest relokacja jedenastu posiadanych urzadzen o charakterystyce zgodnej z
kompletacjg wezta typu dostepowego dostarczanych w ramach zamdéwienia podstawowego
Wymagane jest dostarczenie siedemnastu urzadzen o charakterystyce zgodnej z kompletacjg
wezta typu dostepowego dla Wariantu 1
Wymagane jest dostarczenie dziewieciu urzadzen o charakterystyce zgodnej z kompletacjg
wezta typu dostepowego dla Wariantu 2
Kompletacja wezta typu dostepowego:
5.7.1.wezet o kompaktowej zabudowie, realizowany w dwéch wariantach w zaleznosci od
lokalnych potrzeb transmisyjnych na danym obiekcie
5.7.2.wezet o nastepujgcych parametrach / wtasciwosciach dla Wariantu 1:
5.7.2.1. montaz w szafce/stojaku 19”
5.7.2.2. wysokos¢ 1 RU, gtebokosé ponizej 300 mm
5.7.3.wezet o nastepujgcych parametrach / wtasciwosciach dla Wariantu 2:
5.7.3.1. montaz na szynie DIN
5.7.3.2. wymiary nieprzekraczajgce wysokosci 180 mm, szerokosci 90 mm i gtebokosci
155 mm (z uwzglednieniem klipsu DIN, stykéw zasilania itp.)
5.7.4.wezet o nastepujacych parametrach / wiasciwosciach charakterystycznych zaréwno dla
Wariantu 1 oraz Wariantu 2:

5.7.4.1. konstrukcja wyposazona w logicznie realizowane funkcjonalnosci modutéw
interfejsdw, modutu matrycy przefaczajacej, modutdédw zasilaczy, modutu
nadzorczego

5.7.4.2. obstuga potaczed typu MPLS-TP na portach GbE i 10GbE co najmniej
w konfiguracji E-LINE, E-LAN, pierscien, podpierscien
5.7.4.3. mozliwos¢ udostepnienia m.in. interfejséw GbE, 10GbE, RS-232/422/485

5.7.4.4. pasywne chtodzenie, realizowane bez zastosowania wentylatoréw
i jakichkolwiek innych ruchomych elementéw

5.7.4.5. dostepnosc¢ wszystkich interfejsow komunikacyjnych od frontu urzadzenia

5.7.4.6. wzmocniona konstrukcja charakterystyczna dla przemystowych zastosowan,

mozliwo$¢ pracy w zakresie temperatur co najmniej od —30 do +65 ‘C
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5.7.4.7. oznaczenie CE i zgodno$¢ z wymaganiami Dyrektywy 93/68/EC
5.7.4.8. wyposazenie w dwa redundantne moduty zasilajgce 24/48 VDC (wezet musi
zachowac petng funkcjonalnosé i sprawnos¢ w oparciu tylko o jedno zasilanie) wraz
z adapterami napiecia 230 VAC
5.7.4.9. wyposazenie w modut matrycy przetgczajgcej o minimalnej nieblokowalnej
pojemnosci 4x 10 Gbit/s + 24x 1 Gbit/s
5.7.4.10. dostepnos$¢ co najmniej dwdch interfejséw GbE / 10GbE w postaci portow
SFP/SFP+, kazdy interfejs niezaleznie moze funkcjonowac jako port MPLS-TP lub
jako port kliencki
5.7.4.11. dostepnos$¢ co najmniej dwéch interfejsdw GbE w postaci portéw SFP, kazdy
interfejs niezaleznie moze funkcjonowaé jako port MPLS-TP lub jako port kliencki
5.7.4.12. dostepnos¢ co najmniej dwudziestu (Wariant 1) lub szesciu (Wariant 2) portéw
GbE w postaci kieszeni SFP lub stykéw RJ45 na potrzeby realizacji przytaczen
lokalnych
5.7.5.wyposazenie interfejséw GbE / 10GbE w wymienng optyke typu BiDi (na jedno wtdkno)
na potrzeby realizacji potgczert MPLS-TP do weztéw typu agregacyjnego lub rdzeniowego
w liczbie zgodnej z Tabelg 2

Tabela 3 Liczba i typ interfejsow BiDi w weztach dostepowych

wezet interfejsy MPLS-TP

D12 2x SFP GbE BiDi 20km
D13 2x SFP GbE BiDi 20km
D14 2x SFP GbE BiDi 20km
D15 1x SFP GbE BiDi 20km
D16 1x SFP GbE BiDi 20km
D17 1x SFP GbE BiDi 20km
D18 1x SFP GbE BiDi 20km
D19 1x SFP GbE BiDi 20km
D20 1x SFP GbE BiDi 20km
D21 1x SFP GbE BiDi 20km
D22 1x SFP GbE BiDi 20km
D23 1x SFP GbE BiDi 20km
D24 1x SFP GbE BiDi 20km
D25 1x SFP GbE BiDi 20km
D26 1x SFP GbE BiDi 20km
D27 1x SFP GbE BiDi 20km
D28 1x SFP GbE BiDi 20km
D29 1x SFP GbE BiDi 20km
D30 1x SFP GbE BiDi 20km
D31 1x SFP GbE BiDi 20km
D32 1x SFP GbE BiDi 20km
D33 1x SFP GbE BiDi 20km
D34 2x SFP+ 10GbE BiDi 10km
D35 2x SFP+ 10GbE BiDi 10km
D36 2x SFP+ 10GbE BiDi 10km
D37 2x SFP+ 10GbE BiDi 10km

5.7.6.zapewnienie wyprowadzenia kopii ruchu (inaczej obrazu ruchu — tzw. ‘port mirroring’,
,Port Monitor”) z portéw obstugujgcych potgczenia w weiZle dostepowym
i przekierowania jej za posrednictwem odseparowanej ustugi w sieci MPLS-TP do wezta
typu rdzeniowego

5.7.7.zapewnienie mozliwosci uruchomienia szyfrowania na kazdym taczu MPLS-TP bez
ingerencji w konfiguracje sprzetowg czy licencyjng wezta:
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5.7.7.1. w szczegblnosci zapewnienie mozliwosci uruchomienia szyfrowania
jednoczesnie na wszystkich tgczach MPLS-TP przychodzacych/wychodzgcych
z wezta
5.7.7.2. uruchomienie szyfrowania dla danego tgcza powinno odby¢ sie z poziomu
systemu zarzadzania siecig bez dokonywania jakichkolwiek zmian sprzetowych,
przetagczen fizycznych lub logicznych, rekonfiguracji tuneli MPLS-TP i ustug,
wprowadzania dodatkowych licencji lub urzadzen itp.
5.7.8.brak lub mozliwos¢ catkowitego wytgczenia lokalnego dostepu z zewnatrz do konfiguracji
i zarzagdzania weztem
5.7.8.1. innymi stowy brak lub mozliwo$é catkowitego wytgczenia portu konsoli, portu
zarzadzania itd.
5.7.9.0bstuga co najmniej nastepujacych protokotéw i mechanizmoéw:
5.7.9.1. MPLS-TP, ERPS, IEEE 1588v2, Sync-E
5.7.9.2. protekcja 1:1
5.7.9.3. MSTP, IGMP, ‘broadcast and multicast storm control’
5.7.9.4. QoS: min. 3 poziomy hierarchizacji, 4000 kolejek, ‘802.1p priority evaluation’
5.7.9.5. autentykacja w oparciu o IEEE 802.1x
5.7.9.6. mechanizm ACL w oparciu o adresy MAC i IP (‘black/white list’)

5.7.9.7. SNMPv3 (szyfrowane) w komunikacji konfiguracji i zarzadzania
5.7.9.8. mozliwosé wytgczenia wszystkich nieuzywanych portéw
5.7.9.9. automatyczne zestawianie kanatéw zarzadzania na portach MPLS-TP (w

oparciu o dedykowany i niedostepny z zewnatrz tunel)
5.7.9.10. OAM wspierany sprzetowo: automatyczne i niezalezne od sterowania
przetgczanie protekcyjne w oparciu o mechanizm BFD, ‘Performance Monitoring’
oparty na¥.1731
5.7.10. zastosowanie wymiennej pamieci (np. w postaci karty SD), umozliwiajgcej szybka
wymiane urzgdzenia wraz z przeniesieniem konfiguracji wezta
Wymagania w zakresie rozszerzenia systemu konfiguracji, zarzgdzania i nadzoru NMS dla prawa
opcji
6.1.1.rozszerzenie oprogramowania i licencji w celu uruchomienia serwera zapasowego:
6.1.1.1. obie instancje tj. serwer podstawowy i serwer zapasowy pracujgce na dwéch
oddzielnych maszynach serwerowych

6.1.1.2. obie instancje dziatajgce w trybie ,warm standby”, zapewniajgcym ciggtosc
pracy systemu NMS w przypadku uszkodzenia lub niedostepnosci serwera
podstawowego

6.1.2.dostarczenie wszelkiego oprogramowania i licencji niezbednych do osiggniecia petni
wskazanych w niniejszym dokumencie funkcjonalnosci oczekiwanych na dzien
przekazania urzgdzen i systemu Zamawiajgcemu, niezaleznie od tego czy wszystkie bedg
w tym dniu wykorzystywane
6.1.2.1. w szczegélnosci objecie systemem  wszystkich weztdw, urzadzen
i funkcjonalnosci zwigzanych z rozszerzeniem weztéw, urzadzen i sieci
6.1.3.zapewnienie dozywotniej dostepnosci wszystkich wymaganych przez Zamawiajacego
wiasciwosci i funkcjonalnosci dotyczacych urzadzen i systemu zarzgdzania siecig NMS
6.1.3.1. zabronione jest stosowanie ograniczenia czasowego dla licencji czy
funkcjonalnosci, formy ‘wygasania’ licencji czy funkcjonalnosci badz jakiejkolwiek
innej wifasciwosci prowadzacej do utraty przez Zamawiajgcego nabytych
funkcjonalnosci
6.1.3.2. zabronione jest stosowanie odnawialnych cyklicznych licencji i innych
analogicznych form
6.1.4.dostarczenie systemu posiadajacego graficzny interfejs uzytkownika realizujgcy petnie
funkcjonalnosci z poziomu sieci
6.1.4.1. wykluczone jest stosowanie rozwigzan zewnetrznych (firm trzecich) w celu
osiggniecia petni funkcjonalnosci
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6.1.4.2. zabronione jest osigganie funkcjonalnosci w sposdb, ktéry wymagatby od
uzytkownika lub operatora bezposredniego dziatania na pojedynczych
urzadzeniach sieciowych
7. Inne wymagania dotyczace dostawy urzadzen i oprogramowania

7.1. Dostarczone do Zamawiajgcego urzgdzenia, system zarzgdzania oraz wyposazenie muszg by¢
nowe, kompletne, wolne od wad i posiada¢ wymagane prawem certyfikaty, atesty, deklaracje
zgodnosci CE itp.

7.2. Wykonawca zobowigzany jest dostarczy¢, na witasny koszt i ryzyko, wyposazenie w miejsce
dostawy oraz we wskazane przez Zamawiajgcego miejsce dokonania jego montazu (na terenie
Polski)

7.3. Dostawa obejmuje transport wyposazenia do Zamawiajgcego, roztadunek, wniesienie do
wskazanych pomieszczen

7.4. Koszty ubezpieczenia przedmiotu zaméwienia na czas transportu obcigzajg Wykonawce

7.5. Przy dostawie Wykonawca zobowigzany jest dotgczyc¢ instrukcje obstugi w jezyku polskim lub
w jezyku angielskim

X. Wdrozenie systemu IDS

Wdrozenie systemu musi byc¢ realizowane po doktadnym rozpoznaniu systemow automatyki, a proces
wdrozenia powinien obejmowac jest z nastepujgcych krokdw:

1. Zatozenie uzytkownikéow systemu lokalnych (poswiadczenia przechowywane w lokalnej bazie
danych systemu) lub zdalnych (uwierzytelnianie przez serwery AD lub RSA Secure ID) oraz
okreslenie rol w systemie (co najmniej analityk, ekspert, administrator)

2. Konfiguracja profili detekcji pod katem zachowania w trybach nauki i detekcji, w szczegdlnosci
zdefiniowanie czy w trybie nauki system reaguje lub nie na znane zagrozenia wykrywane
z wykorzystaniem sygnatur

3. Uruchomienie systemu / systemdw IDS w trybie nauki

4. Weryfikacja zidentyfikowanych urzadzen pod katem kompletnosci, typdw, charakterystyki
(dodatkowych danych) pozyskanej z ruchu sieciowego

5. Zdefiniowanie w systemie zaufanych wewnetrznych sieci oraz zaakceptowanych podsieci
zewnetrznych stanowigcych cze$¢ monitorowanego systemu

6. Edycja, w razie potrzeby, typu wykrytych urzadzen (PLC, HMI, Serwer, Stacja inzynierska itd.)

7. Wprowadzenie dodatkowych wzbogacajacych inwentaryzacje danych opisowych dla urzadzen
(informacje zdefiniowane przez uzytkownika), np.: lokalizacja urzgdzenia, osoba odpowiedzialna,
kontakt do serwisu, itp.

8. Weryfikacja zidentyfikowanych potfaczen z wykorzystaniem mapy, listy potaczen itp.

9. Weryfikacja zidentyfikowanych protokotéw sieciowych, w szczegdlnosci wykorzystywanych
numerow portdéw przez protokoty przemystowe
9.1. Edycja, zmiana przypisanych numerdw portéw do nazw protokotéw, w przypadku dziatania

danego protokotu na innym niz domysiny porcie

9.2. Okreslenie rodzaju analizy DPI dla protokotu dziatajgcego na niestandardowym porcie

10. Przeglad listy alarméw wygenerowanych przez system w trakcie nauki

11. Budowa i akceptacja wzorca zachowania sieci przemystowej (baseline)

11.1. Weryfikacja utworzonych w trybie nauki przez modut odpowiednie moduty
sugerowanych regut detekcji, ew. edycja tych regut, dodanie do wzorca sieci lub do regut
alertowania, dokumentacja regut dodanych do baseline

11.2. Utworzenie nowych wtasnych regut detekcji, ktére bedg oparte o:

11.2.1. Warstwe L2: VLAN, Ethertype, adres MAC zrédta, adres MAC celu
11.2.2. Warstwe L3: adres IP zrddta, adres IP celu, protokét TCP, UDP, ICMP
11.2.3. Warstwe L4: protokoty/porty
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12.

13.

14.

15.
16.

17.

18.

19.

20.

XI.

1.

11.2.4. Warstwe L7: okreslenie typu gtebokiej analizy pakietéw (DPI) w warstwie aplikacyjnej
dla protokotéw przemystowych okreslonych w Zatgcznik nr 1.

11.3. Weryfikacja utworzonych w trybie nauki przez oparty o modut sygnatury
sugerowanych regut, ew. edycja regut, dodanie do wzorca sieci lub do regut alertowania,
dokumentacja regut dodanych do baseline

Weryfikacja i ew. edycja przypisania zidentyfikowanych urzadzen do stref bezpieczeristwa

okreslonych w standardzie IEC 62443

12.1. Przypisanie urzadzen do witasciwej strefy (zone), zgodnie z wytycznymi okreslonymi
przez zespo6t zamawiajgcego
12.2. Zdefiniowanie docelowego poziomu bezpieczenstwa dla danej strefy w zakresie SL-0

do SL-4, zgodnie z wytycznymi okreslonymi przez zesp6t zamawiajgcego
Zdefiniowanie grup urzadzen (proceséw biznesowych) i przypisanie do nich zidentyfikowanych
urzadzen

13.1. Okreslenie nazwy procesu biznesowego
13.2. Wprowadzenie opisu
13.3. Okredlenie poziomu krytycznosci procesu biznesowego

Sporzadzenie potrzebnych widokéw na mapie z wykorzystaniem filtréw (typ urzadzenia, protokdt,
adres IP, nazwa, producent,...), proceséw biznesowych, i trybéw prezentacji urzadzen na mapie
(model Purdue, widok przeptywdéw, wiasny widok zdefiniowany przez zamawiajgcego)
Przetgczenie systemu w tryb detekcji

Przeglad i rozwigzywanie alarmow i podpowiedzi wygenerowanych przez system, dostrojenie
systemu aby nie generowat alarméw typu false positive

Eliminacja alertow typu false positive, w tym:

17.1. Przeniesieniu wybranych, przeanalizowanych alertéw do wzorca zachowania sieci
17.2. Wprowadzeniu niezbednych zmian w konfiguracji silnikow detekcji

17.3. Przeniesieniu wybranych alarméw do archiwum i/lub ich usuniecie

17.4. Sporzadzenie dokumentac;ji dotyczacej przeprowadzonych analiz

Integracja z SOC przygotowanie konfiguracji dla wspétpracy z systemami SIEM lub serwerem
SYSLOG

18.1. Zdefiniowanie profilow dotyczgcych przekazywania alarméw (co najmniej low,
medium, high) i pochodzacych, z wybranych silnikdw detekcji

18.2. Okreslenie jakie zdarzenia dot. logowania uzytkownikéw bedg przekazywane

Konfiguracja powiadomien za pomocg wiadomosci e-mail

19.1. Konfiguracja wspotpracy z zewnetrznym serwerem e-mail

19.2. konfiguracja listy odbiorcow wiadomosci e-mail

Przekazanie systemu do eksploatacji

20.1. W ramach uruchomienia i optymalizacji systemu Wykonawca deklaruje ze

przeprowadzi préby funkcjonalne systemu z udziatem stuzb Zamawiajgcego

Wdrozenie i testy systemu MPLS

Wymagania w zakresie uruchomienia sprzetu i oprogramowania dla sieci MPLS-TP

1.1. Wymagane jest wykonanie montazu urzadzen w ramach zamodwienia podstawowego oraz
ewentualnej relokacji, rozbudowy i montazu urzadzen w ramach prawa opcji we wskazanych
przez Zamawiajgcego szafach

1.2. Montaz musi by¢é wykonywany przez doswiadczony personel:
1.2.1.posiadajacy odpowiednie uprawnienia
1.2.2.posiadajgcy certyfikacje producenta sprzetu lub autoryzowanego przedstawiciela

producenta

1.3. W ramach uruchomienia podstawowego jak i prawa opcji oczekiwane jest wykonanie
niezbednego okablowania dostarczonych urzadzen w obrebie istniejgcych szaf w zakresie:
1.3.1.zasilania urzadzen
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2.

XII.

1.

1.3.2.wyprowadzenia portow liniowych MPLS-TP oraz portéw klienckich
1.3.3.(potaczenia miedzy weztami w zakresie Zamawiajgcego)
1.4. Wykonawca musi wykonaé instalacje systemu nadzoru NMS:
1.4.1.dla serwera podstawowego i ewentualnego serwera zapasowego na wskazanych przez
Zamawiajgcego urzadzeniach
1.4.2.dla aplikacji klienckich tgczacych sie z serwerem
1.5. Konieczne jest uruchomienie i konfiguracja wszystkich urzadzen oraz systemu NMS dla
zamowienia podstawowego oraz konfiguracja i rekonfiguracja urzadzen oraz systemu NMS
dla prawa opcji:
1.5.1.wraz z petng konfiguracja fizyczng i logiczna
1.5.2.w szczegdlnosci dla wszystkich okreslonych przez Zamawiajgcego tuneli MPLS-TP oraz
ustug OT
1.6. Wymagane jest przekazanie Zamawiajgcemu kopii konfiguracji urzadzen i sieci, ktéra zapewni
mozliwos¢ odtworzenia prawidtowego stanu
1.7. Realizacja prac nastepuje w oparciu o najlepsze praktyki i standardy bezpieczerstwa
transmisji danych, miedzy innymi IEC 62443
1.8. Niezbedne jest dostarczenie dokumentacji powykonawczej
Wymagania w zakresie testow weryfikacyjnych
2.1. W ramach uruchomienia sprzetu i oprogramowania konieczne jest wykonanie testéw
weryfikacyjnych
2.2. Testy weryfikacyjne majg potwierdzi¢ prawidtowos¢ wykonanego montazu i konfiguracji
zaréwno urzadzen jak i systemu NMS
2.3. Testy powinny potwierdza¢ miedzy innymi:
2.3.1.prawidtowos¢ funkcjonowania sieci w stanie ‘normalnej’ pracy
2.3.1.1. prawidtowos¢ reagowania sieci na sytuacje awaryjne, w szczegdlnosci
w zakresie poprawnosci przekazywanych komunikatéw, alarmow itp.
2.3.2.poprawnos¢ zachowania systemu w zakresie zapobiegania wprowadzeniu przez
uzytkownika niewtasciwych konfiguracji, btednych ustawien, nadsubskrypcji pasma itp.
2.3.3.zachowanie poprawnosci przenoszenia danych w rdéznych scenariuszach redundancji
i protekcji
2.3.4.zachowanie poprawnosci przenoszenia danych i funkcjonowania mechanizméw
protekcyjnych w przypadku catkowitej niedostepnosci systemu zarzgdzania siecig
2.3.5.poprawnos¢ odtwarzania kopii zapasowych w przypadku utraty informacji lub wymiany
elementow sieciowych
2.3.6.prawidtowos¢ powrotu urzagdzen i systemu zarzadzania do wtasciwej pracy po ustgpieniu
przyczyn powodujgcych nieprawidtowosci, na przyktad:

2.3.6.1. w przypadku catkowitej utraty Zzrédet zasilania
2.3.6.2. w przypadku catkowitego odciecia wezta od sieci
2.3.6.3. w przypadku utraty serwera systemu zarzadzania

2.4. Szczegdtowy zakres testéw musi zostaé uzgodniony przed ich rozpoczeciem
2.5. Niezbedne jest dostarczenie dokumentacji wykonanych testow

Serwis oraz wsparcie w zakresie zainstalowanych systemoéw

Wraz z dostawg systemdOw monitorowania oraz centralnego zarzadzania alarmami powinno by¢
zagwarantowane:
1.1. Wsparcie techniczne w jezyku polskim na okres minimum 3 lat, wsparcie powinno
obejmowac:
1.1.1.dostep do najnowszych wersji oprogramowania
1.1.2.pobieranie sygnatur dla podatnosci
1.1.3.suwanie Awarii
1.1.4.Rozwigzywanie problemow konfiguracyjnych,
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4.

5.

1.1.5.Proaktywne dziatania inzynieréw on-site
1.1.6.Posrednictwo w zgtaszaniu ,,case-ow" do producentéw
1.1.7. dostep do pomocy technicznej w dni robocze w godzinach 8:00- 16:00
Wraz z dostawg systemu MPLS-TP powinno by¢ zagwarantowane:
2.1. Objecie wszystkich urzadzen i oprogramowania rekojmi na co najmniej 3 lata, w ramach
rekojmi nalezy zapewnic:
2.1.1.mozliwos$¢ naprawy / wymiany urzadzen posiadajgcych wady
2.1.2.mozliwos¢ naprawy stwierdzonych nieprawidtowosci w zakresie oprogramowania
2.1.3.kontakt z Wykonawca i dostep do pomocy technicznej w dni robocze w godzinach 8:00 —
16:00
2.1.4.dostep do aktualizacji i najnowszych wersji oprogramowania
2.2. Nalezy zapewni¢ mozliwos¢ ewentualnego przedtuzenia gwarancji na kolejne lata
Warunki $wiadczenia wsparcia technicznego przez inzynieréw Wykonawcy:
a. Usuwanie awarii:
* Obstuga awarii $wiadczona jest w rezimie 24h/7/365;
¢ Jako awarie rozumie sie zdarzenie, ktérego efektem jest niedostepnosé systemu lub swiadczonej
przez niego krytycznej ustugi
e Czas reakcji na zgtoszenie — 4 godziny;
e Za czas reakcji rozumie sie czas pomiedzy wptynieciem zgtoszenia, a potwierdzeniem przyjecia
zgtoszenia i rozpoczecia dziatat majgcych na celu usuniecie awarii.
b.  Rozwigzywanie zdalne problemoéw konfiguracyjnych
¢ Jako problemy konfiguracyjne rozumie sie zapytania dotyczace dziatania systemu w odniesieniu
do konfiguracji systemow, dziatajgcych w [NAZWA FIRMY] objetych niniejszg umowsg;
e Wsparcie techniczne $wiadczone jest w godzinach roboczych;
e Za godziny robocze przyjmuje sie godziny 8-17 w dniach poniedziatek — pigtek z wytgczeniem
dni ustawowo wolnych od pracy.
e Czas reakcji na zgtoszenie — 8 godzin roboczych
e Za czas reakcji rozumie sie czas pomiedzy wptynieciem zgtoszenia, a potwierdzeniem przyjecia
zgtoszenia i rozpoczecia dziatan majgcych na celu rozwigzanie problemu.
C. Proaktywne dziatania inzynieréw Wykonawcy w trakcie wizyt serwisowych ( na zyczenie
klienta 1 dzien on-site dwa razy do roku ) majgce na celu optymalizacje i rozwdj systemow poprzez:
¢ Tuning konfiguracji,
e Sprawdzenie poprawnosci dziatania,
e Aktualizacje systemu
e Optymalizacja dziatania systemu,
e Rekomendacje zmian w architekturze i konfiguracji,
¢ Powiadomienia o dostepnosci aktualizacji oprogramowania,
¢ Informacja o nowych funkcjonalnosciach rozwigzania
¢ Odpowiedzi na pytania,
d. Posrednictwo w zgtaszaniu ,case-6w" do producentéw:
o Posredniczenie w zgtaszaniu case'dw (probleméw technicznych) dla pracownikéw
Zamawiajgcego przez inzynieréw Wykonawcy;
¢ Monitorowanie obstugi zgtoszonych do producenta case'éw
. Raportowanie postepéw w rozwigzywaniu case'éw do wskazanych pracownikéw
Zamawiajgcego
e Obstuga w j. polskim.

Sposob zgtaszania awarii oraz zapotrzebowania na wsparcie techniczne inzynierow wykonawcy:
a.  Zgtaszanie awarii:
Zawarcie umowy na wsparcie techniczne wymaga posiadania przez klienta aktywnego

wsparcia technicznego producenta na wszystkie systemy objete umowg wsparcia technicznego przez
caty okres jej trwania
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XIII.

XIV.
1.

2.

XV.

Instruktaz

Wykonawca na wtasny koszt przeszkoli zespoty Zamawiajgcego z zakresu administracji i pracy
z systemem IDS, administracji i pracy z systemem centralnego zarzadzania alarmami oraz
administracji i pracy z urzadzeniami i systemem MPLS-TP. Instruktaz musi by¢ przeprowadzony
w jezyku polskim w oparciu o materiaty szkoleniowe w jezyku polskim (preferowany) lub
angielskim. Koszty zwigzane z przygotowaniem i przeprowadzeniem instruktaz pokrywa
Wykonawca. Zamawiajgcy pokrywa jedynie ewentualny koszt pracownika delegowanego na
instruktaz. Zamawiajgcy wymaga by przedstawiciele zespotu zamawiajgcego mogli aktywnie
uczestniczy¢ w procesie wdrozenia systemu i tym samym budowac¢ kompetencje.

Wykonawca przeprowadzi dla personelu odpowiedzialnego za systemy przemystowe instruktaz
online budujacy $wiadomos$¢ z zakresu bezpieczenstwa systemow OT/ICS.

W zakresie instruktazu MPLS-TP miedzy innymi przekaze wiedze dotyczaca:

3.1. podstaw teoretycznych

3.2. konfiguracji urzadzen i okreslania parametréw

3.3. tworzenia, modyfikacji i usuwania tuneli MPLS i ustug w sieci

3.4. administracji systemem zarzgdzania siecia

3.5. obstugi alarméw oraz sytuacji planowych i awaryjnych

3.6. aktualizacji i tworzenia kopii zapasowych

W programie szkolen przewidziane muszg by¢:

4.1. sesje teoretyczne

4.2. ¢wiczenia praktycznie z czynnym udziatem przedstawicieli Zamawiajgcego

Zakres szkolen powinien w sposdb adekwatny przektadac sie na czas trwania instruktazu.
instruktaz musi by¢ realizowany przez przedstawicieli producenta rozwigzania lub osoby
posiadajgce autoryzacje i certyfikacje producenta rozwigzania.

Rekojmia
Wszystkie licencje i system (urzadzenia) maja mie¢ zagwarantowane wsparcie na 3 lata od dnia
uruchomienia ustugi systemow.
Wszystkie urzgdzenia muszg posiadac rekojmie na 5 lat liczong od dnia uruchomienia systemoéw.

DODATKOWE WYMAGANIA

Zamawiajgcy ze wzgledu na specyfike przedmiotu zamdwienia dot. cyberbezpieczenstwa elementéw
infrastruktury krytycznej wymaga, aby na etapie realizacji przedmiotu zamdéwienia co najmniej jedna
osoba odpowiedzialna za jego realizacje posiadata wymagane kompetencje potwierdzone podanymi
nizej certyfkatami:

a)

b)

Certyfikat(ty) dot. opracowywania i wdrazanie planéw ciggtosci dziatania i odbudowy oraz
systemu zarzadzania bezpieczeristwem informacji uprawniajgce do posiadania tytutu ISA/IEC
62443 Cybersecurity Expert, tj. co najmniej jeden z podanych certyfikatéw, o ktérych mowa w
Rozporzqdzeniu Rady Ministrow z dnia 19 stycznia 2022 r. w sprawie wysokosci swiadczenia
teleinformatycznego dla osob realizujgcych zadania z zakresu cyberbezpieczenstwa, tj.: CGEIT,
CIA, CISA, CISM, CISSP, CRISC, SSCP, CBCI, CBCP.

Certyfikat(ty) dot. projektowanie, budowy i utrzymania systemow monitorowania i detekcji
incydentdow oraz wsparcia funkcjonowania operacyjnego centrum bezpieczenstwa
(5S0C)/Zespotu Reagowania na Incydenty Bezpieczenstwa, tj. co najmniej jeden z podanych
certyfikatow, o ktdrych mowa w Rozporzqdzeniu Rady Ministrow z dnia 19 stycznia 2022 r. w
sprawie wysokosci swiadczenia teleinformatycznego dla oséb realizujgcych zadania z zakresu
cyberbezpieczeristwa, tj.: BTL1, BTL2, CAP, CASP+, CAWFE, CEH, CEH Master, CISM, CCFE, CDRP,
CFSR, CISM, CCFE, CDRP, CFSR, CISSP, CHFI, COBIT, Foundation, CPENT, CSSLP, CNFE, CySA+,
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eCDFP, eCMAP, GCCC, GCDA, GCFA, GCFE, GCIH, GCSA, GISP, GMON, GNFA, GASF, GSE, GSLC,
GSOC, GSOM, GWEB, OSCP, OSEE, OSEP, PenTest+, Security+, SSCP.

c) Certyfikat(ty) dot. wdrozenia, konfigurowania, obstugi oferowanego rozwigzania MPLS-TP
wydawany przez producenta rozwigzania MPLS-TP lub przez niego akredytowany.

Zamawiajacy dopuszcza spetnienie ww. wymagan przez zespét osob, ktdre tacznie beda spetniac
wymagania okreslone powyzej w pkt a)-c).
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Zatacznik nr 1 do OPZ

1. Lista protokotéw objetych DPI
1.1. DNP3.0 protokoét dziata na wielu niestandardowych portach DPI ma by¢ realizowany dla
kazdego z nich.
1.2. Modbus.
1.3. Siemens S7.
2. Lista monitorowanych VLAN:
2.1. VLAN 27 (Energetyka), 28 (Ciepto), 1050 (Media), 1055 (Mgmt Media), 1060 (Media Ciepto) —
instancja podstawowa systemu IDS.
2.2. Sie¢ proBOX — osobna instancja systemu IDS.
3. Istniejace FW obiektowe
3.1. Fortigate.
4. Parametry Serwera
4.1. CPU 32 core 64 watki
4.2. 128GB 4x1.92GB SSD + 2x8TB
4.3. 2x10GB SFP+ wktadki MM + 4x1GB RJ45
4.4, 2x900W
4.5. iRMC

Strona43z44



Zatacznik nr 2 schemat podgladowy

Sie¢ MPLS-TP — zamdwienie podstawowe:
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