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OPIS PRZEDMIOTU ZAMOWIENIA
Dotyczy zamdwienia publicznego pn.:

.Zwigkszenie cyberbezpieczenstwa i rozwéj e-ustug w Gminie Lobzenica w ramach projektu
»Cyfrowa Gmina”

I.  Ogélne warunki realizacji zaméwienia dla kazdej z czesci

1. Przedmiot zaméwienia obejmuje dostarczenie do siedziby Zamawiajgcego nw. elementéw w ilosciach
wskazanych w zestawieniu rzeczowo - iloéciowym ponizej.

2. Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone i
nieobcigzone prawami 0s6b trzecich.

3. Dostarczany sprz¢t i oprogramowanie muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE.

4. Wykonawca zapewni takie opakowanie sprzg¢tu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

5. Sprzet bedzie oznaczony zgodnie z obowiazujagcymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

6. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewylacznej licencji
Zamawiajgcemu lub przeniesienia na Zamawiajgcego niewylgcznego uprawnienia licencyjnego
zgodnego z zasadami licencjonowania okreslonymi przez producenta.

7. Materialy lub urzadzenia, oprogramowania pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe, cechy uzytkowe jakim musza odpowiada¢ materialy lub urzadzenia
oferowane przez Wykonawce, aby spelnione zostaly wymagania stawiane przez Zamawiajgcego.
Materialy i urzadzenia pochodzace od konkretnych producentéw stanowia wylacznie wzorzec
jakosciowy przedmiotu zamdowienia.

8. Pod pojeciem ,minimalne parametry jakosciowe i cechy uzytkowe” Zamawiajgcy rozumie
wymagania dotyczace materialow lub urzadzen zawarte w ogdlnie dostepnych zZrodtach, katalogach,
stronach internetowych producentéw. Operowanie przyktadowymi nazwami producenta ma na celu
doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego rozwigzania.
Poslugiwanie si¢ nazwami produktéw/producentéw ma wylgcznie charakter przyktadowy.
Zamawiajacy wskazujac oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt
w opisie przedmiotu zaméwienia, dopuszcza jednoczes$nie produkty réwnowazne o parametrach
uzytkowych i cechach jakosciowych co najmniej na poziomie parametréw wskazanego produktu,

uznajgc tym samym kazdy produkt o wskazanych lub lepszych parametrach.
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9. W kazdym przypadku gdy Zamawiajacy opisuje przedmiot zamoéwienia poprzez odniesienie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji

technicznych, dopuszcza rozwigzania rtOwnowazne opisywanym.

Zestawienie rzeczowo — ilociowe dla kazdej z czesci
Lp. Nazwa | jednostka Czesé
postepowania
1. Doposazenie serwerowni —zakup serweraz | 1 sztuka
licencja
2. Doposazenie serwerowni — zakup serweraz | 1 sztuka
licencjg 1
3. Doposazenie serwerowni — zakup serwera 1 sztuka
NAS
4, Doposazenie serwerowni — zakup routera 1 sztuka
UTM
5. Stacje robocze 8 sztuk
6. Zakup licencji oprogramowania 78 sztuk
7. Zakup licencji oprogramowania MS Office | 2 sztuk II
8. Stacje robocze 17 sztuk
9. Zakup specjalistycznego oprogramowania | 1 komplet I




Fundusze i i | centaom Unia Europejska
Europejskie - ngscfg ospolia Lo 3 PoskA " Europejski Fundusz
Polska Cyfrowa 5 | CYFROWA Rozwoju Regionalnego

Sfinansowano w ramach reakgcji Unii na pandemie COVID-19

1II.  Opis przedmiotu zamoéwienia dla Czgsci 1
Serwer z licencja (I)
LP | Parametr Minimalne wymagania
lub
warunek

1 Obudowa -Typu Rack, wysoko$¢ maksimum 1U;

-Dostarczona wraz z szynami umozliwiajacymi pelne wysuniecie serwera z szafy rack;
-Mozliwo$é instalacji ramienia porzadkujacego ulozenie przewoddw;

-Mozliwoi¢ montazu ramki na froncie obudowy serwera zabezpieczajacej dyski przed
nieuprawnionym wysunieciem;

2 | Plytagléwna |-Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera, mozliwo$¢
instalacji procesor6w czterdziestordzeniowych;

-wyposazona w minimum 32 gniazda pamieci RAM DDR4, obstuga do 4000GB pami¢ci RAM
DDR4 3200 MHz i do 10000GB pamigci RAM DDR4 i Optane PMem

-Minimum 4 ztacza PCI Express generacji 4, w tym minimum 3 zigcza o predkosci x16;
-Wszystkie zlacza PCI Express musza by¢ aktywne;

-Minimum 2 sloty dla dyskéw M.2 na plycie gléwnej (lub dedykowanej karcie PCI Express) nie
zajmujace klatek dla dyskéw hot-plug;

3 Procesory Zainstalowane dwa procesory 8-rdzeniowe w architekturze x86, osiggajace wynik w testach
wydajnosci SPECrate2017_int_base min. 123 pkt. przy konfiguracji z dwoma procesorami dla
dowolnej platformy dwuprocesorowsej producenta serwera, ktéry jest oferowany w postepowaniu
przez oferenta. Wymagamy aby by}l zalaczony PDF ze strony spec.org i po§wiadczony przez
producenta serwera oferowanego w postepowaniu;

Nie dopuszcza si¢ procesoréw o innej ilosci rdzeni fizycznych z uwagi na optymalizacj¢ kosztowa
licencjonowania aplikacii i systeméw operacyinych:

4 | Pamigé -Zainstalowane 128 GB pamigci RAM typu DDR4 Registered, 3200Mhz w kosciach o pojemnosci

RAM 32GB;
-Wsparcie dla technologii zabezpieczania pamieci ECC, Memory Scrubbing, SDDC lub
réwnowazne;j;
-Wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM (memory mirror);
5 | Kontrolery -Zainstalowany kontroler SAS 3.0 obstugujacy poziomy RAID 0,1,5,10
dyskowe,
I/O
6 | Dyski -Zainstalowane 4 dyski SAS 12 Gb o pojemnosci 1,2 TB 10K RPM
twarde -Minimum 8 wnek dla dyskéw Hotplug 2,5 cala;
7 |Innenapedy |-Mozliwos¢ wyposazenia serwera w wewnetrzny naped optyczny;
zintegrowan
e
8 | Kontrolery -Karta sieciowa wyposazona w 2 porty 10 Gbit/s Base-T
LAN -Dodatkowa osobna karta sieciowa LAN, 4x1Gbit/s RJ-45, niezajmujaca slotu PCI Express
(dopuszcza si¢ instalacje w slocie PCI Express pod warunkiem dostarczenia serwera z wigksza
niz wymagana ilosci slotéw PCI Express);
-Mozliwo$¢ instalacji dodatkowej karty sieciowej niezajmujacej slotu PCI Express:
9 | Kontrolery -Brak
/o
FC/SAS/Inn
e
10 | Porty -zintegrowana karta graficzna ze zltaczem VGA z tylu serwera;
-2x USB 3.0 dostepne na froncie obudowy
-2x USB 3.0 dostgpne z tylu serwera
-1x USB 3.0 wewnatrz serwera
Hos¢ dostgpnych zlacz VGA i USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych
przejsciowek, rozgaleziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera:
11 | Zasilanie, -Redundantne zasilacze hotplug o mocy maksymalnej 500W kazdy, o sprawnos$ci 94% (tzw
chlodzenie klasa Platinum);
-Redundantne wentylatory hotplug;
-Serwer dostarczony wraz z dwoma kablami C13-C14 o dlugosci min. 4m kazdy:
12 | Zarzadzanie |-Wbudowane diody informacyjne lub wyéwietlacz informujace o stanie serwera (system
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przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie pracy
(poprawny/przewidywana usterka lub usterka) nastgpujacych komponentéw: karty rozszerzen
zainstalowane w dowolnym slocie PCI Express, procesory CPU, pamie¢ RAM z dokladnoscia
umozliwiajaca jednoznaczng identyfikacje uszkodzonego modulu pamieci RAM, wbudowany na

plycie gléwnej nosnik pamigci M.2 SSD, status karty zarzadzajacej serwera, wentylatory, bateria
podtrzymujaca ustawienia BIOS/Plyty gléwnej, zasilacze - poprawno$é napieé elektrycznych

plyty gléwnej w trybie wiaczonym (on) i oczekiwania (standby) serwera. Wymaga si¢ aby system
rozpoznawania awarii byl niezalezny od zasilania i dzialal (wskazywat uszkodzony element) po odigczenia
kabli zasilajacych serwera (podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia przy
pdlaczonym zasilaniu sieciowym).

-Zintegrowany z plyta gléwng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnoéciach:

Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy
pele zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tylu obudowy)
do komunikacji wylacznie z kontrolerem zdalnego zarzadzania z
mozliwosciag przeniesienia tej komunikacji na inng kartg sieciowa
wspoldzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwo$é przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napedéw i ich obrazéw na poziomie
sprzgtowym (cyfrowy KVM)

Karta zarzadzajaca musi sprzetowo wspiera¢ wirtualizacje warstwy
sieciowej serwera, bez wykorzystania zewng¢trznego hardware -
wirtualizacja MAC i WWN na wybranych kartach zainstalowanych w
serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart
FC 16Gbit/s oferowanych przez producenta serwera)

Mozliwos¢ pobrania darmowego oprogramowania zarzadzajacego i
diagnostycznego  wyprodukowanego przez producenta  serwera,
umozliwiajacego konfiguracje kontrolera RAID, instalacje systeméw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanego w serwerze
systemu umozliwiajacego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, plyta gléwna, procesory, pamieé¢ operacyjna
itd.).

Zainstalowana, dedykowana dla potrzeb karty zarzadzajacej pamigé flash o
pojemnosci minimum 16 GB;

Rozwigzanie musi umozliwia¢ instalacj¢ obrazow systemoéw, wiasnych
narzedzi diagnostycznych w obrebie dostarczonej dedykowanej pamigci
(pojemnos¢ dostepna dla obrazow wiasnych — minimum 8,5GB);
Mozliwo$¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez
uzytkownika, dziatanie wiruséw i szkodliwego oprogramowania;
Mozliwo§¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych noénikéw lub kopiowania danych poprzez sie¢ LAN;
Mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikoéw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajacej serwera bez posrednictwa innych no$nik6w zewnetrznych i
wewnetrznych poza obr¢bem karty zarzadzajacej (w szczegdlnoici bez
pendrive, dyskow twardych wewn. i zewn., itp.) — mozliwo$¢ manualnego
wykonania aktualizacji jak réwniez mozliwo$¢ automatyzacji;
Rozwiazanie musi umozliwia¢ konfiguracje i  uruchomienie
automatycznego powiadomienia serwisu o zblizajacej si¢ lub istniejacej
usterce serwera (co najmniej dyski twarde, zasilacze, pamig¢ RAM,
procesory, wentylatory, kontrolery RAID, karty rozszerzen);

Mozliwo$¢ zapisu i przechowywania informacji i logéw o pelnym stanie
maszyny, w tym usterki i sytuacje krytyczne w obrgbie wbudowanej
pamigci karty zarzadzajacej - dostep do tych informacji musi by¢ niezalezny

4
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od stanu wigczenia serwera oraz stanu sprzetowego w tym np. usterki
elementéw poza kartg zarzadzajaca;

karta zarzadzajaca musi umozliwia¢é konfiguracj¢ i uruchomienie
automatycznego informowania autoryzowanego serwisu producenta
serwera o zaistnialej lub zblizajacej sie usterce (wymagana jest mozliwo$é
automatycznego otworzenia zgloszenia serwisowego bezposrednio w
systemie producenta serwera, nie dopuszcza si¢ komunikacji SNMP czy
email). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje lub pakiety
serwisowe potrzebne do uruchomienia automatycznego powiadamiania
autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty
— czas trwania minimum réwny dla wymaganego okresu gwarancji

producenta serwera,

13

'Wspieranie OS

- Windows Server 2016, Windows Server 2019, Windows Server 2022, Oracle Linux 7.9, Oracle
[inux 8.4. RedHat 7.9, RedHat 8.5, Suse 15 SP3, VMWare 6.7 U3, VMware 7.0 U2;

14

Gwarancja

-3 lat gwarancji producenta serwera w trybie onsite z czasem reakcji w miejscu instalacji serwera
najpézniej w nastepnym dniu roboczym od zgloszenia usterki;

-Dostgpnos¢ czesci zamiennych co najmniej przez 5 lat od momentu zakupu serwera;
-Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos$é ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja musi byé uwzgledniona w konfiguracji;
-Wymagana mozliwos¢ automatycznego powiadamiania o awarii serwera centrum serwisowego
producenta. Jezeli funkcija taka jest platna nalezy ten koszt uwzgledni¢ w ofercie.

15

Dokumenta
cja, inne

-Elementy, z ktérych zbudowane sa serwery musza by¢ produktami producenta tych serwer6w
lub by¢ przez niego certyfikowane oraz cale musza by¢ objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA (wymagane o$wiadczenie producenta serwera
potwierdzajace spetienie wymagan dostarczone przed odbiorem).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanaiu dystrybucyjnego w Unii
Europejskiej. Wymagane oswiadczenie producenta serwera, ze oferowany do przetargu sprzet
spefnia ten wymog;

-Oferent zobowiazany jest dostarczy¢ przed odbiorem karte produktows oferowanego serwera
umozliwiajaca weryfikacje parametréw oferowanego sprzetu w jezyku polskim lub angielskim;
-Ogolnopolska, telefoniczna linia techniczna producenta serwera (ogdlnopolski numer
stacjonarny lub o zredukowanej odplatnosci 0-800/0-801,) umozliwiajaca w czasie
obowigzywania gwarancji na sprzet po podaniu numeru seryjnego urzadzenia: zgloszenie
usterki sprzetowe]j urzadzenia oraz weryfikacje: konfiguracji sprze¢towej serwera, w tym model i
typ dyskéw twardych, procesora, ilo§¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji — obsluga w jezyku polskim, w trybie calodobowym
réwniez w dni $wiateczne;

-Wymagane jest o$wiadczenie dostawcy oferowanego serwera, iz wymagany w postepowaniu
poziom gwarancji i wsparcia na sprzet i oferowane wraz z nim oprogramowanie zostat
zaaferowany przez dostawcy serwera na potrzeby oferty w niniejszym postepowaniu;

-Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

-Wszystkie parametry i funkcje oferowanego serwera musza by¢ wspierane przez producenta i
zaimplementowane fabrycznie oraz dostepne w seryjnej produkcji danego modelu urzadzenia.
Zamawiajacy nie dopuszcza dostosowywania funkcji na potrzeby niniejszego postepowania.

- Wszystkie parametry i funkcje oferowanego serwera ogdlnodostepnej producenta. Wraz z serwerem
nalezy dostarczy¢ licencjg na OS Windows w wersji 2022 pozwalajgca uruchomié taki OS na serwerze z
powvzej specyfikaciji.
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Serwerowy system operacyjny

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego
systemu operacyjnego w $rodowisku fizycznym lub umozliwiaé¢ zainstalowanie dwoéch
instancji wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zosta tak
dobrana aby byla zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne
uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadaé nastgpujace, wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesor6w oraz co najmniej 4 TB
pamig¢ci RAM w §rodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwoéé budowania klastréw skladajacych sie z 64 wezléw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

4) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspoéldzielenia pamigci.

5) Wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany pami¢ci RAM bez
przerywania pracy.

6) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalajg na zmiang rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o0 ich zawartos¢.

11) Wbudowane szyfrowanie dyskéow przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujacg sie
bezpieczenstwem informacji

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

15) Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

05 V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornoéci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020
6
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e Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
¢ Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:
e Logini hasto,
e Karty z certyfikatami (smartcard),
e Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dost¢pu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych

20) Wsparcie dla wickszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21) Mozliwosé¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22)Dostepno$é bezplatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23)Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwoé¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.
25)Mozliwo$é implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéow wymagajgcych
dodatkowych licencji:

a) Podstawowe ushugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nast¢pujacych funke;ji:

- Podlaczenie do domeny w trybie offline — bez
dostepnego polaczenia sieciowego z domena,

- Ustanawianie praw dostepu do zasobéw domeny na
bazie sposobu logowania uzytkownika — na przyklad
typu certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektow
ushugi katalogowej z mechanizmu kosza.

- Bezpieczny mechanizm dolgczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych o0 i0S i Windows 8.1.

¢) Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji robocze

0§ V. Rozwiéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020
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e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

e Dystrybucje certyfikatéw poprzez http

e Konsolidacje CA dla wielu laséw domeny,
Automatyczne rejestrowania certyfikatow pomiedzy
réznymi lasami domen,

¢ Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

f) Szyfrowanie plikow i folderow

g) Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

j) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytméw Suite B (RFC 4869),

1) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych polaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
do 1000 aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostalej funkcjonalnos$ci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

1. Dynamicznego podlaczania zasobow dyskowych
typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomie¢dzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem
przelacznika, ktérego funkcjonalno$é moze byé
rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcdw poprzez otwarty interfejs APIL

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode)

26)Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnoscia bezplatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalna dystrybucje poprawek zatwierdzonych przez
administratora, bez polaczenia z siecig Internet

05 V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagroienia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odporno$ci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020
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27) Wsparcie dostgpu do zasobu dyskowego poprzez wiele sciezek (Multipath).
28) Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
29)Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajgce zdalnie)

administracji przez skrypty.

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

31) Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim

32) Serwerowy system operacyjny w najnowszej wersji producenta oprogramowania dostepne;j

na rynku.
Serwer NAS
Specyfikacja sprzetowa
Procesor | Procesor 64 bit x86 o takowaniu nie mniejszym niz

Procesor liczba rdzeni

2.2 GHz Nie mniej niz 4

Pamie¢ RAM

Nie mniej niz 8GB

Pamie¢ RAM liczba slotow

Minimum 2 sloty

Pamie¢¢ RAM - mozliwo$¢

Nie mniej niz do 64GB

rozszerzenia Pamieé Flash

Nie mniej niz 5 GB

twardych o

Liczba zatok na dyski Minimum 4 zatoki 3,5"

Obsugiwane dyski 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5"
Wbudowane w urzadzenie SATA SSD Wymagane min. 2 x M2 PCle
interfejsy na dyski M2 Gen3x1

Mozliwos¢ stosowania dyskow do 18TB

Mozliwos¢ podiaczenia modulu

Tak, co najmniej 2

rozszerzajjcego

Porty LAN 2,5 GbE Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD
Porty USB 3.2 Gen2 Minimum 3

Port PCiE Tak, minimum 2 Gen3x4

05§ V. Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020
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Przyciski Reset, Zasilanie
Typ obudowy Tower
Dopuszczalna temperatura pracy | od 0 do 40°C
Wilgotnosé¢ wzgledna 5-95% R.H.
Zasilanie Max. 250 W
Specyfikacja oprogramowania
Obstuga dwoch Mozliwos¢ wyboru w trakcie inicjalizacji urzadzenia systemu
systemow operacyjnego opartego na systemach plikéw EXT4 lub ZFS
operacyjnych
‘Wymagania dla systemu operacyjnego opartego o system plikow EXT4
Agregacja laczy T_ak i
Obslugiwane
systemy plikow Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32,
Moiliwos¢ HFS+, exFAT Tak
podlaczenia karty
WLAN

na USB Szyfrowanie
udzialow

Tak, min AES 256

Szyfrowanie dyskow
zewnetrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,

Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID Migracja poziomoéw
Online RAID

HDD S.M.AR.T.

Skanowanie uszkodzonych blokéw

Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamigci masowej

Obsluga migawek

Obstuga replikacji migawek

Whbudowana obsluga
iSCSI

Multi-LUNs na Target
Obstuga LUN Mapping & Masking Obstuga

SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

0§ V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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Zarzadzanie prawami
dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw

Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupg uzytkownikow

Zarzadzanie wspéldzieleniem w sieci

Tworzenie uzytkownikéw za pomoca makr

Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

Obstuga Windows Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz
AD menadzera plikéw sieci Web
Funkcja serwera LDAP
Funkcje backup Oprogramowanie do tworzenia kopii bezpieczenstwa plikow
producenta urzadzenia dla systeméw Windows, backup na
zewnetrzne dyski twarde,
Wspélpraca z Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft
zewnetrznymi OneDrive for Business i Box

dostawcami uslug
chmury

Darmowe aplikacje
na urzgdzenia

Monitoring / Zarzadzanie / Wspoéldzielenie plikéw / obstuga kamer
Dostgpne na systemy iOS oraz Android

mobilne

Serwer plikéw
Minimum Serwer FTP
obstugiwane serwery | Serwer WEB

Serwer kopii zapasowych
Serwer multimediow UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)

Serwer Monitoringu
VPN VPN client / VPN server
Obstuga PPTP, OpenVPN
Administracja Potaczenia HTTP/HTTPS
systemu Powiadamianie przez e-mail (uwierzytelnianie SMTP)

Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)
Obstuga sieciowej jednostki UPS Monitor zasobow
Kosz sieciowy dla CIFS/SMB oraz AFP

05 V. Rozwij cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020

11




N ey N .
Europegiie Reeczpospoita e oo
9 uropejski z
Polska Cyfrowa - 2058 bl i | CYFROWA Rozwaju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Monitor zasobow systemu w czasie rzeczywistym Rejestr

zdarzen

System plikéw dziennika

Catlkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potgczenie
uzytkownikow on-line

Aktualizacja oprogramowania automatyczna Mozliwo$¢ aktualizacji
oprogramowania rgcznie Ustawienia systemu: Kopia, Przywracanie,
Resetowanie

Wirtualizacja Whbudowana aplikacja umozliwiajgca tworzenie srodowiska

wirtualnego wraz z instalacja maszyn wirtualnych na systemach
Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z HTMLS
Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek
maszyn wirtualnych.

Konteneryzacja Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXC i Docker

Zabezpieczenia Filtracja IP
Ochrona dostepu do sieci z automatycznym blokowaniem

Polaczenie HTTPS
FTP z SSL/TLS (Explicit)
Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL.

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwos¢ instalacji | Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek
dodatkowego
oprogramowania

Gwarancja 3 lata

Do w/w sprzgtu nalezy dostarczy¢ cztery dyski o min. nastepujgcych parametrach:
1. Pojemno$é: min. 6TB
2. Predkosc¢ obrotowa: min. 5400 RPM
3. MTBF: min. 1 mlnh
4. Gwarancja: min. 3 lata (w ramach gwarancji uszkodzony dysk pozostaje wtasnoscig
Zamawiajacego i nie podlega zwrotowi. Wykonawca dostarczy sprawny dysk w czasie
trwania gwarancji).

Of V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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Nazwa

Opis przedmiotu zaméwienia

Wymagania Ogélne

Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy lacza.
Dopuszcza si¢ aby poszczegllne elementy wchodzace w sklad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbgdne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem

operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwos$¢ pracy w jednym z
trzech trybow: Routera z funkcjag NAT, transparentnym oraz monitorowania na
porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw
do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e Firewall
e  Ochrony w warstwie aplikacji.
e Protokoléw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

- W przypadku systemu pehiacego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ laczenia w klaster Active-
Active Jub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

- Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczen oraz laczy sieciowych.

- Monitoring stanu realizowanych potaczen VPN.

- System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o
protokot LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk,

Zasilanie:

1. System realizujacy funkcj¢ Firewall musi dysponowaé¢ minimum:10
portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace podlaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q

4. System musi by¢ wyposazony w zasilanie AC.

O3 V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagroZenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornoSci na zagroienia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020
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Parametry

wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
polaczen oraz 35 tys. nowych polaczen na sekundg.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512
B

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej
niz 1.7 GbpS

Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6 GbpS

Wydajnoé¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach moduhu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbp

Wydajnoé¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus — min. 700 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SS1 dla
ruchu http — min. 600 Mbps.

Funkcje Systemu

Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie
ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzgtowych lub programowych:

1.

3.

50PN

11.

12.

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokenow

sprzgtowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprz¢towe lub programowe,
ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach polaczenn VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)

oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.

Polityki, Firewall

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikow, protokoty,
ushugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.
System musi zapewnia¢ translacje adreséw NAT: zrodtowego i
docelowego, translacje PAT oraz:

a. Translacje jeden do jeden oraz jeden do wielu.

b. Dedykowany ALG (Application Level Gateway) dla protokotu

SIP.

05 V. Rozwbj cyfrowy JST oraz wzmocnienie cyfrowej odpornesci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np.
DMZ, LAN, WAN.

4. Mozliwosé wykorzystania w polityce bezpieczefistwa zewnetrznych
repozytoridw zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikéw.

5. Element systemu realizujacy funkcj¢ Firewall musi integrowaé si¢ z
nastgpujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostgpu.

a. Amazon Web Services (AWS).
b. Microsoft Azure
¢. Google Cloud Platform (GCP).
d. OpenStack

Vmware NSX

Polaczenia VPN

1. System musi umozliwia¢ konfiguracj¢ polaczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniaé:

a. Wsparcie dla IKE vl oraz v2.

b. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

¢. Obstuga protokotu Diffie-Hellman grup 191 20

d. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e. Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

f. Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci.

g. Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

h. Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

i. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

a. Prace w trybie Portal - gdzie dostgp do chronionych zasobdéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dzialajacg w
oparciu o HTML 5.0.

b. Prace w trybie Tunnel z mozliwoscia wlaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

c. Producent rozwigzania musi dostarcza¢é oprogramowanie
klienckie VPN, ktoére umozliwia realizacj¢ polaczen IPSec VPN
lub SSL VPN.

Routing i obsluga
laczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
a. Routingu statycznego.
b. Policy Based Routingu.
c. Protokotéw dynamicznego routingu w oparciu o protokotly:
RIPv2, OSPF, BGP oraz PIM.
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Funkcje SD-WAN

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rownowazenia obcigzenia do faczy WAN.
Reguly SD-WAN powinny umozliwiaé okreslenie aplikacji jako
argumentu dla kierowania ruchu.

Zarzadzanie
pasmem

W~

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP
oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed

malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajacych na niestandardowych
portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip,
RAR.

System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

System musi wspotpracowaé z dedykowang platforma typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajagca do korzystania z ushugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu calych plikéw.
Mozliwoéé  wykorzystania  silnika  sztucznej inteligencji Al
wylirenowanego przez laboratoria producenta.

Ochrona przed
atakami

Ochrona IPS powinna opieraé si¢ co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych
wyjatkéw oraz wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoléw i ruchu
sieciowego, realizujac tym samym podstawowa ochrong przed atakami
typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwo$¢ kontrolowania dlugosci nagldéwka,
iloci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na wartosciach
portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.
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Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny byé

kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysylanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjgtkdw oraz
wiasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40
milionéw adresow

URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zZrodiem
zlosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW musi dostarczaé¢ kategorii stron zabronionych prawem:
Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biale/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych
kategorii url lub wskazanych url - system nie bedzie dokonywal inspekcji
szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow
Za pomoca:
a. Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.
b. Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.
c. Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewngtrzne bazy danych.
Musi istnie¢ mozliwo$é zastosowania w tym procesie uwierzytelniania
dwu-skladnikowego.
Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active Directory oraz
zastosowanie innych mechanizmow:
RADIUS lub APL
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspdtpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.
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2.

Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokolow.

Powinna istnie¢ mozliwo$é wigczenia mechanizméw uwierzytelniania
dwu-skladnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoly SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomocg protokotéw netflow Iub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.
Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzg¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujacy funkcje firewall musi umozliwiaé
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktore nie
zostana zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

Elementy systemu bezpieczefistwa muszg realizowaé logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postgpowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprze¢towej lub programowe;j.

W ramach logowania system pelniacy funkcje Firewall musi zapewnia¢
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobéw oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwosé jednoczesnego wysylania logéw do
wielu serweréw logowania.

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich moduow
sieciowych i bezpieczenistwa oferowanego systemu.

Musi istnie¢ mozliwo$é logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastgpujace certyfikacje:
a. ICSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac:

a. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzeni mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 12
miesiecy.

Gwarancja oraz
wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 12 miesigcy, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostep do  aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
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Opisy do wymagan
ogélnych

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogélny):

W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postgpowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedlozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wlasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustlugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania mi¢dzynarodowego
pokoju i bezpieczefistwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wilasciwa jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspoélnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdéjnego zastosowania.

2. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogélny): Oferent
winien przedlozyé o$wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Ww. dokumenty wymagane bgda najpdzniej w dniu dostarczenia sprzetu

Serwer z licencjg (II)

LP Parametr lub
warunek

Minimalne wymagania

1 Obudowa

11 .Typu Tower; 4U;

2.0budowa musi umozliwia¢ konwersje do rack jedynie poprzez dodanie
elementéw fabrycznych producenta serwera (np. szyny rack czy tzw.
,,conversion-kit”;

3.Maksymalna wysokos¢ serwera po konwersji do rack - 4U;

4.0budowa musi posiada¢ fabryczne zabezpieczenie klatek z dyskami oraz
napedami przed nieautoryzowanym dostepem (zamek);

2 Plyta gléwna

1.Wyprodukowana i zaprojektowana przez producenta serwera;

2.Minimum 4 zlgcza PCI Express w tym minimum 2 zlacza PCI Express 4.0
x8;

3.Minimum 2 sloty dla dyskéw M.2 na plycie gléwnej nie zajmujace klatek
dla dyskéw hot-plug; (Mozliwos¢ integracji dedykowanej, wewnegtrznej
pamieci flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania
klatek dyskowych serwera)

4.Zainstalowany modul TPM 2.0.

3 Procesory

1.Zainstalowany procesor 8-rdzeniowy w architekturze x86 osiagajacy w
oferowanym serwerze w testach wydajnosci SPECrate2017_int_base min.
69 pkt;

2.Wymagane dolaczenie do oferty pelnego protokotu testow SPEC dla
oferowanego modelu serwera wyposazonego w oferowany procesor,
protokét poswiadczony przez producenta serwera,
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Pami¢é¢ RAM

1.Zainstalowane 32 GB pamigci RAM DDR4 3200Mhz w kosciach o
wielkosci 16GB;

2.Wsparcie dla technologii zabezpieczania pamigci ECC;

3.Minimum 4 gniazda pamigci RAM, obstuga minimum 128GB pamigci
RAM;

Kontrolery
dyskowe, 1/0

1.Zainstalowany kontroler RAID SATA (Software) obstugujacy poziom
RAID 0,1,10;

2.0ferowany model serwera musi umozliwia¢ opcjonalng instalacje
wewnetrznego napedu LTO SAS zamiast napedu optycznego)

Dyski twarde

-Zainstalowane 2 dyski SATA 6G o pojemnosci 2 TB kazdy,7,2k RPM 3,5”,
dyski Hotplug;

-Minimum 4 wngki dla dyskow twardych Hotplug 3,5” w dostarczonej
konfiguracji;

-Mozliwos¢ rozbudowy serwera do obstugi co najmniej 8 dyskow twardych
Hotplug 3.5”

Inne napedy
zintegrowane

-Zainstalowany wewnetrzny naped DVD-RW
-Mozliwos¢ instalacji wewnetrznego streamera LTO:

Kontrolery LAN

2x 1Gb/s LAN, ze wsparciem iSCSI, RJ-45;

10

Porty

-.zintegrowana karta graficzna ze zlagczem VGA lub Display port;

-10x USB, w tym minimum 3 zlagcz w standardzie USB 3.2 Gen2x1 TYP A
(2 na panelu tylnym);

-Mozliwosé¢ wyposazenia w port RS-232-C;

11

Zasilanie

1.Zainstalowany jeden zasilacz hotplug o sprawnosci 94% (tzw klasa
Platinium) o mocy minimalnej 500W;

2.Mozliwos¢ wyposazenia serwera w drugi zasilacz zapewniajacy
redundancije.

12

Zarzadzanie

1.Wbudowane diody informacyjne informujace o stanie serwera — minimum
sygnalizacja (poprawna praca/usterka) dla komponentdw jak: procesor,
wentylatory, dyski twarde, temperatura wewnatrz obudowy, pamieci,
zasilaczy; sygnalizacja pracy (zasilania), sygnalizacja identyfikacji
(wlaczana zdalnie)

2.Zintegrowany z plyta gléwng serwera kontroler sprz¢towy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler

umozliwiajgcy pelne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji wylacznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowa wspotdzielona z systemem
operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)
Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Opcjonalne przekierowania konsoli graficznej na poziomie
sprzgtowym oraz mozliwos¢ montowania zdalnych napedow i ich
obrazéw na poziomie sprzetowym (cyfrowy KVM)

13

Wspierane OS

1.Windows Server 2019, 2022,
2.SUSE Linux Enterprise Server 15 SP3, 15 SP4,
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3.RHEL 84, 8.5, 8.6

14

System
Operacjny

1.Wraz z serwerem nalezy dostraczy¢é Windows Server 2022 Essentials 10-
Core.

15

Gwarancja

1. 1 rok gwarancji producenta serwera w trybie onsite

2. Dostgpnosé czesei zamiennych przez 5 lat od momentu zakupu serwera;
3.Bezplatna dostepnosé¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego serwera— jezeli
funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera takowa licencja musi by¢ uwzgledniona w konfiguracii;

4. Zgloszenia serwisowe w jezyku polskim na dedykowany nr infolinii
serwisowej producenta serwera;

5. w ofercie nalezy zamiesci¢ strone www producenta serwera (link), pod
ktéra Zamawiajgcy odnajdzie: nr tel. zgloszen serwisowych, adres email
zgloszen serwisowych, formularz online zgloszen serwisowych producenta
serwera. Nie dopuszcza si¢ stron www podmiotéw trzecich oraz nr
kontaktowych/email/formularzy podmiotéw trzecich.

6.Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera

15

Dokumentacja,
inne

1. Elementy, z ktérych zbudowane sg serwery musza by¢ produktami
producenta tych serweréw lub by¢ przez niego certyfikowane oraz cate
musza by¢ objete gwarancja producenta, o wymaganym w specyfikacji
poziomie SLA (wymagane o$wiadczenie dostawcy serwera potwierdzajace
spetnienie wymagan dotaczone do oferty).

2. Oferent zobowiazany jest dostarczyé wraz z ofertg karte produktows
oferowanego serwera umozliwiajaca weryfikacje parametréw oferowanego
sprzetu,
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IV.  Opis przedmiotu zaméwienia dla Czesei 11
Stacje robocze (I)
Podzespol Opis
Typ komputera Komputer stacjonamy (8sztuk)
Procesor klasy x86, min. szesciordzeniowy, umozliwiajacy osiagniecie przez
Procesor oferowany zestaw w tescie PassMark CPUMark wyniku §redniego 19400
punktéw wg strony https://www.cpubenchmark.net/cpu_list.php
Chipset wspdlpracujacy z procesorami wielordzeniowymi
wspierajacy pamieci DDR4,
Typ podstawki: dedykowany dla procesora
Plyta gléwna Min. jedno gniazdo PCI-Ex16, min. jedno gniazdo PCI-E x1
Min. 12 x USB, Min 4 x SATA III
Min 1 x M.2 slot (Key M) z obstuga dyskéw PCle x4 i/lub SATA 6Gb/s
2260/2280
Pamieé Pami¢¢ RAM 8 GB DDR4 w jednym module, z mozliwo$cia rozbudowy do
operacyjna 64GB
Porty w tylnej Komputer wyposazony w nastgpujace gniazda na tylnym panelu I/O:

czesci komputera

co najmniej 1 gniazdo PS/2 do obstugi myszki i klawiatury
co najmniej 4 gniazda USB 2.0

co najmniej 2 gniazda USB 3.2

1 gniazdo portu LAN RJ-45

gniazda DisplayPort, HDMI, DVI, D-Sub

Zestaw gniazd audio wielokanatowej karty dzwickowej

Porty w przedniej
czesSci komputera

Komputer wyposazony w nastgpujace gniazda na przednim panelu obudowy
e 2 gniazda USB 3.2 i min 2 gniazda USB 2.0
e 1 gniazdo do przylaczenia stuchawek i 1 gniazdo do przylgczenia

mikrofonu;
Dysk twardy Dysk SSD 256 GB SATA
Naped optyezny | Nagrywarka DVD+/-RW DL

Karta graficzna

Zintegrowana z plyta gléwna, pozwalajgca na osiagniecie rozdzielczosci min.
4096 x 2160, umozliwiajaca osiggniecie w tescie PassMark 3GD Mark wyniku
sredniego min. 1600 punktéw wg strony:
https://www.videocardbenchmark.net, ztagcza 1xXDSUB, 1xDP, 1xDVI-D,
1xHDMI

Karta sieciowa

Zintegrowana z plytg gtéwna, o predkoscei 10/100/1000Mb/s.

Karta dzwickowa

Zintegrowana z plyta gléwna

BIOS

- BIOS zgodny ze specyfikacja UEFI

- Mozliwoé¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:
wersji BIOS,
nr seryjnym komputera wraz z data kompilacji BIOS,

035 V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwé6j cyfrowy JST
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ilosci i sposobu oblozenia slotéw pamieciami RAM,

typie procesora wraz z informacijg o ilosci rdzeni,

pojemnosci zainstalowanego dysku twardego

rodzajach napedéw optycznych

MAC adresie zintegrowanej karty sieciowej

kontrolerze audio

Funkcja blokowania wejécia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasla nawet w
przypadku odlaczenia wszystkich zZrédet zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewngtrznych urzadzen

Mozliwo$¢ polegajaca na kontrolowaniu urzadzen wykorzystujacych
magistrale komunikacyjna PCI, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podigczonych do niego urzadzen
zewngtrznych. Pod pojeciem kontroli Zamawiajacy rozumie
funkcjonalno$é polegajaca na blokowaniu/odblokowaniu slotéw PCI.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podiaczonych do niego urzadzen zewngtrznych,
ustawienia hasla na poziomie systemu, administratora oraz dysku
twardego oraz mozliwo$¢ ustawienia nastepujgcych zaleznosci pomigdzy
nimi: brak mozliwo$ci zmiany hasta pozwalajacego na uruchomienie
systemu bez podania hasla administratora.

Mozliwos¢ wlaczenia/wylaczenia zintegrowanej karty dzwigkowe;j, karty
sieciowej, portu rownoleglego, portu szeregowego z poziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podlaczonych do niego, urzadzen zewnetrznych.

Mozliwo$¢ zalozenie szyfrowanego hasta na dysk SSD (funkcja dzialajaca
osobno i niezaleznie od hasel administratora/uzytkownika UEFI) oparte o
standard AES256

Mozliwos¢ ustawienia portdéw USB w trybie ,,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sg aktywne.
Mozliwos¢ selektywnego wyltaczania pojedynczych portéw USB

Klawiatura

Klawiatura USB standard QWERTY producenta zestawu komputerowego

Mysz

Mysz USB optyczna z rolka producenta zestawu komputerowego

Obudowa

Malogabarytowa typu SFF do pracy w pozycji pionowej i poziomej, 0 sumie
wymiaréw nie wiekszej niz 82 cm, wyposazona przynajmniej w:

Mozliwos¢ otwarcia obudowy komputera i dolozenia komponentow przez
wykwalifikowany personel Zamawiajacego bez utraty gwarancji.

1 zewngtrzng zatoke 5.25"

1 zewnetrzng zatoke 3,5”

1 wewnetrzng zatoke 3,5”

Beznarzgdziowe otwieranie i zamykanie

Beznarzg¢dziowy montaz napgddw, dyskéw i kart rozszerzen
e Zlacze kensigton, zamek nie wystajacy poza obrys obudowy

Zasilacz

O mocy minimalnej 300W i sprawnosci 80+ Bronze, wymagane potwierdzenie
obecnosci zasilacza na stronie https://www.clearesult.com/80plus/ i
dostarczenie raportu z potwierdzona sprawnoscia 85% przy 50% obciazenia
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e Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed kradzieza
komputera.

e Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
niepowolanym dostepem do wnetrza obudowy.

Bezpieczenstwo i
funkcje
zarzadzania

Certyfikaty i Certyfikat PN-EN ISO 9001:2015, PN-EN ISO14001:2015 oraz PN-ISO/IEC
oswiadczenia 27001:2014 lub nowsze na procesy projektowania, produkcje, sprzedaz i
serwis, .

Certyfikat PN-EN ISO 50001:2018

Certyfikat SA 8000:2014

Oferowany komputer musi znajdowa¢ si¢ na licie ,,Windows Hardware
Compatibility List”. Wymagany wydruk ze strony oraz zawarto$¢ Windows
Logo Verification Report

Komputer musi by¢ certyfikowany na zgodno$¢ z systemem operacyjnym
MS Windows 11 — x64

Oznaczenie CE

Oswiadczenie o przejeciu serwisu przez producenta zestawu komputerowego,
w przypadku nie wywigzywania si¢ oferenta z ustug gwarancyjnych.
Certyfikaty wymagane do zlozenia wraz z ofertg

Instrukcja Dla kazdego zestawu w jezyku polskim

Gwarancja Minimum 36 miesiecy

System Licencja na MS Windows 11 Professional PL 64 bit OEM z noénikiem, lub
operacyjny réwnowazny tj.:

- obstugujacy wszystkie programy obstugiwane przez ww. system,

- posiadajacy wszystkie funkcjonalnosci ww. systemu,

- obslugujacy wszystkie urzadzenia obstugiwane przez ww. system,

- wspolpracujacy z ushuga MS Active Directory

- Zamawiajacy dopuszcza zaoferowanie rOwnowaznego systemu
operacyjnego, ktory umozliwi uruchomienie i petne wykorzystanie aplikaciji
firmy Microsoft w tym MS Teams, MS Word, itd. W wersjach nie starszych
niz 2019.

- Zamawiajacy oczekuje dostarczenia fabrycznie nowego systemu
operacyjnego nieuzywanego i nie aktywowanego nigdy wczeéniej na innym
urzadzeniu oraz pochodzacego z legalnego zrédla sprzedazy. Zamawiajgcy
nie akceptuje systeméw ,refurbished”. Zamawiajacy przewiduje mozliwo$é
weryfikacji kodéw licencyjnych bezposrednio w firmie Microsoft.

Sterowniki Komplet sterownikéw do podzespotéw skladowych komputera na nosnikach
optycznych.

Mozliwos¢ Sciagnigeia aktualnych sterownikéw z witryny producenta
komputera poprzez podanie numeru seryjnego komputera — zalaczy¢ zrzut
witryny producenta komputera z niniejsza funkcjonalno$cia.

Wsparcie Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu
techniczne zglaszanie awarii mozliwosé sprawdzenia kompletnych danych o urzadzeniu
na jednej witrynie internetowe]j prowadzonej przez producenta — zataczyé
zrzut witrynv producenta komputera z niniejsza funkcjonalnoscia.

Monitor

Technologia VA
wykonania
matrycy

Rozmiar plamki | Maksymalnie 0,275mm
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Jasnosé 250 cd/m2

Kontrast Typowy 3000:1

Kat widzenia 178/178 stopni
(pion/poziom)

Czas reakcji Max. 8ms

matrycy

Rozdzielczosé 1920x1080 przy 60Hz
maksymalna

Paleta kolorow 83% (CIE 1976)
Glebia koloréw 16,7 miliona koloréw

Zuzycie energii Maks. 28W
W trybie u$pienia maks. 0,3W

Powloka Antyodblaskowa utwardzona

powierzchni

ekranu

Podswietlenie System podswietlenia LED

Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Gniazdo zabezpieczenia przed
kradziezg.

Whbudowane w monitor narzedzie diagnostyczne umozliwiajace
zdiagnozowanie problemu wyswietlania obrazu na ekranie.

Waga bez Maksymalnie 4 kg
podstawy
Pochylenie W zakresie min. 26 stopni
monitora
Kolor obudowy | Czarny
Zlacze 1 x D-Sub
1x HDMI 1.4
Gwarancja Min. 3 lata, mozliwos¢ zglaszania awarii przez ogélnopolska lini¢

telefoniczng i strone internetows producenta
Czas reakcji serwisu — do konca nast¢pnego dnia roboczego

Certyfikaty Energy Star
Nalezy dolaczy¢ do oferty.
Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA

Oprogramowanie biurowe (I)

Oprogramowanie | Zintegrowany pakiet aplikacji biurowych pochodzacych od jednego
biurowe producenta, w ktérego sktad ma wehodzié min.:

- edytor tekstow;

- arkusz kalkulacyjny;

- narz¢dzie do przygotowania i prowadzenia prezentacji;

- narzedzie do zarzadzania informacjg osobista (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami);

- pelna polska wersja j¢zykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.

- powinien mie¢ system aktualizacji darmowych poprawek bezpieczenstwa, J

0§ V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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przy czym komunikacja z uzytkownikiem powinna odbywa¢ si¢ w je¢zyku
polskim.

- dostepno$é w Internecie na stronach producenta biuletynéw technicznych,
w tym opisOw poprawek bezpieczenstwa, w jezyku polskim, a takze
telefonicznej pomocy technicznej producenta pakietu biurowego
$wiadczonej w jezyku polskim w dni robocze w godzinach od 8-19 — cena
polaczenia nie wigksza niz cena polgczenia lokalnego

- publicznie znany cykl zycia przedstawiony przez producenta dotyczacy
rozwoju i wsparcia technicznego — w szczegblnosci w zakresie
bezpieczenstwa co najmniej 5 lat od daty zakupu.

- mozliwo$¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepelnosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych
Ram Interoperacyjnosci (WCAG 2.0).

Edytor tekstow musi umozliwia¢:

- Edycje 1 formatowanie tekstu w jezyku polskim wraz z obshluga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty.

- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektoéw graficznych.

- Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

- Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i
rysunkow.

- Automatyczne tworzenie spisow tresci.

- Formatowanie nagtéwkdow i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.

- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci.

- Okreslenie ukladu strony (pionowa/pozioma).

- Wydruk dokumentow.

- Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.

- Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢:
- Tworzenie raportéw tabelarycznych —
- Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotlowych

0% V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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- Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

- Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

- Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych.

- Narzedzia wspomagajace analize statystyczng i finansows, analizg
wariantowa i rozwigzywanie probleméw optymalizacyjnych —

- Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng
zmian¢ wymiaréw oraz wykreséw bazujacych na danych z tabeli
przestawnych

- Wyszukiwanie i zamiane danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego
- Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie

- Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie
czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem
- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
- Przygotowywanie prezentacji multimedialnych, ktére mogg by¢
prezentowanie przy uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajacym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dolaczanie jej do prezentacji

- Opatrywanie slajdow notatkami dla prezentera

- Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwigkowych i wideo

- Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

- Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym

- Mozliwo$¢ tworzenia animacji obiektéw i catych slajdow

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym monitorze lub projektorze, a na drugim widoczne s slajdy i notatki
prezentera

Narzgdzie do zarzadzania informacja prywatna (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:
- Pobieranie i wysylanie poczty elektronicznej z serwera pocztowego, -
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- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych, -

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,

- Tworzenie katalogéw, pozwalajacych katalogowaé poczie elektroniczng, -
- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng
do okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy,

- Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw,

- Mechanizm ustalania liczby wiadomosci, ktore majg by¢ synchronizowane
lokalnie,

- Zarzadzanie kalendarzem, -

- Udostgpnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikow,

- Przegladanie kalendarza innych uzytkownikéw,

- Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie lista zadan,

- Zlecanie zadan innym uzytkownikom, -

- Zarzadzanie lista kontaktow, -

- Udostgpnianie listy kontaktéw innym uzytkownikom,

- Przegladanie listy kontaktéw innych uzytkownikéw,

- Mozliwo$é¢ przesylania kontaktéw innym uzytkownikow.

Stacje robocze (I1)

Podzespol Opis

Typ komputera Komputer stacjonarny — 17szt.

Procesor Procesor klasy x86, min. szeSciordzeniowy, umozliwiajacy
osiagniecie przez oferowany zestaw w tek$cie PassMark CPUMark
wyniku sredniego 19400 punktéw wg strony
http://www.cpubenchmark.net/cpu_list.php

Plyta glowna 1. Chipset wspélpracujacy z procesorami wielordzeniowymi

wspierajacy pamigci DDR4,

2. Typ podstawki: dedykowany dla procesora
3. Min. jedno gniazdo PCI-Ex16, min. dwa gniazda PCI-E x1
4. Min.12xUSB,
5. Min. 4 SATA I
6. Min. 1 x M.2 slot (Key M) z obstugg dyskéw PCle x4 i/lub
SATA 6Gb/s 2260/2280
Pamigé operacyjna Pamie¢ RAM 8 GB DDR4 w jednym module, z mozliwoscia
rozbudowy do 64 GB
Porty w tylnej cz¢sci komputera | Komputer wyposazony w nastepujace gniazda na tylnym panelu
1/0:
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1 gniazdo PS/2 do obstugi myszki i klawiatury

Co najmniej 4 gniazda USB 2.0

Co najmniej 2 gniazda USB 3.2

1 gniazdo portu LAN RJ-45

Gniazda Display Port, HDMI, DP, DVI, D-Sub

Zestaw gniazd audio wielokanatowej karty dZzwigkowej

DAL Ne

Porty w przedniej cze¢sci
komputera

Komputer wyposazony w nastepujace gniazda na przednim panelu
obudowy

1. 2 gniazda USB 3.2 i min. 1 gniazda USB 2.0

2. 1 gniazdo do przylaczenia stuchawek i 1 gniazdo do

przylaczenia mikrofonu
Dysk twardy Dysk SSD 256 GB SATA
Naped optvezny Nagrywarka DVD+/-RW DL

Karta graficzna

Zintegrowana z ptyta gléwna, pozwalajaca na osiggnigcie
rozdzielczo$ci min. 4096x 2160, umozliwiajgca osiagnigcie w tescie
PassMark 3 GD Mark wyniku sredniego min. 1600 punktéw wg
strony: https://www.videocardbenchmark.net , zlagcza 1xXDSUB,
1xDP, 1xDVI-D, 1xHDMI

Karta sieciowa

Zintegrowana z plyta gléwna, o predkosci 10/100/1000Mb/s

BIOS

1. BIOS zgodny ze specyfikacja UEFI

2. Mozliwo$é, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podiaczonych do
niego urzadzen zewnetrznych odczytania z BIOS
informacji o:

Wersji BIOS

Nr seryjnym komputera wraz z data kompilacji BIOS
Ilosci i sposobu oblozenia slotéw pamigciami RAM
Typie procesora wraz z informacjg o ilosci rdzeni
Pojemnosci zainstalowanego dysku twardego
Rodzajach napedéw optycznych

MAC adresie zintegrowane;j karty sieciowej kontrolerze
audio

3. Funkcja blokowania wejscia do BIOS oraz blokowania
startu systemu operacyjnego (gwarantujacy utrzymanie
zapisanego hasta nawet w przypadku odlaczenia
wszystkich zrodet zasilania i pootrzymywania BIOS)

4. Funkcja blokowania/ odblokowania BOOT-owania
stacji roboczej z zewngtrznych urzadzen.

5. Mozliwosé polegajaca na kontrolowaniu urzadzen
wykorzystujgcych magistralg komunikacyjna PCI, bez
uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podigczonych do niego urzadzen
zewngetrznych. Pod pojeciem kontroli Zamawiajacy
rozumie funkcjonalnos¢ polegajaca na
blokowaniu/odblokowaniu slotéw PCI.

6. Mozliwosé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych , podtaczonych
do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego
oraz mozliwo$¢ zmiany hasta pozwalajacego na
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uruchomieniu systemu bez podania hasta
administratora.

7. Mozliwos¢ wlaczenia / wylaczenia zintegrowanej karty
dzwigkowej, karty sieciowej, portu rownoleglego, portu
szeregowego z poziomu BIOS, bez uruchamiania
systemu operacyjnego z dysku twardego komputera i
innych, podlaczonych do niego, urzadzen
zewnetrznych.

8. Mozliwosé zalozenia szyfrowanego hasta na dysk SSD
(funkcja dziatajaca osobno i niezaleznie od haset
administratora/ uzytkowania UEFI)oparte o standard
AES256

9. Mozliwos¢ ustawienia portéw USB w trybie ,,no
BOOT”, czyli podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB s3
aktywne

10. Mozliwos¢ selektywnego wylaczania pojedynczych
portow USB

Klawiatura

Klawiatura USB standard QWERTY producenta zestawu
komputerowego

Mysz

Mysz USB optyczna z rolka producenta zestawu komputerowego

Obudowa

Matogabarytowa typu SFF do pracy w pozycji pionowej i poziome;j,
o sumie wymiaréw nie wiekszej niz 82 cm, wyposazona
przynajmniej w :
1) 1 zewnetrzna zatoke 5.25”
2) 1 zewnetrzna zatoke 3,5”
3) 1 zewngtrzna zatoke 3,5
4) Beznarzedziowe otwierania i zamykanie
5) Beznarzedziowy montaz napedéw dyskow i kart
rozszerzen
6) Zlacze kensigton, zamek nie wystajacy poza obrys
obudowy.
Mozliwos¢ otwarcia obudowy komputera i dotozenia komponentéw

przez wykwalifikowany personel Zamawiajacego bez utraty
gwarancii .

Zasilacz

O mocy min. 300W i sprawnosci 80+Bronze, wymagane
potwierdzenie obecnosci zasilacza na stronie
https://www.clearesult.com/80plus

i dostarczenie raportu z potwierdzona sprawnoscia 85% przy
50% obciazenia

Raport nalezy zlozyé wraz z oferts

Bezpieczenstwo i funkcje
zarzadzania

Mozliwos¢ stosowania mechanicznego zabezpieczenia przed
kradzieza komputera.

Mozliwos¢ zastosowania mechanicznego zabezpieczenia przed
niepowotanym dostgpem do wnetrza obudowy.

Certyfikaty i oSwiadczenia

Certyfikat PN-EN ISO 9001:2015, PN-EN ISO14001:2015 oraz
PN-ISO/IEC 27001:2014 lub nowsze na procesy projektowania,
produkcje, sprzedaz i serwis,

Certyfikat PN-EN ISO 50001:2018
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Certyfikat SA 8000:2014

Oferowany komputer musi znajdowac sie na liscie ,,Windows
Hardware Compatibility List”. Wymagany wydruk ze strony oraz
zawarto$¢ Windows Logo Verification Report

Komputer musi by¢ certyfikowany na zgodnos¢ z systemem
operacyjnym MS Windows 11 — x64

Oznaczenie CE

Oswiadczenie o przejeciu serwisu przez producenta zestawu
komputerowego, w przypadku nie wywigzywania si¢ oferenta z
ustug gwarancyjnych.

Certyfikaty wymagane do zloZenia wraz z oferts

Instrukcja

Dla kazdego zestawu w jezyku polskim

Gwarancja

Minimum 36 miesiecy

System operacyjny

1. Licencja na MS Windows 11 Professional PL 64 bit OEM
z no$nikiem, lub réwnowazny tj.:

a) obstugujacy wszystkie programy obstugiwane przez ww.
system,

b) posiadajgcy wszystkie funkcjonalnosci ww. systemu,

c) obslugujacy wszystkie urzadzenia obshugiwane przez ww.
system,

d) wspdlpracujacy z ustuga MS Active Directory

2. Zamawiajgcy dopuszcza licencje typu National Academic
dla edukacji.

3. Zamawiajacy dopuszcza zaoferowanie rownowaznego
systemu operacyjnego, ktory umozliwi uruchomienie i
pelne wykorzystanie aplikacji firmy Microsoft w tym MS
Teams, MS Word, itd. W wersjach nie starszych niz 2019.

4. Zamawiajacy oczekuje dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego i nie aktywowanego
nigdy wczesniej na innym urzgdzeniu oraz pochodzacego z
legalnego zrodla sprzedazy. Zamawiajacy nie akceptuje
systeméw refurbished”. Zamawiajacy przewiduje
mozliwosé weryfikacji kodéw licencyjnych bezposrednio w
firmie Microsoft.

Sterowniki

Komplet sterownikéw do podzespoléw sktadowych komputera na
no$nikach optycznych.

Mozliwos¢ Sciggnigcia aktualnych sterownikéw z witryny
producenta komputera poprzez podanie numeru seryjnego
komputera — zalaczy¢ zrzut witryny producenta komputera z
niniejsza funkcjonalno$cia.

Wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajacy
Zamawiajgcemu zglaszanie awarii mozliwos¢ sprawdzenia
kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta — zalgczyé zrzut witryny producenta
komputera z niniejsza funkcjonalnoscia.

Monitor
Technologia wykonania
matrycy VA
Rozmiar plamki Maksymalnie 0,275mm
Jasno§¢ 250 cd/m2
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Kontrast

Typowy 3000:1

Kat widzenia (pion/poziom)

178/178 stopni

Czas reakcji matrycy Max. 8ms
Rozdzielczo$¢ maksymalna 1920x1080 przy 60Hz
Paleta kolorow 83% (CIE 1976)
Glebia koloréow 16,7 miliona koloréw
Zuzycie energii Maks. 28W

W trybie u$pienia maks. 0,3W

Powloka powierzchni ekranu

Antyodblaskowa utwardzona

Podswietlenie

Svstem pod$wietlenia LED

Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Gniazdo zabezpieczenia
przed kradzieza.
Whbudowane w monitor narz¢dzie diagnostyczne umozliwiajgce
zdiagnozowanie problemu wyswietlania obrazu na ekranie.
Waga bez podstawy Maksymalnie 4 kg
Pochylenie monitora W zakresie min. 26 stopni
Kolor obudowy Czamy
Zlacze 1 x D-Sub
1 xHDMI 1.4
Gwarancja Min. 3 lata, mozliwo$¢ zglaszania awarii przez og6lnopolskg lini¢
telefoniczng i strong internetowg producenta
Czas reakcji serwisu — do korica nastepnego dnia roboczego
Certyfikaty Energy Star
Nalezy dolaczy¢ do oferty.
Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA

Oprogramowanie biurowe (II)

MS Office 2021 Pro 64bit dla jednostek edukacyjnych lub réwnowazny, tj.: pakiet biurowy z kluczem
licencyjnym i mozliwoscia pobrania programu instalacyjnego ze strony producenta - umozliwiajgcy
otwarcie, edycje i zapisywanie pliku wynikowego w formatach okreslonych w zalgczniku nr 2 do
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j. Dz. U. z 2017 r.
poz. 2247) zawierajacy przynajmniej edytor tekstu, arkusz kalkulacyjny, narzedzie do tworzenia
prezentacji multimedialnych i klienta pocztowego.
a. Licencja powinna by¢ nieograniczona w czasie,
b. Wykonawca zobowigzuje si¢ dostarczy¢ niepowtarzalny (unikatowy) klucz do
aktywacji dostarczonych licencji,
c. Oprogramowanie musi by¢ fabrycznie nowe, objete gwarancja oraz pochodzié¢
z autoryzowanego kanatu sprzedazy na rynek Unii Europejskiej,

Oprogramowanie nie moze by¢ wezesniej uzywane, regenerowane, serwisowane, rejestrowane ani
aktywowane — Zamawiajacy zastrzega sobie prawo do weryfikacji czy dostarczone oprogramowanie
(licencje) i powiazane z nimi elementy, takie jak certyfikaty/etykiety dotaczone do oprogramowania sg
oryginalne, nowe i licencjonowane zgodnie z prawem oraz zasadami producenta oprogramowania.
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V.  Opis przedmiotu zaméwienia dla Czesci IT1

Nazwa | Opis przedmiotu zaméwienia

Ogolne: 1. Oprogramowanie moze by¢ dostarczane w dwdch scenariuszach:

e Cloud(Software as Service),

e On-premise.
Istnieje mozliwo$é migracji w obie strony pomiedzy srodowiskiem
on-premise oraz cloud.

N

3. Interfejs systemu dostepny jest w jezyku:
4. polskim

5. angielskim

6.

Oprogramowanie nie preferuje platformy sprzetowej, nie jest
profilowane pod konkretnego dostawce sprzetu serwerowego
oraz pamig¢ci masowych,

7. Oprogramowanie moze by¢ uruchomione w kontenerze docker.

Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na
hostach fizycznych, maszynach wirtualnych czy tez kontenerach

docker opartych o systemy:
© Debian: 9+

°  Ubuntu: 16.04+

° Fedora: 29+

° centOS: 7+

o RHEL: 6+

°  openSUSE: 15+

© SUSE Enterprise Linux (SLES): 12 SP2+
°  Windows Client: 7, 8.1, 10 (1607+)

°©  Windows Server: 2008 R2+,

9. System wykonuje kopie wiasnej bazy danych, ktora
umozliwia odtworzenie wszystkich ustawien i calej
konfiguracji.

10. Oprogramowanie dziala w architekturze wykluczajacej
pojedynczy punkt awarii(awaria jednego z komponentéw nie
spowoduje przestoju).

oo

Wsparcie 1. Pomoc techniczna w jezykach:
techniczn e Polskim
e e Angielski

2. Materialy samopomocowe :
e Baza wiedzy:

- polski

- angielski
Zarzadze 1. Zarzadzanie catoscig dzialania systemu (backup, przywracanie)z
nie : poziomu jednej konsoli webowe;.

2. Zarzadzanie calym systemem poprzez dashboardy,

0§ V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornoSci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST (
oraz wzmocnienie cyfrowej odporno$ci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 - 2020

33



Fundusze R ; CENTRUM Unia E isk
e zeczpospolita nia europejska
Europejskie - Polskg P Povaka " Europejski Fundusz

Polska Cyfrowa Al Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

3. Gradacja uprawnien kont administrator6w z poziomu panelu
zarzadzajacego,

4. System posiada wbudowane predefiniowane zadania backupowe,

5. System umozliwia tworzenie zadan backupowych w oparciu o
kalendarz.

6. Automatyczne oraz r¢gczne uruchamianie kopii zapasowych zgodnie z
ustalonym harmonogramem.

7. Automatyczne oraz r¢czne uruchamianie procesu przywracania

zgodnie z ustalonym harmonogramem.

Monitorowanie postepu dzialania zadania,

9. Posiada system powiadamiania poprzez e-mail o zdarzeniach w
nastepujacych przypadkach:

10. zostato zakonczone pomyslnie,

11. Zadanie zostalo zakoficzone z ostrzezeniami

*®

12. Zadanie zostalo zakoniczone z blgdem
13. Zadanie zostato anulowane

14. Zadanie nie zostato uruchomione

15. System generuje alerty na konsoli WEB w przypadku zaistnienia
okreslonego zdarzenia systemowego.

16. Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan

17. Oprogramowanie posiada wbudowany menadzer haset do
przechowywania kluczy szyfrujacych oraz poswiadczen do
magazynow

18. System pozwala na klonowanie planéw kopii zapasowych

19. System umozliwia reset hasta administratora w przypadku jego utraty,
Oprogramowanie umozliwia definiowanie retencji wedtug schematow:

e GFS(Grandfather-Father-Son),
e FIFO(First-In, First-Out

20. Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie
bedacych administratorami.

21. Konta uzytkownikéw mogg by¢ tworzone poprzez import pliku CSV,
Oprogramowanie umozliwia tworzenie grup urzadzen
Oprogramowanie zapewnia zoptymalizowang tras¢ transmisji danych
poprzez mozliwo$¢ wybrania dowolnego workera(urzadzenia, ktére
odpowiada¢ bedzie za pobieranie danych z konkretnych ustug) oraz
browsera(urzadzenia, ktore bedzie
wykorzystywane do przeszukiwania m.in. magazynow)
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22. System pozwala na zarzadzanie multi-tenantowe - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami
oraz uprawnieniami, jak m. in.:

e System Administrator
¢ Backup operator

e Viewer
Skladowa 1. Oprogramowanie jst systemem multi-storageowym i umozliwia
nie tworzenie wielu repozytoriéw danych jednoczesnie
danych 2. System umozliwia skladowanie danych:
e Lokalnie:
- zaséb SMB
- zasob NFS
- zas6b ISCSI
- zasOb S3
- katalog zabezpieczonego urzadzenia
e W chmurze :
- Amazon Web Servie
-magazyn zgodny z S3

- dostarczanej przez producenta
3. System pozwala na zdefiniowanie zapasowej $ciezki repozytorium , na
wypadek niedostepnosci gtéwnej lokalizacji.
4. System oferuje mechanizm skladowania kopii backupowych (retencja
danych) w nieskoficzonos¢ lub oparty o czas i cyKkle.

Odtwarza 1. Odtwarzanie granulame:
nie: e Pojedynczych plikéw z kopii obrazu dysku
e Pojedynczych wiadomosci z kopii skrzynki pocztowej
Microsoft 365

2. Wykorzystanie funkcjonalnoéci Bare Metal Restore(kopii zapasowe;j
calego dysku lacznie z partycjami i danymi startowymi) dla odtwarzania
systemu po awarii, wsparcie dostgpne jest dla systemow)

e Windows: 7+,
e Windows Server: 2008 R2+,

3. Odtwarzanie Bare metal Restore moze odbywac si¢ na takim samym
sprzecie, jak ten ktory byl backupowany, jak réwniez na zupelnie
innym komputerze lub serwerze z automatycznym dopasowaniem
sterownikow oraz z mozliwoscia dodania sterownikow przez
uzytkownika.

4. Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej
plyty CD lub pendrive’a

5. Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach:
P2P, P2V, V2P, V2V.
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10.
11.

12.
13.

Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w
wybranym formacie(VHD, VHDX, VMDK)
Odtwarzanie zasobéw plikowych bez praw dostgpu(tzw. ACL),
Odtwarzanie zasoboéw plikowych z prawami dostepu.
Przywracanie plikow pomiedzy systemami operacyjnymi(np.
odtwarzanie danych plikowych Linux na systemie Windows),
Odtwarzanie danych wedlug harmonogramu
Przywracanie danych z okreslonego urzadzenia/uzytkownika
Przywracanie kopii z wybranego magazynu. Przywracanie danych
Microsoft 365:
¢ Do wskazane]j , dowolnej lokalizacji na wybranym urzagdzeniu w
formie pliku
- pst
- mbox
¢ Do istniejacego konta w ustudze Microsoft 365 (tego samego lub
innego , w tym w innej organizacji)
System posiada mozliwo$¢ nieodwracalnego kasowania danych.
Przywracanie repozytoriow GIT:
e Przywracanie pomiedzy hostingami repozytoriow
(GitGub/BitBucket)
e Przywracanie mi¢dzy kontami

Backup:

a)

b)

c)

2.

Wykonywanie pelnych, réznicowych, przyrostowych kopii
zapasowych, a takze backupu syntetycznego dla:
Systeméw operacyjnych:

vii. Alpine 3.10+,

viii. Debian: 9+,

ix. Ubuntu: 16.04+,

x.Fedora: 29+,

Xi, centOS: 7+,

Xii. RHEL: 6+,

xiii. openSUSE: 15+,

Xiv. SUSE Enterprise Linux(SLES): 12 SP2+,

XV. macOS: 10.13+,

XVi. Windows: 7, 8.1, 10(1607+),

) xvii.  Windows Server: 2008 R2+,
Srodowisk wirtualnych:
e Hyper-V,
e VMware: 6.7+.
Repozytoriow GIT:
e GitHub
e Bitbucket
Wykonywanie pelnych , réznicowych oraz przyrostowych oraz logow
transakcyjnych kopii zapasowych dla

Of§ V. Rozwdj cyfrowy JST oraz wzmoenienie cyfrowej odpornosei na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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10.

11.
12.

13.
14.

15.

¢ Bazadanych
- Microsoft SQL
- MySQL,
- PostgreSQL,
- Dowolnych innych przez podpigcie skryptéw pre/post.

Szyfrowanie danych wykonywana po stronie stacji roboczej za
pomocg algorytmu
AES w trybie CBC z kluczem szyfrujagcym o dtugosci:

e 128 bit,

e 192 bit,
e 256 bit.

Kompresja danych wykonywana po stronie stacji roboczej za pomoca
algorytmow:

e ZStandard

o 174
Oprogramowanie umozliwia zarzadzanie poziomem kompresji
Wykonywanie kopii zapasowej otwartych plikdw(VSS)
System umozliwia uruchamianie skryptow przed i po backupie
System umozliwia uruchamianie skryptéw po wykonaniu migawki
VSS
System umozliwia automatyczne ponawianie préb utworzenia kopii
zapasowej w przypadku blgdow
Backup jednego oraz wielu dyskow/catego systemu
operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT
Backup plikowy
Oprogramowanie realizuje funkcjonalno$¢ jednoczesnego backupu
wielu strumieni danych na to samo urzadzenie dyskowe
Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych
Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia
Oprogramowanie pozwala na automatyczne uruchomienie kopii
zapasowej podczas zamykania systemu operacyjnego.
Oprogramowanie pozwala na backup zaszyfrowanych partyc;ji.

GIT

1. Oprogramowanie zapewnia wsparcie dla repozytoriow lokalnych
oraz zdalnych(dostepnych w ustugach zewnetrznych)

2. Oprogramowanie umozliwia zabezpieczenie metadanych
repozytoridw(w zaleznosci od zabezpieczanej ustugi m.in.:
issues, pull requests, actions/pipelines, wiki)

0§ V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornoSci na zagroZenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST )
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Licencjon 1.
owanie:
2.
3.

Sposéb licencjonowania opiera sie na:
Ilosci serwerdw/endpointéw- dla fizycznych urzadzen

* Ilosci fizycznych hostéw - dla srodowisk wirtualnych
* Ilo$ci repozytoriéw - dla GIT.

Licencje powinny pozwala¢ na zabezpieczenie

e 35

e 4 serwery fizyczne w opcji dozywotniej
Wsparcie techniczne:

e Swiadczone w jezyku polskim, bezposrednio przez gléwna
siedzibe producenta
Zapewnia dostep do aktualizacji oprogramowania
Umozliwia korzystanie z potaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego

e Okres wsparcia technicznego co najmniej 12 miesiecy

stacji roboczych w opcji dozywotniej

Oprogramowanie do zarzadzania infrastruktura sieciowa

Nazwa

Opis przedmiotu zamoéwienia

Wymagania ogélne
dla systemu
zarzadzania

1.

2.

Oprogramowanie musi posiada¢ polski oraz angielski interfejs
Jezykowy

Oprogramowanie musi posiada¢ architekture trojwarstwowa
sktadajaca si¢ z Bazy Danych, Serwera Aplikacji, Agenta/Konsoli
zarzadzajgcej

Oprogramowanie musi umozliwiaé¢ obstuge dedykowanych kluczy
szyfrujacych podczas komunikacji pomiedzy agentami, serwer
aplikacji i konsolg zarzadzajaca

Odczyt informacji dotyczacych parametrow sprzetowych
komputera musi odbywa¢ si¢ za posrednictwem agenta systemu
instalowanego na komputerach uzytkownikow.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w
trybie  standardowym oraz  bezpiecznym tj.  braku
wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer
plikow, zdalny pulpit.

Oprogramowanie musi posiadaé¢ procedure uwierzytelnienia i
autoryzacji kont operatorow w konsoli zarzadzajacej poprzez
fizyczne zabezpieczenie sprzgtowe (lokalne lub sieciowe) wraz z
hastem, ktéry umozliwia jednoczesng prace  wielu
administratorom. Logowanie uzytkownikow konsoli zarzadzajacej
musi umozliwiaé integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzgtowe musi posiada¢ mechanizm
szyfrowania danych AES w obrgbie przechowywania danych
wrazliwych.

Oprogramowanie = musi  posiada¢  modul  zarzadzania
uprawnieniami do poszczegdlnych funkcjonalnosci systemu dla

0§ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

operatoréw konsoli zarzgdzajacej zgodny z modelem RBAC (Role
Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie
uprawnien w czasie rzeczywistym (brak koniecznosci
przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwiaé¢ blokad¢ wybranych uprawnien
konkretnego uzytkownika niezaleznie od uprawnieni wynikajacych
z przypisanych rol.

Oprogramowanie musi wspélpracowa¢ z serwerem MSSQL
Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze
wymaga¢ do prawidlowej pracy komponentéw Java.
Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnosé
centralnego wysylania wybranych powiadomien mailowych .
Oprogramowanie ~ musi  posiada¢  modul  zarzgdzania
uprawnieniami do danych w zakresie przypisywania wybranych
jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typéw
zasobow do poszczegdlnych uzytkownikéw konsoli. Wszelkie
raporty, zestawienia oraz funkcje obejmuja wtedy tylko w/w
przypisane obiekty

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta
waznym certyfikatem, z prawidtowg $ciezka certyfikacji, w ktorej
gtoéwny urzad certyfikacji (Root CA) jest uczestnikiem programu
certyfikatow glownych systemu Windows. Podpis cyfrowy
dotyczy skladnikéw Producenta systemu w zakresie plikéw
wykonywalnych (*.exe), plikéw bibliotek wspéldzielonych (*.dll),
plikow sterownikéw (*.sys) oraz pakietdw instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentéw musi posiada¢ obstuge sesji
terminalowych Windows

Oprogramowanie musi zapewnia¢ dowolng konfiguracj¢ pracy
wszystkich agentéw, jednostek organizacyjnych, pojedynczego
agenta, poprzez dziedziczenie definiowanych przez administratora
parametréw. Zmiany konfiguracji agentéw nastepuja w trybie
natychmiastowym. (online).

Oprogramowanie musi posiadaé raport przedstawiajacy réznice w
konfiguracji poszczegdlnych agentow w stosunku do konfiguracji
globalne;j

Oprogramowanie musi posiadaé mechanizm logowania zmian w
konfiguracji agentéw przez uzytkownikéw konsoli (data, czas,
login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy
komputera, informujagcy uzytkownika (alert oraz wymuszone
dzialanie — restart) o przekroczeniu zadanego czasu pracy bez
restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import
drzewiastej struktury organizacyjnej zamawiajagcego (bez
ograniczen  ilosci  zagniezdzen z  kontenera  Active
Directory/OpenLDAP), kont uzytkownikéw i komputeréw z
zachowaniem ich oryginalnego potozenia wg. OU.

05 V. Rozwiéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagroZenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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21.

22,

23.

24,

25.

26.

27.

28.

29.

30.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z
Active Directory/OpenL.DAP tworzenie listy filtroéw zawezajacych
wezly danych wraz z mozliwoscia wskazania docelowej galezi
struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.
Oprogramowanie musi posiada¢ kreator powiazan (mapowanie
atrybutdw) dowolnych atrybutéw obiektéw z ushugi katalogowe;j
do wskazanych atrybutéw zasobéw systemowych
Oprogramowanie musi umozliwia¢ wspétprace z nieograniczong
iloscia kontroleréw domen z zachowaniem podleglej struktury
drzewiastej

Oprogramowanie musi umozliwia¢ automatyczny import
informacji dotyczacych przynaleznosci uzytkownikéw oraz
stanowisk komputerowych do grup struktury katalogowe;.
Oprogramowanie musi posiada¢ raport przedstawiajacy
informacje nt. grup struktury katalogowej wraz przynalezgcymi do
nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup
stanowisk w oparciu o kreator zawierajacy filtry (AND, OR) w
zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji,
RAM, CPU, HDD, jednostka organizacyjna, jednostka
lokalizacyjna,  architektura  (x32, x64), zainstalowanc
oprogramowanie, wersja  oprogramowania, lista  ustug
systemowych, producent oraz model komputera, poziom
uprawnien, predefiniowane atrybuty komputera.

Oprogramowanie musi umozliwia¢ prezentacje widoku
zarzagdzanych stanowisk komputerowych w postaci listy
stanowisk, drzewiastej struktury wg jednostek organizacyjnych,
jednostek lokalizacyjnych, struktury Active Directory, struktury
sieciowej (pule IP) oraz grup dynamicznych

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie
wynikéw  wyszukiwania ww. widokéw na podstawie
prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficznag prezentacje
aktualnego stanu aktywno$ci agenta (online/offline) z
doktadnoscia do 1 minuty.

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych
informacji o uruchomieniu i wylgczeniu komputera oraz
zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja
konfiguracji
komputeréw

1. Oprogramowanie musi umozliwia¢ wydruk Kkartoteki
sprzgtowej stanowiska komputerowego

2. Oprogramowanie musi umozliwia¢ samodzielng edycje
wygladu kartoteki sprzetowej, protokoldw przekazania oraz
zwrotu zasobow za pomocg graficznego kreatora wygladu.

3. Oprogramowanie musi umozliwia¢ zapisywanie edytowanych
szablonbw  (min.  kartoteka  sprzgtowa,  protokoly
przekazania/zwrotu zasobow) w kontekscie zalogowanego
operatora konsoli zarzadzajacej.

4. Oprogramowanie  musi  umozliwia¢  projektowanie,
generowanie oraz wydruk etykiet inwentaryzacyjnych w

0§ V. Rozwéj cyfrowy JST oraz wzmoenienie cyfrowej odpornoéci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka,
wraz z obstugg kodéw kreskowych w standardzie EAN128
oraz PDF417

5. Oprogramowanie musi umozliwia¢ okresowa automatyczng
inwentaryzacje parametrow sprzetowych stanowiska: HDD,
RAM, CPU, karta sieciowa, system operacyjny, karta
graficzna itp.

6. Oprogramowanie Agenta musi umozliwia¢ audyt off-line,
poprzez uruchomienie skanera (z GUI) bez koniecznosci
instalacji, oraz zapis wynikéw do pliku w postaci
zaszyfrowane;j.

7. Oprogramowanie musi umozliwia¢ analiz¢ sprzgtows:

e plyty gléwnej w zakresie model, producent, nr.
seryjny,

e CPU w zakresie nazwy, modelu, producenta,
czestotliwosci,

e HDD w zakresie numeru seryjnego dysku, numeru
seryjnego partycji, rozmiaru pamieci,
RAM w zakresie wielkosci pamigci,

e Kkarty sieciowej w zakresie model, adres IP, adres
MAC,

e karty graficznej w zakresie model.

8. Oprogramowanie musi umozliwia¢é odczyt informacji
dotyczgcych systemu operacyjnego w zakresie nazwy, wersji,
daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

9. Oprogramowanie musi umozliwia¢ odczyt informacji
sieciowych w zakresie adresu 10, adresu MAC, nazwy
sieciowe;j.

10. Oprogramowanie musi umozliwia¢ odczyt informacji
sprzgtowych z BIOS w zakresie nazwy BIOS, daty,
producenta.

11. Oprogramowanie musi umozliwia¢ przeglad historii zmian
parametrow sprzgtowych komputerowych

12. Oprogramowanie musi umozliwia¢ globalny przeglad
stanowisk komputerowych pod wzgledem parametrow
sprzgtowo-systemowych

13. Oprogramowanie  musi  zawiera¢ raport  stanowisk
komputerowych posiadajacych co najmniej jedno konto z
uprawnieniami administratora

14. Oprogramowanie musi umozliwiaé okresowe probkowanie
obcigzenia procesora oraz zajetosci pamieci RAM =z
mozliwoscia zapisu odczytanych wynikéw do bazy w celu
pOzniejszej analizy (historia obcigzenia komputera).

05§ V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej edpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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Inwentaryzacja
oprogramowania

1.
2.

10.

11.

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje
zainstalowanego na komputerach oprogramowania,
Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich
programow zainstalowanych na komputerach

Oprogramowanie = musi  umozliwial tworzenie  zestawien
zainstalowanych typow programéw (freeware, shareware itp.).
Oprogramowanie musi umozliwiaé tworzenie wykazéw z
zainstalowanym, dowolnie wybranym programem.

Oprogramowanie = musi  umozliwiaé tworzenie  zestawien
zainstalowanych systeméw operacyjnych na komputerach.
Oprogramowanie musi umozliwiaé tworzenie wykazéw stanowisk z
brakiem zainstalowanego, dowolnie wybranego, programu.
Oprogramowanie musi posiada¢ wbudowany mechanizm
umozliwiajacy, poprzez GUI konsoli, zdalna grupowa dezinstalacje
oprogramowania np. pakietéw MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji
zabronionych oraz zgodnych ze standardem wraz z mozliwoscig
raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwiaé okresowe skanowanie aktualnie
uruchomionych  proceséw  systemowych wraz z historig
wystepowania procesu podczas wczesniejszych skandw.,
Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej
wybranych proceséw celem uniemozliwienia ich uruchomienia przez
uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajgce na
zdalne usunigcie nielegalnych danych np. plikéw AVI, MP3, MP4
bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.

Zarzadzanie
licencjami, audyt
oprogramowania

Oprogramowanie musi posiada¢ wbudowana baze sygnatur aplikacji
(produktéw) wraz z mozliwoscig automatycznej aktualizacji
wzorcow ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie whasnych sygnatur
aplikacji (produktéw)  wykorzystywanych ~w  procesie
automatycznego audytu licencji (rozliczenie ilosciowe).
Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj.
systemowego porownania zidentyfikowanego na stanowiskach
komputerowych oprogramowania (produktéw) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie obiekty.
Mechanizm audytu musi umozliwiaé rozliczenie licencji z
wykorzystaniem mechanizméw downgrade, upgrade.
Oprogramowanie musi umozliwiaé zapis historii wykonywanych
audytéw licenciji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji
systemowo/programowych i przypisywanie ich do stanowisk
komputerowych oraz uzytkownikow.

0% V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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Zarzadzanie
zasobami oraz
uzytkownikami

1.

2.

10.

11.

12

Oprogramowanie musi umozliwiaé klonowanie wybranych typow
Zasobow

Oprogramowanie musi umozliwia¢ tworzenie wiasnych szablonéw
widok6éw zasobow z okresleniem analizowanych typow zasobow,
widocznych atrybutéw oraz informacji nt. powigzafh pomiedzy
zasobami

Oprogramowanie musi umozliwia¢ tworzenie wlasnych atrybutéw o
typach co najmniej: tekst, liczba, bit, data, warto$¢ stownikowa dla
wybranego typu zasobu.

Oprogramowanie musi umozliwiaé zapis oraz przeglad historii zmian
dowolnego atrybutu zasobu w zakresie: operator, data, czas,
poprzednia oraz nowa warto$é.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji
pomigdzy zasobami (np. powiagzania stanowiska z pracownikiem,
licencja, innym zasobem) wraz z zapisem historii relacji zasobow.
Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych
atrybutow dla wybranych relacji pomiedzy zasobami w zakresie
zgodnym z atrybutami typdw zasobow.

Oprogramowanie musi umozliwiaé przypisywanie do kazdego z
zarzadzanych w systemie zasobow dokumentéw typu: faktura
zakupu, gwarancja, umowa serwisowa. Bazg dokumentéw musi byé
centralne repozytorium umozliwiajgce powiazania dokumentéw z
zasobami w relacji 1:N wraz z podgladem przypisanych zasobéw oraz
wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu
inwentaryzacyjnego (np. telefon, drukarka, nawigacja) wraz z
kreatorem widocznych/wymaganych atrybutéw edycyjnych.
Oprogramowanie musi posiada¢ dedykowang (zintegrowang z
systemem) aplikacj¢ na platform¢ Android umozliwiajacg spis z
natury zinwentaryzowanych zasobow.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego
pliku CSV zawierajacego informacje inwentaryzacyjne z nowo
zakupionych urzadzen w zakresie: numer faktury, numer seryjny,
model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wlasnego
schematu importu danych z zewnetrznego pliku CSV.
Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji
pracownik-komputer na podstawie atrybutéw obiektu w ustudze
katalogowej

Zdalny pulpit,
zdalne zarzadzanie
komputerem

Oprogramowanie musi umozliwia¢ interakcj¢ administratora z
uzytkownikiem, polegajaca na podlaczeniu do stanowiska (przejecie
pulpitu) administratora bez koniecznosci uprzedniego wylogowania
uzytkownika. Funkcjonalno$¢ zdalnego pulpit nie moze wymagaé
instalacji aplikacji firm trzecich, wymagane jest obstuzenie przejecia
zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam
proces systemowy).

Oprogramowanie musi umozliwiaé wybor monitora, ktérego ekran
ma zostaé przejety podczas polaczenia zdalnego. Podczas aktywnego
polaczenia zdalnego, uzytkownik jest informowany o trwaniu sesji
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10.

1.

12.

13.

14.

15.

16.

17.

zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.

Oprogramowanie musi umozliwiaé zdalne zarzadzanie (bez uzycia
RDP/VNC itp.) lokalnymi kontami uzytkownikéw w zakresie
(tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).
Oprogramowanie musi umozliwia¢ wysylanie polecenia Wake-on
LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa lini¢
polecen.

Oprogramowanie musi umozliwiaé przesylanie plikéw/katalogéw od
zdalnego uzytkownika do administratora i/lub od administratora do
zdalnego uzytkownika bez wzgledu na lokalizacje sieciowa
komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracj¢ przez administratora
parametrow polaczenia z uzytkownikiem w zakresie: ilo§¢ kolorow,
ilos¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli jest ono
wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwiaé wybor aktywnych sesji
terminalowych, do ktérych chcemy si¢ podiaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych
pulpitéw stacji.

Oprogramowanie musi posiada¢ zarzadzanie technologia 1AMT,
vPro w zakresie uwzgledniajagcym min.: Serial Over Lan (SOL), IDE
Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalna konfiguracj¢ technologii
i1AMT w trybie Client Control Configuration Mode.
Oprogramowanie musi  umozliwia¢  zarzagdzanie  stacjami
komputerowymi poza siecia LAN/WAN, wymagane jest tylko
dowolne polaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan
WQL

Oprogramowanie musi umozliwiac¢ zdalny odczyt oraz modyfikacje
rejestru Windows

Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkc;ji
zawartych w sekcji zdalne zarzadzanie dla stacji posiadajacych
dowolne polaczenie do sieci INTERNET bez konieczno$ci
zestawiania polagczenia VPN

Oprogramowanle musi umozliwiaé przejecie pulpitu zdalnego z
pozmmu konsoli zarzadzajacej znajdujgcej sie poza siecia LAN
organizacji poprzez polacznie konsoli ze wskazanym serwerem
aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie
rzeczywistym dwukierunkowej komunikacji tekstowej (chat)
pomiedzy uzytkownikiem a administratorem.
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Automatyzacja

1.

10.

11.

12,

Oprogramowanie musi umozliwia¢ zdalna instalacje pakietow *.msi,
plikéw *.cmd, *bat, *reg, *.psl poprzez utworzenie zadan
dystrybucji aplikacji oraz wskazanie docelowych komputerow lub
grup komputeréw za pomoca dedykowanego GUI uzytkownika.
Zadanie dystrybucji musi umozliwiaé okreslenie okresu aktywnosci,
godziny rozpoczecia oraz przedstawiad status instalacji na wybranych
stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji
polegajace na jednorazowym uruchomieniu wybranego szablonu
akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych
cyklicznie na wybranych stanowiskach komputerowych wg aktualnej
przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub
wybranych grup dynamicznych

Oprogramowanie musi umozliwiaé tworzenie dystrybucji zadan oraz
polis dla wybranych stanowisk komputerowych poprzez
interaktywny kreator (krok po kroku). Wybdr odbiorcéw musi
uwzglednia¢ liste stanowisk, struktur¢ organizacyjna, strukture
lokalizacyjna oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwiaé¢ globalng dystrybucj¢ plikéw oraz
folderéw do wskazanych lokalizacji do wybranych stanowisk
komputerowych wg przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujacych danych w przypadku wykrycia
niespojnosci.

Oprogramowanie musi umozliwiaé szyfrowanie plikéw zroédlowych
dla zadanf instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu
wykonania wybranych zadan oraz polis wraz z odczytem
standardowego wyjscia (stdout) oraz standardowego wyjscia bledow
(stderr).

Oprogramowanie musi umozliwia¢ tworzenie wlasnych szablonéw
akcji zawierajacych zdefiniowana list¢ akcji pozwalajacych na
warunkowe uruchamianie akcji zaleznych (oczekiwanie na
zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracj¢ typow akcji co
najmniej w zakresie: dystrybucja i uruchomienie plikéw wsadowego
BAT, dystrybucja plikow rejestru REG, dystrybucja i instalacja
pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
vruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu
PowerShell, dystrybucja plikéw i folderéw,
uruchomienie/wylaczenie/restart uslugi systemowej, zakonczenie
procesu systemowego, wywolanie polecenia CMD.
Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych
parametréw dla kazdej z ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach
administracyjnych pliku instalacyjnego EXE (z GUI) w sesji
uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji.
Proces instalacji jest manualnie kontynuowany przez uzytkownika.
Oprogramowanie musi umozliwia¢ ograniczenie zakresu dzialania
zadania, polisy oraz zawezenie wszelkich raportéw systemowych do
stanowisk spehliajacych kryteria wybranej dynamicznej grupy
stanowisk.
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13.

14.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty
one automatycznie uruchomione dla nowych stanowisk komputerowych

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan
oraz plikow na komputery, pobierajac brakujace fragmenty plikow od
agentdw z tej samej podsieci (mechanizm peer-to-peer).
Oprogramowanie w zakresie automatyzacji musi realizowaé m.in.
nastepujace przypadki uzycia z wykorzystaniem mechanizmu grup
dynamicznych dla zadan oraz polis:

Automatyczng instalacji aplikacji na komputerach speiniajacych
warunki: stanowiska z Windows 10 z pamiecia RAM>4GB i
zainstalowang wybrana aplikacja w wersji mniejszej (np. 7.0)
Automatyczne  odinstalowanie  aplikacji na  komputerach
spetiajacych warunki: stanowiska z Windows 7 gdzie producentem
komputera jest np. Dell i zainstalowang wybrang aplikacja w wersji
wiekszej niz (np. 8.0)

Dystrybucj¢ plikoéw oraz folderé6w (ze wskazang zawartoscia np.
dokumenty, skréty do aplikacji) na pulpity stanowisk komputerowych
spelniajacych warunki: stanowiska z Windows 10 z brakiem
zainstalowanej wybranej aplikacji oraz nie posiadajace konta
uzytkownika z prawami administracyjnymi

Uruchomienia wybranego skryptu PowerShell dla komputeréw
spetniajgcych warunki: stanowiska z Windows 10 w architekturze 32
bitowej, zainstalowang aplikacjg X w wersji wiekszej niz (np. 6.0) i
brakiem zainstalowanej aplikacji Y.

Uruchomienia wybranych szablondéw akcji w przypadku wykrycia
zmiany jednostki organizacyjnej stanowiska

komputerowego.

po spelnieniu warunkéw przynaleznosci do okreslonych grup
dynamicznych.
Backup danych 1. Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci
uzytkownika automatycznych zadan w zakresie archiwizacji danych — globalnie z

g

poziomu glownej konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ globalng zmiane parametréw
zadan archiwizacji (ilo$¢ archiwow, kompresja, okres, zakres).
Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow,
ktére maja by¢ pomijane podczas procesu archiwizacji oraz
rozszerzen plikéw np. *.doc, ktére maja by¢ archiwizowane.
Oprogramowanie Agenta musi umozliwiaé kopi¢ catosciowa danych
oraz przesylanie plikow z archiwizacji na wskazany serwer FTP.
Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta
systemu bez udziatu zdalnych sesji (typu zdalny pulpit, wywolywanie
skryptéw)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.
Oprogramowanie musi umozliwia¢é automatyczne usuwanie
starszych plikow kopii catosciowej, definiowanie globalnego zadania
archiwizacji,
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Zarzadzanie
urzadzeniami USB
Storage

1.

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych
informacji o kopiowaniu z/do urzadzen zewnetrznych typu: Pendrive
USB, dysk zewngtrzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji
informacji na temat uzytkownika, ktéry kopiowat i/lub uruchamiat
naped, kiedy mialo miejsce zdarzenie i jakie dokumenty zostaly
skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje
wybranych urzadzen USB w obrebie klasy USBStorage.
Oprogramowanie musi umozliwia¢ wiaczenie trybu ReadOnly dla
klasy USBStorage

Oprogramowanie musi umozliwia¢ calkowita blokade klasy
FDD/CD/DVD

Monitoring
uzytkownikow

10.

11.

12.

13.

14.

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych
adresow (jakie stanowiska je wywolywaly, kiedy) z mozliwoscia
zapisu catego adresu lub tylko gldwnej strony.

Oprogramowanie  umozliwia zestawienie  najaktywniejszych
stanowisk (pod katem WWW), jakie adresy odwiedzaly, kiedy,
wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwiaé¢ analize uruchamianych aplikacji
(aktywnos¢ stanowisk wg aplikacji oraz wykorzystanie
zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analiz¢ efektywnosci pracy
uzytkownikow na poszczegolnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biala i
czama lista adresdéw, blokada pelna lub selektywna) z mozliwoscia
automatycznego zamykania przegladarki lub konkretnej karty
przegladarki (w przypadku wykrycia adresu zabronionego).
Oprogramowanie musi umozliwiaé¢ tworzenie statystyk aktywnosci
stron WWW oraz aktywnosci stanowisk.

Oprogramowanie musi umozliwiaé podzial stron na dozwolone i
zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz
graficzne (wykresy aktywno$ci).

Oprogramowanie musi umozliwiaé okresowe tworzenie zrzutu
ekranu uzytkownika z mozliwoscia przestania go na serwer.
Oprogramowanie = musi  umozliwia¢  rozrdznienie  stanéw
monitorowanego komputera w szczego6lnosci stan aktywnosci (focus
okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika
w czasie rzeczywistym w zakresie min. tytul okna, adres www
przegladanej strony z doktadnoscia do 1 sekundy.

Oprogramowanie musi umozliwia¢ analiz¢ aktywnosci myszy oraz
klawiatury dla poszczegélnych monitorowanych aplikacji oraz stron
internetowych (ilos¢ kliknig¢).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac
drukowania  generowanych na  urzadzeniach  sieciowych
udostepnionych przez centralny serwer wydrukdw i udostepnionych
lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac
drukowania  generowanych na  urzadzeniach  lokalnych
udostgpnionych przez port LPT, USB. Monitorowanie tych
wydrukéw  musi  odbywaé si¢  poprzez agenta  aplikacji
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15.

16.

zainstalowanego na stacji roboczej bedacej serwerem wydrukéw dla
drukarki lokalnej

Oprogramowanie po zainstalowaniu musi przesyla¢ do serwera
aplikacji nastgpujace informacje: nazwa stacji roboczej, nazwa
zainstalowanego sterownika drukarki, nazwa portu z jakiego dany
sterownik korzysta, opis sterownika drukarki, format drukowanych
stron oraz nazwg¢ drukowanego dokumentu.

Oprogramowanie musi posiadaé mozliwos¢ definicji kosztow
wydruku dla poszczegdlnych urzadzen drukujacych (podziat kosztu
na mono/kolor).

ServiceDesk —
Zarzadzanie
zgloszeniami

1. Oprogramowanie w czgsci HelpDesk musi by¢ oparte na
zasadach ITIL w szczegdInosci:

e Zarzadzanie problemem

e Zarzadzanie incydentem

e Obsluga procesorow poprzez WorkFlow
(wnioski o ustugi, uprawnienia, zakupy)
Zarzadzenia umowami serwisowymi
Definicje pozioméw SLA (reakcja, naprawa,
reklamacja)

2. Oprogramowanie musi umozliwia¢  zglaszania  przez
uzytkownikéw z poziomu przegladarki WWW (dedykowany
portal) awarii sprzgtu, ustug, oprogramowania i innych typéw
awarii zdefiniowanych przez administratora.

3. Portal ServiceDesk musi mie¢ mozliwo$¢ obstugi przez wiodace
przegladarki WWW na urzadzeniach mobilnych poprzez
responsywny interfejs uzytkownika.

4. Portal ServiceDesk musi umozliwia¢ wybor wersji jezykowej
interfejsu (co najmniej polski i angielski).

5. Obstuga listy zgloszefi serwisowych (incydentéw i problemdéw)
musi by¢ realizowana przez portal ServiceDesk z zachowaniem
nadanego poziomu uprawnief.

6. Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT,
optymalizacje podziatu pracy pomiedzy pracownikéw dziatu IT
oraz przeglad awaryjnosci sprzetu.

7. Oprogramowanie musi umozliwiaé uwierzytelnianie
uzytkownikow wykorzystujac bazg Active Directory poprzez
protokdt LDAP,

8. Oprogramowanie musi umozliwiaé automatyczne autoryzowanie
okreslonych stanowisk i uzytkownikow (z wykorzystaniem
mechanizmy SSO), aby uniknaé kazdorazowego uwierzytelniania
przed korzystaniem z systemu zgloszen.

9. Oprogramowanie musi umozliwia¢ sortowanie listy zgloszen
awarii, wg daty zgloszenia, priorytetu, statusu.

10. Oprogramowanie musi umozliwiaé filtracje zgloszefi wg
priorytetu oraz statusow zgloszen, stanowisk oraz inZzynieréw
obshugujacych zgloszenia.
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11.
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13.

14,

15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

26.

27.

28.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list
zgloszen z réznymi danymi, domy$lnym filtrowaniem i
sortowaniem.

Oprogramowanie musi umozliwiaé okreslenie widocznosci
poszczegolnych list zgloszen w zaleznosci od zalogowanego
uzytkownika.

Oprogramowanie musi umozliwiaé okre§lenie widocznosci
zgloszen w zaleznosci od kategorii i lokalizacji zgloszen
przypisanych do zalogowanego uzytkownika

Oprogramowanie musi umozliwiaé dostep do zgloszen swoich
podwladnych przez przelozonego.

Oprogramowanie = musi  umozliwiaé  dodawanie  przez
administratora nowych wpiséw (komentarzy) w zgloszeniu, jak i
umozliwiaé zmiane statusu sprawy. Uzytkownik takze ma
mozliwosé¢ dodawania nowych wpiséw do zgloszonego problemu
wraz ze zmiang statusu.

Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach
konkretnego zgloszenia z mozliwoscia przekazania do realizacji
przez innych uzytkownikow

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do
realizacji przez zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.
Oprogramowanie musi umozliwia¢ rejestracj¢ czasu pracy
poswieconego na realizacje zgloszenia przez opiekuna.
Oprogramowanie musi umozliwia¢ przesylanie uzytkownikom
powiadomien poczta elektroniczng o nowych wpisach i zmianach
w zgloszeniu

Oprogramowanie  musi  umozliwia¢ edycje  szablonow
powiadomien email.

Oprogramowanie musi umozliwiaé¢ tworzenie wielopoziomowych
list kategorii zawierajacych nazwe i opis kategorii.
Oprogramowanie musi umozliwiaé okreslenie widocznosci
poszczegblnych kategorii w zaleznosci od zalogowanego
uzytkownika

Oprogramowanie musi umozliwiaé¢ tworzenie p6l dodatkowych na
formularzu rejestracji zgloszenia.

Oprogramowanie musi umozliwiaé okre$lenie widocznosci
poszczegdlnych pol dodatkowych w zaleznosci od zalogowanego
uzytkownika

Rozwigzania w bazie wiedzy musza posiada¢ znacznik okreslajacy
czy sa dostgpne dla uzytkownikéw, czy sa wewnetrznymi
uwagami dzialu IT. Panel www uzytkownika musi zawiera¢
wyszukiwarke tematéw wg stéw kluczowych oraz wewnetrznej
tresei.

Oprogramowanie musi umozliwiaé edycj¢ bazy wiedzy z poziomu
przegladarki WWW wraz z mozliwoscig formatowania tekstu
(wraz z grafiks) oraz wstawiania zatacznikow.

Oprogramowanie musi umozliwiaé administratorowi
wprowadzenie do systemu zgloszenia uzytkownika, ktéry nie ma

0% V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

dostegpu do PC (np. telefonicznie informuje, ze zepsul mu sig
komputer).

Oprogramowanie musi umozliwia¢ delegowanie zgloszenia
innemu administratorowi (technikowi), jak réwniez przejecie
innego zgloszenia (np. w przypadku nieplanowanej nieobecnosci
pracownika).

Oprogramowanie musi umozliwiaé obstuge tzw. Linii wsparcia
poprzez samodzielne tworzenie nowych linii wraz z
przypisywaniem do nich dowolnej ilosci kont operatorow
HelpDesk. Zgloszenie serwisowe musi mie¢ mozliwos¢
przekazania do dowolnej linii wsparcia lub dedykowanego
operatora HelpDesk. Linia wsparcia musi mie¢ mozliwos¢
przypisania powigzanych z nig kategorii zgloszen.
Oprogramowanie musi umozliwia¢ informowanie pracownikéw o
planowanych dziataniach, awariach za pomoca komunikatow
wprowadzanych na strong giéwna panelu zglaszania usterki, badz
do poszczegodlnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci
komunikatéw o planowanych dziataniach, awariach w zaleznosci
od zalogowanego uzytkownika.

Oprogramowanie musi umozliwiaé tworzenia baz umoéw
serwisowych powigzanych z bazami firm serwisowych
(dostawcow sprzetu, oprogramowania, lokalnych serwisow). lub z
zakupionym sprzetem.

Oprogramowanie w oparciu o baze¢ firm/uméw serwisowych musi
umozliwiaé zapis przekazania zgloszenia do serwisu
Zewnetrznego.

Oprogramowanie musi umozliwia¢ przesylanie powiadomien do
firm serwisowych powigzanych ze zgloszeniem.
Oprogramowanie musi posiada¢ mozliwos¢ rejestracji w historii
zgloszenia (w komentarzach) korespondencji mailowej miedzy
opiekunami zgloszenia a firmami serwisowymi powigzanymi ze
zgloszeniem.

Oprogramowanie musi posiada¢ dedykowane panele WWW w
zaleznosci od aktywnie zalogowanego uzytkownika koncowego
(panel dla uzytkownika tj. zglaszanie incydentow, panel dla
operatora serwisowego — obstuga zgloszen, panel dla managera
HelpDesk — analiza graficzna oraz tabelaryczna pracy operatordw
HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW
uzytkownika informacji nt. powiazanych z uzytkownikiem
zasobow (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej
kategorii powigzanego z uzytkownikiem podczas rejestracji
zgloszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgloszen
cyklicznych z mozliwoscig definiowania czgstosci wystepowania
oraz typu okresu (codziennie, co tydzien, co miesiac)

0% V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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41.

42
43,

44.

45.

46.
47.

48.

49.

50.

Oprogramowanie musi umozliwiaé tworzenie regul w celu
automatyzacji obstugi zgloszen. Reguly musza uruchamiaé si¢ w
odpowiedzi na okreslone zdarzenia w systemie i wykonywac akcje
w zaleznosci od spelionych warunkéw. W zakresie regut
ServiceDesk musi realizowaé m.in. nast¢pujace przypadki uzycia:
® Zmiana statusu po przejeciu zgloszenia
¢ Przejmowanie zadan po przejeciu zgloszenia przez
opiekuna
o Dodawanic zadan w zgloszeniu w zaleznosci od
parametréw zgloszenia
e Wznawianie zgloszenia po odpowiedzi przez
zglaszajacego uzytkownika
e Zamykanie zgloszenia po uplywie czasu bez odpowiedzi
uzytkownika
Zamykanie zgloszenia po uplywie czasu reklamacji
e Dodawanie wpisow (komentarzy) w zgloszeniu na
podstawie szablondéw
e Zmiana parametrow zgloszenia po znalezieniu wybranej
frazy w tresci komentarza
Walidacja zamknigtych zadan w zamykanym zgloszeniu
Systemowe potwierdzanie realizacji zgloszenia
Wysylanie dodatkowych powiadomieni cyklicznych ze
zgloszeniami, np. zgloszenia wymagajace reakcji,
zgloszenia do realizacji lub zgloszenia
wstrzymane/wznowione

Oprogramowanie musi umozliwiaé tworzenie szablonéw
komentarzy wykorzystywanych przez opiekunéw zgloszen.
Oprogramowanie musi posiada¢ mozliwosé rejestracji zgloszen i
komentarzy drogg mailowa, zardwno przez zarejestrowanych
uzytkownikéw systemu jak i niezarejestrowanych uzytkownikow.
Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont
pocztowych do wysylania powiadomien i generowania
zgloszen/komentarzy przez email.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujace
m.in. realizacj¢ obstugi zgloszen w zakladanym SLA (statystyka
miesieczna, kwartalna, roczna).

Oprogramowanie musi umozliwiaé definiowanie wiasnych
widokow oraz zestawien dla kazdego zalogowanego uzytkownika
Oprogramowanie musi umozliwiaé zdefiniowanie wilasne
macierzy priorytetdw na podstawie pilnosci oraz wplywu
zgloszenia

Oprogramowanie musi umozliwia¢ zamodelowanie trzy
zmianowego trybu pracy inzynier6w (opiekunéw zgloszen
Oprogramowanie musi umozliwia¢ informowanie uzytkownikow
o nowych zdarzeniach systemowych za pomoca notyfikacji
(dymku) podczas pracy z systemem

Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu
decyzyjnego dla wniosk6w o uprawnienia lub elementy
konfiguracji w oparciu o baze CMDB

0§ V. Rozwéj cyfrowy JST oraz wzmoenienie cyfrowej odporno$ci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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51. Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego
formularza do wprowadzania danych z wykorzystaniem wlasnych
atrybutow (wraz ze zmianag ukladu/polozenia atrybutéw w
projektowanym widoku)

52. Oprogramowanie musi umozliwia¢ definicje czaséw SLA w
oparciu o matrycg priorytetow, statusy, kategorie lub dowolne
warunki i atrybuty zgloszenia

53. Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz
istniejacego zgloszenia

54. Oprogramowanie musi umozliwia¢ definiowanie wiasnych regut
zarzagdzania w oparciu o warunki i akcje dla Prawdy i Falszu
(zdarzenie -> warunek -> akcja)

55. Oprogramowanie musi umozliwia¢ tworzenie wielu zgloszen
poprzez wybdr kilku uzytkownikéw w zgloszeniu

56. Oprogramowanie musi umozliwia¢ tworzenie stownikéw wartosci
dla atrybutéw w oparciu o strukture ptaskg lub drzewiastg

57. Oprogramowanie musi umozliwial tworzenie atrybutéw
zaleznych poprzez okreslone warunki widocznosci

58. Oprogramowanie musi umozliwia¢ definiowanie formularzy
zamykajacych zgloszenie oraz zatwierdzajace zmiany w

zgloszeniu
ServiceDesk — 1. Oprogramowanie musi umozliwiaé rejestracje nieobecno$ci
Zarzadzanie administratoréw z mozliwo$cig wybrania zastepstwa
nieobecnosciami
ServiceDesk — 1. Oprogramowanie musi zapewni¢ obstuge Workflow w zgloszeniach
Zarzadzanie serwisowych poprzez zdefiniowanie logicznych S$ciezek (zbidr
whioskami weztow logicznych).

2. Oprogramowanie musi umozliwia¢ wybdr wielu zasobéw na jednym
formularzu wniosku. Przyktadowo dla wniosku o nadanie uprawniefi
musi istnie¢ mozliwo$¢ wskazania wielu systemow/zbioréw danych
z podziatem na moduly lub poziomy uprawnien uzytkownika.

3. Na poziomie kazdego wezla logicznego w workflow musi byé
mozliwos¢ edycji/modyfikacji zawartosci danych w szczegdlnosci
statusu, uwag, zalacznikéw (o dowolnym typie pliku) wraz z
utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — 1. Oprogramowanie musi umozliwia¢ inwentaryzacje Systemow
Zarzadzanie Informatycznych oraz Zbioréw danych
uprawnieniami 2. Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy

pracownikami z Systemami Informatycznymi oraz Zbiorami danych

3. Oprogramowanie musi umozliwia¢é budowanie powigzanych
zestaw6éw atrybutow dla Systeméw Informatycznych oraz Zbioréw
danych (np. termin waznosci dostepu, poziom dost¢pu, przetwarzanie
danych wrazliwych)

4. Oprogramowanie musi umozliwiaé¢ tworzenie $ciezek decyzyjnych
dla dowolnych wnioskbw o uprawnienia do Systeméw
Informatycznych oraz Zbioréw danych

0% V., Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
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5. Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych
ctapow przez dedykowane osoby decyzyjne zdefiniowane w
konfiguracji sciezek

6. Oprogramowanie musi umozliwia¢ akceptacje etapow Sciezki przez
automatyczny wybor powigzanych opiekunéw merytorycznych oraz
technicznych

7. Oprogramowanie musi umozliwia¢ definiowanie dowolnych akgcji dla
poszczegolnych krokow (np. zmiana opiekuna, statusu)

8. Oprogramowanie musi umozliwia¢ automatyczne tworzenie
powigzan pracownika z Systemem informatycznym lub Zbiorem
danych po akceptacji wniosku

9. Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o
odebranie uprawnien (koniec terminu dostepu, zwolnienie
pracownika)

10. Oprogramowanie musi umozliwia¢ raportowanie uprawniefi wg
Systeméw  Informatycznych oraz  Zbioréw danych dla
poszczegdlnych os6b

11. Oprogramowanie musi umozliwiaé raportowanie uprawnien w
pracownikow do Systemow Informatycznych oraz Zbioréw danych

12. Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty
Uprawnien Pracownika

ServiceDesk — 1. Oprogramowanie musi umozliwiaé rezerwacj¢ dowolnego

Zarzadzanie aktywnego zasobu w systemie.

rezerwacjami 2. Oprogran.l.owanie musi umozliwiaé¢ kategoryzowanie rejestrowanych
rezerwacji.

3. Oprogramowanie musi umozliwia¢ okreslenie —widocznosci
poszczegolnych kategorii rezerwacji w zaleznosci od zalogowanego
uzytkownika.

4. Oprogramowanie musi informowa¢ o mozliwych konfliktach podczas
tworzenia/edycji rezerwacji z zasobem.

5. Oprogramowanie musi prezentowaé informacje o rezerwacjach w
formie graficznej — kalendarza.

6. Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub
anulowanie rezerwacji przez upowaznionych uzytkownikéw.

Monitoring sieci LAN | 1. Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN
(wg. zadanych kryteriow, na wybranych serwerach lokalnych) z
wykorzystaniem protokolu SNMP, celem prezentacji aktywnych
urzadzen IP w zakresie co najmniej komputery, drukarki, routery,
smartphony

2. Oprogramowanie musi umozliwia¢é monitorowanie poprzez
wykorzystanie protokolu SNMP stanu drukarek tj. poziomy tonerow,
liczba wydrukowanych stron oraz informowaé bledach takich jak
brak papieru, zacigcie papieru.

3. Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na
poszczegdlnych portach urzadzen sieciowych wraz z wizualizacjg w
postaci mapy sieci dla wskazanego urzadzenia typu switch, router.

4. Oprogramowanie musi umozliwia¢ z zdalng instalacj¢ agenta
systemu z poziomu wykrvtej struktury sieciowej z wykorzystaniem

0§ V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagroZenia - REACT-EU Dzialanie 5.1 Rozwdj cyfrowy JST
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poswiadczen administracyjnych, w tym rdwniez stanowisk poza
ustuga katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej
ustugi sieciowej TCP.

Oprogramowanie musi umozliwia¢ monitorowanie dowolnego
licznika SNMP(v1/2/3) urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego
urzadzenia sieciowego poprzez odpytywanie typu PING.
Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych
zdarzen sieciowych powodujgcych wysylanie komunikatéw
informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

Zarzadzanie
urzadzeniami
komputerowymi z
systemem MacOS:

Oprogramowanie musi umozliwia¢ skanowanie komputeréw z
systemem MacOS w zakresie konfiguracji sprzetowej oraz
zainstalowanego oprogramowania

Oprogramowanie musi umozliwia¢, z listy stanowisk
zarejestrowanych w konsoli systemu stanowisk, przejecie pulpitu
wybranego komputera

System
wewnetrznego
komunikatora dla
uzytkownikéw

10.
11.

12,

Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy
w sieci LAN, integrujacy sie z ustuga katalogowa w zakresie kont
uzytkownikow (dane osobowe, avatar), jednostek organizacyjnych.
Oprogramowanie w  zakresie modulu komunikatora dla
uzytkownikow musi wspolpracowaé z serwerem MSSQL Server
2008R2-2019 lub PostrgeSQL

Oprogramowanie komunikatora musi umozliwia¢ automatyczne
logowanie uzytkownikéw pochodzacych z ustugi katalogowe;j
Oprogramowanie komunikatora musi umozliwiaé konwersacje
grupowa oraz prywatng pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ wysylanie
wiadomosci powitalnych; komunikatéw grupowych z raportowaniem
doreczenia oraz odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie
raportow  doreczenia/odczytania wiadomosci  wymagajacych
potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okreslenie
maksymalnego  rozmiaru  transferowanego  pliku  (przez
administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysylanie
powiadomien e-mail o utworzeniu/modyfikacji uzytkownikéw,
ktorzy nie pochodza z ushugi katalogowej

Oprogramowanie komunikatora musi umozliwia¢ automatyczng
aktualizacje wg. zadanej konfiguracji danych synchronizowanych (ze
szczegdlnym uwzglednieniem danych o uzytkownikach, jednostkach
organizacyjnych z ustugi katalogowe;).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacje
starych rozméw miedzy uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi
wylaczenie globalnie mozliwosci
zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientow
koncowych.

Oprogramowanie komunikatora musi umozliwiaé administratorowi
bezpieczenistwa wglad do rozmoéw pracownikéw, wylaczenie
wybranych funkcjonalnosci dla klienta koncowego (np. transferu

_ plikéw, konferenciji audio-video).
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oraz wzmocnienie cyfrowej odporno$ci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020

54



Fundusze R ; CENTRUM Unia E isk

i zeczpospolita =N v Nia Europejska
Europejskie - Polskap P Poraka o Europejski Fundusz
Polska Cyfrowa i CYEROWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

13. Oprogramowanie komunikatora musi umozliwiaé wymiane plikow
pomiedzy zalogowanymi uzytkownikami

14. Oprogramowanie komunikatora musi umozliwiaé nawiazanie sesji
audio oraz wideo pomiedzy zalogowanymi uzytkownikami wraz z
obstuga konferencji grupowych.

Wymagania 1. Dostarczone licencje na oprogramowanie musza by¢ bezterminowe.

formalne: 2. Dostarczone licencje na oprogramowanie musza by¢ dostarczone z 12
miesigcznym supportem producenta, liczonym od daty zakofczenia
wdrozenia.

3. W ramach supportu wymagany jest dostep do nowych wersji systemu
oraz wsparcia technicznego producenta.

Opracowal:
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