[image: Logotypy_+_CPPC-2]
UMOWA IT.2712……….

pomiędzy:
Gminą Miasto Oleśnica z siedzibą w Oleśnicy, Rynek 1, zwaną w dalszej części Umowy Administratorem Danych (nr NIP: 911-178-30-04)  w imieniu, którego działa: 
Burmistrz  - Adam Horbacz
a
firmą ………………………. reprezentowaną przez ……………………..
zwaną dalej „Przetwarzającym” łącznie zwanymi Stronami   
zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679  z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy  95/46/WE  mając na celu niezbędne wykonanie zleceń art. 28  tego Rozporządzenia oraz realizacją umowy nr IT.2712……  (dalej Umowa główna) pomiędzy Administratorem Danych, a Przetwarzającym, Strony zawierają umowę o następującej treści:

§ 1
Cel umowy
Przedmiotem umowy jest powierzenie Przetwarzającemu, wyłonionemu w trybie przeprowadzonego postępowania pn. Zakup, wdrożenie i utrzymanie systemu ciągłego monitorowania typu SIEM (log management).,  do przetwarzania  danych osobowych w zakresie wynikającym z zadań realizowanych przez Urzędu Miasta Oleśnicy,   w celu realizacji zadań określonych w Umowie głównej (IT.2712……….).

§ 2
Dane osobowe
1st Celem przetwarzania jest wykorzystanie  danych wyłącznie w zakresie niezbędnym do realizacji Umowy głównej. 
2nd Zakres danych osobowych obejmuje:
a) imię i nazwisko;
b) login pracownika;
c) IP komputera.
3rd Administrator danych udostępni dane osobowe, o których mowa w ust 2 jedynie celu weryfikacji poprawności realizacji art. II ust. 2  lit a Umowy głównej.
4th Administrator danych nie dopuszcza dalszego powierzenie przetwarzania danych.
5th Przetwarzający oświadcza, że dane osobowe Administratora danych przetwarzane będą na sprzęcie znajdującym się na terenie Unii Europejskiej.

§ 3
Zasady przetwarzania danych
1st Przetwarzający oświadcza, że dysponuje środkami umożliwiającymi prawidłowe przetwarzanie i      zabezpieczenie danych osobowych, a jego system informatyczny odpowiada wymaganiom, określonym w przepisach, o których mowa w § 9.
2nd Przetwarzający jako Inspektora ochrony danych wyznaczył: …………………………………………………………………. .
3rd Przetwarzający zobowiązuje się, że podczas realizacji umowy będzie ściśle współpracować z Administratorem Danych w zakresie dotyczącym przetwarzania danych osobowych.
4th Miejscem realizacji Umowy głównej, w zakresie przetwarzania danych osobowych  jest siedziba Administratora Danych.
5th Przetwarzający oświadcza, że zapoznał się z treścią zapisów dotyczących sposobu przetwarzania danych osobowych i przy przetwarzaniu danych osobowych Administratora danych będzie przestrzegał ich wymagań.
6th Przetwarzający zobowiązuje się przetwarzać dane osobowe, o których mowa w §2, wyłącznie w zakresie i w celu przewidzianym w Umowie głównej.
7th Przetwarzający zobowiązuje się zastosować środki techniczne i organizacyjne mające na  celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, w tym środki o których mowa w art. 32 RODO, zabezpieczenie powierzonych do przetwarzania danych osobowych, zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa, oraz zmianą, utratą, uszkodzeniem lub zniszczeniem a w szczególności:
a) umożliwić Administratorowi Danych na każde żądanie dokonania oceny stosowanych środków technicznych i organizacyjnych, aby przetwarzanie odbywało się zgodnie z prawem, a także uaktualniać te środki  o ile są one niewystarczające do tego, aby zapewnić zgodne z prawem przetwarzanie powierzonych danych osobowych,
b) pomagać Administratorowi Danych w wywiązywaniu się z  obowiązków określonych w art. 32-36 RODO. W szczególności Przetwarzający  zobowiązuje się przekazywać Administratorowi Danych informacje oraz wykonywać jego polecenia  dotyczące stosowanych środków zabezpieczenia  danych osobowych, przypadków naruszenia ochrony danych osobowych oraz zawiadamiania o tym organu nadzorczego lub osób, których dane osobowe dotyczą, przeprowadzenia oceny skutków dla ochrony danych oraz uprzednich konsultacji z organem nadzorczym i wdrożenia zaleceń organu,
c) pomagać Administratorowi Danych, poprzez odpowiednie środki techniczne i organizacyjne w wywiązywaniu się z  obowiązku odpowiadania na żądanie osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w art. 15-22 RODO,
d) umożliwić przeprowadzenie audytów lub inspekcji w zakresie zgodności operacji przetwarzania danych osobowych z prawem i Umową. Audyty lub inspekcje, o których mowa powyżej mogą być przeprowadzone przez podmioty trzecie upoważnione przez Administratora Danych,
e) usunąć lub zwrócić po zakończeniu Umowy wszelkie kopie danych osobowych Administratora Danych,
f) informować niezwłocznie Administratora Danych, jeżeli zdaniem Przetwarzającego wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych,
g) stosować się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, po uprzednim poinformowaniu Administratora Danych, dotyczących Przetwarzania Danych Osobowych, w szczególności w zakresie stosowania RODO,
h) dopuszczać do przetwarzania danych osobowych, w tym do systemu informatycznego oraz urządzeń służących do przetwarzania danych, wyłącznie osoby posiadające stosowne upoważnienie,
i) zapewnić, aby osoby, o których mowa  pod literą h) zachowały w tajemnicy dane osobowe oraz sposoby ich zabezpieczeń,
j) nie wykonywać kopii danych osobowych dla celów niezwiązanych z umową,
k) nie gromadzić danych osobowych w jakikolwiek inny sposób niż związanych z realizacją umowy,.
8th Administrator Danych ma prawo przez cały okres objęty umową kontrolować poprawność zabezpieczenia i przetwarzania danych powierzonych Przetwarzającemu na podstawie niniejszej umowy, z zastrzeżeniem ust. 9.
9th Administrator Danych zastrzega sobie prawo do nadzorowania i kontrolowania prawidłowej realizacji niniejszej umowy przez upoważnioną osobę (pracownik) innego podmiotu działającego na podstawie upoważnienia Administratora Danych.
10th Przetwarzający najpóźniej w dniu podpisania niniejszej umowy dostarczy zatwierdzoną przez Administratora Danych dokumentację dotycząca polityki bezpieczeństwa przetwarzania danych osobowych. 
11st Administrator Danych zastrzega sobie prawo do wnoszenia uwag do dokumentacji wymienionej w ust. 10, a Przetwarzający ma obowiązek uwagi uwzględnić i wdrożyć w ciągu 14 dni od uzyskania uwag od Administratora Danych;
12nd Przyjęcie i wdrożenie uwag do dokumentacji oznacza dostosowanie dokumentacji, o której mowa w ust.10, do struktury organizacyjnej Przetwarzającego, udostępnienie osobom upoważnionym do przetwarzania danych osobowych dostosowanej dokumentacji, zaznajomienie z nią osób upoważnionych do przetwarzania danych osobowych u Przetwarzającego oraz przeprowadzenie szkoleń dla tych osób zgodnie z polityką bezpieczeństwa w ciągu pierwszego miesiąca realizacji zadania objętego Umową główną.
13rd Przetwarzający zobowiązuje się do:
1) nie wykonywania kopii danych osobowych dla celów niezwiązanych z umową;
2) nie gromadzenia danych osobowych w jakikolwiek inny sposób niż związanych z realizacją Umowy głównej.
14th Strony niniejszej umowy zobowiązują się ponadto do: 
1)   zachowania w  tajemnicy wszelkich informacji otrzymanych i uzyskanych w związku z wykonywaniem zobowiązań wynikających z realizacji Umowy głównej;
2) niesporządzania kopii ani jakiegokolwiek innego powielania, poza uzasadnionymi prawnie przypadkami, informacji otrzymanych i uzyskanych w związku z realizacją Umowy głównej.
13. Osobą odpowiedzialną z ramienia Administratora Danych za realizację i kontrolę umowy jest IOD Michał Pawlaczyk.

§ 4
Upoważnienia
1st Administrator Danych uprawnia Przetwarzającego do upoważniania osoby spośród swojej kadry do przetwarzania danych osobowych Administratora danych.
2nd Przetwarzający może upoważniać do przetwarzania danych osobowych Administratora danych tylko te osoby spośród swojej kadry, które podpisały zobowiązania do nieujawniania informacji o danych osobowych, do których uzyskają dostęp w związku z wykonywaniem obowiązków wynikających z umowy o której mowa w § 2 ust. 1.
3rd Przetwarzający zobowiązuje się upoważniać do przetwarzania danych osobowych wyłącznie osoby wykonujące czynności na rzecz Przetwarzającego w związku z realizacją umowy, o której mowa w § 2ust. 1.
4th Imienne upoważnienia do przetwarzania danych osobowych wydawane będą przez Przetwarzającego.
5th Przetwarzający jest zobowiązany do prowadzenia rejestru upoważnień do przetwarzania danych osobowych. Rejestr osób upoważnionych powinien zwierać następujące informacje:
1) imię i nazwisko,
3) lokalizacja (miejsce pracy),
5) datę nadania upoważnienia,
6) datę zakończenia stosunku pracy lub zlecenia.
5. Rejestr osób upoważnionych, o których mowa w ust. 4, będzie przedkładany Administratorowi Danych na jego wniosek.

§ 5
Odpowiedzialność
1. Przetwarzający ponosi odpowiedzialność jak Administrator Danych, zgodnie z przepisami, o których mowa w § 9.
2. Przetwarzający  jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z umową, a w szczególności za udostępnienie osobom nieupoważnionym. 
3. Przetwarzający ponosi wszelką odpowiedzialność, tak wobec osób trzecich jak i wobec Administratora Danych   za szkody powstałe w związku z nienależytym przetwarzaniem powierzonych danych osobowych niezgodnie z niniejszą umową.
4. Przetwarzający  jest zobowiązany do zaspokojenia wszelkich roszczeń osób trzecich zgłoszonych w stosunku do Administratora Danych, wynikających z wykorzystania przez Przetwarzającego danych uzyskanych w związku z realizacją Umowy głównej, w tym danych osobowych, do których Przetwarzający miał dostęp w czasie wykonywania Umowy głównej w sposób naruszający jej postanowienia oraz niniejszej umowy.
5. Przetwarzający oświadcza, że w przypadku kontroli Prezesa Urzędu Ochrony Danych Osobowych prowadzonej u Administratora Danych dotyczącej przetwarzania powierzonych danych osobowych, będzie niezwłocznie przekazywał Administratorowi Danych niezbędne informacje i wyjaśnienia.
6. Przetwarzający jest zobowiązany powiadomić Administratora Danych o każdej kontroli Prezesa Urzędu Ochrony Danych Osobowych, jeżeli ma ona związek z przetwarzaniem powierzonych danych osobowych Administratora Danych oraz o każdym piśmie Prezesa Urzędu Ochrony Danych Osobowych dotyczącym składania wyjaśnień w zakresie powierzonych danych.
7. Wszelkie decyzje dotyczące przetwarzania danych odbiegające od ustaleń zawartych w umowie, powinny być przekazane drugiej Stronie w formie pisemnej pod rygorem nieważności.

§ 6
Wypowiedzenie umowy
1. Niniejsza umowa zostaje zawarta na czas realizacji Umowy głównej.
2. Administrator danych ma prawo wypowiedzieć w terminie ustalonym przez siebie umowę , o której mowa w § 2 ust. 1, w przypadku stwierdzenia przetwarzania danych osobowych przez Przetwarzającego niezgodnie z niniejszą umową.
3. W przypadku rozwiązania lub wygaśnięcia umowy, o której mowa w § 2 ust. 1, Przetwarzający jest zobowiązany do zwrotu  danych, w terminie nie dłuższym niż 5 dni roboczych od dnia wypowiedzenia, rozwiązania lub wygaśnięcia umowy oraz do usunięcia trwale wszystkich przetwarzanych danych osobowych Administratora Danych z systemu informatycznego oraz nośników Przetwarzającego z zastrzeżeniem ust. 4.
4. Trwałe usunięcie wszystkich danych osobowych nastąpi przy udziale komisji, w skład której wchodzić będzie co najmniej jeden upoważniony pracownik Administratora Danych lub osoba z innej jednostki na zlecenie Administratora Danych. 
5. Zwrot i usunięcie danych należy udokumentować obustronnie podpisanym protokołem. 
6. W terminie określonym w ust. 3 Przetwarzający zobowiązany jest przekazać Administratorowi Danych także kopie zapasowe  danych klientów Administratora Danych sporządzone zgodnie z polityką bezpieczeństwa.
7. W przypadku zmiany przepisów w zakresie przetwarzania danych osobowych, Przetwarzający zobowiąże się do dokonania odpowiednich aktualizacji i modernizacji w zakresie stosowanych środków technicznych, organizacyjnych i informatycznych w terminie określonym w przepisach.
8. Przetwarzający w przypadku naruszenia odpowiednich zasad, przepisów i ustaleń umownych jest odpowiedzialny i ponosi konsekwencje formalne i materialne z tego tytułu w pełnym zakresie.

§ 7
Wynagrodzenie
Z tytułu wykonywania niniejszej umowy Przetwarzającemu danych nie przysługuje odrębne wynagrodzenie.

§ 8
Pisemność
Wszelkie zmiany dotyczące niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

§ 9
Przepisy prawa
W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy  ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny  (t.j. Dz.U. z 2025 r., poz. 1071 ze zm.), Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679  z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy  95/46/WE  oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych  (t.j. Dz. U. z 2019 r. poz. 1781).

§ 12
Sąd właściwy
Spory wynikające z niniejszej umowy będą rozstrzygane przez Sąd właściwy dla siedziby Administratora Danych.
§ 13
Ilość egzemplarzy 
Umowę sporządzono w trzech jednobrzmiących egzemplarzach z czego dla:
1) Przetwarzającego - jeden egzemplarz,
2) Administratora Danych - dwa egzemplarze.
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