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Uzywane skroty

WK - Wezet Krajowy, system dostepny dla uzytkownika pod adresem https://login.gov.pl/

PZ - Profil Zaufany, jeden z dostawcow tozsamosci zintegrowany z WK

SSO - system Single Sign-On Uniwersytetu, dostepny dla uzytkownika pod adresem m.in.
https://uczelnia.ump.edu.pl/sso/logowanie.aspx

SAML - doktadnie SAML 2.0 - standard komunikacji pomiedzy systemem SSO Uniwersytetu
i WK

Analiza techniczna

Powigzanie uzytkownikow z PESELami

Powigzanie uzytkownikéw z PESELami jest konieczne, poniewaz WK uzywa PESELa jako
identyfikatora uzytkownika.

Tabela bazodanowa uzytkownikow (dbo . uzytkownicy) zawiera kolumne pesel. Nie sg
potrzebne zmiany struktury bazy danych.

Kolumna jest nullowalna. Uzytkownicy bez przypisanego numeru PESEL nie bedg mogli sie
logowac przez WK.

Logowanie przez WK dla obcokrajowcéw

Niektorzy uzytkownicy systemow UMP sg obcokrajowcami i w kolumnie PESEL majg
wpisany cigg rok-miesigc-dzien urodzenia. Logowanie przez WK dla takich os6b nie bedzie
dziata¢, poniewaz WK nie bedzie przekazywat tego niestandardowego “numeru PESEL” do
systemu SSO.

Cudzoziemcy mieszkajgcy w Polsce majg przypisany petny PESEL. W teorii mozliwe
powinno by¢ ich logowanie przez WK po podaniu tego PESELa. Muszg oni natomiast by¢
zarejestrowani w systemie dostawcy tozsamosci (np. PZ albo konto w banku).

Inng mozliwoscig jest uzycie opcji WK, ktdra wtgcza autentykacje przez Wezet
Transgraniczny. Wymaga to dodania odpowiedniego parametru w zgdaniu autentykacji
(AuthnRequest). Wtedy WK pozwala na uwierzytelnianie za posrednictwem systemu w
wybranym panstwie Unii Europejskiej. Zamiast PESELa do SSO przekazywany bedzie
identyfikator eIDAS, ktéry podobnie jak w przypadku PESELa trzeba przypisac do
uzytkownika po stronie SSO (dodatkowa kolumna w tabeli dbo.uzytkownicy).

Delegacja logowania do WK

Na ekranie logowania (https://uczelnia.ump.edu.pl/sso/logowanie.aspx) nalezy dodac
przycisk “Zaloguj przez WK”. Nacisnigecie przycisku bedzie wysytato formularz logowania
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informujgcy backend, zeby delegowaé uwierzytelnienie do WK.

Oprocz tego w widoku/kontrolerze przyjmujgcym dane logowania nalezy doda¢ warunkowe
przekierowanie do WK. To znaczy, ze jesli uzytkownik wybrat logowanie przez WK, wtedy
kontroler powinien zwroci¢ odpowiedz przekierowujgcg do WK. Wymaga to wszystkich
ponizszych:

e Zapisania w sesji uzytkownika adresu przekierowania “na skréty”.
e Wygenerowania zgdania logowania (AuthnRequest). Zgdanie musi by¢ podpisane.

e Zwrdcenia do przegladarki formularza zawierajgcego ukryte pole z zgdaniem
logowania. Formularz powinien zawiera¢ kod javascript automatycznie wysytajgcy go
na odpowiedni adres WK.

Weryfikacja uzytkownika powracajgcego z WK

Wymagane jest dodanie widoku/kontrolera powrotnego. Na niego WK bedzie
przekierowywaé uzytkownika po zakonczeniu autentykacji. Kontroler bedzie, w kolejnosci:

e Przyjmowat od uzytkownika (POST) artefakt SAML.

e Na podstawie artefaktu pobierat asercje. Wymaga to wykonania zapytania HTTPS z
serwera SSO do WK, a nastepnie odszyfrowania otrzymanej aserciji.

e Na podstawie PESEL z asercji wybierat uzytkownika z lokalnej bazy. Jesli uzytkownik
nie istnieje zwracany powinien by¢ odpowiedni komunikat. Alternatywa jest
automatyczne tworzenie konta.

e Pobierat zapisany w sesji uzytkownika adres “na skréty”.

e Zapisywat identyfikator sesji WK w sesji uzytkownika. Uzytkownik nie moze mie¢
mozliwo$ci zmiany ani podejrzenia tej informacji, czyli odpada niepodpisane i
niezaszyfrowane ciasteczko.

e Przetwarzal udang autentykacje tak samo jak dla uzytkowniczki logujgcej sie
bezposrednio hastem.

Wylogowywanie z sesji WK

Uzycie funkcji wylogowania w systemie SSO powinno wylogowac¢ uzytkownika z sesji WK.
Realizowane jest to przez wykonanie nastepujgcych czynnosci widoku/kontrolerze
wylogowania, w kolejnosci:

e Pobranie zapisanego identyfikatora sesji WK.
e Skonstruowanie i podpisanie zgdania wylogowania.

e Woystanie zgdania do systemu WK, bezposrednio z serwera, przez HTTPS.
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e Zweryfikowanie podpisu otrzymanej odpowiedzi WK oraz jej poprawnosci.
e Usuniecie identyfikatora sesji WK z danych sesji uzytkownika.

e Zakonczenie sesji SSO - tak jak sie dzieje w przypadku uzytkownika zalogowanego
lokalnie hastem.

Opcjonalnie: wytgczenie logowania bezposredniego

Opcjonalnie mozna wprowadzi¢ mozliwos¢ indywidualnego wytgczenie logowania
bezposrednio w systemie SSO Uniwersytetu. Zaletg jest zmniejszenie powierzchni ataku -
uzytkownicy chcacy korzystac tylko z WK nie bedg mieli drugiego, aktywnego hasta w
systemie SSO Uniwersytetu.

W celu wprowadzenia takiej funkcji kolumna zawierajgca hasta uzytkownikéw (w tabeli
dbo.hasla) powinna mie¢ mozliwos¢ ustawienia wartosci oznaczajgcej brak hasta i
niemoznos¢ logowania hastem (np. null). Mozna to tez zrealizowa¢ osobng kolumng
(bool) oznaczajgca czy bezposrednie logowanie hastem jest wigczone.

Usuwanie starych wpisow z DB

Jesli powstanie potrzeba zapisywania w bazie danych sesji uzytkownikoéw - w celu
przechowania adresu “na skréty” lub identyfikatora sesji WK - niezbedne bedzie usuwanie
nieaktualnych juz wpisoéw (np. periodyczne usuwanie starszych niz okreslona delta czasu).
Ma to zapobiec nieograniczonemu rosnieciu rozmiaru bazy danych.

Uzycie posredniczgcego serwisu OpenlD Connect

Implementacja serwisu posredniczgcego ma na celu zmniejszenie liczby serwisow
integrowanych z WK. Ogranicza to koszty certyfikatow oraz koszty procesu integracji z WK
(jedna integracja zamiast wielu). Pozwala tez na dodawanie nowych serwiséw bez udziatu
zatogi WK. W przypadku Uniwersytetu z WK integrowany bedzie tylko jeden system - SSO.
W tym kontekscie wprowadzenie serwisu posredniczgacego nie przynosi zyskow.

Drugim argumentem przemawiajgcym za uzyciem serwisu posredniczacego OIDC jest
przypadek, w ktérym SSO Uniwersytetu bytoby standardowym oprogramowaniem, ktérego
kod zrodtowy trudno zmieniaé. W takim przypadku integracja z OIDC moze by¢ tatwiejsza
niz z SAML2 (protokdt wykorzystywany przez WK). Natomiast SSO Uniwersytetu jest
dedykowanym oprogramowaniem, ktérego kod zrédtowym mozna zmienia¢. W tym
kontekscie uzycie OIDC zamiast SAML2 nie przynosi zyskéw.

Uzycie serwisu posredniczgcego, udostepniajgcego funkcjonalnosé WK za pomoca
standardu OpenlID Connect 1.0 nie wprowadza zalet, a wigze sie z kosztami w formie
wiekszej komplikacji systemu, wigkszego kosztu infrastruktury, wolniejszego dziatania
(wiecej przekierowan przegladarki uzytkownika). Uzycie dodatkowego serwisu
posredniczgcego nie jest rekomendowane.
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Scenariusze testowe

Logowanie przez WK
Uzytkowniczka moze zalogowac sie za pomocg WK
Zatozenia
1. Uzytkownik posiada konto w systemie SSO. Konto ma przypisany PESEL.

2. Uzytkownik posiada srodki autoryzacji w systemie login.gov.pl (np. konto na Pofilu
Zaufanym, logowanie przez hasto).

Przebieg testu
1. Uzytkownik na stronie logowania SSO klika “zaloguj przez WK”.
a. Jest przekierowywany do systemu login.gov.pl.
2. W systemie login.gov.pl dokonuje uwierzytelnienia.
a. Jest przekierowywany na strone SSO Uniwersytetu.

b. Na stronie Uniwersytetu jest juz zalogowanym uzytkownikiem.

Logowanie przez WK z uzyciem przekierowania “na skroty”

Uzytkowniczka moze zalogowac sie za pomocg WK z uzyciem przekierowania “na skréty”

Zatozenia - jak w przypadku scenariusza logowania przez WK oraz dodatkowo

1. X oznacza poprawny URL “na skréty” wskazujgcy do serwisu Y Uniwersytetu.
Przebieg testu
1. Uzytkownik wchodzi na strone SSO z parametrem next=X w URLu.
a. Wyswietla mu sie strona logowania.
2. Uzytkownik klika “zaloguj przez WK”.
a. Jest przekierowywany do serwisu login.gov.pl.
3. Dokonuje udanego logowania w systemie login.gov.pl.
a. Jest przekierowywany do serwisu Y.

b. Jest zalogowanym uzytkownikiem.
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Logowanie przez WK bez konta UMP

Uzytkownik dostaje wyjasniajgcy sytuacje komunikat gdy zaloguje sie przez WK, ale nie ma
konta w systemie UMP.

Zatozenia

1. Uzytkownik posiada srodki autoryzacji w systemie login.gov.pl (np. konto na Pofilu
Zaufanym, logowanie przez hasto).

2. W systemie SSO nie ma konta z przypisanym PESELem uzytkownika.
Przebieg testu
1. Uzytkownik na stronie logowania SSO klika “zaloguj przez WK”.
a. Jest przekierowywany do systemu login.gov.pl.
2. W systemie login.gov.pl dokonuje uwierzytelnienia.
a. Jest przekierowywany na strone SSO Uniwersytetu.
b. Na stronie Uniwersytetu nie jest zalogowanym uzytkownikiem.
c. Prezentowany jest komunikat o braku konta w SSO.

d. Sesja WK jest niezwtocznie terminowana.

Podwojne logowanie przez WK

Test ma na celu sprawdzi¢ przypadek, gdy zalogowany w SSO uzytkownik zaloguje sie
ponownie przez WK.

Zatozenia - jak w przypadku scenariusza logowania przez WK

Przebieg testu

1. W karcie A przegladarki uzytkownik na stronie logowania SSO klika “zaloguj przez
WK”.

a. Jest przekierowywany do systemu login.gov.pl.

2. W karcie B przegladarki uzytkownik dokonuje kompletnego uwierzytelnienia w
systemie SSO dowolnym sposobem.

3. W karcie A przegladarki, w systemie login.gov.pl dokonuje uwierzytelnienia.
a. Jest przekierowywany na strone SSO Uniwersytetu.

b. Na stronie Uniwersytetu jest zalogowanym uzytkownikiem (na skutek
logowania w karcie B przegladarki).
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c. Sesja WK jest niezwtocznie terminowana.

Nieudane logowanie przez WK

Jesli logowanie przez WK sie nie powiedzie uzytkownikowi powinien zostaé zaprezentowany
wyjasniajgcy sytuacje komunikat.

Zatozenia - jak w przypadku scenariusza logowania przez WK

Przebieg testu
1. Uzytkownik na stronie logowania SSO klika “zaloguj przez WK”.
a. Jest przekierowywany do systemu login.gov.pl.

2. W systemie login.gov.pl dokonuje nieudanego uwierzytelnienia (np. trzykrotnie
podajgc btedny kod SMS logowania przez PZ).

a. Jest przekierowywany na strone SSO Uniwersytetu.
b. Na stronie Uniwersytetu nie jest zalogowanym uzytkownikiem.

c. Prezentowany jest komunikat o btedzie logowania.

Wylogowanie z WK
Wylogowanie z SSO wylogowuje takze z WK.

Zatozenia

1. Uzytkownik ma aktywng sesje w systemie SSO, przypisang do sesji WK (tzn.
uzytkownik zalogowat sie¢ za pomocg WK).

Przebieg
1. Uzytkownik klika “wyloguj” na stronie serwisu SSO.
a. Sesja SSO jest terminowana.
b. Sesja WK jest terminowana.

c. Uzytkownikowi prezentowana jest strona “po wylogowaniu”.

Scenariusze testowe dotyczace bezpieczenstwa

Niebezpieczne przekierowanie “na skroéty”

Logowanie nie powinno dojs¢ do skutku gdy adres “na skréty” prowadzi do nieznanych
zasobow.
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Zatozenia
1. X oznacza URL “na skréty” wskazujgcy do nieznanego serwisu.
Przebieg testu
4. Uzytkownik wchodzi na strone SSO z parametrem next=X w URLu.
a. Wyswietla mu sie strona logowania.
5. Uzytkownik klika “zaloguj przez WK”.

a. Prezentowana jest strona z btedem <<nieznany adres “na skroty”>>

Niepoprawny artefakt logowania

Gdy uzytkownik poda w endpoincie powrotnym (Weryfikacja uzytkownika powracajgcego z
WK) podrobiong asercje, logowanie nie powinno dojs¢ do skutku.

Zatozenia - brak
Przebieg testu

1. Uzytkownik wysyta na adres enpointu powrotnego z WK spreparowane zgdanie,
zawierajgce podrobiony artefakt.

a. Prezentowana jest strona z informacja o btedzie logowania.
Niepoprawna asercja logowania

Jesli asercja pobrana na podstawie artefaktu z WK (Weryfikacja uzytkownika powracajgcego
z WK) nie jest poprawna, logowanie nie powinno dojs¢ do skutku.

Zatozenia - jak w przypadku scenariusza logowania przez WK oraz dodatkowo

1. System SSO ma skonfigurowany niepoprawny certyfikat do odszyfrowywania
komunikaciji przychodzacej z WK.

Przebieg testu
1. Uzytkownik na stronie logowania SSO klika “zaloguj przez WK”.
a. Jest przekierowywany do systemu login.gov.pl.
2. W systemie login.gov.pl dokonuje uwierzytelnienia.
a. Jest przekierowywany na strone SSO Uniwersytetu.

b. Prezentowany jest komunikat o btedzie logowania.
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Niepoprawna odpowiedz WK podczas wylogowania

Wylogowanie z SSO Uniwersytetu nie powinno dojs¢ do skutku dopoki SSO nie otrzyma od
WK potwierdzenia zakohczenia sesji. Jest to sytuacja awaryjna, wyjatkowa, w ktorej ze
wzgledow bezpieczenstwa lepiej zablokowacé uzytkownikowi mozliwo$¢ zakonczenia ses;ji
niz pozostawi¢ “wiszgcg” sesje w WK. Obydwie sesje (SSO i WK) powinny wtedy wygasngc¢
po pewnym czasie, niezaleznie od siebie. W nominalnym przypadku WK powinno od razu
potwierdzi¢ zakonczenie sesji i wtedy SSO moze wylogowac¢ uzytkownika.

Zatozenia - jak w przypadku scenariusza wylogowanie z WK oraz dodatkowo

1. System SSO ma skonfigurowany niepoprawny certyfikat do odszyfrowywania
komunikaciji przychodzacej z WK.

Przebieg testu
1. Uzytkownik klika “wyloguj” na stronie serwisu SSO.

a. Uzytkownikowi prezentowany jest btgd wylogowania.

Wymagania formalne

State adresy IP do komunikacji z WK

Na srodowiskach dev i test wymagane jest podanie listy adresow IP z ktérych system SSO
bedzie nawigzywat potgczenia do WK. Na niektorych srodowiskach chmurowych (np.
Heroku) uzyskanie statego adresu IP jest problematyczne.

Na Srodowisku dev wymagane jest podanie listy adresow IP z ktérych bedg sie tgczy¢
uzytkownicy. Oznacza to, ze deweloperzy pracujacy nad systemem muszg miec¢ state IP
(np. w biurze albo przez VPNa ze znanym adresem wychodzgcym).

Symulator WK - WK_SYM

Symulator (srodowisko developerskie) ma za zadanie utatwi¢ prace developerom. Pozwala
on na testowanie zmian w kodzie “na zywo”.

Whiosek o dostep do symulatora rozpoczyna procedure przytgczenia do WK.

Po ztozeniu wniosku COI skontaktuje sie z integratorem. Trzeba przekaza¢ informacje
techniczne typu: adresy IP oraz identyfikator (nazwe) integrowanego systemu. COI daje
wtedy dostep na srodowisko dev oraz udawane certyfikaty i mozna zaczynac prace
developerskie.

Srodowisko testowe/integracyjne

Srodowisko integracyjne (zwane tez testowym) jest niezbedne do przeprowadzenia
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nadzorowanych testéw. Srodowisko integracyjne powinno zawieraé system mozliwie
zblizony do prawdziwego (wersji produkcyjnej).

Gdy takie srodowisko jest gotowe nalezy ztozy¢ wniosek o dostep do srodowiska
integracyjnego WK (WK_INT). Podobnie jak w przypadku WK_SYM nalezy dogadac¢ z COI
detale techniczne.

Przeprowadzenie testow integracyjnych

Aby mozliwe byto produkcyjne wdrozenie integracji z WK konieczne jest wykonanie
nadzorowanych testéw na srodowisku integracyjnym.

Konkretne scenariusze testow przesyta COI na etapie przytagczenia do WK_INT.
Prawdopodobnie testy bedg polega¢ na wykonaniu scenariuszy logowania, nieudanego
logowania i wylogowania. Po wykonaniu testow nalez przesta¢ do COI daty ich wykonania,
zeby COI mogto sprawdzi¢ w logach, czy komunikacja wyglgda dobrze.

Certyfikaty do podpisywania i deszyfracji komunikacji z WK
Certyfikaty potrzebne sg tylko na srodowisko produkcyjne.

Trzeba je kupi¢ od certyfikowanego dostawcy. Zestaw certyfikatow to koszt rzedu 1000 zt.
Certyfikaty majg skonczong waznos¢ rzedu kilku lat.

Wdrozenie produkcyjne

Integracja produkcyjna przeprowadzana jest w porozumieniu z COl i KPRM. Trzeba
przekaza¢ do COIl publiczng czes¢ certyfikatéw oraz inne dane techniczne systemu
(podobnie jak przy integracji WK_SYM i WK_INT).

Trzeba tez, oczywiscie, zaktualizowa¢ kod dziatajgcy na produkcji SSO Uniwersytetu.

Oficjalna dokumentacja integracji z WK

Dostepna jest dokumentacja i instrukcja integracji z WK -
https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-
integracji-z-wezlem-krajowym.html. Szczegdlnie przydatne sg zatgczniki 1. (procedura) i 2.
(dokumentacja techniczna)
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