Zatgcznik Nr 1
do umowy Nr

SZCZEGOLOWE WYMAGANIA W ZAKRESIE OCHRONY INFORMACJI

NIEJAWNYCH

1. Postanowienia ogdine

11

1:2s

1.3.

2.2,

2.3.

2.4.

Wykonanie umowy dotyczacej realizacji robét budowlanych w ramach
zadania 11831 pn. Wykonanie ogrodzenia zewnetrznego terenu przy
budynku nr 52 uzytkowanego przez Wojskowy Osrodek Medycyny
Prewencyjnej” w Bydgoszczy, wigze sie zdostepem do informacji
niejawnych o klauzuli ,zastrzezone”.

Niniejsze szczegbtowe wymagania sg zatacznikiem do umowy i stanowig
jej integralng czesé. Zgodnie z art. 54 ust. 1 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. z 2024 r., poz. 632 tj.), zwane;j
dalej ustawg Wykonawca umowy jest zobowigzany do ochrony
tych informacji stosujgc sie $cisle do zasad zawartych w niniejszych
wymaganiach.

Uzyte w wymaganiach okreslenia oznaczaja:

1) Zamawiajacy — Rejonowy Zarzad Infrastruktury w Bydgoszczy,
ul. Podchorgzych 33, 85-677 Bydgoszcz;

2) Wykonawca —

3) Uzytkownik — Wojskowy Osrodek Medycyny Prewencyjnej — Bydgoszcz,
ul. Gdanska 147 ,85-674 Bydgoszcz .

. Przedmiot ochrony

2.1.

Przedmiotem podlegajgcym ochronie przez Wykonawce sg wszelkie
informacje i materialy niejawne otrzymane przez Wykonawce zwigzane
z wykonaniem umowy, bez wzgledu na ich forme oraz sposéb
przetwarzania.

W celu zapewnienia wtasciwej ochrony informacji niejawnych dotyczacych
przedmiotu umowy Wykonawca zobowigzany jest do przestrzegania
wymagan zawartych w ustawie o ochronie informacji niejawnych,
zwigzanych z nig przepisach wykonawczych oraz przestrzegania tresci
niniejszych wymagan.

W zakresie niezbednym do realizacji przedmiotu umowy Wykonawcy moga
zosta¢ udostepnione lub przekazane informacje niejawne do klauzuli
,zastrzezone” wiacznie.

Klauzule informacji i materiatow niejawnych przetwarzanych w zwigzku
z realizacjg umowy:
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1) ,zastrzezone” - informacje dotyczgce funkcjonowania na terenie
kompleksu systeméw ochrony obiektéw oraz petnionej stuzby ochronne;j;

2) ,zastrzezone” - | Instrukcja o ochronie obiektéw wojskowych

i konwojowanego mienia” sygn. Szt. Gen. 1705/2023 - do wgladu
w siedzibie Zamawiajgcego po podpisaniu umowy.

3. Wymagania ogoéine

3.1.

3.2.

3.3,

3.4.

3.5.

Wykonawca zobowigzany jest do przestrzegania przepiséw zawartych
wustawie z 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. 2024 r. poz. 632 t.j.) zwanej dalej ustawa.

W zwigzku z mozliwym dostepem do informacji i materiatéw niejawnych
oznaczonych klauzulg ,zastrzezone” Zamawiajgcy wymaga aby Wykonawca
posiadat:

1) Kierownika robo6t budowlanych (kierownik budowy) z uprawnieniami
o specjalnosci konstrukcyjno-budowlanej bez ograniczen, kierownika
robot sanitarnych, kierownika robot elektrycznych, kierownika robot
telekomunikacyjnych, kierownika robét drogowych oraz geodete, ktérzy
posiadajg aktualne poswiadczenie bezpieczenstwa Ilub pisemne
upowaznienie wydane przez kierownika jednostki organizacyjnej
upowazniajgce dodostepu do informacji niejawnych o klauzuli
.Zastrzezone” oraz zaswiadczenia o odbyciu szkolenia w zakresie
ochrony informac;ji niejawnych;

W przypadku, gdy zamodwienie zostanie udzielone konsorcjum, dostep
do informacji niejawnej bedzie miat tylko ten cztonek konsorcjum,
ktory spetnia ustawowe wymagania dotyczgace ochrony informacii
niejawnych.

W przypadku koniecznosci powierzenia podwykonawcy do realizacji czesci
umowy zwigzanej z dostgpem do informacji niejawnych o klauzuli
,Zastrzezone” wymagana jest zgoda Zamawiajacego.

Zamawiajgcy na pisemny wniosek Wykonawcy wyrazi zgode na zatrudnienie
podwykonawcédw pod warunkiem, ze z wniosku bedzie wynikaé jakg czesé
zadania bedzie wykonywat podwykonawca i w jakim zakresie
oraz czy spetnia ustawowe wymagania dotyczace ochrony informaciji
niejawnych.

Wymagania w zakresie zabezpieczenia miejsca przechowywania

i przetwarzania materiatéw niejawnych zwigzanych z przedmiotem umowy

41.

W trakcie realizacji umowy przetwarzanie oraz dostep do informacii
niejawnych przez wykonawce jest ograniczony do klauzuli ,zastrzezone”
i realizowany na zasadach i warunkach okreslonych w ustawie.
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5. Wymagania w zakresie przetwarzania materialéw niejawnych zwigzanych
z przedmiotem umowy

5.1.

5.2.

Dostep do informacji i materiatbw podlegajgcych ochronie mogg mieé
wytgcznie osoby wyznaczone do realizacji tej umowy — wyszczegolnione
w wykazie sporzadzonym zgodnie z pkt. 9 szczegétowych wymagan,
dostarczonym Zamawiajgcemu wraz z potwierdzonymi za zgodno$é
z oryginatem kopiami pos$wiadczen bezpieczenstwa Iub upowaznien
i zadwiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony
informac;ji niejawnych.

Wszelkie zmiany w wykazie wymagajg kazdorazowo pisemnej zgody
Zamawiajgcego.

Wykonawca zobowigzany jest niezwtocznie dostarczy¢é Zamawiajgcemu
dokumenty potwierdzajgce dalszg zdolno$¢ do ochrony informacji
niejawnych, w przypadku jej utraty przez ktéregokolwiek z pracownikéow
zgtoszonych przez Wykonawce do realizacji umowy.

Wymagania w zakresie ochrony informacji niejawnych podczas realizacji

umowy

6.1.

6.2.

W przypadku powierzenia podwykonawcy cze$ci umowy, z realizacjg ktorej
wigze sie dostep do informacji niejawnych o klauzuli ,zastrzezone”
Wykonawca musi uzyska¢ pisemna zgode Zamawiajgcego oraz przekazaé
wykaz osob, ktére beda realizowaty umowe wraz z kopiami ich poswiadczen
bezpieczenstwa i zaswiadczenn o odbytym szkoleniu w zakresie ochrony
informaciji niejawnych.

W  ramach szkolenia prowadzonego przez petnomocnika ochrony

Uzytkownika osoby, ktérymi dysponuje Wykonawca sg zobowigzane

zapoznaC sie zregulaminem wewnetrznym obowigzujacym na terenie

Uzytkownika i Scisle go przestrzegaé. Dotyczy to w szczegdlnosci:

1) wczesniejszego uzgodnienia z petnomocnikiem ochrony Uzytkownika
zasad uzyskiwania przepustek upowazniajacych do wejscia na teren
kompleksu (obiektu), a po zakonczeniu realizacji umowy ich rozliczenia,

2) przebywania pracownikbw Wykonawcy jedynie w miejscach
wykonywania prac, dostep do innych pomieszczen obiektu, do ktérych
jest on konieczny do poprawnego wykonania przedmiotu umowy,
kazdorazowo musi by¢ uzgodniony przez kierownika projektu
z petnomocnikiem ochrony lub innym przedstawicielem pionu ochrony
Uzytkownika,

3) uzyskania pozwolenia Uzytkownika (administratora kompleksu) na:

a) wnoszenie na teren kompleksu (obiektu) sprzetu audiowizualnego
oraz wszelkich urzadzen stuzgcych do rejestracji obrazu i dzwieku,

b) uzytkowanie w miejscu wykonywania prac telefonu komérkowego.
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6.3. Materiaty podlegajace ochronie nie mogg byé wykorzystane do celéw innych
niz realizacja umowy, w tym reklamowych, handlowych, propagandowych,
itp.

6.4. Wykonawcy zabrania sie przekazywania informacji o charakterze niejawnym
przez $rodki ogdélnodostepnej telefonii stacjonarnej i komérkowe;j.

. Wymagania w zakresie zabezpieczenia wiadomosci i materiatow podczas
realizacji umowy

7.1. W wypadku naruszenia bezpieczenstwa przedmiotu podlegajacego
ochronie, petnomocnik ochrony Wykonawcy niezwtocznie powiadomi o tym
fakcie Kierownika jednostki organizacyjnej (zgodnie z art. 17 ust. 1), a takze
Zamawiajgcego i Uzytkownika oraz dokona zabezpieczenia materialnych
Sladéw dziatania lub jego zaniechania, ktére byty zwigzane ze zdarzeniem.

7.2. W przypadku utraty zdolnosci Wykonawcy do ochrony informacji niejawnych
w okresie realizacji umowy Zamawiajgcy moze odstgpi¢ od realizacji dalszej
czeSci umowy. Odstgpienie traktuje sie jako odstgpienie od umowy
z przyczyn lezacych po stronie Wykonawcy.

7.3. Nadzér, kontrole i doradztwo w zakresie wykonywania przez Wykonawce
obowigzku ochrony informacji niejawnych oraz przestrzegania zasad
niniejszych szczegétowych wymagan, prowadzi z ramienia Zamawiajgcego
Petnomocnik Szefa Rejonowego Zarzadu Infrastruktury w Bydgoszczy
ds. Ochrony Informacji Niejawnych pani llona Jézwiak tel. 261-414-751
lub jego zastepca, lub inna osoba wyznaczona przez Zamawiajgcego
po okazaniu pisemnego upowaznienia Szefa RZI.

7.4. Biezgcg kontrole przestrzegania zasad ochrony informacji niejawnych oraz
wymogow zawartych w niniejszych szczegétowych wymaganiach prowadzi,
ze strony Wojskowego Osrodka Medycyny Prewencyjnej w Bydgoszczy
Petnomocnik ds. Ochrony Informacji Niejawnych kpt. Wojciech
Wasilewski tel. 261-410-213.

. Odpowiedzialnosé¢ Wykonawcy umowy z tytulu niewykonania Ilub
nienalezytego wykonania obowigzkéw wynikajacych z ustawy z dnia
Ssierpnia 2010 r. o ochronie informacji niejawnych, a takze
nieprzestrzegania wymagan okreslonych w szczegétowych wymaganiach
dotyczacych ochrony informacji niejawnych.

8.1. Wykonawca jest zobowigzany do:

1) Scistego przestrzegania postanowien przepisbw ww. ustawy i wymagan
okreslonych w niniejszych szczegétowych wymaganiach pod rygorem
zerwania umowy z winy Wykonawcy i odpowiedzialnosci karnej
za ujawnienie informacji podlegajgcych ochronie zaréwno w trakcie
wykonywania umowy jak i po jej zakonczeniu,
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8.2.

8.3.

8.4.

8.5.

2) niezwtocznego powiadomienia Zamawiajgcego o:

a) zmianach w systemie ochrony informacji niejawnych;

b) zmianach oséb wykonujacych umowe;

c) potrzebie zawarcia z podwykonawca umowy zwigzanej z dostepem

do informacji niejawnych.

Wykonawca ponosi odpowiedzialno$¢ karng okreslong w artykutach od 266
do 277 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2018 r.,
poz. 1600 z pézn. zm.), dyscyplinarng oraz stuzbowg z tytutu niewykonania
lub nienalezytego wykonania obowigzkéw wynikajgcych z ustawy o ochronie
informacji niejawnych, a takze nieprzestrzegania wymagan okreslonych
W niniejszych wymaganiach.

W przypadku ustalenia, ze Wykonawca nie realizuje okreslonych
w niniejszych wymaganiach zapiséw w zakresie ochrony informacji
niejawnych — Zamawiajgcemu przystuguje prawo odstgpienia od umowy
oraz dochodzenia odszkodowania z tytutu powstatej szkody na zasadach
ogélnych, przy czym Wykonawca zobowigzany jest do protokolarnego
przekazania Zamawiajgcemu wszystkich materiatbw  zawierajgcych
informacje niejawne zwigzane z realizacjg umowy.

Wykonawca poprzez podpisanie niniejszych szczegdtowych wymagan
potwierdza ich przyjecie izobowigzuje sie do ich bezwzglednego
przestrzegania.

Wszelkie odstepstwa od warunkéw umowy dotyczace ochrony informacji
niejawnych, wymagajg pisemnej akceptacji Zamawiajgcego.

9. Wykaz osoéb realizujacych przedmiot umowy

Lp.

Imig i
nazwisko
pracownika

Zaswiadczenie
stwierdzajgce odbycie
szkolenia w zakresie
ochrony informacji
niejawnych/zaswiadczenie
o odbyciu szkolenia
specjalistycznego w
zakresie bezpieczenstwa
teleinformatycznego

Poswiadczenie bezpieczenstwa
lub upowaznienie do dostepu do informacji
niejawnych
o kl. ,zastrzezone”

Seriai
numer
dokumentu
tozsamosci

Funkcja w trakcie
realizacji umowy

wydane
przez ABW lub SKW

numer i data wydania

klauzula tajnosci,

organ wydajacy

numer i data
wydania

organ
wydajacy

5

6

7

8

WYKONAWCA

ZAMAWIAJACY
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