Zatacznik nr 9a

UMOWA

powierzenia przetwarzania danych osobowych

zawarta W dniu ......ooeeeervesinrnsnienennns I, W Suchej Beskidzkiej, pomiedzy:

Zespotem Opieki Zdrowotnej w Suchej Beskidzkiej, ul. Szpitalna 22, 34-200 Sucha Beskidzka, wpisanym do
rejestru stowarzyszer, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych publicznych
zaktadéw opieki zdrowotnej przez Sad Rejonowy w Bielsku-Biatej, VI Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS: 0000079161, REGON: 000304415, NIP: 552-127-43-52, ktdry reprezentuje:

Marek Haber - Dyrektor
zwanym dalej ,Powierzajgcym” lub ,Administratorem”
a
Firma..oemnecnnnennnns

reprezentowang przez:

zwang dalej ,Przetwarzajgcym”

Majac na uwadze, ze:

e Strony Zw dniu .eeeeeeevneesrennnns zawarly Umowe Nr ..o/ 220 iienivesnnennns (,Umowa Podstawowa”),
dotyczacy ustug zwigzanych z systemami wykorzystywanymi przez Powierzajacego przy prowadzeniu
jego statutowej dziatalnosci, co obejmuje w szczegélnosci udzielanie $wiadczen leczniczych w zwigzku,
z wykonywaniem ktérej konieczne jest powierzenie Przetwarzajagcemu przetwarzania danych
osobowych w zakresie okreslonym niniejsza umowa;

* Celem niniejszej umowy (dalej ,Umowa”) jest ustalenie warunkéw, na jakich Przetwarzajacy wykonuje
operacje przetwarzania Danych Osobowych w imieniu i na zlecenie Administratora;

e Strony zawierajagc Umowe daza do takiego uregulowania zasad przetwarzania Danych Osobowych, aby
odpowiadaty one w pefni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej ,,RODO".

Strony postanowity zawrze¢ niniejsza umowe, o nastepujacej tresci:

1. Przedmiot Umowy

1.1 Na podstawie Umowy, Powierzajacy powierza Przetwarzajacemu przetwarzanie dalej opisanych
Danych Osobowych na warunkach okreslonych Umowa i Umowa Podstawowa. Umowa stanowi
umowe powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 28 ust. 3 RODO.

1.2 Powierzenie przetwarzania Danych Osobowych nastepuje w celu umozliwienia wykonywania przez
Przetwarzajgcego ustug dotyczacych wsparcia i serwisu systeméw informatycznych (dalej ,Systemy”),
bedacych przedmiotem Umowy Podstawowej. Pod pojeciem Systeméw nalezy rozumieé systemy
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informatyczne, ktdérych dostawcy jest Przetwarzajacy, jak rdéwniez systemy i oprogramowanie
podmiotéw trzecich wspodtpracujgce z systemami Przetwarzajgcego, a takie systemy
i oprogramowanie, do ktérych Przetwarzajagcy musi uzyskaé dostep w celu prawidtowej realizacji
Umowy podstawowej.

1.3 W ramach Umowy przetwarzane bedy dane osobowe gromadzone w Systemach (dalej ,Dane
Osobowe”), co obejmuje w szczegélnosci nastepujace rodzaje danych:

.  Dane zwykle:
(1) imie i nazwisko,
(2) pseudonim,
(3) data urodzenia,
(4) imiona rodzicéw,
(S) pteg,
(6) numer PESEL,
(7) adresy zamieszkania/adres zameldowania,
(8) adresy e-mail,
(9) adresy (numery) IP,
(10) numery telefondw,
(11) numer NIP,
(12) seria i numer dokumentu tozsamosci,
(13) numer rachunku bankowego,
(14) numery praw do wykonywania zawodu lekarza i pielegniarki,

II. Dane wratliwe:
(1) dane dotyczace zdrowia w rozumieniu art. 4 pkt 15 RODO w tym, informacje gromadzone
w dokumentacji medycznej, informacje o stanie zdrowia, diagnozy, stosowane leczenie,
opisy i wyniki badann (co obejmuje takie zapisane w postaci cyfrowej filmy, badania
obrazowe itp.),
(2) informacje o niepetnosprawnosciach,

1.4 W ramach Umowy przetwarzane beda Dane Osobowe, gromadzone w Systemach, dotyczace
nastepujacych kategorii 0séb:
(1) pracownicy Powierzajgcego oraz cztonkowie ich rodzin,
(2) kontrahenci Powierzajgcego, w tym osoby angazowane przez Powierzajgcego na podstawie
uméw cywilnoprawnych (np. umowy zlecenia, umowy o dzieto, umowy $wiadczenia ustug),
(3) pacjentéw Powierzajgcego oraz ich opiekundw lub przedstawicieli ustawowych,
(4) oséb upowaznionych do uzyskiwania informacji o stanie zdrowia pacjenta,
(5) oséb uzyskujacych dostep do dokumentacji medycznej,
(6) inni uzytkownicy Systemdw.

2. Okres obowigzywania Umowy
2.1 Zzastrzezeniem pkt 10.3, Umowa zostaje zawarta na czas okreslony tj. od dnia zawarcia Umowy do:

a) dnia zawarcia przez Powierzajacego kolejnej umowy dotyczacej wsparcia serwisowego
Systeméw, nastepujacej po Umowie Podstawowej albo

b) do uptywu trzech miesiecy po ustaniu Umowy Podstawowe;]

w zaleznosci od tego, ktére ze zdarzer wymienionych w pkt a)-b) powyzej nastapi najpierw.
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3. Obowigzki Przetwarzajacego

3.1

3.2

33

34

3.5

3.6

3.7

3.8

4.1.

Oprdcz zgodnosci z regutami podanymi w Umowie, Przetwarzajgcy zapewni zgodnoéé z wymaganiami,
o ktérych jest mowa w Artykutach od 28 do 33 RODO. Przetwarzajacy w szczegdlnosci oéwiadcza,
ze wdrozyt $rodki techniczne oraz organizacyjne, ktére s niezbedne do wykonania Umowy zgodnie
z art. 32 RODO. Srodki techniczne i organizacyjne, o ktérych mowa w zdaniu poprzedzajacym beda w
szczegolnosci zgodne z Artykutem 28 ust. 3 lit. ¢) oraz z art. 32 RODO w zwigzku z Artykutem 5 ust. 1-2
RODO. Srodki te zwigzane s3 z bezpieczeristwem danych oraz i gwarantujg poziom ochrony odpowiedni
do ryzyka w zakresie poufnosci, integralnosci, dostepnosci oraz odpornosci Systemdw,
z uwzglednieniem poziomu techniki, kosztéw wdrazania, charakteru, zakresu oraz celéw przetwarzania
a takze prawdopodobieristwa wystapienia oraz skali ryzyka dla praw oraz swobéd oséb fizycznych w
rozumieniu Artykutu 32 Paragraf 1 RODO (co opisano w Zataczniku nr 1 do Umowy). Srodki techniczne
oraz organizacyjne sg przedmiotem postepu technicznego oraz dalszego rozwoju, wobec czego
Przetwarzajacy moze wdraza¢ adekwatne Srodki alternatywne. Jednakie w takim wypadku nie moze
mie¢ miejsca obnizenie poziomu bezpieczeristwa okre$lonych srodkdw.

Przetwarzajacy  informuje, iz  powotat Inspektora  Ochrony Danych Osobowych:

Aktualne dane Inspektora Ochrony Danych Osobowych sg dostepne na stronie internetowej
Przetwarzajacego.

Przetwarzajacy bedzie prowadzi¢ okresowe monitorowanie proceséw wewnetrznych i Srodkéw
Technicznych oraz Organizacyjnych w celu zapewnienia aby przetwarzanie danych w jego obszarze
odpowiedzialnosci byto zgodne z wymagania obowigzujacego prawa w zakresie ochrony danych oraz
ochrony praw Podmiotu Danych (osoby, ktérej dotycza dane).

Przetwarzajgcy w ramach Umowy przetwarza Dane Osobowe wylgcznie na podstawie
udokumentowanych polecert lub instrukcji Powierzajacego. Udokumentowanym poleceniem jest
w szczegolnosci zapotrzebowanie na wykonanie ustug zgtaszane w ramach Umowy Podstawowej,
co dotyczy w szczegdlnosci zgloszert w udostepnianych przez Przetwarzajacego systemach obstugi
zgtoszen oraz zgtoszer dokonywanych telefonicznie, a takie zgtoszenr przesytanych przez automatyczne
systemy monitorujace.

Przetwarzanie Danych Osobowych w ramach Umowy zostanie powierzone przez Przetwarzajacego
tylko takim jego pracownikom, ktérzy zostang zobowigzani do zachowania poufnosci oraz ktdrzy
uprzednio zostali zapoznani z postanowieniami w zakresie ochrony danych zwigzanych z ich praca.
Przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia Przetwarzajgcego, ktéra bedzie posiadaé
dostep do Danych Osobowych nie bedzie przetwarzaé tych Danych bez polecenia Powierzajacego,
chyba ze wymagaja tego obowigzujace przepisy prawa.

Przetwarzanie Danych Osobowych nie bedzie realizowane poza terenem Unii Europejskiej (UE) lub
Kraju Cztonkowskiego Europejskiej Wspdlnoty Gospodarczej.

W trakcie wykonywania Umowy Przetwarzajgcy bedzie wspétpracowaé z organem nadzoru na wniosek
tego organu. Przetwarzajacy bedzie informowat Powierzajgcego o wszelkich kontrolach oraz $rodkach
podejmowanych przez organ nadzoru jezeli majg one zwigzek z Umowa.

Jeieli Powierzajacy jest przedmiotem kontroli prowadzonej przez organ nadzoru, postepowania
administracyjnego lub karnego z powodu przestepstwa lub wykroczenia, roszczenia wniesionego przez
osobe, ktdrej dotycza Dane Osobowe lub przez strone trzeciag w zwigzku z przetwarzaniem Danych
Osobowych przez Powierzajacego, Przetwarzajagcy dotozy wszelkich starai w celu wsparcia
Powierzajacego.

. Poufnosé

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentéw i danych osobowych otrzymanych od Administratora i od wspétpracujgcych z nim oséb
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oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,dane poufne”).

4.2. Podmiot przetwarzajacy os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba 2 konieczno$¢ ujawnienia
posiadanych informacji wynika z cbowigzujacych przepiséw prawa lub Umowy.

4.3. Tre$é Zatgcznika nr 1 do Umowy objeta jest tajemnicg przedsiebiorstwa Przetwarzajgcego i nie moze
by¢ udostepniana podmiotom trzecim, z wytgczeniem uprawnionych organow wtadzy publiczne;j.

. Korekta, ograniczanie oraz usuwanie danych

5.1 Przetwarzajacy moze usuwacé lub ogranicza¢ przetwarzanie Danych Osobowych jedynie na podstawie
udokumentowanych polecen od Powierzajgcego.

5.2 lJezeli Podmiot Danych (osoba, ktérej dotycza dane) skontaktuje sie bezposradnio z Przetwarzajgcym w
zwigzku z korektg, usunieciem lub ograniczeniem przetwarzania, Przetwarzajacy natychmiast przekaze
Powierzajgcemu wniosek tego Podmiotu Danych.

. Dalsze powierzenie przetwarzania Danych Osobowych

6.1 Przetwarzajacy moze powierzy¢é przetwarzanie Danych Osobowych innym podmiotom
przetwarzajacym, co w szczegolnosci dotyczy podwykonawcdw Przetwarzajacego, angazowanych przez
niego przy realizacji Umowy Podstawowej.

6.2 Pod warunkiem zawarcia stosownego porozumienia umownego, zgodnego z art. 28 ust. 2-4 RODO,
Powierzajagcy wyraza 'zgode na powierzenie przetwarzania Danych Osobowych nastepujacym
podmiotom:

Nazwa podmiotu Adres /kraj Rodzaj wykonywanych czynnosci

6.3 Przetwarzajgcy moze powierzy¢ przetwarzanie Danych Osobowych innym podmiotom lub dokonaé
zmiany podmiotéw wymienionych w ust. 6.2 pod warunkiem uzyskania zgody Powierzajagcego. Zmiany,
o ktérych mowa w zdaniu poprzedzajacym nie wymagajg sporzadzania dodatkowego aneksu
do Umowy.

6.4 Przystapienie do przetwarzania danych przez podmioty, o ktérych mowa w ust. 6.1-6.3 moze nastapié
po zapewnieniu przez te podmioty zgodnosci z wszystkimi wymaganiami Umowy, odnoszgcymi sie
do Przetwarzajgcego.

6.5 Powierzenie przetwarzania Danych Osobowych innym podmiotom nie zmniejsza zakresu
odpowiedzialnosci Przetwarzajacego wynikajacego w Umowy.

. Uprawnienia Powierzajgcego w zakresie nadzoru

7.1 Przetwarzajacy zapewni Powierzajgcemu mozliwos¢ weryfikacji zgodnosci ze zobowigzaniami
Przetwarzajgcego wynikajacych z art. 28 RODO.

7.2 Powierzajacy ma prawo do przeprowadzania kontroli albo do powierzania ich wykonywania przez
audytora, ktdry zostanie wyznaczony indywidualnie w kazdym wypadku. Przetwarzajacy zobowiazuje
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sig, ze dostarczy Powierzajagcemu, na jego zadanie niezbednych informacji, a w szczegélnosci
dotyczacych srodkéw technicznych i organizacyjnych stosowanych przy przetwarzaniu Danych
Osobowych.

7.3 Powierzajacy bedzie realizowat prawo kontroli w dni robocze, w godzinach pracy Przetwarzajacego
z co najmniej 14-dniowym wyprzedzeniem. Za dni robocze Strony uwazaé bedg dni od poniedziatku
do pigtku, z wyjatkiem dni ustawowo wolnych od pracy na terytorium Rzeczypospolitej Polskiej.

7.4 Przetwarzajacy zobowigzuje sie do usunigcia uchybieri stwierdzonych podczas kontroli, w terminie
wskazanym przez Powierzajacego, ktdry nie moze jednak byé krétszy niz 5 dni.

8. Komunikacja w przypadku naruszen zasad przetwarzania Danych Osobowych

8.1 Przetwarzajagcy powinien wspiera¢é Powierzajgcego w zachowaniu zgodnosci ze zobowiazaniami
w zakresie bezpieczeristwa danych osobowych, wymaganiami odnosnie zgtaszania naruszeri danych,
oceny skutkéw dla ochrony danych. Zakres ten obejmuje:

a) zapewnienie odpowiedniego poziomu ochrony przez zastosowanie srodkéw technicznych
oraz organizacyjnych z uwzglednieniem okolicznosci oraz celéw przetwarzania, a takie
projektowanego prawdopodobieristwa oraz skali ewentualnego naruszenia;

b) obowigzek natychmiastowego zgtaszania Powierzajacemu naruszeri zasad przetwarzania Danych
Osobowych;

¢) wspieranie Powierzajacego w odniesieniu do obowigzkéw zwigzanych z informowaniem
zainteresowanego Podmiotu Danych (osoby, ktérej dotycza dane) oraz dostarczanie
Powierzajagcemu wszystkich posiadanych informacji na ten temat;

d) wspieranie Powierzajgcego w zakresie oceny skutkéw dla ochrony jego danych.

8.2 Powiadomienie o naruszeniu zasad przetwarzania danych moie nastapi¢ drogg elektroniczna
lub za pomocg srodkéw porozumiewania sie na odlegtosé.

9. Prawo Powierzajacego do wydawania polecen

9.1 Polecenia wydane ustnie zostang natychmiast potwierdzone przez Powierzajacego minimum w formie
wiadomosci przestanej pocztg elektroniczna.

9.2 Przetwarzajgcy niezwfocznie bedzie informowat Powierzajgcego w przypadku stwierdzenia, ze dane
polecenie narusza przepisy prawa w zakresie ochrony danych. W takim wypadku Przetwarzajacy ma
prawo zawiesi¢ wykonanie odnosnych polecern do czasu ich potwierdzenia albo zmiany przez
Powierzajgcego.

10. Kasowanie oraz zwrot danych osobowych

10.1Przetwarzajgcy nie bedzie tworzyt kopii Danych Osobowych bez wiedzy Powierzajacego za wyjatkiem
kopii zapasowych w zakresie koniecznym w celu zapewnienia wtasciwego przetwarzania danych.

10.2Po wygasnieciu Umowy Przetwarzajacy przekaze Powierzajagcemu albo — za uprzednia zgoda
Powierzajgcego — zniszczy wszystkie dokumenty, wyniki przetwarzania oraz wykorzystania oraz zbiory
danych zwigzane z Umowa, ktére znalazty sie w jego posiadaniu, w sposéb zgodny z ochrong danych.
Protokét zniszczenia lub usuniecia nalezy dostarczyé na zadanie Powierzajgcego.

10.3Przetwarzajacy po wygasnieciu Umowy moze zachowad kopie Danych Osobowych przetwarzanych
w systemach Przetwarzajacego (w szczegdlnosci w systemie obstugi zgloszeri serwisowych)
i dotyczacych realizacji Umowy Podstawowej w celu wypetnienia obowigzkéw ustawowych zwiazanych
z archiwizacja i przechowywaniem dokumentéw. Kopia Danych, o ktérych mowa w zdaniu
poprzedzajacym moze by¢ przechowywana do uptywu okresu przedawnienia roszczer i zobowigzar
wynikajgcych z Umowy Podstawowej, co dotyczy takze zobowiazan podatkowych.
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10.4Uprawnienie, o ktérym mowa w ust. 10.3 nie obejmuje prawa do tworzenia kopii baz danych
Powierzajacego.

11. Postanowienia koricowe

11.1 Zmiany Umowy muszg by¢ dokonywane na pismie pod rygorem niewaznosc..

11.2 Jezeli poszczegblne postanowienia Umowy stang sie nieskuteczne albo niewykonalne po jej
podpisaniu, nie bedzie to miato wptywu na waznos¢ pozostatych postanowien Umowy.

11.3 Postanowienie nieskuteczne albo niewykonalne nalezy zastgpi¢ postanowieniem skutecznym oraz
wykonalnym, najbardziej zblizonym do celu ekonomicznego, do ktdérego dazyly strony Umowy
w ramach postanowienia niewaznego lub niewykonalnego.

11.4 Umowa wchodzi w 2ycie z dniem zawarcia i zastepuje wszystkie istniejgce porozumienia Stron
w zakresie powierzenia i zasad przetwarzania Danych Osobowych.

11.5 Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z Umowy bedzie sad wiasciwy
Powierzajacego.

11.6 Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.

Miejscowo$é, Data Miejscowosé, Data

(Podpis / pieczatka Powierzajacego) (Podpis / pieczatka Przetwarzajacego)
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