Umowa
w sprawie powierzenia przetwarzania danych osobowych
w ramach realizacji Umowy .........cccceeueeene. z dnia ..............
zawartaw dniu ................... roku w Opolu
pomiedzy :

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej Opolskie Centrum Onkologii
im. prof. Tadeusza Koszarowskiego w Opolu z siedzibg w Opolu przy ulicy Katowickiej 66
A, 45 — 061 Opole wpisanym do rejestru stowarzyszen, innych organizacji spotecznych
1 zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki zdrowotnej
Krajowego Rejestru Sagdowego pod nr 0000001712 przez Sad Rejonowy w Opolu, VIII
Wydzial Gospodarczy KRS,, posiadajacym NIP: 7542557814, REGON:531420768
reprezentowanym przez Dyrektora Marka Staszewskiego

zwanym dalej ,,Administratorem” , ,Powierzajacym” lub ,,Opolskim Centrum
Onkologii w Opolu”

zwang dalej ,,Przetwarzajacym” , lacznie zwanymi ,,Stronami"

ZWAZYWSZY, 7ZE:

1. Strony zawarty w dniu .............. roku Umowe nr ....... zwang dalej ,,Umowg gtowng”
ktorej przedmiotem jest

2. W celu spetnienia wymagan przewidzianych w Rozporzadzeniu Parlamentu Europejskiego
i Rady UE 2016/679 z dnia 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L Nr 119, s.1) — RODO oraz wydanych na jej gruncie przepisOw prawa krajowego,
Przetwarzajacy 1 Powierzajacy zawieraja niniejsza Umowg¢ w sprawie Powierzenia
Przetwarzania Danych Osobowych zwang dalej “Umow3g”.

3. Strony pragna uregulowa¢ warunki na jakich Przetwarzajacy bedzie dokonywat
przetwarzania danych osobowych w imieniu Administratora w zwigzku z realizacja
zawartej pomi¢dzy stronami umowy.

NINIEJSZYM STRONY POSTANOWILY, CO NASTEPUJE:

1. DEFINICJE I INTERPRETACJE



1.1. W niniejszej Umowie ponizsze wyrazenia otrzymuja, nastepujace znaczenia:

1.1.1. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 .04.2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L Nr
119, s.1)

1.1.2. ,,Ustawa” - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z
2019 r. poz. 1781)

1.1.3. ,,Zbiér Danych” - zbiory danych nalezace do Powierzajacego, zwierajace dane
osobowe,

1.1.4. ,,.Dane Osobowe” - dane osobowe w rozumieniu RODO i Ustawy zawarte w Zbiorze
Danych, przekazywane przez Powierzajacego Przetwarzajacemu do przetwarzania,

1.1.5. ,,Administrator”’- nalezy przez to rozumie¢ Administratora danych osobowych czyli
Opolskie Centrum Onkologii w Opolu.

1.1.6. ,Przetwarzanie danych osobowych” — oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie utrwalanie,
organizowanie, porzadkowanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnienie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostgpnienia, dopasowywanie lub tgczenie, ograniczenie,
usuwanie lub niszczenie w zakresie niezbednym do realizacji umowy;

1.1.7. ,,.Dokument” dowolny nosnik, tradycyjny lub elektroniczny, na ktérym zapisane sg
dane osobowe;

1.1.8. ,,Pracownik” — osob¢ $§wiadczacag pracg na podstawie stosunku pracy lub stosunku
cywilnoprawnego.

1.1.9. Przetwarzajacy — podmiot przetwarzajacy dane osobowe w zwigzku z realizacja
umowy, ktérych Administratorem danych jest Opolskie Centrum Onkologii w Opolu.

1.1.10. Powierzajacy — Opolskie Centrum Onkologii w Opolu.

2. PRZEDMIOT UMOWY

2.1. Powierzajacy, bedacy Administratorem danych w odniesieniu do Danych Osobowych,
powierza Przetwarzajacemu do przetwarzania Dane Osobowe, a Przetwarzajacy
zobowigzuje si¢ do ich przetwarzania zgodnie z obowigzujagcymi przepisami, w tym
RODO oraz niniejszag Umowa.

2.2. Powierzenie przetwarzania Danych Osobowych nastgpuje w celu wykonywania przez
Przetwarzajacego czynno$ci w zakresie realizacji zawartej pomigdzy stronami Umowy
gtowne;.

2.3. Zakres powierzonych Danych Osobowych obejmuje dane znajdujace si¢ w zbiorach
danych przetwarzanych przez Powierzajacego.

2.4. Przetwarzajacy ma prawo przetwarza¢ dane osobowe zgromadzone w systemie wylacznie
w celu realizacji przedmiotu Umowy glowne;.



2.5. Przetwarzanie danych bedzie wykonywane przez okres trwania Umowy gtéwne;.

2.6. Przetwarzanie danych osobowych bedzie dotyczy¢: osob na rzecz ktoérych Powierzajacy
realizuje ushugi zwigzane z prowadzeniem dzialalnosci statutowej medycznej i
pozamedycznej oraz pracownikow jak i kontrahentow Powierzajacego.

2.7. Dane podlegajace przetwarzaniu to dane w rozumieniu niniejszej] umowy jakie
Powierzajacy pozyskuje w zwigzku z realizacjg swej dzialalno$cig statutowa.

2.8. Powierzajacy oswiadcza, ze dane osobowe w zbiorze przetwarzane sg zgodnie z art. 23
ustawy o ochronie danych osobowych.

3. RODZAJ DANYCH

3.1. Przetwarzanie obejmowac bedzie nastepujace rodzaje Danych Osobowych:
Dane zwykle:

- imi¢ 1 nazwisko,

- numer ewidencyjny PESEL,

- adres e-mail,

- adres IP;

- numery telefonow,

- adres zamieszkania,

- data urodzenia,

- NIP,

- seria 1 numer dokumentu tozsamosci,

- imiona rodzicow,

- numer rachunku bankowego;

Dane szczeg6lnych kategorii:

- dokumentacja medyczna.

Kategorie oséb. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii osob:
- pacjenci;

- pracownicy Administratora,

4. ZASADY REALIZACJI UMOWY

4.1. Przetwarzajacy bedzie przetwarzal dane osobowe wytacznie w celu 1 zakresie
okreslonych w niniejszej] Umowy i w celu realizacji Umowy Gtowne;.

4.2. Dane Osobowe bedg przetwarzane w budynkach nalezacych do Powierzajacego
1 Przetwarzajacego, znajdujacych w Opolskim Centrum Onkologii przy ul. Katowickiej
66 A oraz w siedzibie Przetwarzajacego



4.3.

Przetwarzajacy do przetwarzania danych osobowych w ramach realizacji umowy
korzysta¢ bedzie ze zdalnego dostepu za pomocg szyfrowanego tunelu VPN.
Przetwarzajacy zapewni zabezpieczenie w postaci szyfrowania danych osobowych przed
dostepem 0s6b nieuprawnionych.

4.4. Przetwarzajacy zapewnia, ze posiada wymagane przepisami RODO, Ustawy oraz $rodki

techniczne i organizacyjne zapewniajace ochrong przetwarzanych Danych Osobowych, w
szczegolnosci zapewni zabezpieczenie danych osobowych przed ich udostgpnieniem
nieupowaznionym osobom trzecim, pozyskaniem przez osob¢ nieuprawniona,
uszkodzeniem, zniszczeniem oraz nieautoryzowang modyfikacja.

4.5. Przetwarzajacy niezwlocznie bedzie informowal Powierzajacego o dokonanych zmianach

w zakresie zabezpieczen technicznych i1 organizacyjnych wymaganych przepisami
RODO, Ustawy oraz obowiazujacych przepisow, a takze, na zadanie Powierzajacego.

4.6. Przetwarzajacy jest zobowigzany prowadzi¢ ewidencje osob upowaznionych do

przetwarzania Danych Osobowych oraz nie dopuszcza¢ do przetwarzania Danych
Osobowych przez osoby nie majace stosownego upowaznienia lub nie przeszkolone w
zakresie ochrony Danych Osobowych. Przetwarzajacy zobowigzany jest rowniez do
biezacej aktualizacji ewidencji o0s0b upowaznionych do przetwarzania Danych
Osobowych oraz do jej udostgpnienia Powierzajacemu na kazde wezwanie oraz w
przypadku kazdej zmiany w tej ewidencji.

4.7. Przetwarzajacy bedzie stale nadzorowal swoich pracownikow w zakresie przetwarzania

Danych Osobowych.

4.8. Przetwarzajacy bedzie wymagal od swoich pracownikéw przestrzegania nalezytej

starannoSci w  zakresie zachowania poufnosci Danych Osobowych oraz ich
zabezpieczenia.

4.9. Przetwarzajacy nie jest uprawniony do zaktadania oraz posiadania lub tworzenia

4.1

S.

jakichkolwiek kopii Danych Osobowych, kopii dokumentéw zawierajacych dane
osobowe w tym formularzy zawierajagcych Dane Osobowe oraz baz danych zapisanych w
postaci dokumentéw papierowych lub elektronicznych, w szczegolnosci w poczcie
elektronicznej, na dyskach komputerowych i arkuszach kalkulacyjnych oraz innych
no$nikach informacji, chyba, Ze zobowigzany jest na podstawie przepisow prawa.

0. Przetwarzajacy oswiadcza, ze w trakcie wykonywania obowigzkow objetych Umowa
gléwng zabezpieczy Dane Osobowe zgodnie z obowigzujacymi przepisami prawa z
zakresu ochrony danych osobowych.

PRZETWARZAJACY ZOBOWIAZUJE SIE DO :

1)  zachowania w poufnosci wszystkich powierzonych mu w trakcie obowigzywania

Umowy informacji uzyskanych w zwiazku z wykonywaniem czynnosci objetych Umowa
oraz do zobowigzania swoich pracownikow 1 zleceniobiorcoéw do zachowania tych danych
w poufnosci a takze po ustaniu okresu obowigzywania umowy;

2)  utrzymywania Danych Osobowych w tajemnicy i nie ujawniania ich zadnym osobom

trzecim, chyba zZe istnieje obowigzek ich ujawnienia wynikajacy z przepisOw prawa
polskiego lub decyzji wlasciwego organu panstwowego, badz tez gdy zgode na ujawnienie
wyrazi Powierzajacy;



3)

zabezpieczenia korespondencji, baz danych 1 wszelkich otrzymanych od

Powierzajacego dokumentow przed kradzieza i zaginigciem;

4)

zapewnienie kontroli nad prawidlowo$cia przetwarzania danych.

6. OBOWIAZKI PRZETWARZAJACEGO

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Przetwarzajacy przetwarza dane wylacznie zgodnie z udokumentowanymi poleceniami
lub instrukcjami Administratora.

Przetwarzajacy oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub organizacji
migdzynarodowej (czyli poza Europejski Obszar Gospodarczy - EOG). Przetwarzajacy
o$wiadcza réwniez, ze nie korzysta z podwykonawcow, ktorzy przekazuja dane poza
EOG.

Jezeli Przetwarzajacy ma zamiar lub obowiagzek przekazywaé dane poza EOG, informuje
o tym Administratora w celu umozliwienia Administratorowi podjecia decyzji 1 dziatan
niezbednych do zapewnienia zgodno$ci przetwarzania z prawem lub zakonczenia
powierzenia przetwarzania.

Przetwarzajacy uzyskuje od osob, ktore zostaty upowaznione do przetwarzania danych w
wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy,
ewentualnie upewnia si¢, ze te osoby podlegaja ustawowemu obowigzkowi zachowania
tajemnicy. Przetwarzajacy zapewnia ochrone danych i podejmuje $rodki ochrony danych,
o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

Przetwarzajacy przestrzega warunkow korzystania z ustug innego podmiotu
Przetwarzajacego (Podprzetwarzajacego).

Przetwarzajacy zobowigzuje si¢ wobec Administratora do odpowiadania na Zzadania
osoby, ktérej dane dotycza, w zakresie wykonywania praw okreslonych w rozdziale III
RODO (tzw. ,,prawa jednostki"). Przetwarzajacy oswiadcza, ze zapewnia obstuge praw
jednostki w odniesieniu do powierzonych danych. Szczegoély obstugi praw jednostki
zostang migdzy Stronami uzgodnione. Strony ustalg procedur¢ obslugi praw jednostki
odrebnym dokumentem.

Przetwarzajacy zobowigzany jest do wspotpracy Administratorem przy wykonywaniu
przez Administratora obowiazkéw z obszaru ochrony danych osobowych, o ktérych

mowa w art. 32-36 RODO (ochrona danych, zglaszanie naruszen organowi nadzorczemu,

zawiadamianie o0séb dotknietych naruszeniem ochrony danych, ocena skutkéw dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

Planujagc dokonanie zmian w sposobie przetwarzania danych, Przetwarzajagcy ma
obowigzek zastosowaé si¢ do wymogu projektowania prywatnosci, o ktérym mowa w art.
25 ust. 1 RODO, 1 ma obowigzek z wyprzedzeniem informowa¢ Powierzajacego -
Administratora o planowanych zmianach w taki sposob 1 w takich terminach, aby
zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli planowane przez
Przetwarzajacego zmiany w opinii Administratora groza uzgodnionemu poziomowi
bezpieczenstwa danych lub zwigkszaja ryzyko naruszenia praw lub wolnosci o0sob,
wskutek przetwarzania danych przez Przetwarzajacego.



6.9. Przetwarzajacy zobowiazuje si¢ do ograniczenia dostgpu do danych wylacznie do oséb,
ktérych dostep do danych jest potrzebny do realizacji Umowy 1 posiadajacych
odpowiednie upowaznienie.

6.10. Planujac dokonanie zmian w sposobie przetwarzania danych. Przetwarzajacy ma
obowiazek zastosowaé si¢ do wymogoéw projektowania prywatnosci, o ktérych mowa w
art.25 ust. 1 RODO, i ma obowigzek z wyprzedzeniem informowania Administratora o
planowanych zmianach w taki sposéb 1 w takich terminach, aby zapewnic
Administratorowi  swobod¢ mozliwosci reagowania, jezeli planowane przez
Przetwarzajacego zmiany w opinii Administratora groza uzgodnionemu poziomowi
bezpieczenstwa danych lub zwigkszaja ryzyko naruszenia praw lub wolnosci o0séb,
wskutek przetwarzania danych przez Przetwarzajacego.

6.11. Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujgcej sposob
przetwarzania danych, w tym rejestru czynnosci przetwarzania danych osobowych
(wymoég art. 30 RODO). Przetwarzajacy udostgpniania na zadanie Administratora
prowadzony rejestr czynnos$ci przetwarzania danych przetwarzajacego, z wylaczeniem
informacji stanowigcych tajemnice handlowa innych klientow Przetwarzajacego.

6.12. Jezeli Przetwarzajacy wykorzystuje w celu realizacji Umowy zautomatyzowane
przetwarzanie, w tym profilowanie, o ktorym mowa w art. 22 ust. 1 1 4 RODO,
Przetwarzajacy informuje o tym Administratora w celu 1 w zakresie niezbednym do
wykonania przez Administratora obowigzku informacyjnego.

6.13. Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania
danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

6.14. Przetwarzajacy niezwtocznie po uzyskaniu informacji, nie pdzniej jednak niz w ciggu
24 godzin, powiadamia Administratora o wszystkich przypadkach zdarzen zagrazajacych
bezpieczenstwu powierzonych danych osobowych. Powiadomienie o ktérym mowa w
zdaniu poprzednim Przetwarzajacy zobowigzany jest zglosi¢ droga mailowa pod adres
iod@onkologia.opole.pl .

6.15. Przetwarzajacy w przypadku usunigcia powierzonych danych jest zobowigzany do
sporzadzenia protokotu potwierdzajacego usunigcie danych. Protokoét jest przekazywany
Administratorowi na jego zadanie.

7. BEZPIECZESNTWO DANYCH I SRODKI BEZPIECZENSTWA

7.1. Przetwarzajacy o$wiadcza Administratorowi, ze przeprowadzil analiz¢ ryzyka
przetwarzania powierzonych danych i stosuje si¢ do jej wynikow co do organizacyjnych i
technicznych $rodkow ochrony danych.

7.2. Strony uzgodnity odrgbnym dokumentem poziom zabezpieczen danych wymagany
po stronie Przetwarzajacego zgodnie z zalgcznikiem nr 1 do Umowy — Lista kontrolna
dla podmiotu przetwarzajgcego. Przetwarzajacy zapewnia i zobowigzuje si¢, ze:

a) dokonat oceny przydatno$ci pseudominizacji i szyfrowania i stosuje te techniki w
takim zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci oséb, przy ich
przetwarzaniu


mailto:iod@onkologia.opole.pl

b) posiada zdolno$¢ do ciaglego zapewnienia poufnos$ci, integralnosci, dostepnosci
1 odpornosci swoich systemoéw i ustug przetwarzania;

¢) posiada zdolno$¢ do szybkiego przywrocenia dostgpnosci Danych Osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych $rodkéw technicznych 1
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

7.3. Przetwarzajacy  o$wiadczyt Administratorowi, ze Przetwarzajacy zapewnia
wystarczajace  gwarancje  wdrozenia odpowiednich  $rodkow  technicznych 1
organizacyjnych.

8. POSTEPOWANIE W SYTUACJI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

8.1. Przetwarzajacy powiadamia Powierzajagcego - Administratora o kazdym podejrzeniu
naruszenia ochrony danych nie p6zniej niz w 24 godziny od pierwszego zgloszenia,
umozliwia Administratorowi uczestnictwo w czynno$ciach wyjasniajacych i1 informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlno$ci o stwierdzeniu
naruszenia lub jego braku.

8.2. Przetwarzajacy przesyta powiadomienie o stwierdzeniu naruszenia wraz z wszelka
niezbedng dokumentacjag dotyczaca naruszenia, aby umozliwi¢ Administratorowi
spelnienie obowigzku powiadomienia organu nadzoru.

8.3. Przetwarzajacy zobowigzany jest:

1) zabezpieczy¢ wszystkie dowody na okolicznos¢ zdarzenia,

2) wyeliminowac przyczyne naruszenia, o ile to mozliwe,

3) podjac stosowne $rodki zaradcze dla ograniczenia skutkOw naruszenia.
8.4. Przetwarzajacy przekazuje Administratorowi informacje, ktore obejmuja:

1) date i godzing zdarzenia (jezeli jest znana, w razie potrzeby mozliwe jest okreslenie w
przyblizeniu),

2) datg i godzing kiedy powziat informacje o zdarzeniu,

3) opis charakteru i okoliczno$ci naruszenia (w tym wskazanie, na czym polega
naruszenie, okreslenie miejsca, w ktorym fizycznie doszlo do naruszenia, wskazanie
no$nikéw, na ktérych znajdowaly sie dane bedace przedmiotem naruszenia),

4) kategorie 1 przyblizong liczb¢ wpisow (rekordow) danych, ktérych dotyczyto
naruszenie,

5) kategorie i przyblizong ilo$¢ osob, ktorych dotyczyto naruszenie,

6) opis potencjalnych konsekwencji i nie korzystnych skutkow naruszenia dla osob,
ktérych dane dotycza,



7) opis $rodkéow technicznych 1 organizacyjnych, ktoére zostaly lub majg by¢
zastosowane w celu ztagodzenia potencjalnych niekorzystnych skutkéw naruszenia,

8) imig, nazwisko i1 dane kontaktowe osoby, od ktérej mozna uzyskaé wigcej informacji
na temat zgloszonego naruszenia.

8.5. Przetwarzajacy niezwtocznie informuje Powierzajgcego o wszelkich czynno$ciach z
wilasnym udzialem, zwigzanych $ci§le z Zbiorem Danych, w sprawach dotyczacych
ochrony danych osobowych prowadzonych w szczego6lnosci przed Urzgdem Ochrony
Danych Osobowych, urzedami panstwowymi, policja lub przed sadem.

9. UPRAWNIENIA KONTROLNE POWIERZAJACEGO

9.1. W czasie trwania Umowy Powierzajacy jest uprawniony do przeprowadzania kontroli
sposobu przetwarzania danych osobowych przez Przetwarzajacego. Kontrole
przeprowadza Inspektor Ochrony Danych Powierzajacego z udzialem przedstawiciela
Przetwarzajacego. W ramach kontroli Powierzajacy ma prawo zada¢ udzielenia
informacji lub zlozenia pisemnych wyjasnien dotyczacych przetwarzania danych
osobowych przez Przetwarzajacego, co moze obejmowal przedstawienie sposobu
dziatania systeméw komputerowych oraz przekazanie innych danych niezbednych do
sprawdzenia sposobu 1 zakresu ochrony danych osobowych Powierzajacego.

9.2. Kontrola przestrzegania zasad przetwarzania danych osobowych moze nastapié
wylacznie po uprzednim powiadomieniu Przetwarzajacego przez Powierzajacego o
zamiarze przeprowadzenia kontroli, co najmniej dwa dni robocze przed planowanym
terminem rozpoczecia kontroli ze wskazaniem na piS$mie osob wyznaczonych przez
Powierzajacego do przeprowadzenia kontroli. Inspektor Ochrony Danych  lub
wyznaczone przez niego osoby sg uprawnione do:

a) wstepu do pomieszczen, w ktorych przetwarzane sg dane;

b) wgladu do dokumentacji zwigzanej z przetwarzaniem danych. Administrator
uprawniony jest do zadania od Przetwarzajacego udzielania informacji dotyczacych
przebiegu przetwarzania danych oraz udostepnienia rejestrow przetwarzania (z
zastrzezeniem tajemnicy handlowej Przetwarzajacego).

Przetwarzajacy wspotpracuje z Urzedem Ochrony Danych Osobowych w zakresie
wykonywanych przez niego zadan.

Przetwarzajacy udostepnia Powierzajagcemu - Administratorowi wszelkie informacje
niezb¢dne do wykazania zgodnosci dziatania Administratora z przepisami RODO, umozliwia
Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytéw lub inspekcji.
Przetwarzajacy wspotpracuje w zakresie realizacji audytow lub inspekc;ji.

10. ZAPEWNIENIE POWIERZAJACEGO I PRZETWARZAJACEGO

10.1. Administrator zobowigzany jest wspotdziala¢ z Przetwarzajagcym w wykonaniu
Umowy, udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci
polecen Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegotowych
obowigzkow.

10.2. Powierzajacy os$wiadcza, ze jest Administratorem Danych Osobowych oraz ze
gromadzi i przetwarza dane osobowe zgodnie z RODO, ustawa i obowigzujacymi



przepisami w tym zakresie oraz ze jest uprawniony do ich przetwarzania w zakresie, w
jakim powierzyt je Przetwarzajacemu.

10.3. Przetwarzajacy zapewnia, ze dysponuje Srodkami, do$wiadczeniem, wiedza i
wykwalifikowanym personelem, umozliwiajacym mu prawidtowe wykonanie niniejszej
Umowy i zapewnienie zgodno$ci przetwarzania Danych Osobowych z RODO oraz daje
rekojmig nalezytego wykonania niniejszej Umowy.

10.4. Na zadanie Powierzajacego - Administratora Przetwarzajacy okaze Administratorowi
stosowne referencje, wykaz doswiadczenia, informacje finansowe lub inne dowody, ze
Przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkow
technicznych 1 organizacyjnych, by przetwarzanie spetnialo wymogi RODO 1 chronito
prawa osob, ktorych dane dotycza.

10.5. Strony ustalaja, ze podczas realizacji niniejszej Umowy powierzenia beda Scisle
wspotpracowaé za posrednictwem Inspektorow Ochrony Danych Osobowych informujac
si¢ wzajemnie o wszystkich okolicznosciach majacych lub mogacych mie¢ wptyw na
wykonanie Umowy powierzenia.

10.6. Przetwarzajagcy moze powierzy¢ konkretne operacje przetwarzania Danych
(,podpowierzenie”) w  drodze pisemnej umowy podpowierzenia (,,Umowa
Podpowierzenia”) innym podmiotom przetwarzajacym. (,,Podprzetwarzajacy”), pod
warunkiem uprzedniej akceptacji Podprzetwarzajaceego przez Powierzajacego —
Administratora  Danych lub braku sprzeciwu. Lista Podprzetwarzajacych
zaakceptowanych przez Administratora.

10.7. Lista Podprzetwarzajacych zaakceptowana przez Administratora stanowi Zalacznik
nr 2 do Umowy — Lista Zaakceptowanych Podprzetwarzajacych.

10.8. Powierzenie = przetwarzania  danych  Podprzetwarzajagcym spoza  Listy
Zaakceptowanych Podprzetwarzajcych wymaga uprzedniego zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze z
uzasadnionych przyczyn zglosi¢ udokumentowany sprzeciw wzgledem powierzenia
danych konkretnemu Podprzetwarzajagcemu. W razie zgloszenia sprzeciwu
Przetwarzajacy nie ma prawa powierzy¢ danych Podpowierzajacemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podpowierzajacego, musi niezwltocznie
zakonczy¢ podpowierzenie temu Podpowierzajacemu. Watpliwosci co do zasadnosci
sprzeciwu 1 ewentualnych negatywnych konsekwencji Przetwarzajacy zglosi
Administratorowi w czasie umozliwiajagcym zapewnienie ciggto$ci przetwarzania.

10.9. Dokonujac  podpowierzenia  Przetwarzajagcy ma  obowigzek  zobowigzad
Podprzetwarzajacego do realizacji  wszystkich obowigzkow  Przetwarzajacego
wynikajacych z niniejszej Umowy powierzenia z wyjatkiem tych, ktéore nie majg
zastosowania ze wzgledu na natur¢ konkretnego podpowierzenia.

10.10. Przetwarzajacy ma obowigzek zapewni¢, aby Podprzetwarzajacy zlozyt
Administratorowi zobowigzanie do wykonania obowigzkoéw o ktérych mowa w pkt 9.12.
Moze to zosta¢ wykonane przez podpisanie stosownego oswiadczenia adresowanego do
Administratora wraz z podpisaniem Umowy Podpowierzenia, zawierajagcego liste
obowiazkoéw Podprzetwarzajacego.



10.11. Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajgcemu cato$ci wykonania
umowy.

11. ODPOWIEDZIALNOSC

11.1. Przetwarzajacy jest odpowiedzialny wobec Powierzajacego z tytutu niewykonania lub
nienalezytego wykonania umowy.

11.2. Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopelnieniem obowigzkow, ktore RODO naktada bezposrednio na Przetwarzajacego
w tym w szczegolnosci okreslonych w pkt 6 umowy lub gdy dziatat poza zgodnymi z
prawem instrukcjami Administratora lub wbrew tym instrukcjom w tym w szczegolnosci
w przypadku udostepnienia Danych Osobowych jakiemukolwiek podmiotowi trzeciemu
niezgodnie z Umowa lub utraty kontroli nad danymi skutkujacej uzyskaniem ich przez
podmiotu nieuprawnione, ponosi odpowiedzialno$¢ za kazdy przypadek naruszenia
obowigzkéw umowy zgodnie z obowigzujacymi przepisami.

11.3. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub
niezastosowaniem wiasciwych srodkow bezpieczenstwa.

11.4. Jezeli Podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkow
ochrony danych, pelha odpowiedzialnos¢ wobec Administratora za wypelnienie
obowigzkow przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

11.5. W przypadku naruszenia niniejszej umowy, przepisow RODO i innych ustaw
obowigzujacych w tym zakresie w nastepstwie czego Powierzajacy lub osoby dziatajace
w imieniu Powierzajacego, zostang zobowigzane do wyptaty odszkodowania, zaptaty
grzywny lub w inny sposéb poniosg odpowiedzialno$¢ Przetwarzajacy zobowigzany jest
naprawi¢ szkod¢ do petnej wysokosci.

11.6. Za dziatania lub zaniechania 0so6b lub podmiotéw ktérymi Przetwarzajacy postuguje
si¢ w celu wykonania umowy glownej oraz niniejszej umowy, Przetwarzajacy
odpowiada jak za wlasne dziatania.

12. CZAS TRWANIA UMOWY I WYPOWIEDZIENIE UMOWY
12.1. Niniejsza Umowa zostaje zawarte na czas trwania Umowy gtéwne;.

12.2. Powierzajacy moze wypowiedzie¢ niniejsza Umowe ze skutkiem natychmiastowym w
przypadku naruszenia przez Przetwarzajacego postanowien Umowy, przepisow RODO
lub Ustawy, w szczegbdlnosci w przypadku udostepniania Danych Osobowych osobom
nieuprawnionym, a takze w przypadku, gdy:

a) organy administracji panstwowej odpowiedzialne za nadzér nad przestrzeganiem
zasad przetwarzania Danych Osobowych (Urzad Ochrony Danych Osobowych)
stwierdza, ze Przetwarzajacy nic przestrzega tych zasad;

b) Powierzajacy, w wyniku przeprowadzenia kontroli, o ktérej mowa w punkcie 9
Umowy stwierdzi, ze Przetwarzajacy nie przestrzega zasad przetwarzania Danych
Osobowych lub przepisow Ustawy i w okreslonym terminie (nie krotszym niz 14 dni)
nie doprowadzi do ich usuni¢cia



12.3. W przypadku wypowiedzenia niniejszej Umowy z powodéw okreslonych w punkcie
12.2. b powyzej, Strony zobowigzuja si¢ do podj¢cia rozméw w terminie 3 dni od dnia
rozwigzania niniejszej Umowy w celu ustalenia sposobu wykonania Umowy giowne;.

12.4. Najpozniej w dniu wygasnigcia lub rozwigzania niniejszej Umowy, Przetwarzajacy, na
zadanie Powierzajacego i zgodnie z jego wskazdéwkami, zwrdci Powierzajacemu, trwale
usunie lub zniszczy wszystkie otrzymane od Powierzajacego dane osobowe oraz
materialy 1 no$niki nie bedace jego wilasnoscia, a zwigzane z przetwarzaniem Danych
Osobowych oraz potwierdzi powyzsze na pismie chyba, ze bedzie uprawniony do
dalszego przetwarzania tych danych na podstawie przepisow prawa.

13. POSTANOWIENIA KONCOWE
13.1. Wszelkie zmiany Umowy wymagaja, pod rygorem niewaznosci, formy pisemne;j.

13.2. Niniejsza umowa zostanie zrealizowana przez Przetwarzajacego w ramach
wynagrodzenia przystugujacego z tytutu wykonania Umowy Gtdéwne;.

13.3. W sprawach nieuregulowanych Umowag zastosowanie majg przepisy Kodeksu
cywilnego, RODO, ustawy o ochronie Danych Osobowych i przepisow wykonawczych.

13.4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sad
wiasciwy dla siedziby Powierzajacego.

13.5. Wszelkie zawiadomienia i1 korespondencja dokonywane zgodnie z niniejszg Umowa
lub w zwigzku z nig, beda przekazywane w formie pisemnej na adresy wskazane na
wstepie niniejszej umowy.

13.6. Niniejsza Umowa zostala sporzadzona w dwoch egzemplarzach w jezyku polskim, po
jednym egzemplarzu dla kazdej ze Stron.

ADMINISTRATOR PRZETWARZAJACY
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