Zakiad Emerytalno-Rentowy
Ministerstwa Spraw Wewnetrznych i Administracji

26 WRZ 2022

Warszawa, dnia

Nr sprawy: ZER-ZP-13/2022

Wykonawcy

W zwigzku z pytaniami zgloszonymi w trybie w trybie art. 284 ust. 1 ustawy z dnia 11 wrzesnia 2019
r. Prawo zaméwien publicznych (Dz. U. z 2022 r. poz. 1710), zwanej dalej ,,ustawg Pzp”, w sprawie
postgpowania nr ZER-ZP-13/2022, prowadzonego w trybie podstawowym bez negocjacji, zgodnie
z art. 275 pkt 1 ustawy Pzp na: Zakup firewall-i ze wsparciem technicznym, Zamawiajacy, na
podstawie art. 284 ust. 2 i 6 ustawy Pzp, udziela wyjasnien tresci specyfikacji warunkéw zamdwienia,
zwanej dalej ,,SWZ" oraz zmienia tre$¢ Opisu przedmiotu zamdwienia.

Jednoczednie Zamawiajgcy informuje, ze zgodnie z art. 286 ust. 1 i ust. 7 ustawy Pzp dokonat zmiany
tresci specyfikacji warunkéw zaméwienia, zwanej dalej ,.SWZ”, zgodnie z trescig niniejszego pisma.

I. Wyjasnienia tresci oraz zmiana SWZ

Pytanie nr 1:
»Czy Zamawiajgcy dopusci rozwigzanie rozpoznawania aplikacji réwnowazne do AVC, jako ze AVC

to nazwa wilasna producenta Cisco.

Wymaganie dotyczace rozwigzania rozpoznawania aplikacji AVC ogranicza mozliwosé ztozenia
oferty na systemy innych producentéw, ktérzy uzywaja innych nazw odpowiadajacych temu
rozwigzaniu, co zgodnie z Pzp moze utrudnia¢ uczciwa konkurencje wykonawcow.”

Odpowiedz na pytanie nr 1:

Zamawiajacy modyfikuje tres¢ Opisu przedmiotu zamowienia stanowiacego Zatacznik nr 1 do SWZ —
Tabela nr 1, zgodnie z ponizszym:

Obecna tresé:

Nazwa Parametry minimalne

Opis urzadzenia| [. Urzadzenie musi petni¢ role $ciany ogniowej (firewall) typu statefull

inspection i $ciany ogniowej firewall-a Next-Generation (NGFW).

Urzadzenie musi by¢ wyposazone w:

a) min. 12 portéw 1 Gigabit Ethernet (kazdy obstugujacy predkosé

10/100/1000BaseT Gigabit Ethernet),

b) min. 4 porty 1 GE SFP oraz

¢) min. 2 porty 10 GE SFP.

d) zamiast pozycji lit. b i c Zamawiajacy dopuszcza 4 porty pracujace z
predkoscig 1/10 GE SFP/SFP+

e) lub rownowazna konfiguracje dla punktow lit. a, b, c, d

3. Urzadzenie musi by¢ wyposazone w dedykowany port konsoli oraz

dedykowany port | Gigabit Ethernet do zarzgdzania MGMT.
4. Urzadzanie musi posiada¢ redundantne wbudowane zasilacze zasilane

b
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pradem przemiennym 230V.

5. Urzadzenie musi posiada¢ mozliwos¢ montazu w szafie RACK 197,
Urzadzenie bedzie dostarczone wraz z elementami montazowymi do szafy
RACK 19™.

6. Urzadzenie musi mie¢ wysokos¢ nie wigkszg niz 1U.

7. Urzadzenie musi posiada¢ dysk twardy SSD min. 200 GB do zapisu
logow.

UTM Firewall | 1. Wydajnosé urzadzenia dla uruchomionych modutow firewall-a oraz
kontroli aplikacji (AVC) —min. 1,5 Gb/s.

2. Wydajnos¢ urzadzenia dla uruchomionych modutow systemu IPS — min.
1,2 Gb/s.

3. Min. liczba obstugiwanych sesji réwnolegtych (TCP): 250 000,
7 mozliwoscia zestawiania min. 12 000 nowych pofaczen na sekunde
(TCP).

4. Urzadzenie musi mie¢ mozliwos¢ pracy jako brama VPN z wydajnoscia
min. 600 Mb/s dla IPSec VPN AES256-SHA256.

5. Urzadzenie nie moze posiada¢ ograniczenia na ilos¢ jednoczesnie
pracujacych uzytkownikéw w sieci chronione;.

6. Urzadzenie musi obstugiwa¢ routing statyczny i dynamiczny (RIP, OSPF,
BGP).

7. Urzadzenie musi zapewnia¢ poufno$¢ transmisji danych - potaczenia
szyfrowane [PSec VPN oraz SSL VPN.

8. Urzadzenie musi posiada¢ ochrong przed malware — co najmniej dla
protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

9. Urzadzenie musi posiada¢ kontrolg zawartosci poczty — Antyspam dla
protokotow SMTP, POP3, IMAP.

10. Urzadzenie musi posiada¢ kontrole stron WWW oraz SSL Inspection

11. Urzadzenie musi posiada¢ mozliwosc stworzenia/uruchomienia ustugi
Web-Proxy.

12. Urzadzenie musi posiada¢ mozliwo$¢ zarzadzania pasmem (QoS, Traffic
shaping).

13. Polityka firewall-a musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

14. Firewall musi zapewnia¢ translacje adresow NAT: zrodtowego i
docelowego.

15. Urzadzenie musi posiada¢ mozliwos¢ konfiguracji regut filtrowania ruchu
w oparciu o tozsamo$¢ uzytkownika, zapewniajac integracje z ustuga
katalogowa Microsoft Active Directory.

16. Urzadzenie musi zapewnia¢ mechanizmy redundancji w tym mozliwos¢
konfiguracji urzadzenia w uktad zapasowy (failover) dzialajacy w trybie
wysokiej dostepnosci (HA) active-active, active-passive, clustering.

17. Urzadzenie musi zapewnia¢ funkcjonalnosc tzw. Firewall-a Next-
Generation
w zakresie:

e systemu automatycznego wykrywania i klasyfikacji  aplikacji




(Application Visibility and Control),
e systemu IPS,
e systemu antymalware,
e filtracja tresci URL.

IPS

o

10.

11.

12.

System IPS musi zapewnia¢:

* mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére maja byé
poddane inspekeji muszg przechodzi¢ przez system),

e mozliwos¢ pracy w trybie pasywnym (IDS).

System IPS musi zapewnia¢ mozliwos¢ wykrywania i blokowania szerokiej

gamy zagrozen w tym:

e zlosliwego oprogramowania,

e atakow na ustuge VolP,

e prob przepelnienia bufora,

e atakow na aplikacje P2P,

e zagrozen dnia zerowego, itp.

System IPS musi zapewnia¢ mozliwos¢ wykrywania modyfikacji znanych

atakow (sygnatury), jak i nowo powstatych, ktére nie zostaly jeszcze

doglebnie opisane (analiza behawioralna).

System [PS musi zapewnia¢ wiele sposoboéw wykrywania zagrozen w tym:

e  sygnatur atakdw opartych na exploitach,

e reguf opartych o wzorce znanych zagrozen,

e mechanizmy wykrywania anomalii w protokotach.

System IPS musi zapewnia¢ mozliwo$¢ inspekcji nie tylko warstwy

sieciowe;j

i informacji zawartych w nagtéwkach pakietoéw, jak rowniez sprawdzania

zawartosci pakietow.

System IPS musi zapewnia¢ mechanizm minimalizujacy liczbe fatszywych

alarmow, jak i niewykrytych atakéw (ang. false positives i false negatives).

lub inny mechanizm realizujgc podobna funkcjonalno$é.

System [PS musi zapewnia¢ mozliwoé¢ detekcji atakow/zagrozen

zlozonych z wielu elementow i korelacji wielu, pozornie niepowigzanych

zdarzen lub mozliwos¢ wyeksportowania tego typu zdarzen do

zewngtrznego urzadzenia typu SIEM.

System [PS musi zapewnia¢ mozliwo$¢ reakcji na zdarzenia min. takie, jak:

o tylko monitorowanie,
° blokowanie ruchu zawierajacego zagrozenia,
o zapisywanie pakietow.

System IPS musi zapewnia¢ mozliwos¢ detekcji atakéw i zagrozefi
opartych na protokole IPv6.

System IPS  musi  zapewnia¢ mozliwos¢  pasywnej  detekcji
predefiniowanych serwiséw takich jak FTP, HTTP, POP3, Telnet, SSH itp.
System IPS musi zapewnia¢ mozliwo$¢ automatycznej inspekcji i ochrony
dla ruchu wysylanego na niestandardowych portach uzywanych do
komunikacji.

System IPS musi zapewnia¢ mozliwo$¢ obrony przed atakami

(%)



13.

14.

13.

skonstruowanymi tak, aby unikna¢ wykrycia przez IPS. W tym celu musi
zapewni¢ mozliwo$é blokowania kazdego polgczenia, ktore nosi znamiona
manipulacji nr sekwencyjnymi segmentow TCP, be wzgledu do jakiego
hosta docelowego kierowane jest to potaczenie.

System IPS musi zapewnia¢ mechanizm bezpiecznej aktualizacji
sygnatur/regul. Zestawy sygnatur/regut musza by¢ pobierane z serwera w
sposéb uniemozliwiajacy ich modyfikacj¢ przez osoby postronne.

System IPS musi umozliwia¢ definiowania wyjatkéw dla sygnatur
7 okreéleniem adreséw IP zrodta, przeznaczenia lub obu jednoczesnie.
System IPS musi zapewnia¢ mozliwo$¢ wykorzystania informacji
o sklasyfikowanych aplikacjach do tworzenia regut IPS.

Antymalware |1. Urzadzenie musi zapewnia¢ mozliwo$é wykrywania i $ledzenia transferu
nastepujacych kategorii plikow w ruchu sieciowym:
e pliki systemowe,
e pliki graficzne,
e pliki PDF,
e pliki wykonywalne,
e  pliki multimedialne,
e pliki pakietu Office,
e pliki skompresowane.

2. Urzadzenie musi posiada¢ mozliwos¢ monitorowania jak i kontrolowania
transferu plikéw w nastepujacych protokotach: HTTP, SMTP, FTP, IMAP,
POP3, NetBIOS (SMB) w danym kierunku — upload/download.

3. Urzadzenie musi posiada¢ podsystem wykrywania oprogramowania
zZlosliwego (malware) i jego propagacji w strefie chronionej poprzez:
 sprawdzenie reputacji plikow w systemie globalnym,

e statyczng analize struktury calego pliku pod katem charakterystycznych
elementéw uzywanych w zlosliwym oprogramowaniu.
URL filtering System filtracji URL musi zapewniac:

e kategoryzacje stron —w co najmniej 50 kategoriach.

Zostaje zmieniona na.

Nazwa

Parametry minimalne

Opis urzadzenia

1;

Urzadzenie musi pemi¢ role $ciany ogniowej (firewall) typu statefull
inspection i $ciany ogniowej firewall-a Next-Generation (NGFW).
Urzadzenie musi by¢ wyposazone w:
a) min. 12 portéw 1 Gigabit Ethernet (kazdy obstugujacy predkosé
10/100/1000BaseT Gigabit Ethernet),
b) min. 4 porty 1 GE SFP oraz
¢) min. 2 porty 10 GE SFP.
d) zamiast pozycji lit. b i ¢ Zamawiajacy dopuszcza 4 porty pracujace z
predkoscia 1/10 GE SFP/SFP+
e) lub réownowazng konfiguracje dla punktéw lit. a, b, c, d
Urzadzenie musi byé wyposazone w dedykowany port konsoli oraz




dedykowany port 1 Gigabit Ethernet do zarzadzania MGMT.

Urzgdzanie musi posiada¢ redundantne wbudowane zasilacze zasilane pradem
przemiennym 230V.

Urzadzenie musi posiada¢ mozliwos¢ montazu w szafie RACK 197,
Urzadzenie bedzie dostarczone wraz z elementami montazowymi do szafy
RACK 19”.

Urzadzenie musi mie¢ wysokos¢ nie wieksza niz 1U,

Urzadzenie musi posiada¢ dysk twardy SSD min. 200 GB do zapisu logow.

UTM Firewall

p—

5]

10.
11.

13.

14.
15.

16.

17.

Wydajnos¢ urzadzenia dla uruchomionych modutéw firewall-a oraz kontroli
aplikacji na poziomie min. 1,5 Gb/s.

Wydajnos¢ urzadzenia dla uruchomionych modutéw systemu IPS — min. 1,2
Gb/s.

Min. liczba  obstugiwanych sesji réwnolegtych  (TCP): 250 000,
z mozliwoscig zestawiania min. 12 000 nowych polaczen na sekunde (TCP).
Urzadzenie musi mie¢ mozliwos¢ pracy jako brama VPN z wydajnosci

min. 600 Mb/s dla [PSec VPN AES256-SHA256.

Urzadzenie nie moze posiada¢ ograniczenia na ilo$¢ jednocze$nie pracujacych
uzytkownikéw w sieci chronione;.

Urzadzenie musi obstugiwa¢ routing statyczny i dynamiczny (RIP, OSPF,
BGP).

Urzadzenie musi zapewnia¢ poufnos$¢ transmisji danych - polaczenia
szyfrowane IPSec VPN oraz SSL VPN,

Urzadzenie musi posiada¢ ochrong przed malware — co najmniej dla
protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Urzadzenie musi posiada¢ kontrolg zawartosci poczty — Antyspam dla
protokotow SMTP, POP3, IMAP.

Urzgdzenie musi posiada¢ kontrolg stron WWW oraz SSL Inspection
Urzadzenie musi posiada¢ mozliwos¢ stworzenia/uruchomienia ustugi Web-
Proxy.

. Urzadzenie musi posiada¢ mozliwo$¢ zarzadzania pasmem (QoS, Traffic

shaping).

Polityka firewall-a musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,

uslugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,

rejestrowanie zdarzen.

Firewall musi zapewnia¢ translacj¢ adresow NAT: Zrédlowego i docelowego.

Urzgdzenie musi posiada¢ mozliwosé konfiguracji regut filtrowania ruchu w

oparciu o tozsamos¢ uzytkownika, zapewniajac integracje z ustuga katalogowa

Microsoft Active Directory.

Urzadzenie musi zapewnia¢ mechanizmy redundancji w tym mozliwosé

konfiguracji urzgdzenia w uklad zapasowy (failover) dzialajacy w trybie

wysokiej dostgpnosci (HA) active-active, active-passive, clustering.

Urzadzenie musi zapewniaé¢ funkcjonalnos$¢ tzw. Firewall-a Next-Generation

w zakresie:

e systemu automatycznego wykrywania i klasyfikacji aplikacji (Application
Visibility and Control),

e systemu IPS,

e systemu antymalware,

e filtracja tresci URL.
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26.

27.

28.
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System IPS musi zapewniac:

o mozliwosé pracy w trybie in-line (wszystkie pakiety, ktore maja byc
poddane inspekcji musza przechodzi¢ przez system),

e mozliwos¢ pracy w trybie pasywnym (IDS).

System IPS musi zapewnia¢ mozliwosé wykrywania i blokowania szerokiej

gamy zagrozen w tym:

e zlosliwego oprogramowania,

e atakow na ushuge VolP,

e  prob przepelnienia bufora,

e atakow na aplikacje P2P,

e  zagrozen dnia zerowego, itp.

System IPS musi zapewnia¢ mozliwos¢ wykrywania modyfikacji znanych

atakow (sygnatury), jak i nowo powstalych, ktore nie zostaly jeszcze doglebnie

opisane (analiza behawioralna).

System IPS musi zapewnia¢ wiele sposobow wykrywania zagrozen w tym:

¢  sygnatur atakéw opartych na exploitach,

o regul opartych o wzorce znanych zagrozen,

e mechanizmy wykrywania anomalii w protokotach.

System IPS musi zapewniaé mozliwos¢ inspekeji nie tylko warstwy sieciowej

i informacji zawartych w nagtowkach pakietow, jak réwniez sprawdzania

zawartosci pakietow.

System IPS musi zapewnia¢ mechanizm minimalizujacy liczbe falszywych

alarmow, jak i niewykrytych atakow (ang. false positives i false negatives).

lub inny mechanizm realizujac podobna funkecjonalno$é.

System IPS musi zapewnia¢ mozliwos¢ detekeji atakow/zagrozei ztozonych z

wielu elementéw i korelacji wielu, pozornie niepowigzanych zdarzen lub

mozliwoéé wyeksportowania tego typu zdarzen do zewnetrznego urzadzenia

typu SIEM.

System IPS musi zapewnia¢ mozliwos¢ reakcji na zdarzenia min. takie, jak:

e tylko monitorowanie,
e blokowanie ruchu zawierajacego zagrozenia,
° zapisywanie pakietow.

System IPS musi zapewnia¢ mozliwos¢ detekeji atakow i zagrozen opartych na
protokole IPv6.

System IPS musi zapewnia¢ mozliwo$¢ pasywnej detekcji predefiniowanych
serwisow takich jak FTP, HTTP, POP3, Telnet, SSH itp.

System IPS musi zapewnia¢ mozliwo$¢ automatyczne; inspekeji i ochrony dla
ruchu wysylanego na niestandardowych portach uzywanych do komunikacji.
System IPS musi zapewnia¢ mozliwo$¢ obrony przed atakami
skonstruowanymi tak, aby unikna¢ wykrycia przez IPS. W tym celu musi
zapewni¢ mozliwo$¢ blokowania kazdego polaczenia, ktére nosi znamiona
manipulacji nr sekwencyjnymi segmentow TCP, be wzgledu do jakiego hosta
docelowego kierowane jest to potgczenie.

System IPS musi zapewnia¢ mechanizm bezpiecznej aktualizacji
sygnatur/regul. Zestawy sygnatur/regut musza by¢ pobierane z serwera w
spos6b uniemozliwiajacy ich modyfikacje przez osoby postronne.

System IPS musi umozliwia¢ definiowania wyjgtkow dla  sygnatur




30.

z okresleniem adresow [P zrodta, przeznaczenia lub obu jednoczesnie.
System IPS musi zapewnia¢ mozliwos¢ wykorzystania informacji
o sklasyfikowanych aplikacjach do tworzenia reguf IPS.

Antymalware

Urzadzenie musi zapewnia¢ mozliwo$¢ wykrywania i $ledzenia transferu

nastepujacych kategorii plikdw w ruchu sieciowym:

e  pliki systemowe,

o pliki graficzne,

e pliki PDF,

o  pliki wykonywalne,

e  pliki multimedialne,

e  pliki pakietu Office,

e  pliki skompresowane.

Urzadzenie musi posiada¢ mozliwos¢ monitorowania jak i kontrolowania

transferu plikéw w nastepujacych protokotach: HTTP, SMTP, FTP, IMAP,

POP3, NetBIOS (SMB) w danym kierunku — upload/download.

Urzadzenie musi posiada¢ podsystem wykrywania oprogramowania

zlosliwego (malware) i jego propagacji w strefie chronionej poprzez:

e sprawdzenie reputacji plikdw w systemie globalnym,

e statyczng analize struktury calego pliku pod katem charakterystycznych
elementéw uzywanych w ztosliwym oprogramowaniu.

URL filtering

System filtracji URL musi zapewniac:
e kategoryzacje stron — w co najmniej 50 kategoriach.

Pvtanie nr 2:

.,Czy Zamawiajacy dopusci rozwigzanie majgce dysk SSD o wielkosci 100GB?”

Odpowiedz na pvtanie nr 2:

Zamawiajacy podtrzymuje zapisy Opisu przedmiotu zamowienia.

Prosze o uwzglednienie zmian przy sporzadzaniu oferty.
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