Zalqcznik nr 5 do Polityki bezpieczenstwa informacji
w ARIMR

REGULAMIN UZYTKOWNIKA
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§1.
Definicje
Uzyte w regulaminie okre$lenia oznaczaja:

dane uwierzytelniajgce — informacje wprowadzane do systemu, potwierdzajgce tozsamos¢
uzytkownika (np. hasta dostepu, kody zawarte w sprzetowych tokenach kryptograficz-
nych);

hasto - ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie teleinformatycznym;

konto — cze$¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe),
ktore sa powigzane z identyfikatorem uzytkownika;

spam — niepozadana przesytke poczty elektronicznej kierowana do niezdefiniowanego ad-
resata;

uwierzytelnianie - dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
osoby/podmiotu;

urzadzenie przenosne (mobilne) — urzadzenie elektroniczne pozwalajace na przetwarzanie,
odbieranie oraz wysytanie danych bez konieczno$ci utrzymywania przewodowego pota-
czenia z siecig takie jak laptop, notebook, netbook, palmtop, tablet, telefon komérkowy,
smartfon, MDA/PDA, pendrive, odtwarzacz mp3/4, aparat cyfrowy, czytnik kart pamieci,
urzadzenie do nawigacji GPS itp.

§2.

Szkolenia dla uzytkownikow systeméw teleinformatycznych

Szkolenia uzytkownikow systemow teleinformatycznych maja na celu uzyskanie przez
nich optymalnego poziomu wiedzy i umiejg¢tnosci, ktore pozwolg wlasciwie uzytkowaé
I chroni¢ systemy teleinformatyczne.

Warunkiem uzyskania podstawowego dostepu do systemu teleinformatycznego Agencji
(konto domenowe i konto pocztowe) przez pracownika jest odbycie szkolenia wstepnego
przeprowadzanego przez bezposredniego przetozonego potwierdzone podpisem pracow-
nika na wniosku o przyznanie dostepu, ktoérego wzor zawarto w Ksigzce Procedur KP-611-
101-ARIMR — ,,0bstuga kont uzytkownikoéw systemow informatycznych ARiMR”.

Warunkiem uzyskania dostgpu do zaawansowanych funkcjonalnosci systemoéw teleinfor-
matycznych Agencji jest odbycie szkolen i zdanie egzamindéw zgodnych z wymaganiami
stawianymi przez Wtascicieli Zasobow teleinformatycznych.

Szkolenia 1 egzaminy sprawdzajace powinny by¢ okresowo powtarzane (czestotliwos¢ ta-
kich szkolen okreslaja Wtasciciele Zasobdéw teleinformatycznych) ze szczegélnym
uwzglednieniem:

1) zmian dokonywanych w systemach teleinformatycznych, majacych wplyw
na sposob korzystania z tych systemow przez uzytkownikow,

2) zmian przepisOw prawa oraz uregulowan wewnetrznych,

3) wystgpienia przypadkow naruszenia bezpieczenstwa, stabosci systemu Iub
zidentyfikowanych btedow systemow teleinformatycznych.



Okresowo (nie rzadziej niz raz na rok) przeprowadza si¢ szkolenia doskonalace z zakresu
bezpieczenstwa informacji. Szkolenia te obejmujg zagadnienia ujete w niniejszym Regu-
laminie, a w szczegolnosci dotycza:

1) zapoznania z obowigzujagcymi regulacjami prawnymi dotyczgcymi ochrony
informacji, w tym z obowiazujaca w Agencji polityka bezpieczenstwa informa-
cji oraz polityka systemu zarzadzania bezpieczenstwem informacji,

2) przygotowania uzytkownikow do wilasciwego Korzystania z powierzonych
zasobow (instrukcje uzytkowania sprzetu, systemow operacyjnych, aplikaci,
itp.),

3) sposobu postepowania w przypadku zdarzenia zwigzanego z naruszeniem
bezpieczenstwa informacji,

4) sposoboéw postepowania w sytuacjach awaryjnych i kryzysowych.

Szkolenia doskonalace w zakresie obowiazujacych w Agencji regulaminéw zwigzanych
Z bezpieczenstwem informacji moga by¢ przeprowadzane w zaleznosci od zakresu
obowigzkow danego uzytkownika przez:

1) Administratora Systemu,

2) Inspektora Bezpieczenstwa Informacji,

3) Administratora Zabezpieczen Fizycznych,
4) Wiasciciela Procesu / Wiasciciela Zasobu,
5) Bezposredniego przetozonego

W uzasadnionych przypadkach przedmiotowe szkolenie moze zostaé przeprowadzone w for-
mie szkolenia e-learningowego.

7.

10.

11.

Szkolenia doskonalgce powinny konczy¢ sie testem sprawdzajacym zrozumienie przeka-
zanych informacji adekwatnym do poziomu i zakresu prowadzonego szkolenia.

Uczestnictwo w szkoleniu stacjonarnym kazdy uzytkownik potwierdza podpisem na liscie
obecnosci. W przypadku szkolen odbywajacych si¢ w formie e-learning lista obecnos$ci
tworzona jest na podstawie zalogowania uzytkownika do szkolenia.

Szkolenia 1 egzaminy zwigzane z uzytkowaniem systemow teleinformatycznych sa odno-
towywane w Systemie e-szkolen ARIMR.

Nieprzystapienie do szkolenia, o ktorym mowa w ust. 5 lub niezaliczenie testu, o ktorym
mowa w ust. 7, w terminie podstawowym 1 dodatkowym skutkuje blokadg dostgpu do sys-
temu teleinformatycznego Agencji na wniosek dyrektora komorki whasciwej ds. bezpie-
czenstwa informacji.

Przywrocenie dostgpu do systemu teleinformatycznego nastgpuje na wniosek przetozo-
nego uzytkownika, zgodnie z procedura zawarta w KP-611-101-ARiIMR, po wczesniej-
szym odbyciu dodatkowego szkolenia doskonalgcego i pozytywnym zaliczeniu testu.

§ 3.

Uzywanie autoryzowanych srodkéw do przetwarzania informacji

Srodki do przetwarzania informacji wykorzystywane w Agencji sa przeznaczone wylacz-
nie do wykonywania zadan stuzbowych.

Kazdy $rodek do przetwarzania informacji podlega inwentaryzacji i autoryzacji (dopusz-
czenie do pracy w systemie teleinformatycznym Agencji) zgodnie z zasadami okreslonymi
w odrebnych dokumentach Agencji.



10.

11.

1.

Wykorzystywanie srodkéw do przetwarzania informacji, bedacych wlasnoscig Agenciji,
w celach niezwigzanych z powierzonymi obowigzkami wymaga uzgodnienia z bezpo$red-
nim przelozonym i, jezeli zachodzi taka potrzeba wynikajaca z zakresu ewentualnego wy-
korzystania urzadzen, z Administratorem Systemu.

Zabrania si¢ podtaczania do sieci teleinformatycznej jakichkolwiek urzadzen nie posiada-
jacych autoryzacji.

Uzytkownicy moga korzysta¢ ze stacji roboczych wytacznie na stanowiskach im przydzie-
lonych. Korzystanie z innego stanowiska komputerowego dopuszczalne jest jedynie za
zgoda 1 na polecenie bezposredniego przetozonego lub w przypadkach opisanych w Pla-
nach Zapewnienia Ciaglosci Dziatania Agencji.

Uzytkownik ponosi odpowiedzialno$¢ za powierzony sprzet i oprogramowanie oraz spo-
sob jego eksploatacji.

W przypadku korzystania ze stacji roboczej przez kilku uzytkownikow, kierownik
komorki badz jednostki organizacyjnej wyznacza osobg odpowiedzialng za sprzet.

Uzytkownikow obowigzuje zakaz testowania lub podejmowania prob poznania metod za-
bezpieczenia systemow teleinformatycznych.

Uzytkownicy nie moga samodzielnie dokonywac jakiejkolwiek zmiany konfiguracji
systemu teleinformatycznego.

Nosniki uszkodzone, wycofywane z eksploatacji lub przekazywane do ponownego uzycia
uzytkownik przekazuje Administratorowi Systemu odpowiedzialnemu za przeprowadze-
nie zniszczenia lub trwatego skasowania danych, korzystajac z nastepujgcych procedur:

1) programowego kasowania danych na dyskach twardych — zamieszczonej w Ksigzce
Procedur KP-611-204-ARIMR,

2) niszczenia zawarto$ci komputerowych nosnikow magnetycznych — zamieszczonej
w Ksigzce Procedur KP-611-204-ARIMR,

3) niszczenia no$nikow optycznych — zamieszczonej w Ksiagzce Procedur KP-611-
186-ARIMR.

Postanowienia ust. 10 nie ograniczaja ani nie wykluczaja stosowania obowigzujacych
w Agencji zasad dotyczacych gospodarowania srodkami trwalymi oraz wyposazeniem.

§ 4.

Wynoszenie mienia i korzystanie z urzadzen przenosnych

Komputery przeno$ne podlegaja szczegdlnej ochronie polegajacej na zabezpieczaniu
dostepu do komputera hastem (hasto na BIOS), zaszyfrowaniu dysku, zabezpieczeniu sys-
temem antywirusowym. Ich uzywanie poza strefa administracyjng uzasadnia organizacja
pracy oraz realizowane przez uzytkownika zadania poza stalym miejscem wykonywania
pracy.

Wynoszenie sprzetu komputerowego poza Agencjg, w tym sposob programowego zabez-
pieczenia komputeréw przenosnych, reguluje procedura wydawania zezwoleh na wynosze-
nie sprzetu komputerowego z ARiIMR zawarta w Ksigzce Procedur KP-611-206-ARIMR.



. Na uzytkowniku urzadzenia przeno$nego spoczywa obowigzek jego ochrony, w szczegdl-
nosci zabrania si¢ pozostawiania bez opieki tego typu urzadzenia w samochodach, prze-
dziatach wagonow, salach konferencyjnych oraz innych miejscach, gdzie uzytkownik nie
ma mozliwo$ci sprawowania nad nimi skutecznego nadzoru.

Wszelkie informacje wrazliwe nie moga by¢ przechowywane w urzadzeniach przenosnych,
ktore pracujg poza Agencja, jesli pozostaja w postaci niezaszyfrowanej

Kazdy uzytkownik, ktoremu powierzono urzadzenie przenosne, przed rozpoczeciem uzyt-
kowania go poza strefg administracyjng Agencji, obowigzany jest do wystapienia do
Administratora Systemu z wnioskiem o zapewnienie srodkéw techniczno-organizacyjnych
gwarantujagcych poufnos$¢ i integralno$¢ przetwarzanych informacji. Do $rodkéw tych
zalicza si¢ zabezpieczenia Kryptograficzne okreslone w Polityce kryptografii oraz ochrone
antywirusowa.

. W przypadku utraty powierzonego urzadzenia przeno$nego uzywanego poza Agencjg Uzyt-
kownik niezwlocznie powiadamia o tym fakcie Help Desk ARIMR oraz bezposredniego
przetozonego, a w przypadku kradziezy niezwtocznie zglasza ten fakt na policje. Ponadto
0 kradziezy informuje osobe wydajaca zgode na wyniesienie sprzetu.

§5.
Korzystanie z systeméw teleinformatycznych Agencji oraz Internetu

Przydzielanie uprawnien do korzystania z systemow teleinformatycznych realizowane jest
W oparciu 0 nastepujace zasady:

1) ,,minimalnych przywilejow” —kazdy pracownik posiada prawa dostepu do zasobow
ograniczone wyltacznie do tych, ktore sg niezbedne do wykonywania powierzonych
mu obowigzkow,

2) ,,wiedzy koniecznej” — pracownicy posiadaja wiedz¢ o zasobach ograniczong
wytacznie do zagadnien, ktore sg niezbedne do realizacji powierzonych im zadan,

3) ,,domniemanej odmowy” — wszystkie dziatania, ktore nie sg jawnie dozwolone sa
zabronione.

Kazdy uzytkownik otrzymuje prawa dostgpu wylacznie w zakresie niezbednym do reali-
zowania powierzonych zadan na danym stanowisku pracy.

Prawa dostgpu sa przydzielone po nadaniu uzytkownikowi identyfikatora i hasta dostgpu
lub innych danych uwierzytelniajacych uzytkownika.

Kazdy uzytkownik ma w systemie unikalny identyfikator.

Przed uzyskaniem dostepu do systemow teleinformatycznych Agencji uzytkownik jest in-
formowany przez bezposredniego przetozonego o zakresie przyznawanych mu uprawnien.

Uzytkownik ponosi odpowiedzialno$¢ za wszelkie czynno$ci wykonane z uzyciem jego
identyfikatora 1 hasta.

Jezeli w trakcie korzystania z zasobow systemu teleinformatycznego uzytkownik stwier-
dzi, ze posiadane uprawnienia wykraczajg poza przyznane, zobowigzany jest niezwtocznie
zglosi¢ ten fakt do Help Desk ARIMR. Nie dokonanie zgloszenia tego faktu moze
zosta¢ potraktowane jako celowe 1 $wiadome naruszenie praw dostepu.

Po stwierdzeniu posiadania wigkszych uprawnien zabronione jest ich testowanie i wyko-
rzystywanie.



10.

11.

12.

13.

14.

Kazdorazowo W przypadku oddalenia si¢ od stacji roboczej Uzytkownik obowigzany jest
zablokowac system.

Na uzytkowniku spoczywa obowigzek zabezpieczenia opracowywanych badz tworzonych
przez siebie danych przed utratg. Rowniez wszelkie dane zrodlowe, na ktorych uzytkownik
wykonuje operacje, winny by¢ zabezpieczone przed utratg i nicautoryzowanym uzyciem
badz modyfikacja.

Uzytkownik ma nastgpujace mozliwosci zabezpieczenia danych (plikow) przed utrata:

1) umieszczenie danych na serwerze plikow (fileserver) — jest to zalecana forma
zabezpieczenia danych,

2) sporzadzenie kopii zapasowej na wWymiennym no$niku komputerowym,

3) sporzadzenie wydrukow z wyniku pracy nad przetwarzanymi danymi.

Niedopuszczalne jest umieszczanie na serwerze plikow danych niezwigzanych z wykony-
wanymi obowigzkami stuzbowymi.

W przypadku potrzeby zabezpieczenia plikdéw o duzych rozmiarach nalezy skorzystac
Z procedury nagrywania danych na nosnikach optycznych zawartej w Ksiagzce Procedur
KP-611-186-ARIMR - ,,Postepowanie z optycznymi nosnikami danych”.

Zabronione jest:

1) umozliwianie dostepu do systemow teleinformatycznych osobom nieupowaznio-
nym,

2) rejestrowanie si¢ w systemie teleinformatycznym na identyfikatorze innego uzyt-
kownika,

3) korzystanie z konta innego uzytkownika, chyba ze czes¢ lub calos¢ zasobow zwia-
zanych z tym kontem sg udostgpniane zgodnie z zasadami obowigzujacymi w Agen-
cji,

4) przenoszenie informacji uzyskanych w zwigzku z wykonywanymi zadaniami stuz-
bowymi na prywatne nosniki informacji, w szczeg6lnosci pamigci typu pendrive
I inne pamieci zewnetrzne,

5) dokonywanie prob sprawdzania, testowania i omijania zabezpieczen systemow tele-
informatycznych wewnetrznych jak rowniez zewnetrznych, nie nalezacych do Agen-
cji,

6) udzielanie informacji o zasadach ochrony systemow teleinformatycznych Agencji, w
tym o identyfikatorach uzywanych w tych systemach,

7) samowolne modyfikowanie ustawien zwigzanych z bezpieczenstwem w systemach
teleinformatycznych,

8) swiadome niszczenie danych majacych znaczenie archiwalne gromadzonych w sys-
temach teleinformatycznych,

9) s$wiadome wprowadzanie blednych danych do systeméw teleinformatycznych,

10) udostepnianie danych osobom nieupowaznionym,

11) wiaczanie urzadzen elektrycznych do wydzielonej instalacji elektrycznej przezna-
czonej dla systemow teleinformatycznych,

12) przegladanie stron internetowych o tresciach pornograficznych, erotycznych, rasi-
stowskich, uzytkowanych przez grupy przestepcze i terrorystyczne,

13) pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie lub rozpowszech-
nianie nieautoryzowanego przez Komitet oprogramowania i danych,

14) korzystanie z list i forow dyskusyjnych, gier internetowych oraz innych ustug, nie
majacych zwigzku z wykonywang praca,



15) przechowywania plikow danych outlook typu *.pst, *.0st na zasobie wspotdzielo-
nym,

16) przesylania na serwery zewng¢trzne (niezwigzane z ARiMR) niezabezpieczonymi ka-
natami plikow z danymi wrazliwymi. Wyjatek stanowi wykonywanie zadan wynika-
jacych z przepiséw prawa.

15. Zasady pracy zdalnej okres$lone sg w zarzadzeniu Prezesa w sprawie Zasad wykonywania
pracy zdalnej w Agencji Restrukturyzacji i Modernizacji Rolnictwa.

§ 6.

Korzystanie z poczty elektronicznej i innych elektronicznych systeméw
komunikacyjnych

1. Wszyscy pracownicy Agencji majg dostep do wewngtrznej poczty elektroniczne;j.

2. Agencyjna poczta stuzy wylacznie do celow stuzbowych. Korespondencja realizowana
droga elektroniczng z wykorzystaniem systemow teleinformatycznych Agencji podlega re-
jestrowaniu i filtrowaniu, o ktérym mowa w ust. 3.

3. Uzytkownicy sg $wiadomi, ze wiadomosci elektroniczne niezwigzane z dziatalnoscig
Agencji, a zawierajace stowa badz temat uznane za niedozwolone, zgodnie z zasadami fil-
trowania komunikacji niepozadanej obowigzujacymi w Agencji, beda zatrzymywane i na-
stepnie usuwane z systemu pocztowego.

4. Zalecanym formatem przesytanych wiadomosci jest ,,zwykly tekst”. O ile nie jest to
konieczne, nie nalezy tworzy¢ wiadomosci w formacie HTML.

5. Uzytkownicy obowigzani sg do okresowego porzadkowania i1 usuwania wiadomosci zbed-
nych z folderow programu pocztowego tak, aby nie dopusci¢ do jego zablokowania z po-
wodu przekroczenia dopuszczalnej pojemnosci skrzynki.

6. Zabronione jest:

1) rozsytanie z komputeréw Agencji oraz przyznanych uzytkownikom kont poczty wia-
domosci, ktorych tre$¢ nie jest zwigzana z wykonywang praca, wyjatek stanowia ko-
munikaty niestandardowe rozsytane zgodnie z ,,Zasadami §wiadczenia przez Depar-
tament Informatyki ustugi dystrybucji komunikatow do duzych grup odbiorcow”,

2) wysylanie materiatdéw stuzbowych na konta prywatne (np. celem pracy nad doku-
mentami w domu),

3) wykorzystywanie systemu poczty elektronicznej do dziatah mogacych zaszkodzié
wizerunkowi Agenciji,

4) odbieranie przesytek z nieznanych zrodet,

5) otwieranie zatacznikow z plikami samorozpakowujacymi si¢ badz wykonalnymi
typu exe, com, itp.,

6) przesylanie  plikbw  wykonywalnych  typu: bat, com, exe oOraz
plikoéw multimedialnych i plikow graficznych nie zwiazanych z praca,

7) ukrywanie lub dokonywanie zmian tozsamosci nadawcy,

8) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika,

9) odpowiadanie na niezamowione wiadomosci reklamowe lub wysytane tancuszki
oraz na inne formy wymiany danych okreslanych spamem; w przypadku otrzymania
takiej wiadomosci nalezy przesta¢ ja Administratorowi systemu poczty elektronicz-
nej na adres e-mail: spam@arimr.gov.pl,
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10) postugiwanie si¢ adresem stuzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktore nie dotycza
zakresu wykonywanej pracy,

11) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug,
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb Agencji lub do po-
szukiwania dodatkowego zatrudnienia

§7.
Ochrona hasel i kluczy kryptograficznych
1. Hasta uzytkownikow lub inne dane uwierzytelniajace podlegajg szczegodlnej ochronie.
Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta i jego przechowywanie.

3. Kazdy uzytkownik posiadajacy dostep do systemow teleinformatycznych Agencji zobo-
wigzany jest do:

1) zachowania w poufno$ci wszystkich swoich haset lub innych danych uwierzytelnia-
jacych wykorzystywanych do pracy w systemie teleinformatycznym Agenciji,

2) niezwtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia,

3) niezwlocznej zmiany hasta tymczasowego, przekazanego przez Administratora Sys-
temu,

4) poinformowania Administratora Systemu oraz Inspektora Bezpieczenstwa Informa-
cji 0 podejrzeniu lub rzeczywistym ujawnieniu hasta,

5) stosowania haset o minimalnej dtugosci 12 znakow, zawierajacych kombinacj¢ ma-
tych i duzych liter oraz cyfr i znakow specjalnych,

6) zmiany wykorzystywanych haset w regularnych odstepach czasu.

4. Zabronione jest:

1) zapisywanie haset w sposob jawny i umieszczania ich w miejscach dostgpnych dla
innych osob,

2) stosowanie hasetl opartych na skojarzeniach, tatwych do odgadnigcia lub wywnio-
skowania z informacji dotyczacych danej osoby, np. imiona, numery telefonow, daty
urodzenia itp.,

3) uzywanie tych samych haset w r6znych systemach operacyjnych i aplikacjach,

4) udostgpnianie haset innym uzytkownikom,

5) przeprowadzanie prob tamania haset,

6) wpisywanie haset ,,na state” (np. w skryptach logowania).

5. W zaleznosci od funkcjonujacych w Agencji systeméw operacyjnych i aplikacji zasady
okreslone w ust. 3 pkt 3, 51 6 oraz ust. 4 pkt 2 i 3 mogg by¢ wymuszane ustawieniami
systemu teleinformatycznego wprowadzanymi przez Administratora Systemu na podsta-
wie zasad okreslonych w odrebnych dokumentach Agencji.

6. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowiagzany do ich uzyt-
kowania i przechowywania z uwzglednieniem wymagan okreslonych w Polityce krypto-
grafii, w sposob uniemozliwiajacy utrat¢ lub dostep oso6b niepowotanych.

7. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa Klucza fakt ten
nalezy niezwlocznie zgltosi¢ Administratorowi Systemu oraz Inspektorowi Bezpieczenstwa
Informacji.



W celu zabezpieczenia haset dopuszcza si¢ stosowanie menadzeréw hasel. Stosowanie me-
nadzera hasel wymaga wczesniejszej zgody dyrektora ds. informatyki.

§ 8.

Zgodnos¢ oprogramowania z prawami autorskimi

Uzytkownicy nie mogg instalowa¢ oraz uruchamia¢ zadnych aplikacji, ktore nie zostaly
wczesniej formalnie dopuszczone do uzytkowania.

Uzytkownikowi nie wolno:

1) uruchamiac¢ jakiegokolwiek innego oprogramowania niz to, ktore zostato mu przydzie-
lone na danej stacji roboczej,

2) pobiera¢ z sieci, kopiowac, przechowywacé lub rozprowadzaé oprogramowania, utwo-
réw muzycznych i wideo oraz innych plikéw, ktorych uzywanie moze powodowac
naruszenie praw do wtasnosci intelektualnej,

3) kopiowac¢ i rozprowadza¢ bez upowaznienia oprogramowania stworzonego w Agencji
lub na potrzeby Agenciji,

4) samodzielnie usuwac oprogramowania, ktorego uzywa.

Kazdy plik znajdujacy sie:

1) na wymiennym no$niku komputerowym,

2) otrzymany za pomocg poczty elektronicznej lub pobrany z Internetu,
podlega sprawdzeniu za pomocg oprogramowania antywirusowego zainstalowanego
na komputerze przypisanym do uzytkownika.

W przypadku wykrycia jakichkolwiek plikow lub oprogramowania innego niz to, ktore
znajduje sie w spisie, Administrator Systemu ma prawo do natychmiastowego ich skaso-
wania bez uzgodnienia z uzytkownikiem.

O przypadkach uzywania nieautoryzowanego oprogramowania Administrator Systemu in-
formuje Inspektora Bezpieczenstwa Informacji.

Uzytkownik ponosi finansowe i prawne konsekwencje posiadania nielegalnego oprogra-
mowania w przypisanym mu komputerze, jesli nie dopetnit obowigzkéw wskazanych w ni-
niejszym Regulaminie.

§09.
Korzystanie z urzadzen komunikacji glosowej, faksowej i wizyjnej

Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozméw, pod-
czas ktérych moze dochodzi¢ do wymiany informacji wrazliwych, jesli rozmowy
te odbywajg si¢ W miejscach publicznych, otwartych pomieszczeniach biurowych lub
takich, ktore nie gwarantuja zachowania poufnosci rozmow.

Odczytanie wiadomos$ci z faksow, automatycznych sekretarek lub systemow poczty
glosowej powinno by¢ mozliwe wyltacznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed dostepem
0sOb nieuprawnionych.

Zabronione jest wykorzystywanie domyslnych (,,fabrycznych”) haset dla ww. urzadzen.



Przekazywanie za pomocg urzadzen faksowych dokumentéow zawierajacych informacje
wrazliwe jest zabronione.

Drukarki nie moga by¢ pozostawione bez kontroli, jesli sa wykorzystywane (lub wkrotce
beda) do drukowania dokumentéw zawierajgcych informacje wrazliwe.

§ 10.
Zasady ,,czystego biurka i czystego ekranu”

Palenie, jedzenie oraz picie na stanowiskach komputerowych oraz w pomieszczeniach,
w ktorych znajdujg sie $rodki przetwarzania informacji (pomieszczenia serwerowni i we-
ztow teletechnicznych) jest zabronione.

W celu ograniczenia ryzyka nieuprawnionego dostepu, utraty lub uszkodzenia informacji
W czasie godzin pracy i poza nimi uzytkownik jest zobowigzany:

1) przechowywac¢ dokumenty papierowe i wymienne no$niki komputerowe w 0dpo-
wiednio zabezpieczonych meblach biurowych,

2) nie pozostawia¢ komputerow bez nadzoru w stanie aktywnej sesji dostepu do sieci,

3) po zakonczeniu pracy wylogowaé si¢ z systemu i wylgczy¢ komputer; niedopusz-
czalne jest zakonczenie pracy bez wykonania pelnej i poprawnej procedury
zamknigcia lub przez wylaczenie napigcia zasilajacego,

4) po zakonczeniu pracy uporzadkowac swoje stanowisko pracy, uniemozliwiajac do-
step 0soOb nieupowaznionych do dokumentow zawierajacych informacje wrazliwe,

5) przestrzega¢ zasady niepozostawiania otwartych i niezabezpieczonych drzwi i/lub
okien podczas nieobecnosci w pomieszczeniu,

6) uzywac wygaszaczy ekranu zabezpieczonych hastem,

7) zabezpiecza¢ nieuzywany w danym momencie komputer przed niecupowaznionym
dostepem, wlaczajac blokade systemowa; ponowny dostep do komputera nastepuje
po podaniu hasta,

8) W miar¢ mozliwosci ustawia¢ monitory komputerow w taki sposob, zeby uniemozli-
wi¢ osobom nieupowaznionym wglad w zawarto$¢ ekranu,

9) odpowiednio zabezpieczy¢ miejsca przyjmowania/wysytania korespondencji papie-
rowej oraz odbioru/wysytania faksow,

10) wiaczac blokade urzadzen kopiujacych, zabezpieczajac je w ten sposob przed nieu-
prawnionym uzyciem,

11) zwraca¢ uwage i powodowac usuwanie pozostawionych oryginatéw lub kopii w po-
blizu urzadzen kserograficznych,

12) zwracaé szczegolng uwaga na pracujace drukarki pozostawione bez nadzoru,

13) nie pozostawia¢ wymiennych nosnikow komputerowych w napedach, badz ogolnie
dostgpnych miejscach,

14) niszczy¢ niepotrzebne nosniki papierowe w niszczarkach, jak np. dokumenty btgdnie
wydrukowane, powielone kopie itp. (za wyjatkiem nosnikow zawierajacych
informacje wrazliwe, ktorych sposob niszczenia reguluja odrebne przepisy, w tym
przepisy kancelaryjno-archiwalne Agencji w zakresie brakowania dokumentacji nie-
archiwalnej).

3. W uzasadnionych przypadkach realizacji zadan wymagajacych nieprzerwanego dostepu
do zasobow teleinformatycznych (np. praca zdalna, dtugotrwate wgrywanie patch’y,
pobieranie duzych ilosci danych, odbywajgce si¢ poza godzinami pracy ze wzgledu na
przepustowos¢ tacz, wydajnosé baz danych, itp.) dopuszczalne jest, w porozumieniu
z komoérka wlasciwg ds. informatyki, odstgpieniec od wymogu podanego w ust. 2 pkt 3.
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§ 11.

Zgtaszanie zdarzen o naruszeniu bezpieczenstwa, niewlasciwym funkcjonowaniu
oprogramowania lub slabosci systemu teleinformatycznego

1. Przed przystgpieniem do pracy uzytkownik obowigzany jest sprawdzi¢ stacj¢ roboczg
(komputer) i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszty okolicznosci wskazu-
jace na naruszenie lub prébe¢ naruszenia bezpieczenstwa informacji.

2. Do przypadkéw mogacych §wiadczy¢ lub swiadczacych o naruszeniu bezpieczenstwa, nie-
wiasciwym funkcjonowaniu oprogramowania lub stabosci systemu teleinformatycznego
zalicza sig:

1) nieautoryzowany dost¢p do danych,

2) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszcze-
niach (np. wytamane lub zacinajace si¢ zamki, naruszone plomby, nie domykajace
si¢ badz wybite okna, itp.),

3) utrate ustugi, urzadzenia lub funkcjonalnosci,

4) nieautoryzowang modyfikacje lub zniszczenie danych,

5) udostgpnienie informacji wrazliwych osobom nieupowaznionym,

6) pozyskiwanie oprogramowania z nielegalnych zrodet,

7) pojawianie si¢ nietypowych komunikatéw na ekranie,

8) niemozno$¢ zalogowania si¢ do systemu teleinformatycznego,

9) spowolnienie pracy oprogramowania,

10) niestabilna praca systemu teleinformatycznego,

11) brak reakcji systemu na dziatania uzytkownika,

12) ponowny start lub zawieszanie si¢ komputera,

13) ograniczenie funkcjonalno$ci oprogramowania.

3. Zanaruszenie zasad ochrony informacji wrazliwych uwaza si¢ w szczegolnosci:

1) nieupowazniony dostep, modyfikacj¢, kopiowanie, udostepnienie lub zniszczenie
/usunigcie informacji wrazliwych, zarbwno w systemie teleinformatycznym, jak
i na no$nikach papierowych i elektronicznych,

2) udostgpnianie informacji wrazliwych nieuprawnionym podmiotom,

3) nieautoryzowany dostep do danych przez potaczenie sieciowe,

4) niedopelnienie obowigzku ochrony informacji wrazliwych przez umozliwienie do-
stepu do danych (np. pozostawienie kopii danych, nie zablokowanie dostgpu do
systemu, brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi prze-
bywajacymi w pomieszczeniach, gdzie przetwarza si¢ informacje wrazliwe),

5) stworzenie niezabezpieczonego kanatu dystrybucji informacji wrazliwych,

6) nielegalne badz nie§wiadome ujawnienie informacji wrazliwych,

7) pozyskiwanie informacji wrazliwych z nielegalnych zrodet,

8) przetwarzanie informacji wrazliwych niezgodne z uprawnionym celem i zakresem,
9) niepodjgcie dzialan zmierzajacych do eliminacji wirusow komputerowych lub
innych programow zagrazajacych integralnosci systemu teleinformatycznego,

10) ujawnienie indywidualnych haset dostgpu do informacji wrazliwych w systemie,

11) przesytanie informacji wrazliwych przez Internet bez zabezpieczenia,

12) przesytanie dokumentow papierowych i nosnikoéw elektronicznych z informacja-mi
wrazliwymi bez zabezpieczenia,

13) wykonanie nieuprawnionych kopii informacji wrazliwych,

14) kradziez no$nikéw zawierajgcych informacje wrazliwe lub oprogramowanie,

15) kradziez sprzetu stuzacego do przetwarzania informacji wrazliwych,
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16) spowodowanie utraty informacji wrazliwych w systemie teleinformatycznym, na
kopiach bezpieczenstwa i na innych no$nikach,

17) dopuszczenie do braku aktualnych kopii bezpieczenstwa informacji wrazliwych lub
brak odpowiednich no$nikow do sporzadzania kopii,

18) niewtasciwe niszczenie no$nikéw z informacjami wrazliwymi pozwalajace na ich
odczyt,

19) naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza si¢
informacje wrazliwe,

20) dopuszczenie do przetwarzania informacji wrazliwych pracownikow bez odpo-
wiednich upowaznien,

21) nie przeszkolenie pracownikéw w zakresie zasad bezpieczenstwa informacji wraz-
liwych,

22) ujawnienie danych osobowych adresatow e-mail 0sobom nieuprawnionym,

23) inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa informacji
wrazliwych w Agencji.

Wszelkie dziatania uzytkownika zwigzane z samodzielnym naprawianiem, potwierdza-
niem lub testowaniem potencjalnych stabosci systemu sg zabronione.

Dokonywanie zmian w miejscu naruszenia ochrony bez wiedzy i zgody Administratora
Systemu lub Inspektora Bezpieczenstwa Informacji lub Administratora Zabezpieczen Fi-
zycznych (w zaleznosci od rodzaju naruszenia), jest dopuszczalne jedynie w sytuacji, gdy
zachodzi konieczno$¢ ratowania zycia lub zdrowia osob oraz mienia w przypadku ich bez-
posredniego zagrozenia.

W przypadku zauwazenia zdarzenia mogacego $wiadczy¢ lub $wiadczgcego 0 naruszeniu
bezpieczenstwa, niewtasciwym funkcjonowaniu oprogramowania, btedéw lub awarii sys-
temu uzytkownik:

1) zabezpiecza dostep do miejsca lub urzadzenia w sposob umozliwiajacy odtworzenie
okolicznosci naruszenia bezpieczenstwa lub niewtasciwego funkcjonowania oprogra-
mowania,

2) wstrzymuje prace na stacji roboczej i odseparowuje komputer od sieci,

3) niezwlocznie informuje Help Desk ARIMR (w przypadku wystapienia zdarzenia zwia-
zanego z systemem teleinformatycznym) lub Administratora Zabezpieczen
Fizycznych (jezeli zdarzenie dotyczy bezpieczenstwa fizycznego i srodowiskowego),
a takze bezposredniego przetozonego,

4) niezaleznie od zapisow pkt 3) niezwlocznie informuje Inspektora Ochrony Danych oraz
Inspektora Bezpieczenstwa Informacji w przypadku naruszenia zasad ochrony danych
osobowych przy czym sposéb poinformowania Inspektora Ochrony Danych powinien
nastapi¢ w sposob zapewniajacych, iz informacja zostanie odebrana w mozliwie naj-
krétszym czasie od jej przekazania,
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5) w przypadku zakwalifikowania przez 1Bl danego zdarzenia jako incydent, wypekia
W porozumieniu z nim cze$¢ A raportu o incydencie bezpieczenstwa informacji (wzor
raportu okresla zatacznik nr 3 do Regulaminu zarzadzania incydentami).

6) w przypadku wstepnego zakwalifikowania przez IBI danego zdarzenia jako naruszenie
ochrony danych osobowych, wypelnia w porozumieniu z nim zgloszenie naruszenia
(wzér zgloszenia okresla zatgcznik nr 4 Regulaminu zarzadzania incydentami).

§12.
Postepowanie dyscyplinarne w przypadku naruszenia bezpieczenstwa

1. Nieprzestrzeganie zasad okreslonych w dokumentach okreslajacych polityke bezpieczen-
stwa informacji stosowanych na danym stanowisku pracy przez uzytkownika stanowi
naruszenie podstawowych obowigzkoéw pracowniczych i podlega odpowiedzialno$ci dyscy-
plinarnej okreslonej w Regulaminie pracy.

2. Kazdy przypadek wskazany w ust. 1 jest analizowany przez Inspektora Bezpieczenstwa In-
formacji, ktory w porozumieniu z Administratorem Systemu, Administratorem Zabezpie-
czen Fizycznych we wspotpracy z kierujacym dang komorka/jednostka organizacyjng, do-
konuje kwalifikacji naruszenia. W szczegolnosci umysine dziatanie moze zosta¢ zakwalifi-
kowane jako ci¢zkie naruszenie obowigzkdéw pracowniczych.

3. Kazdy przypadek naruszenia bezpieczenstwa informacji zglaszany jest niezwlocznie
dyrektorowi komorki wlasciwej ds. bezpieczenstwa informacji przez Inspektora Bezpie-
czenstwa Informacji i opisywany zgodnie z Regulaminem zarzadzania incydentami.
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