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Zatacznik nr 6.1. do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

Zadanie nr 1: Zakup programu do zarzadzania ryzykiem.

Przedmiotem zakupu jest dostep aplikacji instalowanej na serwerach w Urzedzie Miejskim
w Bieruniu lub w postaci dostepu chmurowego.

Opis funkcjonalnosci, ktdre musi zawiera¢ program do zarzadzania ryzykiem:

1) Adekwatno$¢ programu do najwazniejszych  wymogéw  prawnych w  zakresie
cyberbezpieczenstwa, przede wszystkim RODO, DODO, NIS2, KRI.

2) Automatyczne wyliczanie prawdopodobienstwa zmaterializowania sie wystepujgcych zagrozen, biorgc
pod uwage istniejgce zabezpieczenia oraz adekwatnos¢ ich zastosowania.

3) Automatyczne wyliczanie poziomu konsekwencji niebezpiecznych zdarzen w zakresie bezpieczeristwa
informacji i ciggtosci dziatania, biorgc pod uwage wartos¢ aktywow, ich krytycznosé oraz ich istotnos¢

w procesach.

4) Wspomaganie szacowania konsekwencji negatywnych zdarzen z punktu widzenia oséb, ktdrych dane
dotycza.

5) Automatyczne wyliczanie poziomu ryzyk dla trzech domen (RODO, bezpieczenstwo informacji
i ciggtosc¢ dziatania) - dla kazdej z osobna i dla wszystkich razem.

6) Elastyczna analityka wynikdw szacowania ryzyka z dowolnym filtrowaniem i sortowaniem.
7) Rozbudowany raport z analizy ryzyka (mozliwo$¢ wygenerowania na zgdanie, w kazdej chwili).

8) Dynamiczne tworzenie plandw postepowania z ryzykiem oraz symulacja wyboru najbardziej
adekwatnego wariantu lub ich synergii.

9) Wsparcie w zakresie wdrazania i biezgcej obstugi oprogramowania dla uzytkownikdw (w tym szkolenia
co najmniej 1 raz w miesigcu w okresie wdrazania).

10) Stata (biezgca) aktualizacja oprogramowania.
11) Wbudowane moduty do zarzgdzania umowami powierzenia przetwarzania danych oraz zarzadzania

incydentami bezpieczenistwa informacji, w tym funkcja automatycznego generowania zgtoszen
naruszenia ochrony danych osobowych do PUODO.

Zamawiajgcy dopuszcza zastosowanie rozwigzan réwnowaznych, zgodnych z opisem przedmiotu
zamowienia, pod warunkiem, ze zapewniona zostanie petna funkcjonalnos¢.
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4. Rozwigzania rGwnowazne:

1) jezeli Zamawiajgcy w opisie przedmiotu zamdwienia wskazat znaki towarowe, patenty lub
pochodzenia, zrédta lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego Wykonawce, dopuszcza sie zaoferowanie rozwigzan
rownowaznych opisanym, pod warunkiem zachowania przez nie takich samych minimalnych
parametréw technicznych, jako$ciowych oraz funkcjonalnych itp.,

2) Wykonawca, ktory powotuje sie na rozwigzania rownowazne, jest zobowigzany wykazac, ze
oferowane przez niego rozwigzanie spetnia wymagania okreslone przez Zamawiajgcego. W
takim przypadku, Wykonawca zatgcza do oferty wykaz rozwigzan réwnowaznych wraz z jego
opisem lub normami,

3) w przypadku, gdy w opisie przedmiotu zamdwienia znajdg sie odniesienia do norm, ocen
technicznych, specyfikacji technicznych i systemdw referencji technicznych,
o ktérych mowa w 5 art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Prawo zamdwien publicznych,
Zamawiajgcy dopuszcza rozwigzania rownowazne opisywanym.

Zgodnie z art. 8 ust. 5 Ustawy o systemie oceny zgodnosci (t.j. Dz.U. z 2021 r. poz. 1344 z pdzn. zm.) zabrania
sie wprowadzania do obrotu lub oddawania do uzytku wyrobu nieposiadajgcego oznakowania zgodnosci,
jezeli wyréb ten podlega takiemu oznakowaniu. W zwigzku z powyzszym Zamawiajacy bedzie wymagat od
Wykonawcy stosownego oswiadczenia w stosunku do wyrobdw, ktére podlegajg takiemu oznakowaniu.
Zgodnie z zapisami umowy, Wykonawca przedstawi dokumenty dotyczgce materiatow i urzadzen (certyfikat
zgodnosci z Polskg Norma lub aprobate techniczng), w terminie co najmniej 7 dni kalendarzowych przed
zamiarem ich wbudowania. Materiaty mogg zosta¢ zabudowane po uzyskaniu akceptacji Inspektora
nadzoru.



