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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Serwery - 3 sztuki

Lp. Nazwa elementu Parametry minimalne

- typu RACK z mozliwosciq instalacji w szafie przemystowej
19",
- maksymalna wysoko$¢ obudowy nie wieksza niz 2U,
- dostarczona wraz z szynami umozliwiajgcymi wysuniecie
serwera z szafy RACK,
- szyny powinny by¢ wyposazone w organizer do kabli.
- dedykowana do pracy w serwerach,
- umozliwia zainstalowanie minimum dwdch procesoréw
wykonujgcych é64-bitowe instrukcje,
- umozliwia instalacje nie mniej niz 8 TB pamieci RAM,
- posiada minimum 32 sloty pamieci RAM,
- musi by¢ wykonana przez producenta serwera.
- zainstalowane 2 procesory, kazdy po minimum 24 rdzenie klasy
x86, dedykowane do pracy w serwerach,
- taktowane zegarem co najmniej 2,9 GHz,
- TDP dla procesora maksymalnie 250 W.
- minimalna ilo§¢ kanatdw procesora — 8,
- ilo§¢ kosci pamieci na kanat - 2,
W przypadku procesoréw réwnowaznych, oferowany model
serwera z procesorem réwnowaznym musi osiggac w tescie dla
maszyn dwuprocesorowych SPECrate 2017 Integer wynik
minimum 505 punktow base. Wyniki testu muszqg by¢
opublikowane i powszechnie dostepne na stronie
www.spec.org.
Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.
. Zainstalowane minimum 1024GB pamieci RAM o czestotliwosci
5 | Pamie¢ RAM S o .

5600MHz. Pamiec zainstalowana w kosciach minimum 64GB.
Zabezpieczenia ECC, SDDC, ADDDC, Memory Mirroring
pamieci RAM

1 Obudowa

2 | Ptyta gtéwna

3 | Procesory

4 | Chipset

Serwer w momencie dostawy powinien posiadac przynajmniej
7 | Dodatkowe sloty I/O | 8 slotdw PCle generacii czwartej w tym przynajmniej dwa sloty
x16

Zainstalowane minimum dwie dwuportowe karty 10Gb/25Gb
oraz minimum dwie czteroportowe karty 10Gb/25Gb. Wszystkie
porty powinny by¢ wyposazone w dedykowane wktadki SFP+,
Dla zachowania spdjnosci procesu administracji, wymaga sie,
aby karty byty tego samego producenta. Wymagana

8 | Interfejsy sieciowe funkcjonalno$¢ portéw 10/25Gb: sprzetowa obstuga
protokotéw VXLAN, NVGRE, GENEVE, funkcjonalno$¢ RoCE,
obstuga ruchu sieciowego z podziatem na poszczegdine
maszyny wirtualne poprzez bezposrednie przypisanie maszyn
wirtualnych do karty - obstuga do 128 przypisan.
Zainstalowane przynajmniej 4 interfejsy FC 32Gbs na dwdch




dwuportowych kartach PCle.
Jeden port RJ-45 o przepustowosci 1Gb dedykowany dla karty
zarzgdzajgce,.

Funkcje
zabezpieczeh

Mozliwos¢ instalacii czujnika otwarcia obudowy
zintfegrowanego z modutem zarzgdzania serwerem, hasto
wtgczania, hasto administratora, modut RoT (umieszczony na
dedykowanej ptytce I/O wspomnianej w sekcji Porty)
wspierajgcy TPM 2.0 Wymagana mozliwos¢ zainstalowania
przedniego panelu zabezpieczajgcego zamykanego na klucz.
Mozliwos¢ wytgczenia w BIOS funkcii przycisku zasilania.
Mozliwos¢ wiqgczania i wytgczania portéw USB na obudowie z
poziomu UEFI. Mozliwo$¢ wymazania danych ze znajdujgcych
sie dyskdw wewngtrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiana z systemu zarzgdzania
serwerem. Wbudowany w BIOS mechanizm umozliwiajgcy
usuniecie konfiguraciji kart zarzgdzajgcych oraz danych ze
wszystkich wewnetrznych urzgdzeh pamieci masowe;.
Mozliwos¢ automatycznego przywrdcenia BIOS do wspieranej
wersji w przypadku wykrycia nieautoryzowanej modyfikacii.

Urzgdzenia typu hot
swap

Dyski twarde, zasilacze, wentylatory.

Porty

-z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscig
zarzgdzania serwerem), IXVGA, dedykowany port
diagnostyczny

- z tytu obudowy: 3x USB 3.2, 1x VGA, 1x RJ-45 do zarzgdzania
serwerem. Mozliwos¢ instalacji portu DB9.

- wewnatrz obudowy: 1x USB 3.2.

Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzgdzania,
tylny port VGA, wewnetrzny port USB, wewnetrzny port na karte
Micro SD powinny by¢ umieszczone na osobnej dedykowanej
ptytce I/O, ktdrg tqczy sie bezposrednio z ptytg gtéwna
serwera. Dopuszcza sie zastosowanie zewnetrznego czytnika
kart MicroSD zamiast na dedykowanej ptytce I/O.

Mozliwos¢ instalaciji dodatkowego redundantnego portu RJ45
stuzgcego do zarzgdzania w slocie OCP zamiast karty sieciowe;.

Dyski twarde

W chwili dostawy serwer musi posiadac zainstalowane minimum
2 sztuki dyskdw M.2 SSD o pojemnoéci min. 240GB sterowane
dedykowanym kontrolerem sprzetowym. Dyski M.2 oraz
dedykowany kontroler nie mogg zajmowac zadnego slotu PCI
wymienionego w punkcie Dodatkowe sloty 1/O.

Wymagane parametry zainstalowanych dyskéw:

DWPD (5 lat) minimum 1.5, TBW minimum 657, wydajno$¢ dla
losowych odczytéw 75000, wydajnos¢ dla losowych zapisdw
37000.

Wymagana mozliwo$¢ nastepujgcych scenariuszy rozbudowy
serweraq:

- na potrzeby instalacji do 32 sztuk dyskdw NVMe

- na potrzeby instalacji do 24 dyskdw SAS przy czym 8 sztuk
zatok powinno umozliwia¢ instalacje wymiennie (bez
koniecznosci jakichkolwiek zmian) dyskéw SAS oraz NVMe.
Powinna by¢ mozliwo$¢ obstugi wszystkich 8 sztuk dyskdw NVMe
poprzez sprzetowy kontroler RAID.

- na potrzeby instalacji do 38 sztuk dyskdw SAS.

Kontrolery RAID

W serwerze powinna by¢ mozliwos¢ instalacji dedykowanego
przez producenta serwera sprzetowego konfrolera dyskowego
wyposazonego w przynajmniej 4 GB cache oraz
obstugujgcego min poziomy RAID 0/1/10/5/50/6/60, RAID1
triple, RAID10 triple. Wymaga sie obstugi globalnych dyskow
hot-spare. Kontroler powinien umozliwiac¢ rozszerzanie
pojemnosci skonfigurowanych logicznych przestrzeni
dyskowych w frybie on-line.

Karta grafiki

- zintegrowana karta graficzna 16MB, o rozdzielczosci min.




1920x1200 przy 60 Hz.
- 1 port VGA na tylnym panelu. Mozliwos¢ zainstalowania
drugiego portu VGA na przednim panelu serwera.

Zarzgdzanie

Wraz z serwerem powinien by¢ dostarczony przenos$ny panel
LCD dedykowany do przedmiotowego serwera umozliwiajgcy
wyswietlenie ponizszych informacii:

e aktywne ostrzezenia,

* status serweraq,

 typ oraz model serwera, numer seryjny,

e wersje oprogramowania UEFI oraz modutu zarzgdzania,

* informacje nt. modutu zarzgdzania: nazwa hosta, adres MAC,
adres IP, adres DNS,

¢ dane Srodowiskowe: temperature procesora, poziom
napiecia wejsciowego, poziom zuzycia enerdii,

* aktywne sesje potgczeniowe do interfejsu zarzgdzania.
Niezalezny od systemu operacyjnego, posiadajgcy
dedykowany port 1Gbs base-T, sprzetowy kontroler zdalnego
zarzgdzania wyposazony w przynajmniej 4GB pamieci flash na
potrzeby przechowywania oraz instalacji firmware
komponentdéw serwera jak i plikdw konfiguracyjnych. Na
potrzeby ufrzymaniowe oraz serwisowe, wymaga sie, aby
kontroler zarzgdzania nie byt integralng czesciq ptyty gtdwne;j
serwera lecz byt na osobnej ptytce I/O wspomnianej w sekcji
Porty. Ptytka I/O musi posiadac swéj wtasny min. 2 rdzeniowy
procesor o taktowaniu min. 1.2GHz. W przypadku awarii ptyty
gtéwnej serwera, wymaga sie mozliwosci instalacji
wykorzystywanej Ptytki I/O wraz z pamieciq flash (wersje
firmware oraz pliki konfiguracyjne) na nowej ptycie gtéwne;.
Wymaga sie mozliwosci skonfigurowania w serwerze dwdch
fizycznych portdéw 1Gb Base-T dedykowanych tylko na potrzeby
zarzgdzania. Nie dopuszcza sie rozwigzania, w ktérym
ktérykolwiek z dwdch portdw miatby by¢ portem
wspoétdzielonym na karcie LAN.

Wymagane funkcjonalnosci procesora serwisowego:

* monitoring stanu systemu (komponenty objete monitoringiem)
to przynajmniej: CPU, pamie¢ RAM, dyski, karty PCI, zasilacze,
wentylatory, ptyta gtéwna,

* pozyskanie nastepujgcych informacji o serwerze: nazwa, typ i
model, numer seryjny, nazwa systemu, wersja UEFI oraz BMC,
adres IP karty zarzadzajgcej, utylizacja CPU, utylizacja pamieci
oraz komponentéw 1/O, lokalizacja,

¢ logowanie zdarzen systemowych oraz zwigzanych z
dziataniami uzytkownika. Kazdy dziennik zdarzen powinien miec
mozliwos¢ zapisu co najmniej 1024 rekorddw,

¢ logowanie zdarzen zwigzanych z utrzymaniem systemu jak
upgrade firmware, zmiana/instalacja sprzetu. System powinien
umozliwia¢ zapisanie minimum 250 zdarzen,

¢ wysytanie okreslonych zdarzehn poprzez SMTP oraz SNMPv3,

* update systemowego firmware,

¢ monitoring i mozliwo$¢ ograniczenia poboru prgdu,

¢ zdalne wtgczanie/wytgczanie/restart,

* zapis video zdalnych sesji,

¢ podmontowanie lokalnych mediéw z wykorzystaniem Java
client,

* przekierowanie konsoli szeregowej przez IPMI,

e zrzut ekranu w momencie zawieszenia systemu,

¢ mozliwos¢ przejecia zdalnego ekranu,

¢ mozliwo$¢ zdalnej instalacji systemu operacyjnego,

e alerty Syslog,

¢ przekierowanie konsoli szeregowej przez SSH,

¢ wyswietlanie danych aktualnych | historycznych dla uzycia
energii oraz temperatury serweraq,

¢ mozliwo$¢ mapowania obrazdw ISO z lokalnego dysku
operatoraq,




¢ mozliwo$¢ mapowania obrazdw ISO przez HTTPS, SFTP, CIFS
oraz NFS,

¢ mozliwo$¢ jednoczesnej pracy do 6 uzytkownikdw przez
wirtualng konsole,

e wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI
v1.5, REST AP,

¢ wymaga sie mozliwosci wykorzystania frontowego portu USB
do celdéw serwisowych (komunikacja portu z kartg
zarzqgdzajgcg) bez mozliwosci uzyskania jakiejkolwiek
funkcjonalnosci na poziomie zainstalowanego systemu
operacyjnego. Funkcjonalnos¢ ta musi by¢ realizowana na
poziomie sprzetowym i musi by¢ niezalezna od zainstalowanego
systemu operacyjnego,

« kontroler zarzgdzania musi posiada¢ 4GB wewnetrznej
pamieci (dopuszcza sie zastosowanie karty Micro SD w celu
uzyskania tej pojemnosci). Pamiec kontrolera zarzgdzania musi
petni¢ funkcje RDOC (Remote Disc on Card) oraz musi
umozliwia¢ przechowywanie plikdw firmware,

e monitorowanie zmian sprzetowych w celu wykrycia
nieoczekiwanych zmian. Po wykryciu zmiany zapis w logu
serwera lub uniemozliwienie boot'u,

¢ mozliwo$¢ synchronizaciji konfiguraciji i poziomow firmware
pomiedzy serwerami,

¢ mozliwo$¢ monitorowania i zarzgdzania grupg serwerdw z
poziomu kontrolera zarzgdzania pojedynczego serwera. llos¢
serwerdw mozliwych do zarzgdzania — minimum 200.

Wraz z serwerem powinno zostaé dostarczone dodatkowe
oprogramowanie zarzgdzajgce umozliwiajgce:

- zarzgdzanie infrastrukturg serwera bez udziatu dedykowanego
agenta,

- przedstawianie graficznej reprezentacji zarzgdzanych
urzgdzen,

- mozliwos¢ skalowania do minimum 1000 urzgdzen,

- obstuge szyfrowanej komunikacji z zarzgdzanymi urzgdzeniami,
wsparcie dla NIST 800-131A oraz FIPS 140-2,

- wsparcie dla certyfikatdw SSL tzw. self-signed oraz
zewnetrznych,

- udostepnianie szybkiego podglgd stanu srodowiska,

- udostepnianie podsumowania stanu dla kazdego urzgdzenia,
- tworzenie alertdw przy zmianie stanu urzgdzenia,

- monitorowanie oraz tracking zuzycia energii przez
monitorowane urzgdzenie, mozliwo$¢ ustalania granicy zuzycia
energii,

- konsola zarzadzania oparta o HTML 5,

- dostepnos¢ konsoli monitorujgcej na urzgdzeniach
przeno$nych ze wsparciem dla systemu Android oraz iOS,
aplikacja musi umozliwiac wtgczenie wytqczenie oraz restart
urzgdzenia, musi réwniez mie¢ mozliwo$¢ aktywowania diody
lokacyjnej na urzgdzeniu,

- automatyczne wykrywanie dotqczanych systemdw oraz
szczegoOtowa inwentaryzacja,

- mozliwo$¢ podnoszenia wersji oprogramowania dla
komponentdw zarzgdzanych serwerdw w oparciu o
repozytorium lokalne jak i zdalne dostepne na stronie
producenta oferowanego rozwigzania,

- definiowanie polityk zgodnosci wersji firmware komponentdw
zarzgdzanych urzgdzan,

- definiowanie roli uzytkownikéw oprogramowania,

- obstuga REST APl oraz Windows PowerShell,

- obstuga SNMP, SYSLOG, Email Forwarding,

- autentykacja uzytkownikdw: centralna (mozliwose
definiowania wymaganego poziomu skomplikowania danych
autentykacyjnych) oraz integracja z MS AD oraz obstuga single




sign on oraz SAML,

- obstuga tzw. Forward Secrecy w komunikacji z zarzgdzanymi
urzgdzeniami,

- przedstawianie historycznych aktywnosci uzytkownikdw,

- blokowanie mozliwosci podtgczenia innego systemu
zarzgdzania do urzgdzen zarzgdzanych,

- tworzenie dziennika zdarzeh ukohczonych sukcesem lub
btedem, oraz zdarzeh bedqgcych w frakcie. Mozliwos$é
definiowania filtrow wyswietlanych zdarzen z dziennika.
Mozliwo$¢ eksportu dziennika zdarzeh do pliku csv,

- obstuga NTP,

- przesytanie alertéw do konsoli firm trzecich,

- tworzenie wzorcodw konfiguracii zarzgdzanych urzgdzen
(definiowanie przez konsole albo kopiowanie konfiguracii z juz
zaimplementowanych urzqdzen),

- instalowanie systemdw operacyjnych oraz wirtualizatoréw
Vmware i Hyper-V. Wymagana jest integracja konsoli
zarzgdzania z konsolg wirtualizatora tak, aby zarzgdzanie
Srodowiskiem sprzetowym mogto odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwosci instalacii systemu na
przynajmniej 20 nodach jednoczesnie,

- mozliwo$¢ automatycznego tworzenia zgtoszeh w centrum
serwisowym producenta dla okreslonych zdarzeh wraz z
przesytem plikéw diagnostycznych.

Producent serwera ponadto powinien mie¢ w swojej ofercie
narzedzia integrujgce zarzgdzanie infrastrukturg z
nastepujgcymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft
SystemCenter, RedHat CloudForms, Splunk.

Dwa redundantne zasilacze o mocy minimum 1100 W kazdy,

16 | Zasllanie posiadajgce certyfikat minimum Titanium.

Wentylatory wspierajgce wymiane Hof-Swap, zamontowane

17 | Chtodzenie nadmiarowo minimum N+1

Wsparcie dla Windows Server 2019, 2022; Red Hat Enterprise Linux 9.0, 9.1,
18 | systemow SUSE Linux Enterprise Server 15 SP5 oraz 15 Xen SP4; VMware
operacyjnych vSphere (ESXi) 8.0 U1/U2, Ubuntu 22.04 LTS

Mozliwos¢ przewidywania awarii dla procesordw, regulatoréw
napiecia, pamieci, dyskdw wewnetrznych, wentylatoréw,
zasilaczy, kontroleréw RAID.

Mozliwos¢ uzycia aplikacji mobilnej na telefonie, do
przeglgdania awarii, konfiguracji i wtgczenia/wytgczenia
serweraq.

19 | Diagnostyka

Minimum 36 miesiecy gwarancji producenta z czasem reakcji
onsite w nastepnym dniu roboczym od momentu zgtoszenia
usterki. Uszkodzone dyski pozostajq wtasnosciq
Zamawiajgcego. W przypadku braku funkcjonalnosci
przewidywania awarii dla wszystkich komponentéw
wymienionych w punkcie Diagnostyka wymagane jest
Warunki serwisu dostarczenie serwera nadmiarowego, moggcego zastgpic
gwarancyjnego funkcjonalnie jak i wydajno$ciowo wymagane powyzej
maszyny. Wszystkie komponenty serwera powinny by¢
sygnowane i zoptymalizowane do uzycia przez producenta
serwera.

Wymagana jest mozliwos¢ rozszerzenia wsparcia serwisowego
do poziomu z gwarantowanym czasem naprawy w czasie
maksymalnie 24 godzin od momentu zgtoszenia usterki.

20

Zamawiajgcy wymaga od Wykonawcy okreslenia w formularzu ofertowym identyfikatora P/N
jednoznacznie okreslajgcego oferowany sprzet wraz z dokumentacjg techniczng opisujgcqg
parametry specyfikowanych elementdw serwera.



