zat. nr 1 do opisu przedmiotu zaméwienia
Szczegotowy opis przedmiotu zaméwienia

Czesé |

Lp. Nazwa llosé

1. Router 1

Router —ilo$¢ 1 szt.

Lp. Nazwa komponentu Wymagane parametry techniczne

1. Wymagania Ogdlne Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzace
w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych  platform  sprzetowych lub  komercyjnych  aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w
jednym z trzech trybéw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi  by¢
zapewniona mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemow w zakresie: Routingu, Firewall'a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé
dedykowania co najmniej 4 administratoréw do poszczegdinych instancji
systemu.
System musi wspierac¢ IPv4 oraz IPv6 w zakresie:
. Firewall.

Ochrony w warstwie aplikacii.

Protokotéw routingu dynamicznego.

2. Redundancja, monitoring i | 1. W przypadku systemu petniacego funkcje: Firewall, IPSec, Kontrola

wykrywanie awarii Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i

programowych systemdw zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu 0
protok6t LACP. Powinna istnie¢C mozliwos¢ tworzenia interfejsow
redundantnych.

w

3. Interfejsy, Dysk, Zasilanie 1. System realizujgcy funkcje Firewall musi dysponowac¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajace podtaczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN'y w
oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

4, Parametry wydajno$ciowe 1. W zakresie Firewall'a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 35 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw
512 B.

3. Przepustowos¢ Firewall z wigczong funkcjq Kontroli Aplikaciji: nie
mniej niz 1.7 Gbps.

4. Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.




6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowane;
SSL dla ruchu http — minimum 600 Mbps.

Funkcje systemu
bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacii.

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN
oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,

IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwusktadnikowe uwierzytelnianie z  wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postepowania powinny
zostac dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
kiore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu

HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoscig, filtrowania
zapytah DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system

13. Polityka Firewall musi uwzglednia¢ adresy P, uzytkownikdw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

14. System musi zapewniaC translacje adresow NAT; Zzrodiowego i
docelowego, translacje PAT oraz:
¢ Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

15. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

16. Mozliwo$C wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriow zawierajacych: kategorie url, adresy IP, nazwy
domenowe, hash'e zto$liwych plikow.

17. Element systemu realizujacy funkcje Firewall musi integrowac sie z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informaciji o zainstalowanych maszynach wirtualnych po to aby uzyé
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
o Microsoft Azure

¢ Google Cloud Platform (GCP).
[ ]

[ ]
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OpenStack.
VMware NSX.

Potgczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W

zakresie tej funkcji musi zapewniaé:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

o Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.




e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

o Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dziatajacgq w
oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarczaC oprogramowanie
klienckie VPN, ktére umozliwia realizacje potaczen IPSec VPN
lub SSL VPN.

Inne wymagania

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

* Routingu statycznego.

+ Policy Based Routingu.

*  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System  powinien  umozliwiat  wykorzystanie  protokotow
dynamicznego routingu przy konfiguracji rownowazenia obcigzenia
do faczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okre$lenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreSlania pasma dla poszczegdlnych
aplikaci.

3. System musi zapewnia¢ mozliwo$C zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach  komunikacji dla  protokotow  dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej:
zip, RAR.

3. System musi dysponowaC sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowaé z dedykowang platforma typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. W ramach
postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz
z niezbednymi serwisami lub licencja upowazniajaca do korzystania z
ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznosci blokowania transferu catych
plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie




sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych
wyjatkéw oraz wiasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacj Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci
nagtoéwka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na
wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikow.

4. Baza powinna zawieraC kategorie aplikacji szczegolnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow
oraz wiasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmnie;j
40 milionéw adresow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrodtlem zlosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW musi dostarczaC kategorii stron zabronionych prawem:
Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkéw — biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search - przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google,
oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktdrych
kategorii url lub wskazanych url - system nie bedzie dokonywat
inspekciji szyfrowanej komunikacii.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacie tozsamosci
uzytkownikéw za pomoca;
+ Haset statycznych i definicji uzytkownikow przechowywanych w
lokalnej bazie systemu.
+ Haset statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.
+ Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o




zewnetrzne bazy danych.

2. Musi istniec mozliwos¢ zastosowania w tym  procesie
uwierzytelniania dwu-skfadnikowego.

3. Rozwigzanie  powinno  umoZliwiat  budowe  architektury
uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS
lub API.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczestwa muszg mie¢ mozliwosé
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i powinny mie¢ mozliwo$¢ wspétpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczer z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotdw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

4. System musi wspdtpracowa¢ z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2¢, 3 oraz umozliwia¢
przekazywanie statystyk ruchu za pomocg protokotéw netflow lub
sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez APIl, do kitérego producent udostepnia
dokumentacje.

6. Element systemu pelnigcy funkcje Firewall musi posiadaé
wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktdre
nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system petnigcy funkcje Firewall musi
zapewniaC przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratorow, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logdw do wielu serweréw logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich
modutdw sieciowych i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Licencje,
gwarancja

certyfikaty,

Certyfikaty
Poszczegbine elementy oferowanego systemu bezpieczefstwa powinny
posiadac nastepujace certyfikacje:

+ ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje
upowazniajace do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisdw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do




ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

b) System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujgcym udostepnienie oraz dostarczenie sprzetu zastepczego na
czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadno$ci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 12 miesiecy.

+ Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
$wiadczacego wsparcie techniczne o gotowo$ci $wiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

+  Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Czesc I
Lp. Nazwa llosé
1. Stacje robocze typ 1 25
2. Stacje robocze typ 2 20
3. Laptopy typ 1 15
4, Laptop typ 2 1
Stacje robocze typ 1 —ilos¢ 25 szt.
Lp. Nazwa komponentu Wymagane parametry techniczne

Komputer

Typ
Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Wydajno$¢ obliczeniowa

Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik
min. 12000 punktdw  wedtug wynikow ze strony
https://lwww.cpubenchmark.net

Pamie¢ operacyjna RAM
8GB DDR4 2666 MHz mozliwo$¢ rozbudowy do min 64GB, min. 1 slot
wolny

Parametry pamigci masowej
Min. 512GB SSD zainstalowany w ztaczu M.2

Wydajnos¢ grafiki

Crafika zintegrowana z procesorem powinna umozliwiaé prace
dwumonitorowg z wsparciem DirectX 12, OpenGL 4.0, pamieé
wspdtdzielona z pamiecig RAM, dynamicznie przydzielana




Wyposazenie multimedialne
Min 24-bitowa Karta dzwiekowa zintegrowana z plytg gtéwng, zgodna z
High Definition,

Obudowa

Typu Mini Tower (MT) z obstugq kart PCl Express o standardowym
profilu.

Naped optyczny w dedykowanej wnece zewnetrznej slim.

Suma wymiaréw obudowy nie moze przekracza¢ 79cm, w tym gtebokos¢
maks. 30cm

Zasilacz o mocy max. 260W pracujacy w sieci 230V 50/60Hz pradu
Zmiennego

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztacze blokady Kensingtona) oraz ktodki (oczko
w obudowie do zatozenia ktodki).

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszczonym na obudowie oraz wpisanym na state w BIOS.

Bezpieczenstwo

Zintegrowany z ptytg gtowng dedykowany ukfad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem  uzytkownika dostepny z poziomu szybkiego menu
boot'owania, umozliwiajacy jednoczesne przetestowanie w celu wykrycia
usterki zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego. System musi
realizowa¢ funkcjonalnosci: : testy uruchamiane automatycznie lub w
trybie interaktywnym, mozliwo$¢ powtorzenia testow. podsumowanie
testéw z mozliwosScig zapisywania wynikow, uruchamianie gruntownych
oraz szybkich testéw Ilub pojedynczego testu dla konkretnego
podzespotu, uruchamianie testdw zdefiniowanych przez uzytkownika,
wys$wietlanie wiadomosci informujacych o stanie przeprowadzanych
testoéw, wyswietlanie wiadomosci o biedach i problemach napotkanych
podczas testow. Test musi zawiera¢ informacje o nazwie komputera,
wersji  BIOS, numerze seryjnym komputera oraz wszystkich
zainstalowanych komponentach, a w szczegdlnosci o numerze seryjnym,
typie i pojemno$ci dysku twardego, informacji o obrotach wentylatora
CPU, informacji o procesorze (model i taktowanie), informacji o pamieci
(wielko$¢, obsadzenie w konkretnym banku, typ pamieci wraz z
taktowanie oraz SN i PN), wykaz temperatur CPU, pamieci, temperatury
panujgcej wewnatrz. System dziatajacy nawet w przypadku braku dysku
twardego lub w przypadku jego uszkodzenia, pozwalajacy na uzyskanie
wyzej wymienionych funkcjonalno$ci a w szczegélnosci na
przetestowanie: procesora i pamieci. W przypadku braku mozliwosci
uruchomienia graficznego systemu diagnostycznego komputer musi
zawiera¢ w sobie dodatkowo niezalezny system diagnostyczny wizualny
oparty o sygnalizacje Swietlng informujacy uzytkownika o awarii.

Wirtualizacja
Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w
procesorze, chipsecie plyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, zawierajacy logo lub nazwe
producenta lub nazwe modelu oferowanego komputera.

Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy
(przez petng obstuge za pomocg myszy rozumie sie¢ mozliwosé
swobodnego poruszania sie  po menu wejscia/wyjscia oraz




wiaczenia/wytgczenia funkcji bez uzywania klawiatury)

BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w szczegdlnosci :
procesor, wielko$¢ pamieci, pojemnos¢ dysku.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego ) i podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: wersji BIOS, nr seryjnym i dacie
produkcji komputera, wigczonej lub wytaczonej funkcji aktualizacji BIOS,
ilosci i predkosci zainstalowanej pamieci RAM, aktywnym kanale — dual
channel, technologii wykonania pamieci, sposobie obsadzeniu slotow
pamieci z rozbiciem na wielkoSci pamieci i banki, typie, ilosci rdzeni,
typowej i maksymalnej predkosci zainstalowanego procesora, pamieci
cache L2 i L3 zainstalowanego procesora, pojemnosci zainstalowanych
dyskéw twardych w zlgczach SATA oraz M.2, rodzajach napedow
optycznych, MAC adresie zintegrowanej karty sieciowej, zintegrowanym
uktadzie graficznym, kontrolerze audio.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Mozliwo$¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem)
oraz uprawniajagcego do samodzielnej zmiany tego hasta przez
uzytkownika (bez mozliwosci zmiany innych parametrow konfiguracii
BIOS) przy jednoczesnym zdefiniowanym hasle administratora i/lub
zdefiniowanym hasle dla dysku twardego.

Mozliwo$¢ wigczenia/wylaczenia kontrolera SATA (w szczegoinosci
pojedynczo)

Mozliwo$¢ wigczenia/wytaczenia kontrolera audio,

Mozliwo$¢ wigczenia/wytaczenia uktadu TPM.

Mozliwos¢  wigczenia/wylaczenia  wzbudzania  komputera  za
posrednictwem portow USB,

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewnetrznych
wiaczenia lub wytgczenia funkcji VT dla Direct 1/0

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewnetrznych
wigczenia lub wytaczenia dodatkowych funkcji sprzetowych Virtual
Machine Monitor (MVMM)

Mozliwo$¢ ustawienia portow USB w trybie ,no BOOT", czyli podczas
startu komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sg aktywne.

Funkcja zbierania i zapisywania incydentow, Mozliwo$¢ przegladania i
kasowania zdarzen przebiegu procedury POST. Funkcja ta obejmuje
date i godzing oraz opis incydentu kodu wizualnego systemu
diagnostycznego.

Funkcja pozwalajgca na  wigczenie/wytaczenie automatycznego
tworzenia recovery BIOS na dysku twardym lub na urzadzeniu
zewnetrznym podpietym przez USB

Mozliwos¢ wytaczania portéw USB pojedynczo.

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu
szybkiego boot'owania ktére umozliwia min. ; uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, wejscia do
BIOS, upgrade BIOS bez koniecznosci uruchamiania systemu
operacyjnego.

Certyfikaty i standardy

Certyfikat 1IS09001:2015 dla producenta sprzetu
Certyfikat ISO 50001 dla producenta sprzetu
Deklaracja zgodnosci CE

Warunki gwarancji




3-letnia gwarancja producenta $wiadczona na miejscu u Kklienta,
mozliwos¢ przediuzenia do 5 lat

Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera.

Wsparcie techniczne producenta

Mozliwos¢  telefonicznego  sprawdzenia  konfiguracji  sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu komputera

Oprogramowanie

Zainstalowany Microsoft Windows 10/11 Pro (64 bit) w polskiej wers;ji
jezykowej, klucz licencyjny zapisany trwale w BIOS, ma umozZliwiaé
instalacje systemu operacyjnego bez potrzeby recznego wpisywania
klucza licencyjnego.

Oprogramowanie producenta komputera z nieograniczong €zasowo
licencjg na uzytkowanie umozZliwiajace:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodno$ci producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji
oraz BIOS bezposrednio na stronie producenta przy uzyciu potaczenia
internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczacych aktualizacii,
dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacii), rekomendowane i opcjonalne

- wiaczenie/wytaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacii

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty
instalowane z dokfadna datg i wersjq (rewizja wydania)

- dostep do wykaz wymaganych sterownikow, aplikacji, BIOS'u z
informacjq o zainstalowanej obecnie wers;ji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajacego informacie o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacja, jakich
komponentow dotyczyty, mozliwos¢ exportu takiego raportu do pliku
*xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan
w przedziale czasowym min. 1 roku.

W ofercie nalezy podac nazwe oprogramowania

Wbudowane porty i ztacza

Wbudowane porty: Ztacza - panel przedni: 2 x USB-A 3.2 Gen 1, 2 x
USB-A 2.0, 1 x Gniazdo uniwersalne audio

Ztacza - panel tylni: 1 x HDMI 1.4, 1 x VGA, 2 x USB-A 3.2 Gen 1, 2 x
USB-A 2.0, 1 x RJ-45 (LAN), 1 x Wyjscie liniowe audio, Karta sieci
WLAN. Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerteréw, przejscidwek itp., port stuchawkowo-mikrofonowy na
przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z piytg
gtéwna, wspierajgca obstuge WolL,

Karta sieci WLAN

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)




Nagrywarka DVD +/-RW

Monitor

Przekatna: 23.8"

Zakrzywiony ekran: Nie

Typ matrycy: IPS

Typ ekranu: Niedotykowy

Powtoka: Anti-Glare

Rozdzielczo$¢: FullHD

Rozdzielczo$¢ w px: 1920 x 1080 px

Format: 16:9

Odswiezanie: 60 Hz

Liczba wyswietlanych koloréw: 16.7 min
Pokrycie barw: 72% (NTSC)

Kontrast statyczny: 1000:1

Czas reakcji matrycy: 4 ms

Katy widzenia (Poziom): 178°

Katy widzenia (Pion): 178

Jasnos¢: 250 cd/m2

Wielkos¢ plamki: 0.2745 mm

Liczba pikseli na cal: 93 PPI

Widoczny obszar ekranu (Poziom): 527.04 mm
Widoczny obszar ekranu (Pion): 296.46 mm
Ztacza - panel tylni: 1 x HDMI 1.4, 1 x DisplayPort 1.2, 1 x VGA
Regulacja wysokosci (Height): Tak

Pochylenie (Tilt): Tak

Obrotowa podstawa (Swivel): Nie

Panel obrotowy (Pivot): Nie

Certyfikaty: ENERGY STAR, TCO Certified Displays, RoHS Compliant
Pob6r mocy praca: 16 W

Pobér mocy spoczynek: 0.3 W

Montaz na $cianie: VESA 100 x 100 mm
Wbudowane gtosniki: 2 x 1 W

Akcesoria w zestawie: Przewdd zasilajacy, Przewod HDMI
Gwarancja: 3 lata gwarancji producenta

Oprogramowanie biurowe

Licencja dozywotnia, najnowsza dostepna wersja

1. wymagania odnosnie interfejsu uzytkownika:

1) peina polska wersja jezykowa interfejsu uzytkownika z mozliwoscig
przelgczania wersji jezykowej interfejsu na jezyk

angielski,

2) prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom
nieposiadajacym umiejetno$ci technicznych,

3) mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg
katalogowa (Active Directory lub funkcjonalnie réwnowazna) - uzytkownik
raz zalogowany z poziomu systemu

operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach  oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

2. oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktory spetnia nastepujace
warunki:

1) posiada kompletny i publicznie dostepny opis formatu,

2) ma zdefiniowany uktad informacji w postaci XML (standard
uniwersalnego formatu tekstowego stuzacy do zapisu

danych w formie elektronicznej),

3) umozliwia wykorzystanie schematow XML,

4) wspiera w swojej specyfikacji podpis elektroniczny,

3. oprogramowanie musi umozliwia¢ dostosowanie dokumentow i
szablonow do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablonéw do wiasciwych
odbiorcéow,




4. w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajace automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy),

5. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim,

6. pakiet zintegrowanych aplikaciji biurowych musi zawierac:
1) edytor tekstow

2) arkusz kalkulacyjny,

3) narzedzie do przygotowywania i prowadzenia Prezentacji

4) Klienta poczty elektroniczne;

7. edytor tekstow musi umozliwiac:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obstugq jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty,
2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektow graficznych,

4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

5) automatyczne numerowanie rozdziatow, punktow, akapitéw, tabel i
rysunkow,

6) automatyczne tworzenie spisow tresci,

6) automatyczne tworzenie spisow tresci,

7) formatowanie nagtowkow i stopek stron,

8) sprawdzanie pisowni w jezyku polskim,

9) $ledzenie zmian wprowadzonych przez uzytkownikéw,

10) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

11) okreslenie uktadu strony (pionowa/pozioma),

12) wydruk dokumentdw,

13) wykonywanie korespondencji seryjnej bazujagc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

14) prace na dokumentach utworzonych przy pomocy Microsoft Word
2003 lub Microsoft Word 2007, 2010, 2013, 2016, 2019, 2021 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu,

15) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaci,

8. arkusz kalkulacyjny musi umozliwiag:

1) tworzenie raportdéw tabelarycznych,

2) tworzenie wykresoéw liniowych (wraz linig trendu), stupkowych,
kotowych,

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacie matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,

4) tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki

tekstowe, pliki XML, webservice),

5) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych.

Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie problemdw optymalizacyjnych,

6) tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng
zmiane wymiaréw oraz wykreséw bazujacych na danych z tabeli
przestawnych,

7) wyszukiwanie i zamiane danych,




8) wykonywanie analiz danych przy uzyciu formatowania warunkowego,
9) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej
nazwie,

10) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

11) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

13) zachowanie pelnej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2003 oraz Microsoft Excel
2007, 2010, 2013, 2016, 2019, 2021 z uwzglednieniem poprawne;
realizacji uzytych w nich funkcji specjalnych i makropolecen.

14) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

9. narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢:

1) przygotowywanie prezentacji multimedialnych, ktore beda;

a) prezentowanie przy uzyciu projektora multimedialnego,

b) drukowanie w formacie umozliwiajagcym robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotaczanie jej do prezentaci,

e) opatrywanie slajdow notatkami dla prezentera,

f) umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwigkowych i wideo,

g) umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego,

h) od$wiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

i) mozliwo$¢ tworzenia animaciji obiektéw i catych slajdow,

j) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera,

k) zachowanie petnej zgodnosci z formatami plikow utworzonych za
pomocg oprogramowania MS PowerPoint 2003, MS PowerPoint 2007,
2010, 2013, 2016, 2019, 2021

Stacje robocze typ 2 —ilos¢ 20 szt.

Lp.

Nazwa komponentu

Wymagane parametry techniczne

Komputer

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany
w obudowe monitora. W ofercie wymagane jest podanie modelu
producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Wydajnos¢ obliczeniowa

Procesor wielordzeniowy osiagajacy w tescie PassMark CPU Mark wynik
min. 7700 punktow wedtug wynikéw ze strony
https://www.cpubenchmark.net

Pamie¢ RAM
8GB DDR4 2666MHz mozliwo$¢ rozbudowy do 64GB, jeden slot wolny

Pamie¢ masowa
256 GB SSD M.2 NVMe




Mozliwos¢ instalacji dodatkowego dysku twardego

Wydajnos$¢ grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
dwumonitorowa, wspotdzielona i dynamicznie przydzielana pamie¢ z
RAM,

Matryca

Rozmiar matrycy / plamki  min.21.5” / max. 0,24mm
Rozdzielczos¢  FHD (1920x1080)
Jasno$¢ standardowa min. 250 cd/m?
Kontrast typowy 1000:1
Barwa koloru (typowa) 72% NTSC
Katy Horizontal/Vertical ~ 178(+/- 8) / 178 (+/-8)
Rodzaj matrycy Matowa IPS

Wyposazenie multimedialne

Karta dzwickowa zintegrowana z ptytg gtéwna, wbudowane dwa gto$niki
min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera z diodq LED
informujaca uzytkownika o pracy,

Kamera Full HD RGB (1080p)

Whbudowane w obudowe dwa mikrofony

Obudowa

Typu All-in-One zintegrowana z monitorem min. 21.5”. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej lub ktodki (oczko w obudowie do zatozenia ktédki), Mozliwosé
zainstalowania na $cianie przy wykorzystaniu $ciennego systemu
montazowego VESA 100,

Zasilacz wewnetrzny o mocy min. 130W.

Wbudowany w obudowie wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, w szczegolnosci: uszkodzenia lub braku pamieci RAM,
uszkodzenia ptyty gtéwnej, awarii procesora. System musi zapisywac logi
zdarzen w BIOS. System diagnostyczny nie moze wykorzystywaé
minimalne;j ilo$ci wolnych slotéw wymaganych w specyfikacii.

Kazdy komputer musi byé oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie oraz wpisanym na state w BIOS.
Podstawa jednostki typu All - in — One musi umozliwiaé:

Regulacje pochytu pionowego

Regulacje wysokosci

Obrét podstawy w lewg oraz prawg strone.

Zgodnosc¢ z systemami operacyjnymi i standardami
Oferowane modele komputeréw muszg poprawnie wspotpracowac z
zamawianymi systemami operacyjnymi

Bezpieczenstwo

Plyta gléwna zawierajaca uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadaé mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu BIOS lub szybkiego menu
boot'owania, umozliwiajacy przetestowanie w celu wykrycia usterki
zainstalowanych komponentow bez konieczno$ci uruchamiania systemu
operacyjnego. System musi posiada¢ wszystkie swoje funkcjonalnosci w
przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku,
braku dostepu do sieci, internetu. Nie dopuszcza sie stosowania




wewnetrznych i zewnetrznych  urzadzen w celu uzyskania
funkcjonalnosci systemu diagnostycznego.
Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS

Wirtualizacja
Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w
procesorze, chipsecie piyty gtdwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjq UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera. Petna obstuga BIOS za pomocg
myszy. (przez petng obstuge za pomocg myszy rozumie si¢ mozliwos¢
swobodnego poruszania sie po menu we/wy oraz whwy funkcji bez
uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacii:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM
(taktowanie, wielko$¢, obsadzenie kosci w slotach, procesor (typ, nazwa,
typowa predkos¢, minimalna, maksymalna, cache L2 i L3), pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych MAC adres
zintegrowanej karty sieciowej, zintegrowany uktad graficzny, kontroler
audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego
oprogramowania jak i wbudowanego systemu diagnostycznego.
Mozliwo$¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajace uzytkownikowi zmiane
swojego hasta i zgodnie z uprawnieniami nadanymi przez administratora
dokonywaé zmian ustawient BIOS], rozruch systemu operacyjnego [hasto
blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Mozliwo$¢ wytaczenialwigczenia karty sieciowej

Mozliwos¢ wiaczenia/wylaczenia kontrolera SATA

Mozliwos¢ wiaczenia/wytaczenia kontrolera audio,

Mozliwos¢ wiaczenia/wytaczenia uktadu TPM.

Mozliwos¢ wigczenia/wytaczenia wbudowanej kamery i czytnika kart
multimedialnych

Mozliwos¢ wiaczenia/wytaczenia czujnika otwarcia obudowy, ustawienia
go w tryb cichy

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora  oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzadzajgcym. [musi umozliwia¢ znaki
specjalne (@#$%M)

Mozliwo$¢ zdefiniowania automatycznego uruchamiania komputera w
min. dwdch trybach: codziennie lub w wybrane dni tygodnia,

Mozliwo$¢ ustawienia portdw USB w trybie ,no BOOT", czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sq aktywne.
Mozliwos¢ wylgczania portdow USB w szczegdlinosci pojedynczo w
dowolnej kombinacja.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji
dotyczace w szczegolnosci: pamieci, procesora, dysku.

Certyfikaty i standardy

Certyfikat 1ISO9001 dla producenta sprzetu
Certyfikat ISO 50001 dla producenta sprzetu
Deklaracja zgodnosci CE

Certyfikat TCO




System Operacyjny
Zainstalowany Microsoft Windows 10/11 Pro (64 bit) w polskiej wers;ji
jezykowej, klucz licencyjny zapisany trwale w BIOS, ma umozliwiaé
instalacje systemu operacyjnego bez potrzeby recznego wpisywania
klucza licencyjnego.

Wymagania dodatkowe

Whbudowane porty:

1x 1 x DisplayPort 1.4

1x USB 3.2 Gen 2 Type-C port

3x USB 3.2 Gen 1 Type-A port przynajmniej jeden z (PowerShare)
2xUSB 2.0

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania
rozgateziaczy, hub’ow itp. Wszystkie porty dostepne dla uzytkownika w
najnizszej mozliwej regulacji wysokosci

1x Universal audio jack

1x One Line-out audio

1x RJ-45 port 10/100/1000 Mbps

1x Karta sieci WLAN

Czytnik kart SD

Ptyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona logo producenta oferowanej jednostki,
dedykowana dla danego urzadzenia; wyposazona w min. 2 ztacza DIMM
z obstugg do 64GB DDR4 pamieci RAM, min. 1 ztacza M.2 2280 dla
dysku twardego oraz 1 ztacze M.2 karty Wi-Fi

Czytnik kart multimedialnych SD

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Dodatkowe oprogramowanie

Oprogramowanie producenta komputera z nieograniczong €zasowo
licencjg na uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersi,

- sprawdzenie przed zainstalowaniem wszystkich sterownikdw, aplikacii
oraz BIOS bezposrednio na stronie producenta przy uzyciu potaczenia
internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczacych aktualizacii,
dacie wydania ostatniej aktualizacii, priorytecie aktualizacji, zgodno$ci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonaine

- wigczenie/wytaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacii

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty
instalowane z doktadng datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajacego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacja, jakich
komponentow dotyczyly, mozliwo$¢ exportu takiego raportu do pliku
*xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcjilzadan
w przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Warunki gwarancii
Wsparcie techniczne Dedykowany portal techniczny producenta,




umozliwiajacy Zamawiajagcemu zgtaszanie awarii oraz samodzielne
zamawianie zamiennych komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jedne;
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwaranciji, data wygasnigcia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta $wiadczona na miejscu u klienta, Czas
reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera.

Serwis urzadzen musi by¢ realizowany przez Producenta Ilub
Autoryzowanego Partnera Serwisowego Producenta

Oprogramowanie biurowe

Licencja dozywotnia, najnowsza dostepna wersja

1. wymagania odno$nie interfejsu uzytkownika:

1) petna polska wersja jezykowa interfejsu uzytkownika z mozliwo$cig
przetaczania wersji jezykowej interfejsu na jezyk

angielski,

2) prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych,

3) mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg
katalogowa (Active Directory lub funkcjonalnie réwnowazna) - uzytkownik
raz zalogowany z poziomu systemu

operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach  oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

2. oprogramowanie musi umozliwiaC tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktory speinia nastepujace
warunki:

1) posiada kompletny i publicznie dostepny opis formatu,

2) ma zdefiniowany uktad informacji w postaci XML (standard
uniwersalnego formatu tekstowego stuzacy do zapisu

danych w formie elektronicznej),

3) umozliwia wykorzystanie schematow XML,

4) wspiera w swojej specyfikacji podpis elektroniczny,

3. oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i
szablonébw do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablondw do wiasciwych
odbiorcow,

4. w sklad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacie pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy),

5. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim,

6. pakiet zintegrowanych aplikaciji biurowych musi zawierac:
edytor tekstow

arkusz kalkulacyjny,

narzedzie do przygotowywania i prowadzenia Prezentacii
klienta poczty elektronicznej
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7. edytor tekstow musi umozliwiac:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obstugq jezyka
polskiego w zakresie sprawdzania pisowni i poprawno$ci gramatycznej
oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty,
2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektéw graficznych,




4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

5) automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabel i
rysunkow,

6) automatyczne tworzenie spisow tresci,

6) automatyczne tworzenie spisow tresci,

7) formatowanie nagtéwkéw i stopek stron,

8) sprawdzanie pisowni w jezyku polskim,

9) $ledzenie zmian wprowadzonych przez uzytkownikéw,

10) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

11) okreslenie uktadu strony (pionowa/pozioma),

12) wydruk dokumentow,

13) wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

14) prace na dokumentach utworzonych przy pomocy Microsoft Word
2003 lub Microsoft Word 2007, 2010, 2013, 2016, 2019, 2021 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu,

15) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacj,

8. arkusz kalkulacyjny musi umozliwiac:

1) tworzenie raportoéw tabelarycznych,

2) tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych,

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacie na danych finansowych i na
miarach czasu,

4) tworzenie raportdw z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki

tekstowe, pliki XML, webservice),

5) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych.

Narzedzia wspomagajace analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie probleméw optymalizacyjnych,

6) tworzenie raportdw tabeli przestawnych umozliwiajacych dynamiczng
zmiane wymiaréw oraz wykreséw bazujacych na danych z tabeli
przestawnych,

7) wyszukiwanie i zamiane danych,

8) wykonywanie analiz danych przy uzyciu formatowania warunkowego,
9) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej
nazwie,

10) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
€zynnosci,

11) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

13) zachowanie peinej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2003 oraz Microsoft Excel
2007, 2010, 2013, 2016, 2019, 2021 z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen.

14) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji.

9. narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

1) przygotowywanie prezentacji multimedialnych, ktore beda;

a) prezentowanie przy uzyciu projektora multimedialnego,




b) drukowanie w formacie umozliwiajgcym robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotgczanie jej do prezentaci,

e) opatrywanie slajdow notatkami dla prezentera,

f) umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwiekowych i wideo,

g) umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

h) odSwiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w Zrédtowym arkuszu kalkulacyjnym,

i) mozliwo$¢ tworzenia animaciji obiektow i catych slajdéw,

i) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sq slajdy i
notatki prezentera,

k) zachowanie petnej zgodnosci z formatami plikow utworzonych za
pomocg oprogramowania MS PowerPoint 2003, MS PowerPoint 2007,
2010, 2013, 2016, 2019 i 2021

Laptopy typ 1 —ilos¢ 15 szt.

Lp.

Nazwa komponentu

Wymagane parametry techniczne

Komputer przeno$ny

Zastosowanie
Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacii
biurowych, aplikacji edukacyjnych, dostepu do Internetu oraz poczty
elektronicznej,

Matryca

Komputer przeno$ny typu notebook z ekranem 15,6" o rozdzielczoSci
FHD (1920 x 1080) z pod$wietleniem LED matryca matowa, jasno$¢ min.
220nits, kontrast 400:1

Wydajnosé

Wydajnos¢ obliczeniowa procesora: w tescie Passmark - CPU Mark wg.
wynikow procesoréw publikowanych do dnia sktadania ofert na stronie
http://lwww.cpubenchmark.net/cpu_list.php procesor uzyskujacy wynik co
najmniej min 10000 punktéw. Taktowanie bazowe min. 2.4 GHz Nie
dopuszcza  sie  stosowanie  overclokingu,  oprogramowania
wspomagajacego pochodzacego z innego zrédla niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w
ustawieniach BIOS (tzn. wytaczanie urzadzen stanowigcych peing
konfiguracie) jak réwniez w samym Srodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Pamie¢ RAM

8GB DDR4 mozliwos¢ rozbudowy do min 16GB, dwa sloty pamieci (nie
dopuszcza sie pamieci wlutowanych); mozliwo$¢ rozbudowy pamieci
przez uzytkownika, bez kontaktu z serwisem producenta.

Pamie¢ masowa
min. 256 GB SSD NVMe, fabryczna mozliwos¢ instalacji drugiego dysku
2,5

Karta graficzna
Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwigkowa zintegrowana z piytg gtowna, zgodna z
High Definition, wbudowane gto$niki stereo o $redniej mocy min. 2x 2W,
cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany
w obudowe matrycy.

Kamera internetowa o rozdzielczo$ci min. HD trwale zainstalowana w




obudowie matrycy, dioda informujaca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Bateria 0 pojemnosci min 40Wh

Zasilacz 0 mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub
wszystkich zainstalowanych baterii, samodzielnie bez udziatu serwisu w
okresie gwarancyjnym. Bateria nie moze by¢ trwale zespolona z ptytg
gtowna."

Waga
Waga komputera z oferowana baterig nie wigksza niz 2 kg

Obudowa
Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka
wykonany z wzmacnianego metalu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury
i myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej
poprzez wyswietlenie informacji o: wersji BIOS, numerze seryjnym i
dacie produkcji komputera, wielkosci, predkosci i sposobie obsadzenia
zainstalowanej pamigci RAM, typie zainstalowanego procesora,
zainstalowanym dysku twardym (pojemno$¢, model), MAC adresie
wbudowanej w ptyte gtowna karty sieciowe.

Funkcja blokowania/odblokowania portéw USB

Mozliwos¢, ustawienia hasta dla administratora oraz uzytkownika dla
BIOS'u, po podaniu hasta uzytkownika mozliwos¢ jedynie odczytania
informaciji, brak mozliwosci wiwy funkcji. Hasta silne opatrzone o litery,
cyfry i znaki specjalne.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS
lub menu BOOT owania umozliwiajacy uzytkownikowi przeprowadzenie
wstepnej diagnostyki awarii poprzez przetestowanie: procesora, pamigci
RAM, dysku, ptyty gtéwnej i wySwietlacza. Petna funkcjonalno$¢ systemu
diagnostycznego musi by¢ dostepna réwniez w przypadku braku lub
uszkodzenia oraz sformatowania dysku twardego, braku dostepu do sieci
LAN i internetu oraz nie moze by¢ realizowana przez narzedzia
zewnetrzne podigczane do komputera (np. pamie¢ USB flash ].
Dedykowany ukfad szyfrujacy TPM 2.0

Ztacze na linke zabezpieczajacg przed kradzieza."

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzetu

Certyfikat ISO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym zgodnosci z
dyrektywg RoHS  Unii  Europejskiej o eliminacji  substancii
niebezpiecznych w postaci o$wiadczenia producenta jednostki."

System operacyjny

Microsoft Windows 10/11 Pro (64 bit) w polskiej wersji jezykowej.
Licencja i oprogramowanie muszg by¢ nowe, nieuzywane, nigdy
wczes$niej nieaktywowane.

Klucz instalacyjny systemu operacyjnego powinien byC fabrycznie
zapisany w BIOS komputera i wykorzystywany do instalacji tego systemu
oraz jego aktywowania. "




Wymagania dodatkowe

Wbudowane porty i zitgcza: HDMI 1.4, RJ-45 (karta sieciowa
wbudowana), min. 3xUSB w tym min. 2 port USB 3.2 gen1 typ-A, czytnik
kart SD 3.0, wspdtdzielone ztacze stuchawkowe stereo i zlgcze
mikrofonowe, zlacze zasilania (zasilacz nie moze zajmowaé portow
USB). Klawiatura numeryczna.

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta
sieci WLAN 802.11AC, modut bluetooth 4.1

Klawiatura z wbudowanym pod$wietleniem (ukltad US - QWERTY) z
wydzielong klawiaturg numeryczna, touchpad z strefg przewijania w
pionie, poziomie wraz z obstugg gestow.

Warunki gwarancii

3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas
reakcji serwisu - do korica nastepnego dnia roboczego. Dedykowany
portal producenta do zglaszania awarii lub usterek, mozliwo$é
samodzielnego  zamawiania ~ zamiennych  komponentdw  oraz
sprawdzenie okresu gwarancji, fabrycznej konfiguracii.

Firma serwisujgca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacije producenta komputera.

Oprogramowanie biurowe

Licencja dozywotnia, najnowsza dostepna wersja

1. wymagania odno$nie interfejsu uzytkownika:

1) peina polska wersja jezykowa interfejsu uzytkownika z mozliwoscig
przetaczania wersji jezykowej interfejsu na jezyk

angielski,

2) prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajacym umiejetno$ci technicznych,

3) mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg
katalogowg (Active Directory Ilub funkcjonalnie réwnowazng) -
uzytkownik raz zalogowany z poziomu systemu

operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach  oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

2. oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktéry speinia nastepujace
warunki:

1) posiada kompletny i publicznie dostepny opis formatu,

2) ma zdefiniowany uktad informacji w postaci XML (standard
uniwersalnego formatu tekstowego stuzacy do zapisu

danych w formie elektronicznej),

3) umozliwia wykorzystanie schematow XML,

4) wspiera w swojej specyfikacji podpis elektroniczny,

3. oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i
szablonébw do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablonéw do wiasciwych
odbiorcow,

4. w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajagce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy),

5. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim,

6. pakiet zintegrowanych aplikaciji biurowych musi zawierac:
edytor tekstow

arkusz kalkulacyjny,

narzedzie do przygotowywania i prowadzenia Prezentacii
klienta poczty elektronicznej
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7. edytor tekstow musi umozliwiac:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawno$ci gramatycznej
oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty,
2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektéw graficznych,

4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

5) automatyczne numerowanie rozdziatow, punktéw, akapitéw, tabel i
rysunkow,

6) automatyczne tworzenie spisow tresci,

6) automatyczne tworzenie spisow tresci,

7) formatowanie nagtéwkéw i stopek stron,

8) sprawdzanie pisowni w jezyku polskim,

9) $ledzenie zmian wprowadzonych przez uzytkownikéw,

10) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

11) okreslenie uktadu strony (pionowa/pozioma),

12) wydruk dokumentow,

13) wykonywanie korespondencji seryjnej bazujagc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

14) prace na dokumentach utworzonych przy pomocy Microsoft Word
2003 lub Microsoft Word 2007, 2010, 2013, 2016, 2019, 2021 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu,

15) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

8. arkusz kalkulacyjny musi umozliwiaé:

1) tworzenie raportoéw tabelarycznych,

2) tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych,

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacie matematyczne, logiczne,
tekstowe, statystyczne oraz operacie na danych finansowych i na
miarach czasu,

4) tworzenie raportow z zewnetrznych Zzrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki

tekstowe, pliki XML, webservice),

5) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych.

Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie probleméw optymalizacyjnych,

6) tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng
zmiane wymiardw oraz wykreséw bazujacych na danych z tabeli
przestawnych,

7) wyszukiwanie i zamiane danych,

8) wykonywanie analiz danych przy uzyciu formatowania warunkowego,
9) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej
nazwie,

10) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci,

11) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

13) zachowanie peinej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2003 oraz Microsoft Excel
2007, 2010, 2013, 2016, 2019, 2021 z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen.




14) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

9. narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

1) przygotowywanie prezentacji multimedialnych, ktére beda;

a) prezentowanie przy uzyciu projektora multimedialnego,

b) drukowanie w formacie umozliwiajgcym robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotaczanie jej do prezentacii,

e) opatrywanie slajdow notatkami dla prezentera,

f) umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwiekowych i wideo,

g) umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

h) od$wiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zrodtowym arkuszu kalkulacyjnym,

i) mozliwo$¢ tworzenia animaciji obiektow i catych slajdéw,

j) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sq slajdy i
notatki prezentera,

k) zachowanie petnej zgodnosci z formatami plikow utworzonych za
pomocg oprogramowania MS PowerPoint 2003, MS PowerPoint 2007,
2010, 2013, 2016, 2019, 2021

3. Akcesoria Mysz bezprzewodowa, torba na laptopa
Laptop typ 2 —ilos¢ 1 szt.
Lp. Nazwa komponentu Wymagane parametry techniczne

Komputer przeno$ny

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektroniczne.

Przekatna Ekranu
15.6” FHD (1920 x 1080), powtoka przeciwodblaskowg, jasno$¢ 250 nits,
kontrast 700:1

Wydajno$é

Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik
min. 10200 punktow  wedhug wynikéw  ze  strony
https://www.cpubenchmark.net

Pamie¢ RAM
8GB DDR4 3200MHz mozliwos¢ rozbudowy do 64GB, jeden slot wolny

Pamie¢ masowa
512 GB (SSD, PCle, NVMe, M.2)

Karta graficzna

Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
dwumonitorowa, wspotdzielona i dynamicznie przydzielana pamieé¢ z
RAM,

Klawiatura
Klawiatura QWERTY z wydzielonym blokiem numerycznym i
wbudowanym w klawiaturze pods$wietleniem,),

Multimedia
Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gto$niki
stereo 0 mocy 2x 2W.




Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szuméw i poprawy
mowy wbudowane w obudowe matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy wyposazona w mechaniczng
przystone.

czytnik kart micro SD, 1 port audio typu combo (stuchawki i mikrofon)

tacznos¢ bezprzewodowa
Karta Wi-Fi 6 AC + Bluetooth 5.1

Bateria i zasilanie
Min. 4-cell [min. 60Wh.
Zasilacz 0 mocy min. 65W,

Waga i wymiary
Waga max 1,6 kg z baterig 4-cell

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
wymagana petna obstuga za pomocg klawiatury i urzadzenia
wskazujgcego (wmontowanego na state) oraz samego urzadzenia
wskazujgcego. Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtaczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji, oraz posiada¢: date
produkcji komputera (data produkciji nieusuwalna), o kontrolerze audio,
procesorze, a w szczegdlnosci min. i max. osiggana predkos¢, pamieci
RAM z informacjg o taktowaniu i obsadzeniu w slotach. Niezmazywalne
(nieedytowalne) pole asset tag z mozliwo$cig wpisywania min. znakéw
specjalnych. Funkcje logowania sie do BIOS na podstawie hasta
systemowego/uzytkownika,  administratora  (hasta  niezalezne),
Blokowanie hastem systemowym/uzytkownika dostepu do dysku
twardego, informacie o stanie natadowania baterii (stanu uzycia),
podpietego zasilacza, zarzadzanie trybem tadowania baterii (np.
okreslenie docelowego poziomu natadowania). Mozliwos¢ nadania
numeru inwentarzowego z poziomu BIOS bez wykorzystania
dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.
Mozliwos¢ wiaczenia/wytaczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu
Certyfikat ISO 14001 dla producenta sprzetu
Deklaracja zgodnosci CE

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w
tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu
boot lub BIOS, umozliwiajacy przetestowanie komputera a w
szczegolnosci jego sktadowych. Dziatajacy w petni, bez okrojonych
funkcjonalnosci nawet w przypadku uszkodzonego dysku, braku dysku
lub sformatowanym dysku, dostepu do sieci i internetu oraz bez
koniecznosci podtaczenia urzadzen wewnetrznych i zewnetrznych.

Bezpieczenstwo

Zintegrowany z ptyta gtowng dedykowany ukfad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usuniecia uktadu powoduje uszkodzenie piyty
gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Weryfikacja wygenerowanych przez komputer
kluczy szyfrowania musi odbywaé sie w dedykowanym chipsecie na




ptycie gtéwne;.
Czytnik linii papilarnych
Czytnik SmartCard

System operacyjny
Zainstalowany Microsoft Windows 10/11 Pro (64 bit) w polskiej wers;ji
jezykowej, klucz licencyjny zapisany trwale w BIOS, ma umozliwiaé
instalacje systemu operacyjnego bez potrzeby recznego wpisywania
klucza licencyjnego.

Porty i ztacza

Wbudowane porty i ztacza: x HDMI 2.0, 2 x USB-C Thunderbolt 4, 1 x
USB-A 3.2 Gen 1 (PowerShare), 1 x USB-A 3.2 Gen 1, 1 x RJ-45 (LAN),
1 x Gniazdo combo (Stuchawki/mikrofon), port zasilania, ztacze na linke
zabezpieczajgcg

Warunki gwarancyjne, Wsparcie techniczne

Dedykowany  portal  techniczny  producenta,  umozliwiajgcy
Zamawiajagcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentow.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta $wiadczona na miejscu u klienta, Czas
reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujaca musi posiada¢ 1SO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacije producenta komputera.

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Oprogramowanie biurowe

Licencja dozywotnia, najnowsza dostepna wersja

1. wymagania odnosnie interfejsu uzytkownika:

1) peina polska wersja jezykowa interfejsu uzytkownika z mozliwoscig
przelgczania wersji jezykowej interfejsu na jezyk

angielski,

2) prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom
nieposiadajacym umiejetno$ci technicznych,

3) mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg
katalogowg (Active Directory lub funkcjonalnie réwnowazng) -
uzytkownik raz zalogowany z poziomu systemu

operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach  oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

2. oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktéry speinia nastepujace
warunki:

1) posiada kompletny i publicznie dostepny opis formatu,

2) ma zdefiniowany uktad informacji w postaci XML (standard
uniwersalnego formatu tekstowego stuzacy do zapisu

danych w formie elektronicznej),

3) umozliwia wykorzystanie schematow XML,

4) wspiera w swojej specyfikacji podpis elektroniczny,

3. oprogramowanie musi umozliwia¢ dostosowanie dokumentow i
szablonow do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablonéw do wiasciwych
odbiorcéow,




4. w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajace automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy),

5. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim,

6. pakiet zintegrowanych aplikaciji biurowych musi zawierac:
1) edytor tekstow

2) arkusz kalkulacyjny,

3) narzedzie do przygotowywania i prowadzenia Prezentacji

4) klienta poczty elektroniczne;

7. edytor tekstow musi umozliwiac:

1) edycje i formatowanie tekstu w jezyku polskim wraz z obstugq jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty,
2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektow graficznych,

4) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

5) automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i
rysunkow,

6) automatyczne tworzenie spisow tresci,

6) automatyczne tworzenie spisow tresci,

7) formatowanie nagtowkow i stopek stron,

8) sprawdzanie pisowni w jezyku polskim,

9) $ledzenie zmian wprowadzonych przez uzytkownikéw,

10) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
€zynnosci,

11) okreslenie uktadu strony (pionowa/pozioma),

12) wydruk dokumentdw,

13) wykonywanie korespondencji seryjnej bazujagc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

14) prace na dokumentach utworzonych przy pomocy Microsoft Word
2003 lub Microsoft Word 2007, 2010, 2013, 2016, 2019, 2021 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu,

15) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaci,

8. arkusz kalkulacyjny musi umozliwiag:

1) tworzenie raportdéw tabelarycznych,

2) tworzenie wykresoéw liniowych (wraz linig trendu), stupkowych,
kotowych,

3) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacie matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,

4) tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki

tekstowe, pliki XML, webservice),

5) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych.

Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie probleméw optymalizacyjnych,

6) tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng
zmiane wymiaréw oraz wykreséw bazujacych na danych z tabeli
przestawnych,

7) wyszukiwanie i zamiane danych,




8) wykonywanie analiz danych przy uzyciu formatowania warunkowego,
9) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej
nazwie,

10) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

11) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

12) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

13) zachowanie pelnej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2003 oraz Microsoft Excel
2007, 2010, 2013, 2016, 2019, 2021 z uwzglednieniem poprawne;
realizacji uzytych w nich funkcji specjalnych i makropolecen.

14) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

9. narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢:

1) przygotowywanie prezentacji multimedialnych, ktore beda;

a) prezentowanie przy uzyciu projektora multimedialnego,

b) drukowanie w formacie umozliwiajagcym robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotaczanie jej do prezentaci,

e) opatrywanie slajdow notatkami dla prezentera,

f) umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwigkowych i wideo,

g) umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego,

h) od$wiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

i) mozliwo$¢ tworzenia animaciji obiektow i catych slajdéw,

j) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera,

k) zachowanie petnej zgodnosci z formatami plikow utworzonych za
pomocg oprogramowania MS PowerPoint 2003, MS

PowerPoint 2007, 2010, 2013, 2016, 2019, 2021

3. Akcesoria Mysz bezprzewodowa, torba na laptopa
Czesc lll
Lp. Nazwa llosé
1. Urzadzenia wielofunkcyjne 5
Urzadzenia wielofunkcyjne — ilo$¢ 5 szt.
Lp. Nazwa komponentu Wymagane parametry techniczne

Podstawowe parametry

Obszar zastosowan:
Biuro

Funkcje urzadzenia:
Drukarka, Kopiarka, Skaner, Faks

Wyswietlacz LCD
Typ: Kolor, Ekran dotykowy

Rodzaj druku:

Atramentowy

Format: A6, A5, A4, B6, B5, C6 114 x 162 mm, C4 229 x 324 mm, DL
110 x 220 mm, No. 10 104 x 239,4 mm




Druk w kolorze: Tak

Parametry skanowania:

Double-sided scanning

Szybkos¢ skanowania jednostronnego (A4 czeri): 26 ipm with ADF scan
5 sec. with flatbed scan

Szybko$¢ skanowania dwustronnego (A4 czer): 11 ipm with ADF scan
Szybkos¢ skanowania jednostronnego (A4 kolor): 9 ipm with ADF scan
10 sec. with flatbed scan

Szybkos¢ skanowania dwustronnego (A4 kolor): 6

ipm with ADF scan

Rozdzielczo$¢ skanowania:

1.200 DPI x 2.400 DPI (poziomo x pionowo)

Formaty edycji: BMP, JPEG, TIFF, Skanowanie do

multi-TIFF, PDF, PNG

Typ skanera: czujnik kontaktowy obrazu (CIS)

Parametry faksowania:

Rodzaj faksu: Wystanie fakséw czarno-biatych i kolorowych z poziomu
urzadzenia Szybkos¢ transmisji fakséw: do 33,6 kb na s/ok. 3 s na strone
Tryb korekcji btedow: Faks CCITU/ITU Group3 z trybem korekcji btedow
Szybkie wybieranie numeréw faksu (maks): 200 numery i nazwy Pamie¢
stron: do 550 stron/6MB (ITU-T, tabela nr 1) Funkcje faksu: Faksowanie
za pomoca komputera, Z faksu na e-mail, Odbiér i zapis,

Automatyczne ponowne wybieranie, Ksigzka adresowa, Faks do wielu
odbiorcéw, Fax Preview, Polling Reception

Rozdzielczo$¢ druku: 4800 x 2400 dpi
Maks. predkos¢ druku w czerni: 32 str/min
Maks. predkos¢ druku w kolorze: 22 str/min
Druk Photo: Tak

Druk dwustronny: Automatyczny

Podaijnik papieru:

Automatyczny podajnik dokumentéw: 50 str.
Pojemno$¢ podajnika papieru: 125 Arkusze
Pojemno$¢ podajnika papieru: 550 Arkusze
Tylna $ciezka papieru (nosniki specjaine)
Gramatura papieru (min.): 64 g/m?
Gramatura papieru (maks.): 255 g/m?
Obstugiwane systemy operacyjne: Mac OS, Windows XP, Windows 7,
Windows 10

Ethernet: 10/100 Mb/s
Komunikacja bezprzewodowa: WiFi

Akcesoria w zestawie:
Zestaw atramentéw, Kabel zasilajacy, Skrocona instrukcja uruchomienia,
Przewodnik uzytkownika, kabel USB 3m

Gwarancja: 12 miesiecy




