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Zatacznik nr 1 do zapytania ofertowego nr ES-NR-111.052.12.1.2024.EG

OPIS PRZEDMIOTU ZAMOWIENIA

System informatyczny do realizacji projektédw pod nazwg Mazowiecki program stypendialny dla
uczniow uzdolnionych realizowany na obszarze Regionu Warszawskiego Stotecznego (RWS) oraz
Mazowiecki program stypendialny dla uczniéw uzdolnionych realizowany na obszarze Regionu
Mazowieckiego Regionalnego (RMR) w roku szkolnym 2024/2025

l.  Ogélny opis systemu wraz z wymaganiami:

1. System bedzie dostosowany i poprawnie wyswietlany na wszystkich najpopularniejszych
typach przegladarek internetowych w tym m.in.: Mozilla Firefox, Google Chrome, Microsoft
Edge, Apple (Safari). Strona bedzie dostosowana do poprawnego wyswietlania na ekranach
réznych urzadzen: komputerdw PC, urzadzen mobilnych, tabletéw, telefonow.

2. System bedzie umozliwiat rejestracje minimum 2 000 uzytkownikdéw.

3. System bedzie dziataé na serwerach udostepnionych przez Zamawiajgcego (serwery Osrodka
Edukacji informatycznej i Zastosowan Komputeréw w Warszawie). Wtasciciel serweréw
bedzie odpowiedzialny za ochrone systemu w przypadku awarii zasilania wraz z
urzadzeniami podtrzymujacymi zasilanie.

4. System zapewni spetnienie wymagan okreslonych w ustawie z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych, a
takze zapewni uzycie najlepszych praktyk budowania witryn WWW zgodnie z najnowszymi
standardami, ktére wyznacza: W3C (World Wide Web Consortium), RWD (Responsive Web
Design) oraz WCAG 2.1, (Web Content Accessibility Guidelines) — poziom AA lub wyzszy.

5. System domyslnie bedzie gwarantowat bezpieczenstwo przetwarzania danych osobowych (w
szczegblnosci pozyskiwania, przechowywania, modyfikacji, udostepniania i usuwania)
zgodnie z wymaganiami art. 25 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

6. Wykonawca zagwarantuje wdrozenie i zastosowanie odpowiednich srodkéw technicznych i
organizacyjnych, aby przetwarzanie danych osobowych spetniato wymogi Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych).

7. System zapewni spetnienie wymagan okreslonych w ustawie z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (tekst jedn.: Dz.U. z
2024 r., poz. 307).

8. Woykonawca zagwarantuje bezpieczenstwo informacji znajdujgcych sie w systemie przez
zastosowanie odpowiednich srodkéw bezpieczenstwa. Zamawiajgcy wymaga w
szczegoblnosci, aby:

1) system logowat kazdg akcje wykonywang przez uzytkownika oraz historie
zalogowania sie uzytkownika na konto ucznia/stypendysty;

2) system powinien by¢ odporny na zagrozenia zgodnie z aktualnym standardem
OWASP;
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3) system powinien umozliwia¢ usuniecie danych po ustaniu okresu ich
przechowywania okre$lonego w umowie powierzenia przetwarzania danych
osobowych z wykonawcg;

4) dostep do systemu byt zabezpieczony za pomoca procesu uwierzytelniania z
wykorzystaniem unikatowego identyfikatora uzytkownika oraz hasta spetniajacego
nastepujgce wymagania: w zakresie jego dtugosci (min. 16 znakéw), okresowe;j
zmiany (co 90 dni), ztozonosci (min. 1 duza litera, 1 znak specjalny lub 1 cyfra);

5) system podlegac¢ bedzie monitoringowi i aktualizacji zabezpieczen;

6) system zapewni wdrozenie scenariuszy testowych, uwzgledniajacych rownolegte
(przez kilku uzytkownikdéw) wypetnianie i zapisywanie wnioskow o przyznanie
stypendium i przeprowadzenie w ich oparciu testéw funkcjonalnych, ktére
potwierdzg wyeliminowanie btedu z przypisywaniem tego samego identyfikatora
wiecej niz jednemu uzytkownikowi systemu;

7) system nie powinien umozliwiaé nadania sktadanym wnioskom tego samego
identyfikatora. Kazdy wniosek powinien posiada¢ unikalny nr ID przypisany do
sktadajgcego wniosek uzytkownika, nadawany podczas sktadania wniosku w celu
unikniecia ryzyka przypisania dostepu do wniosku nieuprawnionemu uzytkownikowi
(uzytkownikowi, ktéry sktadat réwnolegle swoj wniosek);

8) odbidr systemu poprzedzi wykonanie testow odpornosci na zagrozenia zgodnie z
aktualnym standardem OWASP lub innym identyfikujgcym podatnosci w obszarach
funkcjonowania stron internetowych i aplikacji mobilnych. Przeprowadzanie testéw
musi by¢ udokumentowane a wynik testdw powinien zostac przedstawiony
Zamawiajgcemu. Pozytywny wynik testow jest warunkiem odbioru przedmiotu
zamowienia;

9) zapewnienie testow bezpieczenstwa systemu po kazdorazowym wdrozeniu nowych
funkcjonalnosci lub zmian w istniejgcych funkcjonalnosciach za pomocga aktualnego
standardu wymienionego jak powyzej;
zapewnienie cyklicznych dziennych kopii zapasowych danych oraz przechowywanie
ich w okresie 90 dni od utworzenia w sposdb bezpieczny, zapewniajgcy poufnosé
informacji w nich zawartych;

11) dokumenty powstate w wyniku rejestracji poszczegdélnych formularzy musza by¢
generowane w osobnych folderach dla kazdego uzytkownika. Kazdy folder ma by¢
zabezpieczony mechanizmami uprawnien serwera, aby zabezpieczyé go przed
dostepem oséb nieuprawnionych;

12) system zapewni mozliwos¢ edycji danych na formularzu wniosku o przyznanie
stypendium, umowy stypendialnej, IPREU oraz sprawozdania. Edycja danych ma
umozliwi¢ ich aktualizacje zgodnie z wprowadzonymi zmianami zaréwno w systemie
jak i na generowanych z formularzy plikach PDF.
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9. System zapewni:

1) poufnosé —ochrona przed ujawnieniem nieuprawnionemu odbiorcy;

2) integralnos$¢ — ochrona przed nieuprawniong modyfikacjg lub znieksztatceniem;

3) dostepnosé — dostep do zasobdw, wtedy gdy jest to konieczne dla zamawiajacego i
jego klientéw (wnioskodawcowy);

4) rozliczalnos$¢ — okreslenie i weryfikowanie odpowiedzialnosci za wykorzystanie
systemu informacyjnego;

5) autentycznos$¢ — weryfikacja tozsamosci podmiotow i prawdziwosci zasobow;
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6) niezawodnos¢ — gwarancja oczekiwanego zachowania systemu i otrzymywanych
wynikow.

10. System bedzie spetnia¢ wymagania interoperacyjnosci na poziomie semantycznym i
technologicznym, zgodnie z wymaganiami okreslonymi w rozdziale Il Rozporzadzenia Rady
Ministrow z dnia 21 maja 2024r. r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

11. System bedzie spetnia¢ minimalne wymagania dla systemow teleinformatycznych, zgodnie z
wymaganiami okreslonymi w rozdziale IV Rozporzadzenia Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

12. Problemy techniczne i usterki bedg usuwane przez Wykonawce niezwtocznie, najpdzniej w
ciggu 24 godzin od otrzymania informacji o usterce.

13. System bedzie dostepny pod dedykowanym dla Zamawiajgcego adresem URL.

14. Potaczenie do systemu bedzie szyfrowane przy uzyciu aktualnego protokotu TLS
potwierdzonego waznym certyfikatem.

[I.  Szczegbtowy opis funkcjonalny systemu:

A

System informatyczny umozliwi przypisanie uzytkownika do jednego z dwdch projektow:
»Mazowiecki program stypendialny dla uczniéw uzdolnionych 2024/2025 — Region
Warszawski Stoteczny”

albo

»Mazowiecki program stypendialny dla uczniéw uzdolnionych 2024/2025 — Region
Mazowiecki Regionalny”

na podstawie miejsca pobierania nauki, zgodnie z podziatem statystycznym wojewddztwa
mazowieckiego na Region Warszawski Stoteczny (RWS) — powiaty: m. st. Warszawe,
grodziski, legionowski, minski, nowodworski, otwocki, piaseczyniski, pruszkowski, warszawski
zachodni i wotominski oraz Region Mazowiecki Regionalny (RMR) — powiaty: biatobrzeski,
kozienicki, lipski, radomski, szydfowiecki, zwolenski, przysuski, puttuski, szydtowiecki,
ciechanowski, mtawski, ptoriski, zurominski, gostyninski, ptocki, makowski, ostrotecki,
ostrowski, przasnyski, wyszkowski, garwolinski, tosicki, siedlecki, sokotowski, wegrowski,
grojecki, sochaczewski, zyrardowski i 4 miasta na prawach powiatu: Radom, Ptock, Ostroteka
i Siedlce.

System informatyczny obejmuje nastepujace moduty korzystajace ze wspdlnej bazy danych:

1) Strona WWW;

2) Konta uzytkownikéw;

3) Whnioski o przyznanie stypendium wraz z zatgcznikami;

4) Umowy stypendialne i dane uczestnika projektu;

5) Indywidualne programy rozwoju edukacyjnego uczniow (IPREU);
6) Sprawozdania z realizacji IPREU.
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System bedzie zapewniat dostep do panelu administracyjnego i testowego oraz do wspdlnej
bazy danych oraz bazy csv. System informatyczny ma obstugiwac rownolegle projekty
stypendialne z podziatem na obszary RWS/RMR w zakresie powyzej wymienionych modutow.

Ad. 1 Strona WWW - funkcjonalnos¢ modutu

Strona bedzie dostepna w Internecie poprzez wszystkie standardowe przegladarki
internetowe oraz bedzie skalowalna do poprawnego wyswietlania na ekranach réznych
urzadzen: komputeréw PC, tabletow, smartfondw. Strona bedzie zmieniaé tresci dynamicznie
w zaleznosci od etapu (promocja projektow, nabdr wnioskdw, publikacja listy stypendystow,
zawieranie umoéw, przygotowanie/rejestracja IPREU, przygotowanie sprawozdan).
Niezalogowany uzytkownik bedzie mie¢ za jej posrednictwem mozliwos¢ zapoznad sie z
informacjami o projekcie, aktualno$ciami, dokumentami, informacjami o kontakcie.
Zalogowany uzytkownik bedzie mie¢ mozliwos¢ otwierania w przegladarkach internetowych
poszczegdblnych formularzy, udostepnianych na poszczegdlnych etapach realizacji projektéw
(wniosek o przyznanie stypendium, Indywidualny program rozwoju edukacyjnego ucznia
(IPREU), umowy stypendialne, sprawozdania z realizacji IPREU), ich wypetnianie, edytowanie,
zapisywanie oraz generowanie plikow pdf do wydruku. Zamawiajgcy moze wymagac, aby pliki
pdf zawieraty date i godzine wygenerowania pliku.

Ad. 2 Konta uzytkownikéw - funkcjonalnos¢ modutu

1. Zatozenie konta poprzez wypetnienie formularza zawierajgcego zestaw danych
uzgodniony z Zamawiajgcym (m.in. login, imie i nazwisko, adres e-mail, hasto do
logowania, akceptacja np. polityki prywatnosci, regulaminu lub innych wskazanych przez
Zamawiajgcego tresci). Potwierdzenie zatozenia konta przez uzytkownika za pomocg
linku weryfikacyjnego, przesytanego automatycznie na adres e-mail podawany w
formularzu rejestracyjnym.

2. Panel obstugi konta uzytkownika z funkcjg edycji (zmiana hasta).

Mozliwos$¢ odzyskania/zmiany hasta przy logowaniu do systemu.

4. System zapewni funkcjonalno$é umozliwiajgcg zamieszczanie dedykowanych
komunikatéw na kontach ucznia/stypendysty. W przypadku pojawienia sie komunikatu
lub zmianie statusu konta bedzie istniata mozliwos$¢ automatycznego wystania
wiadomosci e-mail na adres poczty elektronicznej uzytkownika wskazany przy rejestracji
konta.

5. System powinien uwzgledniac rézne role zalogowanych uzytkownikéw, ktére mozna
przypisa¢ do wybranych kont:

e Uczen —konto uzytkownika z mozliwoscig zgtoszenia wniosku o przyznanie
stypendium, dostepem do panelu obstugi konta, dostepem do informacji
zamieszczanych na koncie (dot. wyniku oceny wniosku o przyznanie stypendium-
liczby punktéw uzyskanych po ocenie oraz komunikatéw tekstowych). Dane osobowe
podane na etapie zaktadania konta ,Uczen” w przypadku przyznania stypendium
majg sie wypetnia¢ automatycznie w kolejnych modutach.

w

e Stypendysta — wczesniejsze konto ,,Uczen” dla uzytkownikéw, ktdrzy otrzymali
stypendium. Lista uzytkownikéw ,,Stypendysta” zostanie podana Wykonawcy przez
Zamawiajgcego. Nalezy zapewni¢ mozliwos$¢ zmian na liscie uzytkownikow
»Stypendysta” w zwigzku z mozliwymi zmianami (rezygnacje, niedopetnienie
warunkéw Regulaminu programu). Konto ,Stypendysta” umozliwia zgtoszenie IPREU,
Umowy stypendialnej oraz Sprawozdania z realizacji IPREU. Na koncie uzytkownika
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»Stypendysta” bedg dostepne do wydruku dokumenty (w formacie pdf) zgtaszane za
posrednictwem systemu.

Pracownik MSCDN — konto uzytkownika z mozliwoscig weryfikacji IPREU zgtoszonych
z kont ,,Stypendysta”. Konto ,,Pracownik MSCDN” umozliwia zwrdcenie IPREU (na
konto ,,Stypendysta”) do korekty, z zamieszczeniem komentarza tekstowego, oraz
akceptacje IPREU co bedzie réwnoznaczne z przestaniem formularza IPREU do
weryfikacji na konto ,,Pracownik UM”. Nalezy zapewni¢ mozliwo$¢ wielokrotnego
zwracania IPREU do korekty na konto , Stypendysta”. Pracownik MSCDN bedzie miat
mozliwos¢ filtrowania przypisanych IPREU ze wzgledu na status (zatwierdzony,
zwrdécony do korekty, oczekujgcy na weryfikacje, niezarejestrowany) oraz mozliwosé
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wyszukiwania (imie nazwisko, nr ID).

Pracownik UM — konto uzytkownika z dostepem do panelu administracyjnego, ktéry
bedzie zawierat wspdlng baze oraz menu zakfadek, umozliwiajacych wglad w liste
ztozonych wnioskéw o przyznanie stypendium, liste ucznidow, liste stypendystow, liste
IPREU, liste umoéw stypendialnych, liste sprawozdan. Z konta bedzie mozliwosé
wgladu do poszczegdlnych formularzy i wygenerowanych z nich dokumentéw przez
uzytkownikéw. Konto ma zapewnia¢ mozliwo$¢ otworzenia wyzej wymienionych
dokumentoéw dla kazdego z uczniow w formacie pdf. Ponadto konto ma zapewni¢:
mozliwos$é zaznaczenia wptywu do UM papierowej wersji wniosku o przyznanie
stypendium, umowy, IPREU oraz sprawozdania (checkbox), mozliwos¢ elektronicznej
weryfikacji zgtoszonych wnioskdw o przyznanie stypendium (mozliwos$¢ edytowania
danych adresowych i kontaktowych, nazw przedmiotdw, ocen, Sredniej z ocen, kwoty
dochodu, aktualizacje liczby uzyskanych punktéw po weryfikacji przez pracownika
UM), elektronicznej weryfikacji IPREU (zwrdcenie IPREU na konto Stypendysty do
korekty z zamieszczeniem komentarza tekstowego) oraz zatwierdzenia IPREU co
bedzie rGwnoznaczne z mozliwoscig wydruku IPREU przez Stypendyste,
elektronicznej weryfikacji sprawozdan (zwrdcenie Sprawozdania na konto
Stypendysty do korekty z zamieszczeniem komentarza tekstowego) oraz
zatwierdzenia sprawozdania co bedzie rGwnoznaczne z mozliwoscig wydruku
sprawozdania przez Stypendyste. Nalezy zapewni¢ mozliwos¢ wielokrotnego
zwracania IPREU oraz sprawozdania do korekty na konto ,Stypendysta”.

Konto umozliwi podglad wszystkich zgtoszonych uwag naniesionych przez Pracownika
MSCDN oraz Pracownika UM na kazdym etapie weryfikacji zarejestrowanego IPREU
oraz Pracownika UM na etapie weryfikacji sprawozdania.

Administrator UM — konto pracownika UM z dostepem do panelu administracyjnego
w petnym zakresie umozliwiajgce definiowanie zakresu uprawnien dla pozostatych
uzytkownikéw systemu (np. nadawanie, odbieranie uprawnien).

Ad. 3 Whnioski o przyznanie stypendium — funkcjonalnos¢ modutu

1.

Mozliwos¢ rejestracji wnioskow o przyznanie stypendium (dalej wnioskow) przez
zalogowanych uzytkownikéw (z konta ,,Uczen”) w terminie okreslonym przez
Zamawiajgcego.

Zgtaszanie wnioskéw bedzie polegac na wypetnieniu formularza zawierajgcego m. in.
listy rozwijane, pola tekstowe do uzupetnienia, zaznaczenie pdél zgody. Uzupetnienie
czesci pol formularza nastgpi automatycznie na podstawie dostepnych danych (bazy
ogoélnodostepne do pobrania przez Wykonawce lub podane przez Zamawiajgcego m.in.
SIO, TEYRT, DEGURBA, bazy szkét z podziatem na Region Warszawski Stoteczny i Region
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Mazowiecki Regionalny) oraz danych podanych przez uzytkownika podczas rejestracji

konta.

Formularz bedzie zawierac liste rozwijang szkét pobrang z bazy ogélnodostepnej
ograniczong do szkot ogélnych oraz szkét artystycznych prowadzacych ksztatcenie
ogdlne w rozumieniu ustawy o systemie o$wiaty z wytgczeniem szkét zawodowych oraz
szkét dla dorostych. Formularz umozliwi przypisanie ucznia wyfacznie do jednej szkoty.
Formularz bedzie zawiera¢ kalkulatory m.in.:

a) Sredniej arytmetycznej ocen ze wszystkich przedmiotéw wskazanych przez ucznia,
odrebnie dla poziomu nauczania podstawowego oraz sredniego (sposdb obliczenia
Sredniej zostanie podany przez Zamawiajgcego),

b) sredniej arytmetycznej ocen z wybranych przedmiotéw wskazanych przez ucznia,
odrebnie dla poziomu nauczania podstawowego oraz $redniego,

c) liczby uzyskanych punktdw (punktacja za poszczegdlne kryteria oraz sposob
obliczenia punktéw zostang podane przez Zamawiajgcego),

d) poziomu dochodu na osobe w rodzinie ucznia (sposdb obliczenia dochodu zostanie
podany przez Zamawiajgcego).

Formularz bedzie mieé mozliwos¢ zapisu w trakcie uzupetniania danych i powrotu do

uzupetniania danych.

Formularz bedzie podzielony na sekcje, ktére zostang wyodrebnione we wzorze

whniosku (wzér wniosku zostanie przekazany przez Zamawiajgcego). Kazda z sekcji
zostanie automatycznie zapisana po przejsciu do kolejnej sekgji.

Formularz bedzie mie¢ 2 opcje: ,,zapisz dane” - wersja robocza (z mozliwoscig edycji

danych) oraz ,,zapisz ostatecznie i zarejestruj wniosek”(oznacza zakonczenie
uzupetniania i edycji danych), jego uzycie spowoduje nadanie nr ID wniosku i jego
zarejestrowanie. Po nadaniu nr ID uzytkownik bedzie mie¢ mozliwo$é podgladu i
wydruku dokumentéw (wniosku o przyznanie stypendium, oSwiadczenia o
niepetnosprawnosci jesli dotyczy, oswiadczenia o przetwarzaniu danych osobowych).

Nadany nr ID bedzie sie generowat na kolejnych formularzach wypetnianych przez

ucznia w przypadku przyznania stypendium. Jeden uczen przy wykorzystaniu swojego

numeru Pesel moze otrzymaé tylko jeden nr ID, ktéry zaciggnie sie do wszystkich baz
danych i dokumentéw.
Wszystkie pola formularza posiadajgce ustandaryzowany format wprowadzania danych

(np. PESEL, kod pocztowy, numer telefonu) przed zapisem muszg zosta¢ poddane

walidacji poprawnosci wprowadzonych danych, a w przypadku zidentyfikowania btedu,
wyswietli¢ stosowny komunikat oraz nie pozwoli¢ na zapis danych do czasu ich
wprowadzenia w poprawnym formacie.

W przypadku ucznia zamieszkujgcego poza regionem wojewddztwa mazowieckiego
formularz wniosku bedzie umozliwiat wprowadzenie adresu zamieszkania ucznia
dotyczacego innego wojewddztwa na podstawie dostepnych baz danych lub recznego
wpisania adresu przez uzytkownika w trakcie wypetniania wniosku.

4 Umowy stypendialne i dane uczestnika projektu — funkcjonalnos¢ modutu

Mozliwos¢ rejestracji uméw stypendialnych przez zalogowanych uzytkownikéw

(z konta ,Stypendysta”) w terminie okreslonym przez Zamawiajgcego.

Zgtaszanie umow stypendialnych i danych uczestnika projektu bedzie polegac na
wypetnieniu formularza zawierajgcego pola tekstowe do uzupetnienia (w tym pole dot.
numeru rachunku bankowego — wymagana walidacja formatu i liczby znakdéw), listy
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rozwijane. Formularz bedzie sie wypetnia¢ czesciowo automatycznie na podstawie
danych podanych we wczesniejszych formularzach (wniosek o przyznanie stypendium).

3. Formularz bedzie podzielony na sekcje, ktdre zostang wyodrebnione we Wzorze umowy

(wzdér umowy zostanie przekazany przez Zamawiajgcego). Kazda z sekcji zostanie
automatycznie zapisana po przejsciu do kolejnej sekgji.

4. Formularz bedzie mie¢ mozliwos¢ zapisu w trakcie uzupetniania danych i powrotu do
uzupetniania danych.

5. Formularz bedzie mie¢ 2 opcje: ,,zapisz dane” - wersja robocza (z mozliwoscig edycji
danych) oraz ,zapisz ostatecznie i zarejestruj umowe i dane uczestnika
projektu”(oznacza zakonczenie uzupetniania i edycji danych oraz mozliwos$¢ otworzenia
dokumentéw w formacie pdf oraz wydruk).

6. Na koncie ,,Stypendysta” bedg widoczne statusy umowy i danych uczestnika projektu:
,zarejestruj umowe i dane uczestnika projektu”, ,,umowa i dane uczestnika projektu
zarejestrowane”.

Ad. 5 Indywidualne programy rozwoju edukacyjnego uczniéw (IPREU) — funkcjonalnos¢
modutu

1. Mozliwos¢ rejestracji IPREU przez zalogowanych uzytkownikéw (z konta ,,Stypendysta”) w
terminie okreslonym przez Zamawiajgcego.

2. Zgtaszanie IPREU bedzie polegaé¢ na wypetnieniu formularza zawierajgcego m. in. listy
rozwijane, pola tekstowe do uzupetnienia. Formularz bedzie cze$ciowo wypetniaé sie
automatycznie na podstawie danych podanych we wczesniejszych modutach (wniosek o
przyznanie stypendium). Cze$¢ pdl formularza bedzie zawierac ograniczenie liczby znakéw
(np. nr telefonu). Formularz bedzie zawiera¢ kalkulator wydatkéw.

3. Formularz bedzie mie¢ mozliwos¢ zapisu w trakcie uzupetniania danych i powrotu do
uzupetniania danych. Wzér IPREU zostanie przekazany przez Zamawiajgcego.

4. Formularz bedzie mie¢ 2 opcje: ,zapisz dane” - wersja robocza ( z mozliwoscig edyc;ji
danych) oraz ,zapisz i przeslij do weryfikacji”(oznacza zakonczenie uzupetniania i edyc;ji
danych i przekazanie do weryfikacji pracownika MSCDN/UM). Po odestaniu formularza do
korekty z konta ,,Pracownik MSCDN” lub ,,Pracownik UM” na koncie ,Stypendysta” pojawi
sie mozliwos¢ edycji danych.

5. Zarejestrowany formularz zostanie skierowany do weryfikacji/zatwierdzenia na konta
»Pracownik MSCDN”. Pracownik MSCDN ma mie¢ mozliwo$¢ dodawania uwag do
przestanego IPREU oraz odsytania go do korekty na konto stypendysty i/lub zatwierdzania
poprawnego dokumentu. Po zatwierdzeniu przez pracownika MSCDN formularz trafia do
weryfikacji i zatwierdzenia na konta ,,Pracownik UM”. Pracownik UM ma mie¢ mozliwos¢
dodawania uwag do zatwierdzanego przez pracownika MSCDN formularza oraz odsytfania
do korekty na konto Stypendysty i/lub zatwierdzania formularza IPREU.

6. Na koncie ,Stypendysta” bedg widoczne statusy IPREU: ,, wypetnij IPREU”, , weryfikacja
przez MSCDN”, ,,zwrécony do korekty przez MSCDN”, ,weryfikacja przez UM”, ,,zwrécony
do korekty przez UM”, ,,zaakceptowany przez UM”, odpowiadajgce etapom, na ktérych
znajduje sie dokument.

7. Formularz bedzie umozliwiat podglad historii uwag zgtoszonych do dokumentéw przez
pracownika MSCDN oraz pracownika UM.

8. Formularz bedzie umozliwia¢ wielokrotng weryfikacje przez pracownika MSCDN/UM i
zwracanie do korekty przez MSCDN/UM.
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Po zatwierdzeniu formularza przez pracownika UM, na koncie ,Stypendysta” pojawi sie
mozliwosé podgladu i wydruku dokumentu.

Ad. 6 Sprawozdania z realizacji IPREU - funkcjonalno$¢ modutu

1.

Mozliwos¢ rejestracji sprawozdan przez zalogowanych uzytkownikéw (z konta
»Stypendysta”) w terminie okreslonym przez Zamawiajgcego.

Zgtaszanie sprawozdan bedzie polegaé na wypetnieniu formularza zawierajgcego m. in.
listy rozwijane, pola tekstowe do uzupetnienia. Formularz bedzie sie czesciowo
wypetniaé automatycznie na podstawie danych podanych we wczesniejszych modutach
(dane podane na etapie zgtaszania wniosku o przyznanie stypendium, IPREU).
Formularz bedzie zwierat kalkulator Srednich ocen oraz wydatkow.

Formularz bedzie mie¢ mozliwo$é dodania przez kazdego Stypendyste pliku
(prezentacja multimedialna) lub podania adresu URL do takiego zasobu umieszczonego
w chmurze.

Formularz bedzie mieé¢ mozliwo$é zapisu w trakcie uzupetniania danych i powrotu do
uzupetniania danych. Wzdr sprawozdania zostanie przekazany przez Zamawiajgcego.
Formularz bedzie miec 2 opcje: ,zapisz dane” (wersja robocza z mozliwoscig edyc;ji)
oraz ,zapisz i przeslij do weryfikacji”(oznacza zakoniczenie uzupetniania i edycji danych i
przekazanie do weryfikacji pracownika UM).

Na koncie ,,Stypendysta” bedg widoczne statusy sprawozdania: ,, wypetnij
sprawozdanie”, ,, weryfikacja przez UM”, ,,zwrdécony do korekty przez UM”,
,zaakceptowany przez UM”, odpowiadajgce etapom, na ktérych znajduje sie
dokument.

Formularz bedzie umozliwia¢ wielokrotng weryfikacje przez pracownika UM,
dodawanie komentarzy i zwracanie do korekty przez UM.

Po zatwierdzeniu formularza przez UM, z konta ,,Stypendysta” bedzie mozliwos¢
podgladu i wydruku dokumentu.

Panel administracyjny/testowy i wspdlna baza danych/baza csv — opis wymagan

Panel administracyjny ma sktadac sie z dwdch tozsamych czesci/zaktadek
odpowiadajgcych wtasciwemu projektowi zgodnie z podziatem na Region Warszawski
Stoteczny i Region Mazowiecki Regionalny.
Panel administracyjny ma by¢ dostepny dla pracownikéw UM w petnym zakresie i
pracownikéw MSCDN w ograniczonym zakresie.
Menu panelu administracyjnego dla pracownikéw UM bedzie sktadac sie z nastepujacych
zaktadek:
1) Uczniowie — poglad wszystkich uzytkownikow, ktorzy zatozyli konto. Zaktadka
bedzie zawierata:
a) liste uzytkownikdw w tym: imie i nazwisko ucznia, nr telefonu, adres e-
mail, obszar zamieszkania, obszar pobierania nauki;
b) status konta (aktywne, nieaktywne, usuniete).
c) mozliwos¢ wgladu do wszystkich danych podanych przez kazdego z
uczniow (wglad do formularza wniosku o przyznanie stypendium oraz do
pdf dokumentéw). Uzytkownicy kont ,,Pracownik UM” bedg miec
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mozliwo$¢ usuwania kont Uczniow. Zaktadka zapewni mozliwos¢
zaznaczenia przez pracownika UM wptywu wersji papierowej wniosku o
przyznanie stypendium do Urzedu (checkbox). Dla formularza wniosku o
przyznanie stypendium w tej zaktadce bedg widoczne statusy : ,,w trakcie
wypetniania”, ,zarejestrowany wniosek”, ,,niezarejestrowany wniosek”.

Zarejestrowane wnioski — podglad uzytkownikdéw, ktdrzy zapisali ostatecznie

i zarejestrowali wniosek (majg nadany nr ID). Zaktadka bedzie zawierata:

a)

b)

S

= e

liste uzytkownikéw (w tym: imie i nazwisko ucznia, nr telefonu do
rodzica i ucznia, adres e-mail;

wydziat MSCDN (Zamawiajacy udostepni liste z podziatem terytorialnym
powiatow), na terenie ktérego znajduje sie szkota, do ktdrej uczeszcza
uczen;

liczbe punktéw z wniosku o przyznanie stypendium oraz liczbe punktéw
po weryfikacji pracownika UM;

obszar zamieszkania z wniosku o przyznanie stypendium oraz obszar
zamieszkania po weryfikacji UM;

status wniosku (zarejestrowany, niezarejestrowany);

mozliwos¢ zmiany konta uzytkownika z ,Uczen” na ,Stypendysta”, w
przypadku przyznania stypendium.

Zaktadka bedzie umozliwiac¢ elektroniczng weryfikacje danych (z mozliwoscia
wielokrotnych korekt) oraz wglad do wszystkich danych podanych przez kazdego
ucznia poprzez dostep do formularzy oraz dokumentéw w formie pdf. W efekcie
elektronicznej weryfikacji prowadzonej przez pracownikéw UM statusy wniosku beda
sie zmienia¢ na np. ,oczekujacy na weryfikacje”, ,,zaakceptowany” lub ,odrzucony”.

3) Stypendysci — podglad uzytkownikéw, ktdrym zmieniono status z ,,uczen” na
,Stypendysta” ( znajda sie na rankingowej liscie stypendystow przekazanej
przez Zamawiajgcego). Zaktadka bedzie zawierata:

a)

b)
o)

liste uzytkownikéw (w tym: imie i nazwisko ucznia, nr telefonu do
rodzica i ucznia, adres e-mail; obszar zamieszkania po weryfikacji UM;
wydziat MSCDN;

liczbe punktéw po weryfikacji UM.

Zaktadka umozliwi przejscie do podzaktadek:

e Whnioski o przyznanie stypendium - wglad do formularza, wglad do
pdf dokumentu (wniosku o przyznanie stypendium, o$wiadczenia o
przetwarzaniu danych osobowych, oswiadczenia o
niepetnosprawnosci - jesli dotyczy. Dane z zaktadki beda sie
eksportowac do plikow excel i wspdlnej bazy danych.

e |PREU - wglad do formularza oraz mozliwos¢ weryfikacji i wpisywania
komentarzy tekstowych, mozliwos¢ zatwierdzania dokumentu, wglad
do pdf dokumentu. Mozliwos¢ podgladu statusu IPREU (,, nie
zarejestrowano”, ,weryfikacja przez MSCDN”, ,,zwrécony do korekty
przez MSCDN”, , weryfikacja przez UM”, ,,zwrécony do korekty przez
UM?”, ,zaakceptowany przez UM”). Dostep do komentarzy i uwag
zgtoszonych do IPREU w trakcie weryfikacji przez pracownika MSCDN
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oraz UM. Dane z zaktadki bedg sie eksportowac do plikdéw excel i
wspdlnej bazy danych.

e Umowy stypendialne — wglad do formularza/pdf dokumentéw.
Mozliwos¢ podgladu statusu umowy (,,umowa w trakcie
wypetniania”, ,umowa zarejestrowana”, ,,umowa
niezarejestrowana”). Dane z zaktadki bedg sie eksportowac do
plikdw excel i wspélnej bazy danych.

e Sprawozdania - wglad do formularza oraz mozliwos$¢ weryfikacji i
wpisywania komentarzy tekstowych, mozliwos¢ zatwierdzania
dokumentu, wglad do pdf dokumentu. Mozliwos¢ podgladu statusu
sprawozdania (,,zarejestrowane”, ,niezarejestrowane”, w trakcie
wypetniania”, ,weryfikacja przez UM”, ,zwrdcony do korekty przez
UM”, ,zaakceptowany przez UM”). Dane z zaktadki bedg sie
eksportowac do plikow excel i wspdlnej bazy danych.

4. Panel administracyjny ma zapewnia¢ mozliwos¢ filtrowania w poszczegdlnych zaktadkach
we wskazanych przez Zamawiajgcego obszarach, bedzie to m. in.: filtrowanie
uzytkownikéw wg statusu (zgtoszonych z kont "Uczen" i "Stypendysta") ze wzgledu na:
obszar terytorialny (RWS/RMR), wydziat MSCDN, wptyw wersji papierowej formularzy,
status poszczegolnych formularzy oraz mozliwosé wyszukiwania uzytkownikow (imie
nazwisko, nr ID).

5. Panel administracyjny bedzie dostepny na kontach , Pracownik MSCDN" w ograniczonym
zakresie. Menu panelu administracyjnego pracownikéw MSCDN ma umozliwia¢ dostep
wytgcznie do zaktadki IPREU (dla przypisanego podczas zaktadania konta obszaru
MSCDN). Pracownik MSCDN bedzie miat mozliwos$¢ wielokrotnego zwrécenia IPREU do
korekty, wielokrotnego zamieszczenia komentarza tekstowego, akceptacji IPREU, co
bedzie réwnoznaczne z przekazaniem IPREU na konto pracownika UM w celu dalszej
weryfikacji. Pracownik MSCDN bedzie miat mozliwos¢ filtrowania IPREU ze wzgledu na
status (zatwierdzony, zwrécony do korekty, oczekujgcy na weryfikacje) oraz mozliwos¢
wyszukiwania IPREU (np. wedtug nr ID, imienia i nazwiska Stypendysty).

6. W panelu administracyjnym nalezy zapewnié podziat uprawnien dla uzytkownikdéw
systemu. Nalezy zapewni¢ konto pracownika UM (np. Administrator UM) z dostepem do
panelu administracyjnego w petnym zakresie umozliwiajgce definiowanie zakresu
uprawnien dla pozostatych uzytkownikdw systemu.

7. Przy nadawaniu uprawnien nalezy sie kierowac¢ zasadg minimum uprawnien jakie sg
potrzebne do realizacji zadan, jakie dany uzytkownik potrzebuje wykonac.

Wymagania dotyczace panelu testowego:

1. Panel testowy bedzie dostepny na sSrodowisku testowym i bedzie odpowiadat
funkcjonalnoscig systemowi na srodowisku produkcyjnym.

2. Wyznaczeni pracownicy Zamawiajgcego beda przeprowadzac testy i zgtasza¢ Wykonawcy
uwagi do wdrozenia.

3. Panel testowy zapewni mozliwos¢ testowania wszystkich modutéw. Wskazani
pracownicy Zamawiajgcego bedg testowac wszystkie moduty z kont testowych z
wykorzystaniem spseudonimizowanych danych, odpowiadajgcych kontom
funkcjonujgcym w systemie.
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4. Nalezy zapewnic testowanie catej sciezki obiegu kazdego z modutdow przed ich
uruchomieniem dla uzytkownikow.

lll.  Pozostate wymagania ogélne systemu:

Wspdlna baza danych — system zapewnia stworzenie bazy danych na podstawie
wszystkich danych podanych przez Wnioskodawcéw/Stypendystéw. Baza bedzie
sukcesywnie uzupetniana w kolejnych etapach realizacji projektéw. System zapewni
stworzenie i modyfikacje mechanizmu do eksportowania list i zestawien ze
wszystkich danych wprowadzonych do poszczegdlnych formularzy na kazdym etapie
realizacji projektéw.

System zapewni wygenerowanie plikdw csv z zakresem danych wskazanym przez
Zamawiajgcego zgodnie z podziatem terytorialnym projektow. Zamawiajacy
udostepni zakres danych, dla ktérych bedzie konieczne stworzenie baz csv. Baza
bedzie umozliwiaé¢ wyeksportowanie danych wprowadzonych do poszczegdlnych
formularzy oraz danych statycznych. Baza ma by¢ kompatybilna z zakresem
monitorowania uczestnikdw projektéow w systemie dedykowanym dla perspektywy
2021-2027 CST2021 —SL2021 Projekty oraz SM EFS.

Wykonawca zastosuje wskazane przez Zamawiajgcego okreslone formuty konieczne
do wygenerowania pliku csv na podstawie danych wprowadzonych do
poszczegdlnych formularzy ( np. okresli pte¢ lub wiek uczestnikdéw na podstawie nr
PESEL).

System zapewni umieszczanie, modyfikacje oraz usuwanie komunikatéw i artykutow
zwigzanych z realizacjg projektéw (takie jak: teksty, tabele, skréty akapitow, wykresy)
z mozliwoscig wskazania okresow publikacji oraz edytowania (np. zmiana czcionki i
jej wielkosci, pogrubianie, akapity, zmiana koloréw, tworzenie hipertgczy,
importowanie tresci bezposrednio z pakietu biurowego MS Office) oraz
archiwizowanie umieszczanych tresci.

System zapewni prace na tresciach roboczych komunikatéw i artykutow,
niewidocznych dla uzytkownikéw systemu, z mozliwoscig podgladu zmian.
Opracowanie przez Wykonawce wedtug wskazan Zamawiajgcego “kalkulatora
dochodu” umozliwiajgcego obliczenie dochodu na osobe w rodzinie ucznia
potencjalnym uzytkownikom systemu.

Pozostate wymaganie techniczne systemu:

1.

Mechanizm plikdw sledzacych na stronie internetowej (zwanych dalej “cookie”) w
ramach ustawien standardowych musi blokowa¢ wykorzystywanie plikéw, ktdre nie sg
niezbedne do dziatania strony (np. pliki analityczne, statystyczne, spotecznosciowe).
Dopiero po wyrazeniu przez uzytkownika ewentualnej zgody, pliki mogg zostaé
umieszczone w urzadzeniu koncowym uzytkownika.

Wykonaweca systemu stworzy i zapewni wyswietlanie na stronie internetowe;j
odpowiedniego komunikatu dotyczgcego ,,cookie” wedtug wytycznych
Zamawiajgcego. Optymalng pozycjg wyswietlania komunikatu dotyczgcego plikéw
cookie jest centralna pozycja okna przegladarki.

Komunikat powinien umozliwia¢ wybor plikow cookie, na wykorzystanie ktorych
zgadza sie uzytkownik strony. Ponadto komunikat musi zawiera¢ odestanie (link) do
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podstrony okreslajgcej zasady wykorzystywania plikdw cookie oraz przetwarzania
danych tzw. Polityki prywatnosci.

Podstrona okreslajgca zasady wykorzystania plikdw cookie musi umozliwia¢ zmiane
decyzji uzytkownika, tj. cofniecie wyrazonej zgody.

System ma by¢ skonfigurowany domyslnie w taki sposdb, aby uzyskiwat jak najmniej
uprawnien na urzadzeniach koricowych ograniczajac sie do uprawnien niezbednych do
poprawnego funkcjonowania systemu.

Wykonaweca zapewni przekazanie Zamawiajgcemu informacje o plikach cookies
wykorzystywanych przez strone internetowg w nastepujgcym zakresie: nazwa pliku,
cel instalacji pliku, okres przechowywania pliku, kategoria pliku (np. statystyczny,
niezbedny do funkcjonowania strony, analityczny), w celu zamieszczenia tych
informacji w polityce prywatnosci.

Wykonaweca zapewni stworzenie i modyfikacje modutdw strony internetowej oraz
kont uzytkownikéw.

Wykonaweca zapewni stworzenie i modyfikacje modutu umozliwiajgcego elektroniczng
rejestracje, generowanie i drukowanie wnioskdw o przyznanie stypendium wraz z
niezbednymi dokumentami oraz nadanym numerem ID. Modut bedzie zbiera¢ dane
osobowe oraz zawiera¢ mechanizmy wyliczania $rednich ocen, przyznanej punktacji,
dochodu na osobe w rodzinie ucznia. Modut bedzie zawierat funkcje elektronicznej
weryfikacji wnioskdéw oraz pozostatych danych przez pracownikéw UM.

Wykonaweca zapewni stworzenie i modyfikacje mechanizmu do generowania zestawien
i list wnioskdw potrzebnych do przyznania stypendiéw wedtug Regulaminu programu.
Wykonawca zapewni stworzenie i modyfikacje mechanizmu do wyeksportowania
danych do zewnetrznych plikéw csv zawierajgcych bazy danych osobowych
kompatybilne z zakresem monitorowania uczestnikow projektow w systemie
dedykowanym dla perspektywy 2021-2027, CST2021- SL2021 Projekty oraz SM EFS.
Wykonawca zapewni stworzenie i modyfikacje modutu umozliwiajacego elektroniczng
rejestracje, generowanie i drukowanie umoéw stypendialnych oraz danych uczestnika
projektu. Modut bedzie m.in. zbierat dane osobowe, zawierat mechanizm walidacji
numeru rachunku bankowego.

Wykonaweca zapewni stworzenie i modyfikacje modutu umozliwiajacego elektroniczng
rejestracje, generowanie i drukowanie IPREU. Modut bedzie zbieraé dane osobowe
stypendystow i nauczycieli oraz zawierac kalkulator wydatkéw stypendystow. Modut
bedzie zawierat funkcje elektronicznej weryfikacji i akceptacji IPREU przez
pracownikéw Mazowieckiego Samorzgdowego Centrum Doskonalenia Nauczycieli
oraz weryfikacji i zatwierdzania przez pracownikéw UM.

Wykonaweca zapewni stworzenie i modyfikacje modutu umozliwiajgcego elektroniczng
rejestracje, generowanie i drukowanie sprawozdania z realizacji IPREU. Modut bedzie
zawierat funkcje elektronicznej weryfikacji i zatwierdzania sprawozdan przez
pracownikéw UM oraz kalkulator wydatkéw stypendystow.

Wykonaweca zapewni stworzenie i modyfikacje mechanizmu umozliwiajacego
generowanie zestawien potrzebnych do monitorowania i ewaluacji realizacji
projektéw na podstawie danych statystycznych oraz danych osobowych uzyskanych
na etapie rejestracji wnioskdw o przyznanie stypendium, umoéw, IPREU, oraz danych
uzyskanych ze sprawozdan.
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Wykonawca zapewni zamieszczanie na stronie internetowej przygotowanych przez
pracownikéw UM informacji i komunikatéw dotyczacych realizacji projektéw.
Wykonaweca zapewni przygotowanie oraz udostepnianie upowaznionym pracownikom
UM oraz innym uprawnionym osobom prowadzonej bazy danych statystycznych, w
tym danych osobowych.

Wykonawca zapewni rozwigzywanie biezgcych problemoéw technicznych zwigzanych z
obstugg strony internetowej zgtaszanych przez uzytkownikow.

Wykonawca zapewni usuwanie usterek w ciggu 24 godzin od otrzymania informacji o
usterce.

Wykonawca zapewni wykonywanie cyklicznych dziennych kopii zapasowych danych i
aplikacji oraz przechowywanie ich w okresie 90 dni od utworzenia w sposéb
bezpieczny, zapewniajgcy poufnosé informacji w nich zawartych.

Wykonawca zapewni udostepnienie stworzonych modutéw/mechanizméw do
testowania pracownikom UM.

Wykonaweca zapewni korygowanie btedéw pojawiajgcych sie podczas testowania jak i
w trakcie korzystania przez uzytkownikdw ze stworzonych modutéw maksymalnie w
ciggu 24 godzin od zgtoszenia btedu.

Wykonaweca zapewni stworzenie i modyfikacje mechanizmu umozliwiajacego

zatgczanie plikdw przez uzytkownikdw na ich kontach.

Wykonaweca zapewni zabezpieczenie danych osobowych przechowywanych w bazie
danych/bazie csv przez ich szyfrowanie.

W przypadku dodawania nowych funkcjonalnosci na strone internetowa/do systemu
lub wprowadzania zmian wymagajgcych ograniczenie dostepu uzytkownikowi do
strony, Wykonawca zapewni umieszczenie na stronie internetowej komunikatu o
przerwie technicznej.

V. Prace bed3 realizowane przez Wykonawce w ramach nastepujacych zatozen:

1. Wykonawca wykona prace w nastepujacych terminach:

a) wskazane w pkt. Il A ppkt. 1-3 oraz w pkt. B w terminie 40 dni od dnia zawarcia umowy

b) wskazane w pkt. Il A ppkt. 4 —w terminie 40 dni od uptywu terminu ukonczenia prac
wskazanych w pkt. a,

c) wskazane w pkt. Il A ppkt. 5 —w terminie 40 dni od uptywu terminu ukonczenia prac
wskazanych w pkt. b,

d) wskazane w pkt Il A ppkt. 6 — w terminie 20 dni od uptywu terminu ukorczenia prac
wskazanych w pkt. c.

2. Wykonawca zobowigzuje sie do obstugi systemu poprzez zapewnienie petnej funkcjonalnosci
do dnia 30.11.2025 r.

3. Wykonawca zapewni swojg dostepnosc telefoniczng i elektroniczng (e-mail) dla
Zamawiajgcego w dni robocze od poniedziatku do pigtku w godzinach 8:00-16:00. Dostepnosé
osobistg zapewni w przypadku konsultacji w terminach wczesniej uzgodnionych z
Zamawiajgcym.
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4. Wykonawca przekaze Zamawiajgcemu poszczegdlne moduty systemu na co najmniej 10 dni
przed terminem ich uruchomienia wskazanym w pkt. 1i 2, celem umozliwienia
przeprowadzenia testow.

5. W przypadku koniecznosci wprowadzenia zmian w wytworzonych modutach, Wykonawca
wprowadzi zmiany w terminie, umozliwiajgcym uruchomienie modutéw z zachowaniem
termindéw, o ktérych mowa w pkt. 1-2.
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