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Projekt pt. „DUO - Uniwersytet Śląski uczelnią dostępną, uniwersalną i otwartą”


Załącznik nr 2 do SWZ DZP.381.095.2022.DWU

Opis przedmiotu zamówienia

 1  Przedmiotem zamówienia jest stworzenie i wdrożenie systemu, rozumianego jako zbiór  narzędzi informatycznych oraz infrastruktury informatycznej, mających na celu  usprawnieniu komunikacji w obrębie Uniwersytetu Śląskiego oraz zwiększenie bezpieczeństwa członków społeczności akademickiej. W dalszej części niniejszego dokumentu system ten będzie nazywany Systemem KB.

 2  W ramach Systemu KB Wykonawca dostarczy:
 2.1  aplikację mobilną realizującą opisane w niniejszym dokumencie funkcjonalności.
 2.2  System informatyczny, zwany dalej Systemem Zarządzania KB,  dostępny za pomocą przeglądarki WWW służący zarządzaniu Systemem KB i wszystkimi jego funkcjami. 
 2.3  urządzenia typu beacon, umożliwiające zrealizowanie nawigacji wewnątrz budynków Uniwersytetu Śląskiego z wykorzystaniem dostarczonej aplikacji mobilnej. Lista budynków Uniwersytetu Śląskiego oraz przestrzeni wewnątrz nich, które mają być pokryte usługą nawigacji znajduje się w załączniku nr 1. Wykonawca dostarczy nie więcej niż 1500 sztuk urządzeń typu beacon aby zapewnić pełne pokrycie do celów nawigacji wskazanych przestrzeni.
 2.4  Inwentaryzację budynków Uniwersytetu oraz instalację urządzeń beacon w celu umożliwienia nawigacji wewnątrz budynków. Inwentaryzacja dotyczy budynków wskazanych w dalszej części niniejszego dokumentu.

 3  Wymagania dotyczące aplikacji mobilnej.
 3.1  Aplikacja mobilna ma być dostępna w wersjach na urządzenia mobilne (telefony, tablety) funkcjonujące na platformach Android (od wersji 11) oraz iOS (od wersji 12). Wykonawca umieści ją w usłudze dystrybucji oprogramowania dla systemu Android (Google Play) oraz iOS (App Store) w ramach profili Uniwersytetu Śląskiegow Katowicach.
 3.2  Aplikacja mobilna ma posiadać taką samą funkcjonalność niezależnie od systemu operacyjnego w ramach którego dana wersja zostanie uruchomiona.
 3.3  Aplikacja mobilna musi dostosowywać sposób wyświetlania treści do rozdzielczości urządzenia na którym jest uruchomiona.
 3.4  Aplikacja mobilna musi umożliwiać korzystanie z usługi geolokalizacji oraz lokalizacji z wykorzystaniem dostarczonych urządzeń beacon.
 3.5  Aplikacja mobilna musi spełniać wymagania dotyczące dostępności (WCAG 2.1) na poziomie co najmniej zgodnym z aktualnie obowiązującymi przepisami prawa. Wymagane jest potwierdzenie zgodności ze standardami WCAG 2.1 odpowiednim audytem i udzielenie 2 letniej gwarancji producenckiej na wszelkie odstępstwa w tym zakresie. 
 3.6  Interfejs aplikacji mobilnej musi być intuicyjny i wykorzystywać standardowe mechanizmy budowy GUI dla aplikacji mobilnych. Konstrukcja interfejsu musi minimalizować ryzyko popełnienia błędu przez użytkownika. W przypadku pojawienia się błędów użytkownik będzie o nich informowany w możliwie najprostszej formie.
 3.7  Aplikacja mobilna ma umożliwić pracę w dwu trybach: użytkownika anonimowego oraz użytkownika zalogowanego. W zależności od trybu pracy będą dostępne różne funkcjonalności aplikacji.
 3.8  Aplikacja mobilna będzie wykorzystywała konta użytkowników skojarzone z kontami systemu USOSWeb. Autoryzacja odbędzie się z wykorzystaniem interfejsu programistycznego API systemu USOS (https://apps.usos.edu.pl/developers/api/) lub równoważnego uzgodnionego na etapie wdrożenia przez Zamawiającego i Wykonawcę. 
 3.9  Aplikacja mobilna będzie się komunikowała z Systemem Zarządzania KB za pomocą połączeń szyfrowanych.
 3.10  Aplikacja mobilna umożliwi zastosowanie wielu wersji językowych. Na etapie wdrożenia Zamawiający wymaga przygotowania wersji dla języka polskiego oraz angielskiego. Aplikacja ma mieć możliwość rozszerzenia listy obsługiwanych języków. Funkcjonalność zmiany wersji językowej ma być dostępna dla wszystkich użytkowników.
 3.11  Aplikacja mobilna umożliwi nawigowanie wewnątrz budynków Uniwersytetu Śląskiego z wykorzystaniem urządzeń typu beacon. Poprzez nawigowanie Zamawiający rozumie: wyświetlanie trasy na rzucie budynku, wyświetlanie komunikatów nawigacyjnych, odczytywanie komunikatów nawigacyjnych, wykorzystywanie wibracji w procesie nawigacji (np. w przypadku zejścia z wytyczonej trasy). Aplikacja ma umożliwić wyznaczenie trasy z uwzględnieniem szczególnych potrzeb użytkownika, to jest: wyznaczenie trasy nie wymagającej chodzenia po schodach, wyznaczenie trasy optymalnej dla osób niedowidzących. Funkcjonalność dostępna dla wszystkich użytkowników.
 3.12  Aplikacja mobilna ma umożliwić wyświetlanie/odczytanie informacji o znajdujących się w pobliżu aktualnej lokalizacji użytkownika pomieszczeniach, jednostkach itp. Przykładowo aplikacja może: przekazać informację: w promieniu 10 metrów od twojej lokalizacji znajduje się dziekanat wydziału nauk Ścisłych i Technicznych, pracownia komputerowa, toaleta. Aplikacja mobilna ma umożliwić nawigowanie do wskazanego pomieszczenia. Aplikacja mobilna ma mieć możliwość przejścia do strony internetowej z dokładnymi informacjami o danym pomieszczeniu. Funkcjonalność dostępna dla wszystkich użytkowników.
 3.13  Aplikacja mobilna umożliwi nawigowanie w obrębie kampusów Uniwersytetu Śląskiego na zewnątrz budynków z wykorzystaniem standardowych rozwiązań do geolokalizacji dostępnych dla właściwego systemu operacyjnego aplikacji mobilnej (Google Maps lub równoważne). Aplikacja mobilna ma mieć możliwość pre-definiowania tras umożliwiających unikanie przeszkód takich jak np. schody. Funkcjonalność dostępna dla wszystkich użytkowników.
 3.14  Aplikacja mobilna umożliwi wyświetlanie informacji o wydarzeniach (zdefiniowanych przez uprawnionych użytkowników w Systemie Zarządzania KB), które aktualnie odbywają się w danej lokalizacji. Funkcjonalność dostępna dla wszystkich użytkowników.
 3.15  Aplikacja mobilna będzie posiadała funkcjonalność szybkiego przywołania pomocy – tak zwany czerwony przycisk/panic button. Po naciśnięciu przycisku u innych użytkowników aplikacji mobilnej (osób które aktywowały tą funkcjonalność w swojej instancji aplikacji mobilnej) a znajdujących się w obrębie 50 m rozlegnie się alarm wskazujący, iż ktoś w pobliżu potrzebuje pomocy. Alarm zostanie wyświetlony
w Systemie Zarządzania KB. Naciśnięcie przycisku spowoduje pojawienie się sygnału dźwiękowego na urządzeniu osoby wzywającej pomocy. Aplikacja mobilna ma uwzględnić poziom naładowania akumulatora urządzenia osoby przywołującej pomoc
i dostosować intensywność wywoływania sygnału dźwiękowego, tak aby ograniczyć zużycie energii. Jeśli w przeciągu 5 minut przywołanie pomocy nie zostanie anulowane. Uruchomienie przycisku ma spowodować na urządzeniach odbiorców wygenerowanie komunikatu PUSH, aktywowanie wibracji, odtworzenie sygnału dźwiękowego. Funkcjonalność dostępna dla zalogowanych użytkowników.

 3.16  Aplikacja mobilna będzie posiadała funkcjonalność szybkiego przywołania asysty – tak zwany zielony przycisk/help button. Po naciśnięciu przycisku u innych użytkowników aplikacji mobilnej (osób które aktywowały tą funkcjonalność w swojej instancji aplikacji mobilnej) a znajdujących się w obrębie 50 m rozlegnie się alarm wskazujący, iż ktoś potrzebuje wsparcia – np. w pokonanie przeszkody (np. schody) lub wsparcia np. w orientacji w przestrzeni. Informacja o przywołaniu zostanie wyświetlona w Systemie Zarządzania KB. Uruchomienie przycisku ma spowodować na urządzeniach odbiorców wygenerowanie komunikatu PUSH, aktywowanie wibracji, odtworzenie sygnału dźwiękowego.  Funkcjonalność dostępna dla zalogowanych użytkowników.

 3.17  Aplikacja mobilna będzie posiadała funkcjonalność zgłoszenia sprawy – tak zwany przycisk „zajmijcie się tym”. Po naciśnięciu przycisku można zrobić zdjęcie oraz wysłać je z komentarzem do operatorów systemu. Zgłoszenie zostanie opisane lokalizacją ustaloną na podstawie gsm oraz sieci urządzeń beacon. System ma zawierać standardowe treści zgłoszenia, takie jak: „trzeba posprzątać”, „winda nie działa”, „awaria”. Użytkownik aplikacji mobilnej ma mieć możliwość wprowadzenia własnej treści. Zgłoszone komunikaty pojawią się w odpowiednim panelu Systemu Zarządzania KB. System Zarządzania KB ma umożliwić łatwą edycję listy standardowych treści zgłoszeń. Funkcjonalność dostępna dla zalogowanych użytkowników. 

 3.18  System KB oraz Aplikacja mobilna mają być zintegrowane poprzez usługę sieciową (webservice) z systemem umożliwiającym otwieranie zamków w pomieszczeniach (np. pokojach wyciszeń, drzwi do wind, itp. ) – tak zwanych e-drzwi. Uprawnienie do wykonywania tych akcji nadaje użytkownikowi aplikacji mobilnej uprawniony użytkownik Systemu Zarządzania KB. Uprawnienie nadaje się w kontekście określonych e-drzwi lub w kontekście wszystkich e-drzwi w lokalizacji lub w kontekście wszystkich e-drzwi w Uczelni. Uprawnienie zawsze nadaje się na czas określony, zdefiniowany za pomocą dat początku obowiązywania uprawnienia i końca obowiązywania uprawnienia. Komunikacja z usługą sieciową odbywa się pomiędzy Systemem Zarządzania KB a usługą sieciową. Funkcjonalność dostępna dla zalogowanych i uprawnionych użytkowników.
Uwaga! Usługa sieciowa do e-drzwi będzie dopiero opracowywana w Uniwersytecie Śląskim, dlatego na etapie wdrożenia komunikacja pomiędzy Systemem KB a usługą zostanie wspólnie wypracowana przez Zamawiającego i Wykonawcę.

 3.19  Aplikacja mobilna umożliwi zagnieżdżanie w ramach aplikacji mobilnej i wywoływanie z niej usług sieciowych takich jak: wyświetlanie strony WWW, przejście do usługi tłumacza symultanicznego (WWW), przejście do usługi chatbota (WWW), uruchomienie aplikacji w telefonie (np. telefonowania pod numer), itp. Definiowanie listy dostępnych usług ma następować w Systemie Zarządzania KB. Definicja wywoływanej usługi sieciowej ma umożliwić przekazanie do niej parametru. W przypadku wywołania usługi dzwonienia – numeru telefonu. W przypadku wywołania przeglądarki przekazania identyfikatora użytkownika (metodą GET lub POST). System KB ma mieć możliwość wskazania czy dana usługa sieciowa jest dostępna dla wszystkich użytkowników, dla użytkowników zalogowanych, dla pracowników, dla studentów, dla osób związanych z daną jednostką, dla określonych osób. Lista dostępnych usług w aplikacji mobilnej użytkownika ma być weryfikowana nie rzadziej niż trzy razy na dobę przy założeniu, że urządzenie użytkownika jest podłączone do sieci komputerowej. 

 3.20  Aplikacja mobilna umożliwi wyświetlanie komunikatów typu PUSH generowanych automatycznie w reakcji na zdarzenia standardowe (np. przywołanie asysty, informacji o aktualnie odbywającym się wydarzeniu) lub w reakcji na działanie uprawnionego użytkownika Systemu Zarządzania KB – np. przesłanie informacji o alarmie w danej lokalizacji. System KB ma mieć możliwość określenia odbiorców danej informacji wysłanej manualnie. System ma umożliwić wysłanie wiadomości do: osób związanych z daną jednostką, osób znajdujących się w danym budynku, określonej osoby. Funkcjonalność dostępna dla wszystkich użytkowników.

 3.21  Użytkownik aplikacji mobilnej ma mieć możliwość określenia jakie typy komunikatów typu PUSH mają być wyświetlane oraz czy w Systemie KB jest odnotowywana jego lokalizacja w oparciu o GPS lub urządzenie beacon. Użytkownik ma mieć możliwość określenia czy chce otrzymywać powiadomienia o przywołaniu pomocy oraz przywołaniu asysty.

 3.22  System KB ma mieć możliwość przesłania do wszystkich osób znajdujących się w pobliżu danej lokalizacji (100 m) informacji o alarmie i konieczności opuszczenia budynku (np. alarm pożarowy, alarm bombowy, itp.). Informację o alarmie definiuje i wysyła uprawniony użytkownik poprzez System Zarządzania KB. Wywołanie tego typu alarmu ma wyświetlić na urządzeniach komunikat PUSH, aktywować wibracje, spowodować odtworzenie sygnału alarmowego.

 3.23  System Zarządzania KB ma mieć możliwość wyświetlenie raportu o wszystkich użytkownikach aktualnie znajdujących się w danej lokalizacji – użytkownikach którzy wyrazili zgodę na przesyłanie swojej lokalizacji.

 3.24  Aplikacja mobilna ma posiadać zakładkę profilu użytkownika, w którym będzie możliwość określenia zachowania aplikacji – w szczególności, czy wysyłana jest lokalizacja użytkownika, czy chce otrzymywać zgłoszenia alarmowe, czy chce otrzymywać zgłoszenia przywołania pomocy, czy chce otrzymywać zgłoszenia przywołania asysty, czy chce otrzymywać wiadomości. 

 3.25  Aplikacja mobilna ma mieć możliwość zdefiniowania informacji o menu w bufetach, otrzymywania kuponów zniżkowych, itp. Wykonawca zaproponuje API za pomocą którego takie informacje mogą być umieszczane w Systemie KB.

 3.26  Aplikacja mobilna ma mieć możliwość umieszczania przez użytkowników ogłoszeń zawierających nickname, tekst, zdjęcia, kategorię ogłoszenia, datę ważności ogłoszenia. Użytkownicy mogą przeglądać ogłoszenia. W przypadku odpowiedzi użytkownik może przesłać wiadomość do ogłoszeniodawcy. Ogłoszenia może dodatkowo przeglądać uprawniona osoba w Systemie Zarządzania KB. W Systemie Zarządzania KB definiuje się kategorie ogłoszeń. Kategorie mogą tworzyć drzewo o głębokości cztery, np. Oddam w dobre ręce/Ubranie/Damskie/Lato. Funkcjonalność dla zalogowanych użytkowników.

 3.27  Wygląd aplikacji mobilnej zostanie ustalony na etapie wdrożenia. Aplikacja mobilna powinna być zgodna z księgą identyfikacji wizualnej Uniwersytetu. Aplikacja mobilna musi zwierać oznakowanie zgodne z wymaganiami identyfikacji wizualnej projektu. Identyfikacja ma być widoczna na ekranie startowym oraz po wybraniu opcji „o Aplikacji”.

 3.28  Zachowanie aplikacji powinno uwzględniać potrzeby osób z niepełnosprawnościami.  Wykonawca  powinien uwzględnić w harmonogramie prac konsultacje z ekspertami Zamawiającego.

 3.29  Aplikacja mobilna ma buforować dane podstawowe, tak aby możliwe było jej wykorzystanie do nawigacji w trybie offline.

 3.30  Aplikacja powinna mieć możliwość dostępnej po zalogowaniu personalizacji,. Użytkownik powinien mieć możliwość ustawienia sobie menu szybkiego dostępu najczęściej wybieranych funkcjonalności. Personalizacja najczęstszych wyborów może być wspierana również przez sztuczną inteligencję.

 4  System Zarządzania KB
 4.1  Autoryzacja do Systemu Zarządzania KB odbywa się za pomocą:
 4.1.1  Systemu Single Sign-On  (CAS - https://www.apereo.org/projects/cas) funkcjonującego w Uniwersytecie Śląskim,
 4.1.2  Kont lokalnych tworzonych w systemie dla pracowników firm zewnętrznych.
 4.2  Wygląd i układ Systemu Zarządzania KB zostanie ustalony na etapie wdrożenia. System powinien być zgodny z księgą identyfikacji wizualnej Uniwersytetu Śląskiego. System zarządzania musi zwierać oznakowanie zgodne z wymaganiami identyfikacji wizualnej projektu. Logotypy Uniwersytetu Śląskiego oraz projektu muszą być obecne cały czas na stronie internetowej oraz być widoczne zaraz po wyświetleniu strony.

 4.3  System Zarządzania KB musi spełniać wymagania dotyczące dostępności (WCAG 2.1) co najmniej na poziomie zgodnym z aktualnie obowiązującymi przepisami prawa.
Wymagane jest potwierdzenie zgodności ze standardami WCAG 2.1 odpowiednim audytem i udzielenie 2 letniej gwarancji producenckiej na wszelkie odstępstwa w tym zakresie.
 4.4  System Zarządzania KB zostanie zabezpieczony przez Wykonawcę zgodnie
z najlepszymi praktykami. W szczególności będzie komunikował się z wykorzystaniem protokołu https, będzie zwierał nagłówki http minimalizujące ryzyko przeprowadzenia ataków, będzie zabezpieczony przed znanymi formami ataku (np. SQL injection).
 4.5  System Zarządzania KB ma umożliwiać ograniczenie dostępu do Systemu do interfejsu użytkownika dla określonych adresów IP oraz sieci IP.
 4.6  System Zarządzania KB ma umożliwić poprawne funkcjonowanie aplikacji mobilnych dla wszystkich członków społeczności akademickiej (25 000 osób).
 4.7  System Zarządzania KB ma umożliwić nadawanie uprawnień użytkownikom do:
 4.7.1  zarządzania użytkownikami,
 4.7.2  zarządzania komunikatami z dokładnością do grup użytkowników (pracownicy, studenci, jednostka użytkownika),
 4.7.3  wysyłania alarmów z dokładnością do grup użytkowników,
 4.7.4  generowania raportów dotyczących lokalizacji użytkowników,
 4.7.5  definiowania schematów budynków oraz rozmieszczenia urządzeń beacon.
 4.8  System KB musi synchronizować informacje o aktywnych użytkownikach z systemem USOS za pośrednictwem API udostępnionego przez System USOS.
 4.9  System KB musi umożliwiać definiowanie powiązań pomiędzy lokalizacjami a książką teleadresową UŚ za pomocą linków udostępnionych przez książkę teleadresową Uniwersytetu Śląskiego (https://ab.us.edu.pl).
 4.10  System KB musi umożliwić samodzielne definiowanie schematów budynków oraz rozmieszczenia urządzeń beacon.
 4.11  System KB musi umożliwić dodawanie nowych urządzeń beacon do systemu.
 4.12  System Zarządzania KB zostanie wdrożony w infrastrukturze klastra wysokiej dostępność VMWare Uniwersytetu Śląskiego. Kopia bezpieczeństwa będzie wykonywana w wykorzystaniem oprogramowania Veem. Uniwersytet przeznacza na wdrożenie systemu do 8 rdzeni procesora, do 64 GB pamięci RAM oraz do 1TB przestrzeni dyskowej. 
 5  Wymagania odnośnie urządzeń beacon
 5.1  urządzenie domyślnie wysyłające ramki w formacie iBeacon,
 5.2  urządzenie zasilane baterią mogące pracować na baterii co najmniej 7 lat,
 5.3  urządzenie umożliwiające wymianę baterii bez dodatkowych narzędzi,
 5.4  obudowa urządzenia powinna spełniać normę IP67, 
 5.5  wykonawca będzie odpowiedzialny za montaż urządzeń beacon.
 6  Reakcja na błędy Systemu KB
 6.1  Godziny robocze, to godziny od poniedziałku do piątku w dni nie będące ustawowo dniami wolnymi od pracy w godzinach 7.30 – 15.30.
 6.2  Błędy w aplikacji mobilnej zgłaszane są w oparciu o testową instancję użytkowaną w Uniwersytecie Śląskim.
 6.3  Błędem krytycznym nazywamy błąd powodujący niedostępność któregokolwiek ze składników Systemu KB lub niemożność wykonania podstawowych funkcji któregokolwiek ze składników Systemu KB takich jak wprowadzanie i edycja danych, raportowanie. Błąd krytyczny musi być usunięty do 8 godzin od momentu zgłoszenia - licząc godziny robocze.
 6.4  Błędem zwykłym nazywamy błąd związany z wyświetlaniem danych, przesyłaniem powiadomień lub innymi cechami któregokolwiek ze składników Systemu KB, który nie powoduje iż można poprawnie wprowadzać bądź wyświetlić dane bez zwiększonego nakładu czasu lub pracy. Błąd zwykły musi być usunięty do 40 godzin roboczych od momentu zgłoszenia.
 6.5  W przypadku awarii urządzenia beacon Wykonawca dokona naprawy bądź wymiany urządzenia w czasie 40 godzin od momentu zgłoszenia nieprawidłowości. W przypadku zgłoszenia wystąpienia w jednym czasie nieprawidłowości w funkcjonowaniu więcej niż 10% urządzeń beacon, Wykonawca usunie nieprawidłowości do 80 godzin roboczych.
 7  Wykonawca przygotuje właściwe dla wdrożonych przez niego rozwiązań zapisy do deklaracji dostępności oraz umożliwi wyświetlenie deklaracji dostępności w aplikacji mobilnej i Systemie Zarządzania KB.
 8  Dokumentacja
 8.1  Wykonawca przygotuje dokumentację użytkownika dla Systemu Zarządzania KB oraz dla aplikacji mobilnej. Instrukcja dla aplikacji mobilnej musi być dostępna w wersji polskiej i angielskiej.
 8.2  Wykonawca przygotuje instrukcję dotyczącą instalacji, konfiguracji oraz użytkowania Systemu Zarządzania KB oraz wszystkich innych składników technicznych systemu KB. Instrukcja musi zawierać procedury dotyczące sporządzania kopii bezpieczeństwa, diagnozowania problemów. W przypadku urządzeń beacon, instrukcja musi zawierać procedurę wymiany baterii.
 9  Szkolenie
 9.1  Wykonawca przeszkoli grupę 10 pracowników Uniwersytetu z użytkowania Systemu KB. Szkolenie może odbyć się formie zdalnej i musi trwać nie krócej niż 8 godzin. Szkolenie musi obejmować dodatkowo kwestie inwentaryzacji budynków, wprowadzania jej do systemu oraz konfigurowania do poprawnej pracy urządzeń beacon.
 9.2  Wykonawca przeprowadzi warsztaty z zakresu instalacji i konfiguracji Systemu Zarządzania KB oraz innych komponentów technicznych niezbędnych do prawidłowego funkcjonowania całości rozwiązania. Szkolenie zostanie przeprowadzone dla 3 pracowników i musi się odbyć w formie stacjonarnej. Uniwersytet udostępni na potrzeby spotkania salę oraz infrastrukturę techniczną.

 10  Lista lokalizacji objętych nawigacją wewnątrz-budynkową. Nawigacją muszą być objęte korytarze, klatki schodowe. 
1. Katowice, Bankowa 12
2. [bookmark: _GoBack]Katowice, Bankowa 11
3. Katowice, Bankowa 11a
4. Katowice, Bankowa 11b
5. Katowice, Bankowa 14
6. Katowice, Bankowa 5
7. Katowice, Bankowa 9
8. Katowice, Uniwersytecka 4
9. Katowice, Grażyńskiego
10. Katowice, Jagiellońska
11. Katowice, Pawła 3
12. ŚMCEBI Chorzów
13. Kampus w Cieszynie
14. Sosnowiec, Grota Roweckiego
15. Sosnowiec, Będzińska 60 i 39
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