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SPECYFIKACJA WARUNKOW ZAMOWIENIA W POSTEPOWANIU NA: DOSTAWE
SPRZETU INFORMATYCZNEGO AV % RAMACH KONKURSU
GRANTOWEGO ,,CYBERBEZPIECZNY SAMORZAD”
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ZAMAWIAJACY:

Powiat Bytowski
ul. Ks. dr. Bolestawa Domanskiego 2
77-100 Bytow

ZAMOWIENIE OBE]MUJE:

32420000-3 - Urzadzenia sieciowe
32422000-7 - Elementy skladowe sieci
32510000-1 - Bezprzewodowy system telekomunikacyjny

Post¢gpowanie o udzielenie zamoéwienia publicznego prowadzone jest w oparciu o przepisy ustawy
z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (tj. Dz. U. z 2024 poz. 1320 z pézn. zm.),

zwanej dalej ustawa Pzp.

Bytow, 05.12.2024 r.
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I. NAZWA ORAZ ADRES ZAMAWIAJACEGO

Powiat Bytowski reprezentowany przez Zarzad Powiatu wystepujacy w imieniu wiasnym
z siedzibg przy ul. Ks. dr. Bolestawa Domanskiego 2, 77-100 Bytow

NIP: 842 164 30 30

tel. 59 822 80 00

fax 59 822 80 01

Adres poczty elektronicznej: starostwo@powiatbytowski.pl

Adres strony internetowej Zamawiajacego: powiatbytowski.pl

Adres strony internetowej prowadzonego postepowania: https://platformazakupowa.pl/

II. ADRES STRONY INTERNETOWE], NA KTORE]J UDOSTEPNIANE BEDA ZMIANY
I WYJASNIENIA TRESCI SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA
BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

Zmiany 1 wyjasnienia tre§ci SWZ oraz inne dokumenty zamoéwienia bezposrednio zwigzane

z postgpowaniem o udzielenie zamoéwienia beda udostgpniane na stronie  internetowej:

https:/ /platformazakupowa.pl/; http://bip.powiatbytowski.pl/.

II1. TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie o udzielenie zaméwienia publicznego prowadzone jest w trybie podstawowym, na
podstawie art. 275 pkt 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwiet publicznych
(Dz. U. 2 2024 r., poz. 1320 z pdzn. zm.) [zwanej dalej takze ,,ustawa Pzp”].

IV. INFORMAC]A, CZzy ZAMAWIAJACY PRZEWIDUJE WYBOR
NAJKORZYSTNIEJSZE] OFERTY Z MOZLIWOSCIA PROWADZENIA NEGOCJAC]I

1. Zamawiajacy przewiduje wybor najkorzystniejszej oferty z mozliwoscia prowadzenia negocjacii.

2. Negocjacje tresci ofert:

1) nie moga prowadzi¢ do zmiany tresci SWZ;

2) dotycza wylacznie tych elementow tresci ofert, ktére podlegaja ocenie w ramach kryteriéw oceny
ofert;

3) maja charakter poufny.

3. W przypadku skorzystania przez Zamawiajacego z mozliwosci prowadzenia negocjacji:

1) moze on zaprosi¢ jednoczesnie Wykonawcow do negocjacji ofert ztozonych w odpowiedzi na
ogloszenie o zaméwieniu, jezeli nie podlegaly one odrzuceniu (przy czym Wykonawcy nie maja
obowigzku uczestniczenia w negocjacjach);

2) w zaproszeniu do negocjacji wskazuje miejsce, termin i sposdb prowadzenia negocjacji, a takze
kryteria oceny ofert, w ramach ktérych beda prowadzone negocjacje w celu ulepszenia tresci ofert;

3) informuje on réwnoczes$nie wszystkich Wykonawcéw, ktorych oferty zlozone w odpowiedzi na
ogloszenie o zamowieniu nie zostaly odrzucone, o zakoficzeniu negocjacji oraz zaprasza ich do
skfadania ofert dodatkowych (przy czym Wykonawcy nie maja obowiazku skladania ofert
dodatkowych).
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4 Wykonawca moze ztozy¢ oferte dodatkowa, ktora zawiera nowe propozycje w zakresie tresci oferty
podlegajacych ocenie w ramach kryteribw oceny ofert wskazanych przez Zamawiajacego
w zaproszeniu do negocjacji.

5.0ferta dodatkowa nie moze by¢ mniej korzystna w zadnym z kryteridw oceny ofert wskazanych
w zaproszeniu do negocjacji niz oferta zlozona w odpowiedzi na ogloszenie o zaméwieniu.

0.Oferta przestaje wigzaé Wykonawce w zakresie, w jakim zlozy on ofert¢ dodatkowa zawierajaca
korzystniejsze propozycje w ramach kazdego z kryteriéw oceny ofert wskazanych w zaproszeniu do
negocjacji.

7.0ferta dodatkowa, ktéra jest mniej korzystna w ktérymkolwiek z kryteriéw oceny ofert wskazanych
w zaproszeniu do negocjacji niz oferta ztozona w odpowiedzi na ogloszenie o zamoéwieniu, podlega
odrzuceniu.

8. Wzér Formularza oferty dodatkowej stanowi zatacznik nr 5 do SWZ.

9.Zamawiajacy nie przewiduje mozliwosci ograniczenia liczby wykonawcéw, ktérych zaprosi do
negocjacji ofert.

10.W przypadku, gdy Zamawiajacy nie prowadzi negocjacji, dokonuje wyboru najkorzystniejszej oferty
sposréd niepodlegajacych odrzuceniu ofert ztozonych w odpowiedzi na ogloszenie o zaméwieniu.
11.Wymagania dotyczace sporzadzania 1 przekazywania oferty okreslone w niniejszej SWZ maja

odpowiednie zastosowanie do oferty dodatkowe;.

V. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoéwienia jest dostawa sprzetu informatycznego w ramach konkursu grantowego
,»Cyberbezpieczny Samorzad”.

Zakres rzeczowy zamoéwienia:

1) UTM - dwa urzadzenia dzialajace redundantnie w ukladzie aktiv - passiv - 1 kplL.

2) Sprzetowy appliance zapewniajacy szyfrowany kanal komunikacji — 1 szt.

3) Przelacznik sieciowy zarzadzalny 48-portowy - 5 szt.

4) Przelacznik sieciowy zarzadzalny 24-portowy - 3 szt.

5) Przetacznik sieciowy zarzadzalny 24-portowy PoE — 1 szt.

6) Przelacznik sieciowy zarzadzalny 8-portowy — 4 szt.

7) Punkt dostgpowy AP — 6 szt.

2. Opis przedmiotu zamoéwienia za pomoca kodéw CPV Wspélnego Stownika Zamowien:
32420000-3 - Urzadzenia sieciowe,

32422000-7 - Elementy sktadowe sieci,

32510000-1 - Bezprzewodowy system telekomunikacyjny.

3. Szczegbdtowy opis przedmiotu zaméwienia znajduje si¢ w zatagczniku nr 1 SWZ.
ROZWIAZANIA ROWNOWAZNE DLA ZAMOWIENIA

1. Nazwy wlasne zawarte w dokumentacji sa przykladowe. W przypadku wystapienia w dokumentacji
nazw wlasnych Zamawiajacy dopuszcza zastosowanie materialéw i produktéw réwnowaznych pod
warunkiem, ze zaproponowane materialy i produkty bedq odpowiadaly pod wzgledem parametrow
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réwnowaznos$ci materiatlom i produktom wskazanym przez Zamawiajacego. W przypadku
zaoferowania materialéw lub produktow réwnowaznych Wykonawca, zobowiazany jest zlozyé wraz
z oferta opis materialéw 1 produktéw réwnowaznych oraz wykazaé, ze spelniaja one wymagania
okreslone przez Zamawiajacego.

2. W przypadku uzycia w SWZ lub w zalacznikach do SWZ odniesienia do norm, ocen technicznych,
specyfikacji technicznych i systeméw referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2
oraz ust. 3 ustawy Pzp, Zamawiajacy dopuszcza rozwiazania réwnowazne opisywanym. W przypadku
zaoferowania rozwigzan rownowaznych Wykonawca zobowiazany jest zlozy¢ wraz z oferta rozwiazan
réwnowaznych oraz wykazal, ze spelniaja one wymagania okreSlone przez Zamawiajacego. llekroc
w opisie przedmiotu zaméwienia wystepuja odniesienia do norm, europejskich ocen technicznych,
specyfikacji technicznych i systemoéw referencji technicznych dodaje si¢ po ich brzmieniu zwrot ,,lub
réwnowazne”.

3. W przypadku gdy w SWZ lub zatacznikach zostaly uzyte znaki towarowe, oznacza to, ze sa podane
przyktadowo i okreslaja jedynie minimalne oczekiwane parametry jakoSciowe oraz wymagany standard.
Wykonawca moze zastosowa¢ materialy lub urzadzenia réwnowazne, lecz o parametrach technicznych
i jako$ciowych podobnych lub lepszych, ktérych zastosowanie w zaden sposéb nie wplynie na
prawidlowe funkcjonowanie rozwigzad przyjetych w dokumentacji projektowej. Wykonawca, ktéry
zastosuje urzadzenia lub materialy rownowazne bedzie obowiazany wykazaé ze zastosowane przez
niego urzadzenia i materialy spelniajg wymagania okreslone przez Zamawiajacego.

VI. OPIS CZESCI ZAMOWIENIA, JEZELI ZAMAWIAJACY DOPUSZCZA SKEADANIE
OFERT CZESCIOWYCH

1. Zamawiajacy nie dopuszcza mozliwosci skiadania ofert czesciowych.

2. Powody niedokonania podziatu zaméwienia na cz¢sci:

W ramach niniejszego zamowienia Zamawiajacy nie dokonal podzialu zaméwienia na czg¢sci, poniewaz
przedmiotem zamowienia jest dostawa podobnego asortymentu. Zaméwienie dostgpne jest dla matych
1 $rednich przedsigbiorstw. Ponadto dostawy sprzetu objete konkursem grantowym ,,Cyberbezpieczny
Samorzad” zostaly podzielone na czg¢dci 1 kazda z cz¢scl stanowi przedmiot odregbnego postgpowania.

VII. PODWYKONAWSTWO

1. Wykonawca moze powierzy¢ wykonanie cz¢sci zamoéwienia podwykonawcy (podwykonawcom).

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

3. Zamawiajacy wymaga, aby w przypadku powierzenia czeSci zamowienia podwykonawcom,
Wykonawca wskazal w ofercie czesci zamoéwienia, ktérych wykonanie zamierza powierzyc
podwykonawcom oraz podat (o ile sa mu wiadome na tym etapie) nazwy (firmy) tych podwykonawcéw.

VIII. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowiazany jest zrealizowal przedmiot zaméwienia w  terminie do 45 dni
kalendarzowych od dnia zawarcia umowy.
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IX. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO, KTORE ZOSTANA WPROWADZONE DO TRESCI TE] UMOWY

1. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktére zostana
wprowadzone do tresci tej umowy, okreslone zostaly w zatgczniku nr 6 do SWZ.

2. Szczegélowe informacje dotyczace zmiany umowy bez koniecznosdci przeprowadzania nowego
postgpowania o udzielenie zamoéwienia, zostaly przewidziane w § 7 projektowanych postanowien
umowy stanowiacych zatacznik nr 6 do SWZ.

X. WYMAGANIA DOTYCZACE WADIUM

1. Wykonawca zobowigzany jest do wniesienia wadium w wysokosci 2 000,00 ztotych (stownie:
dwa tysiace ztotych 00/100);

2. Wadium wnosi si¢ przed uplywem terminu skladania ofert i utrzymuje nieprzerwanie do dnia
uplywu terminu zwigzania oferta, z wyjatkiem przypadkéw, o ktérych mowa w art. 98 ust. 1 pkt 21 3
oraz ust. 2 ustawy Pzp.

3. Przedluzenie terminu zwiazania ofertq jest dopuszczalne tylko z jednoczesnym przedluzeniem
okresu wazno$ci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na
przediuzony okres zwigzania oferta.

4. Wadium moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej lub kilku nast¢pujacych formach:
1) pienigdzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych;

4) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsi¢biorczosci (t.j. Dz. U. z 2024 r. poz.
419).

5. Wadium wnoszone w pieniadzu wplaca si¢ na nastgpujacy numer rachunku bankowego:

Powiat Bytowski, ul. Ks. dr. Bolestawa Domanskiego 2, 77-100 Bytow
PKO BP SA Oddziat Bytow
Numer rachunku bankowego: 03 1020 4708 0000 7202 0004 4453
Tytutem: Wadium —,, DOSTAWA SPRZETU - CYBERBEZPIECZNY SAMORZAD ”

6. O skutecznosci wniesienia przelewem kwoty wadium decydowaé bedzie data wplywu srodkéw na
rachunek bankowy Zamawiajacego wskazany w powyzszym ust. 5.

7. Jezeli wadium jest wnoszone w formie gwarancji lub poreczenia, Wykonawca przekazuje
Zamawiajacemu oryginal gwarancji lub poreczenia, w postaci elektronicznej.

8. W przypadku, gdy Wykonawca wnosi wadium w formie gwarancji bankowej lub gwarancji
ubezpieczeniowej albo poreczenia, z tresci tych dokumentéw musi w szczegdlnosci jednoznacznie
wynika¢ zobowiazanie gwaranta (banku, ubezpieczyciela, poreczyciela) do zaplaty calej kwoty wadium
nieodwolalnie i bezwarunkowo na pierwsze zadanie Zamawiajacego (beneficjenta).

9. Zamawiajacy zwraca wadium niezwlocznie, nie poézniej jednak niz w terminie 7 dni od dnia
wystapienia jednej z okolicznosci:
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1) uptywu terminu zwiazania oferta;

2) zawarcia umowy w sprawie zamowienia publicznego;

3) uniewaznienia postgpowania o udzielenie zamdwienia, z wyjatkiem sytuacji gdy nie zostalo
rozstrzygniete odwolanie na czynno$¢ uniewaznienia albo nie uptynat termin do jego wniesienia.

10. Zamawiajacy, niezwlocznie, nie pdzniej jednak niz w terminie 7 dni od dnia zlozZenia wniosku
zwraca wadium Wykonawcy:

1) ktory wycofal oferte przed uptywem terminu sktadania ofert;

2) ktérego oferta zostala odrzucona;

3) po wyborze najkorzystniejszej oferty, z wyjatkiem Wykonawcy, ktérego oferta zostata wybrana jako
najkorzystniejsza;

4) po uniewaznieniu postgpowania, w przypadku gdy nie zostalo rozstrzygnicte odwolanie na czynnoscé
uniewaznienia albo nie uplynal termin do jego wniesienia.

11. Zamawiajacy zwraca wadium wniesione w pieniadzu wraz z odsetkami wynikajacymi z umowy
rachunku bankowego, na ktérym bylo ono przechowywane, pomniejszone o koszty prowadzenia
rachunku bankowego oraz prowizji bankowej za przelew pienigdzy na rachunek bankowy wskazany
przez Wykonawce.

12. Zamawiajacy zwraca wadium wniesione w innej formie niz w pienigdzu poprzez zlozenie
gwarantowi lub poreczycielowi o§wiadczenia o zwolnieniu wadium.

13. Zamawiajacy zatrzymuje wadium wraz z odsetkami, a w przypadku wadium wniesionego w formie
gwarancji lub poreczenia o ktérych mowa w art. 97 ust. 7 pkt 2-4 ustawy Pzp, wystepuje odpowiednio
do gwaranta lub poreczyciela z Zzadaniem zaptaty wadium, jezeli:

1) Wykonawca w odpowiedzi na wezwanie, o ktorym mowa w art. 107 ust. 2 lub art. 128 ust. 1 ustawy
Pzp, z przyczyn lezacych po jego stronie, nie zlozyl podmiotowych $rodkéw dowodowych lub
przedmiotowych srodkéw dowodowych potwierdzajacych okolicznosci, o ktérych mowa w art. 57 lub
art. 106 ust. 1 ustawy Pzp, o§wiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, innych
dokumentéw lub o$wiadczen lub nie wyrazit zgody na poprawienie omytki, o ktérej mowa w art. 223
ust. 2 pkt 3 ustawy Pzp, co spowodowalo brak mozliwosci wybrania oferty ztozonej przez Wykonawce
jako najkorzystniejszej;

2) Wykonawca, ktérego oferta zostata wybrana odméwil podpisania umowy w sprawie zaméwienia
publicznego na warunkach okreslonych w ofercie;

3) zawarcie umowy w sprawie zamoéwienia publicznego stalo si¢ niemozliwe z przyczyn lezacych po
stronie Wykonawecy, ktorego oferta zostata wybrana.

Uwaga: Nie wniesienie wadium w wymaganym terminie oraz w wymaganej wysokosci 1 formie skutkuje
odrzuceniem Wykonawcy z postgpowania na podstawie art. 226 ust. 1 pkt 14 ustawy Pzp.

XI. INFORMACJE O SRODKACH KOMUNIKAC]JI ELEKTRONICZNE], PRZY UZYCIU
KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ
INFORMACJE O WYMAGANIACH TECHNICZNYCH I ORGANIZACYJNYCH
SPORZADZANIA, WYSYEANIA I ODBIERANIA KORESPONDENC]I
ELEKTRONICZNE]

Postgpowanie prowadzone jest w jezyku polskim za posrednictwem platformazakupowa.pl pod
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adresem: https:/ /platformazakupowa.pl/transakcja/1029644

1. W postepowaniu o udzielenie zaméwienia komunikacja migedzy Zamawiajacym a Wykonawcami
odbywa sie droga elektroniczna za posrednictwem platformazakupowa.pl .

2. Zamawiajacy informuje, ze instrukcje korzystania 2z platformazakupowa.pl dotyczace
w szczegblnosci logowania, sktadania wnioskéw o wyjasnienie tresci SWZ, skladania ofert oraz innych
czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajduja si¢
w  zakladce ,Instrukcje dla Wykonawcéw" na  stronie internetowej pod — adresem:
https://platformazakupowa.pl/strona/45-instrukcje

a) W celu skrécenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy Zamawiajacym
a Wykonawcami w zakresie:

- przesylania Zamawiajacemu pytan do tresci SWZ;

- przesylania odpowiedzi na wezwanie Zamawiajacego do zlozenia podmiotowych srodkéw
dowodowych;

- przesylania odpowiedzi na wezwanie Zamawiajacego do zlozenia/poprawienia/uzupelnienia
o$wiadczenia, o ktérym mowa w art. 125 ust. 1, podmiotowych s§rodkéw dowodowych, innych
dokumentéw lub oswiadczen skltadanych w postepowaniu;

- przesylania odpowiedzi na wezwanie Zamawiajacego do zlozenia wyjasnien dotyczacych tresci
os$wiadczenia, o ktérym mowa w art. 125 ust. 1 lub zlozonych podmiotowych §rodkéw dowodowych
lub innych dokumentéw lub o$wiadczen sktadanych w postgpowaniu;

- przesylania odpowiedzi na wezwanie Zamawiajacego do zlozenia wyjasnied dot. tresci
przedmiotowych §rodkéw dowodowych;

- przeslania odpowiedzi na inne wezwania Zamawiajacego wynikajace z ustawy - Prawo zaméwien
publicznych;

- przesylania wnioskow, informacji, o§wiadczen Wykonawecy;

- przesylania odwolania/inne;

odbywa si¢ za posrednictwem platformazakupowa.pl i formularza ,Wysdlij wiadomosé do
zamawiajacego’’.

Za date przekazania (wplywu) o§wiadczen, wnioskéw, zawiadomiert oraz informacji przyjmuje si¢ date
ich przestania za posrednictwem platformazakupowa.pl poprzez kliknigcie przycisku —,,Wyslij
wiadomo$¢ do zamawiajacego” po ktérych pojawi si¢ komunikat, Zze wiadomo$¢ zostata wystana do
Zamawiajacego.

b)  Zamawiajacy  bedzie  przekazywal =~ Wykonawcom  informacje za  posrednictwem
platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany
terminu skladania i otwarcia ofert Zamawiajacy bedzie zamieszczal na platformie w  sekgji
»Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujacymi przepisami adresatem jest
konkretny Wykonaweca, bedzie przekazywana za posrednictwem platformazakupowa.pl do konkretnego
Wykonawcy.

c) Wykonawca jako podmiot profesjonalny ma obowiazek sprawdzania komunikatéw 1 wiadomosci
bezposrednio na platformazakupowa.pl przeslanych przez Zamawiajacego, gdyz system powiadomient
moze ulec awatii lub powiadomienie moze trafi¢ do folderu SPAM.

d) Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020r.
w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
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dokumentéw elektronicznych oraz §rodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zaméwienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), okresla niezbedne wymagania
sprz¢towo - aplikacyjne umozliwiajace prace na platformazakupowa.pl, tj.:

- staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

- komputer klasy PC lub MAC o nastepujacej konfiguraciji: pami¢é min. 2 GB Ram, procesor Intel IV
2 GHZ lub jego nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10 4,
Linux, lub ich nowsze wetsje,

- zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

- wlaczona obsluga JavaScript,

- zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

- szyfrowanie na platformazakupowa.pl odbywa si¢ za pomoca protokotu TLS 1.3.

- oznaczenie czasu odbioru danych przez platforme zakupows stanowi date¢ oraz dokladny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gléwnego Urzedu
Miar.

e) Wykonaweca, przystepujac do niniejszego postgpowania o udzielenie zaméwienia publicznego:

- akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym na
stronie internetowej pod linkiem w zaktadce ,,Regulamin" oraz uznaje go za wiazacy,

- zapoznal 1 stosuje si¢ do Instrukeji sktadania ofert/wnioskéw,

f) Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposéb niezgodny z Instrukcjq
korzystania z platformazakupowa.pl, w szczegélnosci za sytuacje, gdy Zamawiajacy zapozna si¢
z tredcig oferty przed uplywem terminu skladania ofert (np. zlozenie oferty w zakladce ,,Wyslij
wiadomo$¢ do zamawiajacego”). Taka oferta zostanie uznana przez Zamawiajacego za oferte handlowa
i nie bedzie brana pod uwage w przedmiotowym postgpowaniu, poniewaz nie zostal spelniony
obowiazek narzucony w art. 221 ustawy Pzp.

Zalecenia:

Formaty  plikéw  wykorzystywanych  przez =~ Wykonawcéw  powinny  byé  zgodne
z ,,OBWIESZCZENIEM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie
ogloszenia jednolitego tekstu rozporzadzenia Rady Ministrtéw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych”.

1) Zamawiajacy rekomenduje wykorzystanie formatéw: .pdf .doc xls .jpg (jpeg) ze szczegdlnym
wskazaniem na .pdf

2) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego
z formatow: .zip lub .77

3)  Wsréd  formatéw  powszechnych a  nie  wystgpujacych  w  rozporzadzeniu
wystepujg : .rar .gif .bmp .numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za
ztozone nieskutecznie.

4) Zamawiajacy zwraca uwage na ograniczenia wielkosci plikéw podpisywanych profilem zaufanym,
ktéry wynosi max 10MB, oraz na ograniczenie wielkosci plikéw podpisywanych w aplikacji eDoApp
stuzacej do sktadania podpisu osobistego, ktory wynosi max 5MB.

5) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz latwiejsza weryfikacje podpisu,
Zamawiajacy zaleca, w miar¢ mozliwosci, przekonwertowanie plikéw skladajacych si¢ na oferte na
format .pdf 1 opatrzenie ich podpisem kwalifikowanym PAJES.
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6) Pliki w innych formatach niz PDF zaleca si¢ opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca
powinien pamietac, aby plik z podpisem przekazywaé tacznie z dokumentem podpisywanym.

7) Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka oséb, stosowaé podpisy tego
samego rodzaju. Podpisywanie réznymi rodzajami podpiséw np. osobistym i kwalifikowanym moze
doprowadzi¢ do probleméw w weryfikacji plikéw.

8) Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowal mozliwosé
prawidltowego wykorzystania wybranej metody podpisania plikéw oferty.

9) Zaleca si¢, aby komunikacja z Wykonawcami odbywala si¢ tylko na Platformie za po$rednictwem
formularza ,,Wyslij wiadomos¢ do zamawiajacego”, nie za posrednictwem adresu email.

10) Osobg sktadajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentaciji.

11) Oferte nalezy przygotowal z nalezyta staranno$cia dla podmiotu ubiegajacego si¢ o udzielenie
zaméwienia publicznego i zachowaniem odpowiedniego odstgpu czasu do zakofczenia przyjmowania
ofert/wnioskéw. Sugerujemy zlozenie oferty na 24 godziny przed terminem sktadania ofert/wnioskéw.
12) Podczas podpisywania plikéw zaleca si¢ stosowanie algorytmu skrétu SHA2 zamiast SHAT.

13) Jesli Wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikow.

14) Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

15) Zamawiajacy zaleca aby nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowaé naruszeniem integralnosci plikéw co réwnowazne
bedzie z koniecznoscig odrzucenia oferty w postgpowaniu.

3. Maksymalny rozmiar jednego pliku przesylanego za posrednictwem dedykowanych formularzy do:
zlozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko§¢ pliku to
maksymalnie 500 MB.

4. Dokumenty elektroniczne (inne niz oferta oraz zalaczniki do oferty) oraz cyfrowe odwzorowania
dokumentéw skladane sa przez Wykonawce za posrednictwem Formularza do komunikacji jako
zalgczniki. Zamawiajacy dopuszcza réwniez mozliwo$é sktadania w/w dokumentéw elektronicznych
oraz cyfrowych odwzorowan dokumentéw za pomoca poczty elektronicznej, na adres email:
przetargi@powiatbytowski.pl. Data ich przestania bedzie potwierdzenie dostarczenia wiadomosci
zawierajacej dokument/informacje z serwera pocztowego Zamawiajacego.

5. Oferte, o$wiadczenie o ktérym mowa w art. 125 ustawy Pzp, o niepodleganiu wykluczeniu,
spelnianiu warunkéw udzialu w postgpowaniu (dalej ,,O$wiadczenie”), sklada si¢, pod rygorem
niewaznosci, w formie elektronicznej lub w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

0. Oferty, Oswiadczenia, podmiotowe §rodki dowodowe, zobowigzanie podmiotu udost¢pniajacego
zasoby, przedmiotowe §rodki dowodowe, pelnomocnictwo, informacje oraz inne dokumenty
przekazywane w postgpowaniu sporzadza si¢ w postaci elektronicznej, w formatach danych
okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (t.j. Dz. U. z 2024 t. poz. 307),
z zastrzezeniem formatéw, o ktérych mowa w art. 66 ust. 1 ustawy Pzp, z uwzglednieniem rodzaju
przekazywanych danych.

7. Dokumenty elektroniczne przekazuje si¢ w postgpowaniu przy uzyciu $rodkéw komunikaciji
elektronicznej wskazanych przez Zamawiajacego w rozdziale XI ust. 1 SWZ.
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8. W przypadku gdy dokumenty elektroniczne w postgpowaniu, przekazywane przy uzyciu $rodkow
komunikacji elektronicznej, zawieraja informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu
przepiséw ustawy z dnia 16 kwietnia 1993 1. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2022 r.
poz. 1233), Wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym
1 odpowiednio oznaczonym pliku.

9. Podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe oraz inne dokumenty lub
oswiadczenia, sporzadzone w jezyku obcym przekazuje si¢ wraz z thumaczeniem na jezyk polski.

10. W przypadku gdy podmiotowe s$rodki dowodowe, przedmiotowe srodki dowodowe, inne
dokumenty lub dokumenty potwierdzajace umocowanie do reprezentowania odpowiednio Wykonawecy,
Wykonawcéw wspélnie ubiegajacych si¢ o udzielenie zaméwienia publicznego, podmiotu
udostepniajacego zasoby na zasadach okreslonych w art. 118 ustawy Pzp lub Podwykonawcy
niebedacego podmiotem udost¢pniajacym zasoby na takich zasadach, zwane dalej ,,dokumentami
potwierdzajacymi umocowanie do reprezentowania”, zostaly wystawione przez upowaznione podmioty
inne niz Wykonawca, Wykonawca wspélnie ubiegajacy si¢ o udzielenie zaméwienia, podmiot
udostepniajacy zasoby lub Podwykonawca, przekazuje si¢ je jako dokument elektroniczny.

11. W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne
dokumenty lub dokumenty potwierdzajace umocowanie do reprezentowania, zostaly wystawione przez
upowaznione podmioty jako dokument w postaci papierowej, przekazuje si¢ cyfrowe odwzorowanie
tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym, poswiadczajace zgodnosé cyfrowego odwzorowania z dokumentem w postaci
papierowe;.

12. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktorym
mowa w powyzszym ust. 11. dokonuje w przypadku:

- podmiotowych $rodkéw dowodowych oraz dokumentéw potwierdzajacych umocowanie do
reprezentowania - odpowiednio Wykonawca, Wykonawca wspoélnie ubiegajacy si¢ o udzielenie
zamoOwienia, podmiot udostepniajacy zasoby lub Podwykonawca, w zakresie podmiotowych srodkéw
dowodowych lub dokumentéw potwierdzajacych umocowanie do reprezentowania, ktére kazdego
z nich dotycza;

- przedmiotowych $rodkéw dowodowych - odpowiednio Wykonawca lub Wykonawca wspdlnie
ubiegajacy si¢ o udzielenie zaméwienia;

- innych dokumentéw - odpowiednio Wykonawca lub Wykonawca wspélnie ubiegajacy si¢ o udzielenie
zamébwienia, w zakresie dokumentéw, ktére kazdego z nich dotycza.

13. Pos$wiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym
mowa w powyzszym ust. 12 moze dokonaé réwniez notariusz.

14. Przez cyfrowe odwzorowanie, nalezy rozumie¢ dokument elektroniczny bedacy kopia elektroniczna
tre$ci zapisanej w postaci papierowej, umozliwiajacy zapoznanie si¢ z ta trescia 1 jej zrozumienie, bez
koniecznosci bezposredniego dostgpu do oryginatu.

15. Podmiotowe $rodki dowodowe oraz zobowigzanie podmiotu udostgpniajacego zasoby,
przedmiotowe $rodki dowodowe, niewystawione przez upowaznione podmioty, oraz petnomocnictwo
przekazuje si¢ w postaci elektronicznej i opatruje kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

16. W przypadku gdy podmiotowe $rodki dowodowe oraz zobowiazanie podmiotu udostgpniajacego
zasoby, przedmiotowe $rodki dowodowe, niewystawione przez upowaznione podmioty lub
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pelnomocnictwo, zostaly sporzadzone jako dokument w postaci papierowej 1 opatrzone
wlasnorecznym podpisem, przekazuje si¢ cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajacym zgodnosc cyfrowego odwzorowania z dokumentem w postaci papierowe;.

17. Po$wiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym
mowa w powyzszym ust. 16 dokonuje w przypadku:

- podmiotowych srodkéw dowodowych - odpowiednio Wykonawca, Wykonawca wspélnie ubiegajacy
sic o udzielenie zaméwienia, podmiot udostepniajacy zasoby lub Podwykonawca, w zakresie
podmiotowych §rodkéw dowodowych, ktére kazdego z nich dotycza;

- przedmiotowego §rodka dowodowego, zobowiazania podmiotu udostepniajacego zasoby -
odpowiednio Wykonawca lub Wykonawca wspoélnie ubiegajacy si¢ o udzielenie zamoéwienia;

- pelnomocnictwa - mocodawca.

18. Pos$wiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktérym
mowa w powyzszym ust. 17 moze dokonaé réwniez notariusz.

19. W przypadku przekazywania w postgpowaniu dokumentu elektronicznego w formacie poddajacym
dane kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, jest réwnoznaczne z opatrzeniem
wszystkich dokumentéw zawartych w  tym pliku  odpowiednio kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

20. Sposéb sporzadzenia dokumentéw elektronicznych, cyfrowych odwzorowan dokumentéw oraz
informacji musi by¢ zgody z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady Ministréw
z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji  elektronicznej
w postepowaniu o udzielenie zaméwienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452).

21. Wykonawca moze zwrdci¢ si¢ do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.

22. Zamawiajacy jest obowiazany udzieli¢ wyjasnient niezwlocznie, jednak nie pézniej niz na 2 dni
przed uplywem terminu skladania ofert, pod warunkiem, ze wniosek o wyjadnienie tresci SWZ
wplynal do Zamawiajacego nie pézniej niz na 4 dni przed uptywem terminu skladania ofert.

23. Jezeli Zamawiajacy nie udzieli wyjasnieft w terminie, o ktérym mowa w ust. 22, przediuza termin
skladania ofert o czas niezbedny do zapoznania si¢ wszystkich zainteresowanych Wykonawcow
z wyjasnieniami niezbednymi do nalezytego przygotowania i zlozenia ofert.

24. W przypadku gdy wniosek o wyjasnienie treSci SWZ nie wplynal w terminie, o ktérym mowa
w ust. 22, Zamawiajacy nie ma obowiazku udzielania wyjasniet SWZ oraz obowigzku przedtuzenia
terminu skiadania ofert.

25. Przedtuzenie terminu skladania ofert, o ktérym mowa w ust. 23, nie wplywa na bieg terminu
skladania wniosku o wyjasnienie tresci SWZ.

26. Zamawiajacy nie przewiduje innego sposobu komunikowania si¢ z Wykonawcami niz przy uzyciu

$rodkéw komunikaciji elektronicznej, wskazanych w SWZ.

XII. WSKAZANIE OSOB UPRAWNIONYCH DO KOMUNIKOWANIA SIE
Z WYKONAWCAMI

Zamawiajacy wyznacza nastepujace osoby do kontaktu z Wykonawcami:
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Kazimierz Cuppa — w zakresie przedmiotu zamoéwienia — Starostwo Powiatowe w Bytowie,
Wydzial Organizacyjno - Prawny, ul. Ks. dr. Bolestawa Domanskiego 2, 77-100 Bytdw,
tel. (59)822 80 06
Renata Murglin, Monika Taraszewicz — w zakresie formalno-prawnym — Starostwo Powiatowe
w Bytowie, Wydzial Organizacyjno-Prawny, ul. Ks. dr. Bolestawa Domanskiego 2, 77-100 Bytéw,
tel. (59)822 80 06

Kontakt z ww. osobami mozliwy jest od poniedziatku do piatku w godz. 8.00-15.00.
XIII. TERMIN ZWIAZANIA OFERTA

1. Wykonawca jest zwiazany oferta od dnia uptywu terminu sktadania ofert do dnia 11.01.2025 r., przy
czym pierwszym dniem terminu zwigzania oferts jest dzied, w ktorym uplywa termin sktadania ofert.

2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastapi przed uplywem terminu
zwigzania ofertag okreSlonego w SWZ, Zamawiajacy przed uplywem terminu zwigzania ofertq
zwraca si¢ jednokrotnie do Wykonawcéw o wyrazenie zgody na przedluzenie tego terminu
o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

3. Przedtuzenie terminu zwigzania oferta, o ktérym mowa w ust. 2, wymaga zlozenia przez Wykonawce

pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwiazania oferts.

XIV. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Oferta musi by¢ przygotowana i ztozona zgodnie z trescig formularza, ktory stanowi zatgcznik nr
2 do SWZ. Oferta powinna zawiera¢ wszystkie wymagane oswiadczenia i zalaczniki, o ktérych mowa
w SWZ.

2. Zamawiajacy zaleca wykorzystanie formularzy stanowiacych zalaczniki do specyfikacji. Dopuszcza
si¢ dolaczenie do oferty zalacznikéw opracowanych przez Wykonawce, pod warunkiem, Ze ich tre§¢
bedzie zgodna z formularzami opracowanymi przez Zamawiajacego.

3. Oferta musi by¢ podpisana przez osoby wskazane w dokumencie upowazniajacym do wystepowania

w_obrocie prawnym lub posiadajace stosowne pelnomocnictwo. Jezeli osoba (osoby) podpisujaca

oferte (reprezentujaca Wykonawce lub Wykonawcow wystepujacych wspoélnie) dziala na podstawie
pelnomocnictwa, pelnomocnictwo to w formie oryginatu lub notarialnie potwierdzonej kopii musi
zosta¢ dolaczone do oferty.

4. Oferte, Oswiadczenia, podmiotowe §$rodki dowodowe, przedmiotowe $rodki dowodowe,
pelnomocnictwo, inne dokumenty sktadane elektronicznie muszg zostaé podpisane kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Poswiadczenia za
zgodno$¢ z oryginalem dokonuje odpowiednio Wykonawca, Wykonawcy wspélnie ubiegajacy sig
o udzielenie zamowienia publicznego albo Podwykonawca, w zakresie dokumentéw, ktére kazdego
z nich dotycza. Poprzez oryginal nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem
elektronicznym  lub  podpisem  zaufanym lub podpisem osobistym przez osobg/osoby
upowazniona/upowaznione. Poswiadczenie za zgodno$é z oryginalem nastgpuje w formie
elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym przez osobg/osoby upowazniona/upowaznione.
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5. Oferta powinna by¢:

- sporzadzona na podstawie zalacznikéw niniejszej SWZ w jezyku polskim,

- zlozona przy uzyciu S$rodkéw  komunikacji  elektronicznej tzn. za  posrednictwem
platformazakupowa.pl,

- podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniona/upowaznione.

6. Podpisy kwalifikowane wykorzystywane przez Wykonawcdw do podpisywania wszelkich plikéw
musza spelnia¢ wymogi ,,Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej 1 ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(eIDAS) (UE) nr 910/2014.

7. W przypadku wykorzystania formatu podpisu XAdES zewngtrzny Zamawiajacy wymaga dolaczenia
odpowiedniej iloéci plikow tj. podpisywanych plikow z danymi oraz plikow podpisu w formacie
XAdES.

8. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia si¢ informacji stanowiacych tajemnice
przedsigbiorstwa, w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe;
konkurencji jezeli Wykonawca, nie pézniej niz w terminie skladania ofert, w sposéb niebudzacy
watpliwosci  zastrzegl, Ze nie moga by¢ one udostepniane oraz wykazal, zalaczajac stosowne
wyjasnienia, iz zastrzezone informacje stanowig tajemnice przedsigbiorstwa. Wykonawca nie moze
zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Pzp. Na platformie w formularzu
skladania oferty znajduje si¢ miejsce wyznaczone do dolaczenia czedci oferty stanowiacej tajemnice
przedsigbiorstwa.

9. Wykonawrca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu skladania ofert

wycofaé oferte. Sposéb dokonywania wycofania oferty zamieszczono w instrukeji zamieszczonej na
stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

10. Cena oferty musi zawieraé wszystkie koszty, jakie musi ponie§¢ Wykonawca, aby zrealizowaé
zaméwienie z najwyzsza starannoscia.

11. Dokumenty i o$wiadczenia skladane przez Wykonawce powinny by¢ sporzadzone w jezyku
polskim, chyba ze w SWZ dopuszczono inaczej. W przypadku zalaczenia dokumentéw sporzadzonych
w innym jezyku niz dopuszczony, Wykonawca zobowiazany jest zalaczy¢ tlumaczenie na jezyk polski.
12. Zgodnie z definicja dokumentu elektronicznego z art. 3 ust. 2 ustawy o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne, opatrzenie pliku zawierajacego skompresowane dane
kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem oryginalu dokumentu,
z wyjatkiem kopii poswiadczonych odpowiednio przez innego Wykonawce ubiegajacego si¢ wspdlnie
z nim o udzielenie zamoéwienia albo przez Podwykonawce.

13. Maksymalny rozmiar jednego pliku przesylanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko§¢ pliku to
maksymalnie 500 MB.

14. Kazdy z Wykonawcéw moze ztozy¢ tylko jedna oferte. Zlozenie wigkszej liczby ofert lub oferty
zawierajacej propozycje wariantowe podlega¢ beda odrzuceniu.

15. Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

16. Zamawiajacy odrzuca ofertg w przypadkach okreslonych w ustawie Pzp.

17. W przypadku podmiotéw wspoélnie ubiegajacych si¢ o udzielenie zaméwienia publicznego:
Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamoéwienia ustanawiajg pelnomocnika do
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reprezentowania ich w postgpowaniu albo do reprezentowania ich w postgpowaniu 1 zawarcia umowy.
Pelnomocnictwo nalezy dolaczy¢ do oferty. Wszelkq korespondencje w postgpowaniu Zamawiajacy
kieruje do pelnomocnika. Niniejsze zasady dotycza sktadania oferty przez wspdlnikéw spotki cywilnej.
Przed zawarciem umowy wykonawcy wspoélnie ubiegajacy si¢ o udzielenie zamoéwienia bedg mieli
obowigzek przedstawi¢ Zamawiajacemu kopi¢ umowy regulujacej wspdlprace tych wykonawcow.
W przypadku, o ktérym mowa w art. 117 ust. 4 ustawy Pzp , wykonawcy wspdlnie ubiegajacy si¢
o udzielenie zaméwienia dotaczaja odpowiednio do oferty os$wiadczenie, z ktérego wynika, ktére
roboty budowlane, dostawy lub ustugi wykonaja poszczegdlni wykonawcy - zatacznik nr 4 do SWZ.

XV. SPOSOB ORAZ TERMIN SKEADANIA OFERT

1. Oferta moze by¢ zlozona tylko do uptywu terminu sktadania ofert.

2. Termin skfadania ofert uplywa dnia 13.12.2024 r. o godz. 12:00 Oferty zlozone po terminie
sktadania ofert zostana odrzucone.

3. Oferte wraz z zalacznikami  (wymaganymi  dokumentami) nalezy umie$cié na
https://platformazakupowa.pl pod adresem: https://platformazakupowa.pl/transakcja/1029644

DO OFERTY NALEZY ZA¥.ACZYC:

- Oswiadczenie Wykonawcy skladane na podstawie art. 125 ust. 1 ustawy Pzp dotyczace podstaw
wykluczenia z postgpowania (zatacznik nr 3 do SWZ). Informacje zawarte w o§wiadczeniu stanowia
wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu w zakresie wskazanym w SWZ
(Oswiadczenie sktadaja réwniez kazdy z Wykonawcéw wspdlnie ubiegajacy si¢ o udzielenie
zamoéwienia),

- Oswiadczenie skladane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowient publicznych — dla Wykonawcdw wspdlnie ubiegajacych si¢ o udzielenie zamdwienia
(zatacznik nr 4 do SWZ), o ile ma zastosowanie,

- Pelnomocnictwo, o ktéorym mowa w rozdziale XIV ust. 3,

- Potwierdzenie wniesienia wadium, o ktérym mowa w rozdziale X.

4. Oferte oraz dokumenty sktadane wraz z nig sktada sie, pod rygorem niewaznosci, w formie

elektronicznej lub w postaci elektronicznej opatrzonej kwalifikowanym podpisem

elektronicznym, podpisem zaufanym lub podpisem osobistym.

5. Aby zlozy¢ oferte wraz z zalacznikami na platformazakupowa.pl nalezy:

- Wypelni¢ Formularz skladania oferty lub wniosku i dolaczy¢ wszystkie wymagane zalaczniki
a nastepnie nalezy klikna¢ przycisk ,,Przejdz do podsumowania”.

6. Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym. W procesie skladania oferty za
posrednictwem  platformazakupowa.pl, Wykonawca powinien zlozy¢ podpis bezposrednio na
dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecane stosowanie podpisu na
kazdym zalaczonym pliku osobno, w szczegdlnosci wskazanych w art. 63 ust. 1 oraz ust. 2 ustawy Pzp,
gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udzialu w postgpowaniu oraz o$wiadczenie,
o ktérym mowa w art. 125 ust. 1 sporzadza sig, pod rygorem niewaznosci, w postaci lub formie
elektronicznej 1 opatruje si¢ odpowiednio w odniesieniu do wartosci postgpowania kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

7. Za dat¢ zlozenia oferty przyjmuje si¢ date jej przekazania w systemie (platformie) w drugim kroku
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sktadania oferty poprzez kliknigcie przycisku ,,Z16z oferte” 1 wyswietlenie si¢ komunikatu, ze oferta
zostala zaszyfrowana i zlozona.

8. Szczegblowa instrukeja dla Wykonawcow dotyczaca zlozenia, zmiany i wycofania oferty znajduje si¢
na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

9. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych
tresci ztozonych ofert lub innych sktadanych dokumentéw lub o$wiadczen.

10. Wykonawcy sa zobowiazani do przedstawienia wyjasnien w terminie wskazanym przez
Zamawiajacego.

11. Do uplywu terminu sktadania ofert Wykonawca moze wycofaé oferte.

12. Po uplywie terminu sktadania ofert Wykonawca nie moze skutecznie dokona¢ zmiany ani wycofaé
ztozonej oferty.

13. Zamawiajacy odrzuci oferte ztozona po terminie skladania ofert.

14. Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia si¢ informacji stanowiacych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji jezeli Wykonawca, nie pdzniej niz w terminie skladania ofert, w sposéb niebudzacy
watpliwosci zastrzegl, ze nie moga by¢ one udostepniane oraz wykazal, zalaczajac stosowne
wyjasnienia, iz zastrzezone informacje stanowia tajemnice przedsicbiorstwa. Wykonawca nie moze
zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy Pzp. Na platformie w formularzu
skladania oferty znajduje si¢ miejsce wyznaczone do dolaczenia czgsci oferty stanowigcej tajemnice
przedsiebiorstwa.

XVI. TERMIN OTWARCIA OFERT

1. Otwarcie ofert nastapi w dniu 13.12.2024 r. o godz. 12:30, przy uzyciu systemu
teleinformatycznego, tj. za posrednictwem platformazakupowa.pl.

2. W przypadku awarii systemu teleinformatycznego, ktéra powoduje brak mozliwosci otwarcia ofert
w terminie okreslonym przez Zamawiajacego, otwarcie ofert nastepuje niezwlocznie po usunieciu
awaril. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowe;j
prowadzonego postgpowania.

3. Zamawiajacy, najpézniej przed otwarciem ofert, udostgpnia na stronie internetowej prowadzonego
postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zaméwienia.

4. Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpnia na stronie internetowej prowadzonego
postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcéw, ktérych oferty zostaly otwarte;

2) cenach lub kosztach zawartych w ofertach.

5. Informacja zostanie opublikowana na stronie postgpowania na platformazakupowa.pl
oraz na https://bip.powiatbytowski.pl

6. W przypadku ofert, ktére podlegaja negocjacjom, Zamawiajacy udostgpnia informacie,
o ktérych mowa w ust. 4 pkt 2), niezwlocznie po otwarciu ofert ostatecznych albo uniewaznieniu
postepowania.
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XVII. WARUNKI UDZIALU W POSTEPOWANIU

Zamawiajacy okresla nastepujace warunki udzialu w postepowaniu dotyczace:

1)zdolnosci do wystegpowania w obrocie gospodarczym,

- nie dotyczy

2)uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepisow;

- nie dotyczy

3)sytuacji ekonomicznej lub finansowej;

- nie dotyczy

4)zdolnosci technicznej lub zawodowe;j.

- nie dotyczy

XVIII. PODSTAWY WYKLUCZENIA O KTORYCH MOWA W ART. 108 UST. 1 USTAWY
PZP

1. Z postegpowania o udzielenie zaméwienia wyklucza sig, z zastrzezeniem art. 110 ust. 2 ustawy Pzp,
Wykonawece:

1) bedacego osobg fizyczna, ktérego prawomocnie skazano za przestgpstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majagcym na celu popelnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

©) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca
2010 r. o sporcie (Dz. U. z 2023 1. poz. 2048 oraz z 2024 1. poz. 1166) lub w art. 54 ust. 1-4 ustawy z
dnia 12 maja 2011 r. o refundacji lekéw, sSrodkéw spozywcezych specjalnego przeznaczenia
zywieniowego oraz wyrobdéw medycznych (Dz. U. z 2024 1. poz. 930),

d) finansowania przestgpstwa o charakterze terrorystycznym, o ktérym mowa w art. 1652 Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przest¢pnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu
popetnienie tego przestgpstwa,

f) powierzenia wykonywania pracy maloletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2021 r. poz. 1745),
@) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodno$ci dokumentow, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej,

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;
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2) jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspoélnika spotki w spotee
jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestgpstwo, o ktérym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu
z uiszczeniem podatkéw, oplat lub skladek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
wykonawca odpowiednio przed uptywem terminu do skladania wnioskéw o dopuszczenie do udziatu
w postgpowaniu albo przed uplywem terminu sktadania ofert dokonatl platnosci naleznych podatkéw,
oplat lub sktadek na ubezpieczenie spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wigzace porozumienie w sprawie splaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania si¢ o zaméwienia publiczne;

5) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart
z innymi wykonawcami porozumienie majgce na celu zaklécenie konkurenciji, w szczegdlnosci jezeli
nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 1. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czgsciowe lub wnioski o dopuszczenie do
udziatu w postgpowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie;
0) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaklécenia konkurenciji
wynikajacego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy
z wykonawca do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, chyba ze spowodowane tym zaklécenie konkurencji moze by¢
wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udzialu w postepowaniu

o udzielenie zamdwienia.

XIX. PODSTAWY WYKLUCZENIA O KTORYCH MOWA W ART. 109 UST. 1 PKT 11 4
USTAWY PZP

1. Z postegpowania o udzielenie zaméwienia wyklucza sig, z zastrzezeniem art. 110 ust. 2 ustawy Pzp,
Wykonawce:

1) ktéry naruszyl obowiazki dotyczace platnosci podatkéw, oplat lub skladek na ubezpieczenia
spoleczne lub zdrowotne, z wyjatkiem przypadku, o ktérym mowa w art. 108 ust. 1 pkt 3, chyba ze
wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu
w postegpowaniu albo przed uplywem terminu skladania ofert dokonat platnosci naleznych podatkéw,
oplat lub sktadek na ubezpieczenia spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wiazace porozumienie w sprawie splaty tych naleznosci;

2) w stosunku do ktérego otwarto likwidacje, ogloszono upadlosé, ktérego aktywami zarzadza
likwidator lub sad, zawarl uklad z wierzycielami, ktérego dziatalno§é gospodarcza jest zawieszona albo
znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej
w przepisach miejsca wszczecia tej procedury.

XX. PODSTAWY WYKLUCZENIA O KTORYCH MOWA W USTAWIE Z DNIA
13 KWIETNIA 2022 R. O SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE
PRZECIWDZIALANIA WSPIERANIU AGRES]JI NA UKRAINE ORAZ SELUZACYCH
OCHRONIE BEZPIECZENSTWA NARODOWEGO
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Z postepowania o udzielenie zaméwienia publicznego wyklucza sig, na podstawie art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie przeciwdzialania wspieraniu agresji
na Ukraing oraz stuzacych ochronie bezpieczenistwa narodowego (t.j. Dz. U. z 2024 r. poz. 507 z péin.
zm.):

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste¢ na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu §rodka, o ktérym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu (t.j. Dz. U.
z 2023 1. poz. 1124, 1285, 1723, 1843) jest osoba wymieniona w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na list¢ na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;
3) wykonawce oraz uczestnika konkursu, ktérego jednostkq dominujaca w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295, 1598) jest
podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile
zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu
$rodka, o ktorym mowa w art. 1 pkt 3.

Wykluczenie nastepuje na okres trwania ww. okolicznosci.
XXI. INFORMACJA O PODMIOTOWYCH SRODKACH DOWODOWYCH

1. Wykonaweca, ktérego oferta zostala najwyzej oceniona, zostanie wezwany przez Zamawiajacego do
zlozenia w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, podmiotowych srodkéw
dowodowych, aktualnych na dzien ich ztozenia.

2. Zamawiajacy informuje, iz Wykonaweca jest obowigzany do ztozenia wraz z oferta Oswiadczenia.
W2zor oswiadczenia stanowi zatacznik nr 3 do SWZ.

3. W przypadku wspélnego ubiegania si¢ o zaméwienie przez Wykonawcow, Oswiadczenie, sktada
kazdy z Wykonawcow. Os$wiadczenie to potwierdza brak podstaw wykluczenia oraz spelnianie
warunkéw udzialu w postgpowaniu w zakresie, w jakim kazdy z Wykonawcéw wykazuje spelnianie
warunkéw udziatu w postgpowaniu.

4. Na potwierdzenie braku podstaw wykluczenia Wykonawca, na wezwanie Zamawiajacego,

o ktorym mowa w rozdziale XXI ust. 1 skfada nastepujace dokumenty:

1) oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej
samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (tj. Dz. U. z 2024 r. poz. 594), z innym Wykonawca, ktéry ztozyl odrebng oferte,
oferte czeSciowa lub wniosek o dopuszczenie do udzialu w postgpowaniu, albo o$wiadczenia
o przynalezno$ci do tej samej grupy kapitalowej wraz 2z dokumentami lub informacjami
potwierdzajacymi przygotowanie oferty niezaleznie od innego Wykonawcy nalezacego do tej samej
grupy kapitalowej. Wzor o§wiadczenia stanowi zatacznik nr 8 do SWZ.

2) o$wiadczenia Wykonawcy o aktualno$ci informacji zawartych w o$wiadczeniu, o ktérym mowa
w art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia z postgpowania wskazanych przez
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Zamawiajacego w SWZ. Wzér oswiadczenia stanowi zatacznik nr 7 do SWZ.

5. Jezeli Wykonawca ma siedzibe¢ lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej,
zastosowanie znajdzie § 4 Rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia
2020 r. w sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub o$wiadczenq,
jakich moze zada¢ Zamawiajacy od Wykonawcy (Dz. U. z 2020 r. poz. 2415).

6. Jezeli osoba reprezentujaca Wykonawce dziala na podstawie pelnomocnictwa, petnomocnictwo to
w formie oryginatu lub notarialnie potwierdzonej kopii musi zosta¢ dotaczone do oferty.

XXII. SPOSOB OBLICZENIA CENY

1. Wykonawca poda ceng oferty w Formularzu Ofertowym sporzadzonym wedlug wzoru stanowiacego
zatacznik nr 2 do SWZ, jako cene¢ brutto z wyszczegélnieniem stawki podatku od towaréw i ustug
(VAT).

2. Cena oferty stanowi wynagrodzenie ryczattowe.

3. Cena musi by¢ wyrazona w ztotych polskich (PLN). Zaokraglenia cen w ztotych nalezy dokonaé¢ do
dwoch miejsc po przecinku wedlug zasady, ze trzecia cyfra po przecinku od 5 w gére powoduje
zaokraglenie drugiej cyfry po przecinku w gére o 1. Jedli trzecia cyfra po przecinku jest nizsza od 5
zostaje skreslona, a druga cyfra po przecinku nie ulegnie zmianie. Ceng oferty nalezy okresli¢ z nalezyta
starannoscig, na podstawie opisu przedmiotu zamowienia z uwzglednieniem wszystkich kosztow
zwigzanych z realizacja zadania wynikajacych z zakresu dostawy, niezbednych do wykonania zadania
1 doliczy¢ do powstatej kwoty inne skladniki wplywajace na ostateczng ceng. Cena winna uwzgledniaé
takze wszystkie koszty wynikajace z opisu przedmiotu zaméwienia zawartego w Rozdziale V oraz
w zataczniku nr 1 do SWZ.

4. Wykonawca poda w Formularzu Ofertowym stawke podatku od towaréw i ustug (VAT) wlasciwa
dla przedmiotu zaméwienia, obowiazujaca wedtug stanu prawnego na dzied skladania ofert. Okreslenie
ceny ofertowej z zastosowaniem nieprawidlowej stawki podatku od towaréw i ustug (VAT)
potraktowane bedzie, jako blad w obliczeniu ceny i spowoduje odrzucenie oferty, jezeli nie ziszcza sig
ustawowe przestanki omylki (na podstawie art. 226 ust. 1 pkt 10 ustawy Pzp w zwiqzku z art. 223 ust. 2
pkt 3 ustawy Pzp).

5. Rozliczenia migdzy Zamawiajacym a Wykonawca beda prowadzone w ztotych polskich (PLN).

6. W przypadku rozbiezno$ci pomiedzy cena ryczattowsa podang cyfrowo a stownie, jako wartos§é
wlasciwa zostanie przyjeta cena ryczattowa podana stownie.

7. Zamawiajacy nie przewiduje zwrotu kosztéw udzialu w postepowaniu.

XXIII. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT

Zamawiajacy bedzie stosowaé przy dokonywaniu wyboru najkorzystniejszej oferty nastgpujace kryteria:

NAZWA KRYTERIUM OCENY OFERT: WAGA (Wg)
Cena brutto 60 pkt
Termin wykonania zamowienia 40 pkt
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CENA BRUTTO (C):
Zamawiajacy przyjmuje cen¢ brutto jako kryterium oceny ofert, przypisujac jej range 60 pkt.
Wartos¢ punktowa powyzszego kryterium obliczana bedzie wedtug nastepujacego wzoru:

Cn

C= - x 60 pkt

Cb
gdzie:
C — ilos¢ punktéw za kryterium cena brutto
Cn — cena brutto oferty najkorzystniejszej (najnizsza) sposréd oferowanych
Cb — cena brutto oferty badane;j

Obliczenia dokonywane beda do dwéch miejsc po przecinku, wedlug zasady okreslonej
w Rozdziale XXII ust. 3

TERMIN WYKONANIA ZAMOWIENIA (T):

Zamawiajacy przyjmuje termin wykonania zaméwienia jako kryterium oceny ofert, przypisujac mu
range 40 pkt. Kryterium bedzie rozpatrywane na podstawie terminu podanego przez Wykonawce
w Formularzu ofertowym. Termin ten liczony bedzie od dnia zawarcia umowy. Warto§¢é punktowa
powyzszego kryterium obliczana bedzie wedtug ponizszej tabeli:

25 dni kalendarzowych i mniej 40 pkt
od 26 do 30 dni kalendarzowych | 30 pkt
od 31 do 35 dni kalendarzowych | 20 pkt
od 36 do 40 dni kalendarzowych | 10 pkt
40 dni kalendarzowych i wigcej | 0 pkt

UWAGA! Maksymalny termin wykonania zamoéwienia wynosi 45 dni kalendarzowych na potrzeby
oceny ofert.

UWAGA!!! W przypadku, gdy Wykonawca, nie zaznaczy w ofercie terminu wykonania zaméwienia,
Zamawiajacy do oceny oferty przyjmie 45 dni kalendarzowych i przyzna ,,0" punktow . W przypadku,
gdy Wykonawca wskaze termin dluzszy niz 45 dni kalendarzowych, oferta zostanie odrzucona na
podstawie art. 226 ust. 1 pkt 5.

Ilos¢ punktow (P), jaka otrzyma dana oferta bedzie rowna sumie punktéw z poszczegolnych
kryteriow:
P=C+T

1. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowal powyzej wskazanymi kryteriami.

2. Ocenie beda podlegac wylacznie oferty nie podlegajace odrzuceniu.

3. Za najkorzystniejsza zostanie uznana oferta, ktéra uzyskala najwyzsza liczbe punktéw, maksymalnie
100.
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4. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcéw wyjasnien dotyczacych
tresci ztozonych przez nich ofert lub innych sktadanych dokumentéw lub o§wiadczen. Wykonawcey sa
zobowigzani do przedstawienia wyjasnien w terminie wskazanym przez Zamawiajacego.

5. Jezeli zostanie ztozona oferta, ktorej wybor prowadzitby do powstania u Zamawiajacego obowiazku
podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j.: Dz. U
z 2024 1. poz. 361 z pédzn. zm.). dla celéw zastosowania kryterium ceny Zamawiajacy dolicza do
przedstawionej w tej ofercie ceny kwote podatku od towaréw i ustug, ktéra miatby obowiazek rozliczyé
6. W ofercie Wykonawca ma obowiazek:

1) poinformowania Zamawiajacego, e wybor jego oferty bedzie prowadzit do powstania n Zamawiajacego obowiqzkn
podatkowego;

2) wskazania nazwy (rodzajn) towaru lub wustugi, ktorych dostawa lub Swiadezenie bedq prowadzity do powstania
obowiazkn podathkowego;

3) wskazania wartosci towarn Inb ustugi objetego obowiqzkienm podatkowym Zamawiajacego, beg kwoty podatkn;

4) wskazania stawki podatku od towardw i ustug, ktdra godnie 3 wiedza Wykonawey, bedzie miata gastosowanie.

7. W przypadku, gdy Zamawiajacy skorzysta z mozliwosci negocjacji i Wykonawca na zaproszenie do
ztozenia oferty dodatkowej, ztozy takq oferte zawierajaca nowa, nizsza cene, ocenie podlega¢ bedzie
oferta Wykonawcy zlozona w odpowiedzi na ogloszenie o zaméwieniu z uwzglednieniem zmiany ceny
wynikajacej z oferty dodatkowe;.

8. Zamawiajacy wybiera najkorzystniejsza ofert¢ w terminie zwigzania ofertg okreslonym w SWZ.

9. Jezeli termin zwigzania oferta uplynie przed wyborem najkorzystniejszej oferty, Zamawiajacy wezwie
Wykonawce, ktoérego oferta otrzymala najwyzsza oceng, do wyrazenia, w wyznaczonym przez
Zamawiajacego terminie, pisemnej zgody na wybor jego oferty.

10. W przypadku braku zgody, o ktérej mowa w ust. 9, oferta podlega odrzuceniu, a Zamawiajacy
zwraca si¢ o wyrazenie takiej zgody do kolejnego Wykonawcy, ktérego oferta zostata najwyzej
oceniona, chyba ze zachodza przestanki do uniewaznienia postgpowania.

XXIV. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPEENIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Zamawiajacy zawiera umowe w sprawie zamoéwienia publicznego, z uwzglednieniem art. 577 ustawy
Pzp,

w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej
oferty, jezeli zawiadomienie to zostalo przestane przy uzyciu srodkéw komunikaciji elektronicznej, albo
10 dni, jezeli zostalo przestane w inny sposéb.

2. Zamawiajacy moze zawrze¢ umowe w sprawie zamoéwienia publicznego przed uplywem terminu,
o ktérym mowa w ust. 1, jezeli w postgpowaniu o udzielenie zamowienia ztozono tylko jedng oferte.

3. Wykonawrca, ktorego oferta zostata wybrana jako najkorzystniejsza, zostanie poinformowany przez
Zamawiajacego o miejscu i terminie podpisania umowy.

4. Wykonawca, o ktérym mowa w ust. 1, ma obowiazek zawrze¢ umowe w sprawie zamowienia na
warunkach okreslonych w projektowanych postanowieniach umowy, ktore stanowig zatacznik nr 6 do
SWZ. Umowa zostanie uzupelniona o zapisy wynikajace ze zlozonej oferty, z uwzglednieniem
ewentualnych nowych propozycji przedstawionych w ofercie dodatkowe;.
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5. Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamowienia
(w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawia Zamawiajacemu umowe
regulujaca wspolprace tych Wykonawcow.

0. Jezeli Wykonawca, ktérego oferta zostala wybrana jako najkorzystniejsza, uchyla si¢ od zawarcia
umowy w sprawie zamoéwienia publicznego Zamawiajacy moze dokonaé ponownego badania 1 oceny

ofert sposréd ofert pozostalych w postepowaniu Wykonawcow albo uniewazni¢ postepowanie.

XXV. POUCZENIE O SRODKACH OCHRONY PRAWNE] PRZYSEUGUJACYCH
WYKONAWCY

1. Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub mial interes w uzyskaniu zaméwienia
oraz ponibst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisOw ustawy
Pzp.

2. Odwotanie przystuguje na:

1) niezgodna z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postgpowaniu o udzielenie
zamébwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postgpowaniu o udzielenie zaméwienia, do ktérej Zamawiajacy byl
obowiazany na podstawie ustawy.

3. Odwolanie wnosi si¢ do Prezesa Krajowej Izby Odwolawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwolawczej,
o ktéorym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postgpowania odwolawczego
przystuguje skarga do sadu. Skarge wnosi si¢ do Sadu Okregowego w Warszawie za posrednictwem
Prezesa Krajowej Izby Odwotawczej.

5. Szczegblowe informacje dotyczace $rodkéw ochrony prawnej okreslone sa w Dziale TX ,,Srodki

ochrony prawnej” ustawy Pzp.

XXVI. KLAUZULA INFORMACY]JNA Z ART. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.20106, str. 1), dalej ,,RODO”,
informuje, ze:

1) administratorem Pani/Pana danych osobowych jest POWIAT BYTOWSKI z siedziba: Starostwo
Powiatowe w Bytowie ul. Ks. dr. B. Domanskiego 2, 77-100 Bytéw, z ktérym mozna si¢ kontaktowaé
pisemnie, na adres siedziby, przez adres e-mail: starostwo@powiatbytowski.pl badz telefonicznie, pod
numerem: 59 822 80 00;

2) z inspektorem ochrony danych osobowych mozna si¢ skontaktowaé pisemnie, na adres siedziby,
przez adres e- mail: iod@powiatbytowski.pl badz telefonicznie, pod numerem: 59 822 80 00,

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postgpowaniem o udzielenie zamoéwienia publicznego pn. DOSTAWA SPRZETU
INFORMATYCZNEGO W RAMACH KONKURSU GRANTOWEGO
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»CYBERBEZPIECZNY SAMORZAD?”, prowadzonym w trybie podstawowym. art. 275 pkt 2
ustawy z dnia 11 wrzes$nia 2019 r. - Prawo zamdwien publicznych (Dz. U. z 2024 1., poz. 1320 z p6zn.
zm.) ;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostegpniona zostanie
dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zaméwien publicznych (Dz. U. z 2024 1., poz. 1320 z pézn. zm.), dalej ,,ustawa Pzp”’;

5) Pani/Pana dane osobowe beda przechowywane przez okres okreslony w oparciu o uzasadniony
interes realizowany przez administratora (dane przetwarzane sa do momentu ustania przetwarzania
w celach wynikajacych z wykonania umowy) zgodnie z Rozporzadzeniem Prezesa Rady Ministréw
z dnia 18 stycznia 2011 1. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dzialania archiwéw zakladowych (Dz. U. Nr 14, poz. 67
z pézn. zm.)

0) obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu
o udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy
Pzp;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO **;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postegpowania o udzielenie
zaméwienia publicznego ani zmiana postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze naruszaé
integralno$ci protokotu oraz jego zalacznikéw.

“ Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego Unii Europejskiej lub pafstwa czlonkowskiego.

XXVII. INFORMACJE DODATKOWE

1) Informacje dotyczace ofert wariantowych, w tym informacje o sposobie przedstawiania ofert

wariantowych oraz minimalne warunki, jakim musza odpowiadac oferty wariantowe, jezeli
zamawiajacy wymaga lub dopuszcza ich sktadanie;

- nie dotyczy

2) Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach,
o ktorych mowa w art. 95;
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- nie dotyczy

3) Wymagania w zakresie zatrudnienia oséb, o ktéorych mowa w art. 96 ust. 2 pkt 2, jezeli
zamawiajacy przewiduje takie wymagania;

- nie dotyczy

4) Informacje o zastrzezeniu mozliwosci ubiegania si¢ o udzielenie zamoéwienia wytacznie
przez wykonawcow, o ktorych mowa w art. 94, jezeli zamawiajacy przewiduje takie wymagania;
- nie dotyczy

5) Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy, jezeli zamawiajacy je
przewiduje;

- nie dotyczy

6) Informacje o przewidywanych zamoéwieniach, o ktérych mowa w art. 214 ust. 1 pkt 7 i 8,
jezeli zamawiajacy przewiduje udzielenie takich zaméwien;

- nie dotyczy

7) Informacje dotyczace przeprowadzenia przez wykonawce wizji lokalnej lub sprawdzenia
przez niego dokumentéw niezbednych do realizacji zamoéwienia, o ktérych mowa w art. 131
ust. 2, jezeli zamawiajacy przewiduje mozliwos¢ albo wymaga zlozenia oferty po odbyciu wizji
lokalnej lub sprawdzeniu tych dokumentow;

- nie dotyczy

8) Informacje dotyczace walut obcych, w jakich moga by¢ prowadzone rozliczenia miedzy
zamawiajacym a wykonawca, jezeli zamawiajacy przewiduje rozliczenia w walutach obcych;

- nie dotyczy

9) Informacje dotyczace zwrotu kosztéow udzialu w postepowaniu, jezeli zamawiajacy
przewiduje ich zwrot;

- nie dotyczy

10) Informacje o obowigzku osobistego wykonania przez wykonawce kluczowych zadan, jezeli
zamawiajacy dokonuje takiego zastrzezenia zgodnie z art. 60 i art. 121;

- nie dotyczy

11) Maksymalng liczbe wykonawcow, z ktorymi zamawiajacy zawrze umowe ramows, jezeli
zamawiajacy przewiduje zawarcie umowy ramowej;

- nie dotyczy

12) Informacj¢ o przewidywanym wyborze najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej wraz z informacjami, o ktérych mowa w art. 230, jezeli zamawiajacy przewiduje
aukcje elektroniczna,

- nie dotyczy

13) Wymoég lub mozliwos¢ ztozenia ofert w postaci katalogéw elektronicznych lub dofaczenia
katalogéw elektronicznych do oferty, w sytuacji okreslonej w art. 93;

- nie dotyczy
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XXVIII. ZAY.ACZNIKI DO SWZ

Integralng cze$cia niniejszej SWZ stanowia nastepujace zataczniki:

Zatacznik nr 1 - Opis przedmiotu zamédwienia

Zatacznik nr 2 - Formularz ofertowy wraz z wykazem sprzetu

Zatacznik nr 3 - Oswiadczenie wykonawcy sktadane na podstawie art. 125 ust. 1 ustawy Pzp
dotyczace podstaw wykluczenia z postgpowania

ZaYacznik nr 4 - Oswiadczenie wykonawcy skladane na podstawie art. 117 ust. 4 ustawy Pzp — dla
podmiotéw wspdlnie ubiegajacych si¢ o zaméwienie

Zatacznik nr 5 - Formularz oferty dodatkowej

ZaYacznik nr 6 - Projektowane postanowienia umowy

Zatacznik nr 7 - Oswiadczenie Wykonawcy o aktualnodci informacji zawartych w oswiadczeniu

o ktérym mowa w art. 125 ust. 1 ustawy Pzp w zakresie podstaw wykluczenia z postgpowania
Zatacznik nr 8 - Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej z innym Wykonawca, ktéry ztozyt odrebng oferte
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Zalacznik nr 1 do SWZ

1. UTM - dwa urzadzenia dziatajagce redundantnie w uktadzie aktiv - passiv - 1 kpl.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

UTM - dwa urzadzenia dziatajgce redundantnie w uktadzie aktiv - passiv, fabrycznie
nowe.

System, konstrukcja

System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z zabezpieczonym systemem operacyjnym
producenta rozwigzania.

Rozwigzanie powinno by¢ wyposazone w modut kryptograficzny zgodny ze standardem FIPS 140-2.

Rozwigzanie powinno wspiera¢ nastepujgce tryby pracy: routing (warstwa 3), bridge (warstwa 2), hybrydowy (czes¢ jako router, czesé¢ jako
bridge), TAP / Discover (sonda monitorujgca)

Rozwigzanie powinno ofertowa¢ mozliwo$¢ budowy klastra wysokiej dostepnosci pracujgcego trybie Active-Passive lub Active-Active.
System ochrony nie moze posiadaé¢ ograniczen co do ilosci hostow w sieci chronionej.

Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz sieciowy dla zapewnienia ciggtosci pracy (drugi zasilacz jako
wyposazenie opcjonalne).

Urzadzenie w metalowej obudowie z mozliwoscig montazu w szafie rack 19”.

Whbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).

Whbudowany port USB umozliwiajgcy podtgczenie modeméw 3G/4G/LTE produkowanych przez firmy trzecie.

Mozliwo$¢ przeprowadzenia konfiguraciji w trybie Zero Touch.

Pamieé¢ operacyjna RAM

nie mniej niz 8 (GB)

Przestrzen do przechowywania
logéw i raportow

nie mniej niz 120 GB

Liczba fizycznych interfejsow
1000BASE-T

nie mniej niz 8

Liczba fizycznych interfejsow
1000BASE-X

nie mniej niz 2

Liczba fizycznych interfejsow
10GBASE-X

nie mniej niz 4

Liczba wirtualnych interfejsow
(VLAN) IEEE 802.1Q

nie mniej niz 512

Wydajnos¢ Firewall

nie mniej niz 30 000 Mbps

Wydajnosé Firewall IMIX nie mniej niz 15 000 Mbps
Wydajnosé IPS nie mniej niz 5 000 Mbps
Wydajnosé FW+IPS+AV nie mniej niz 1 000 Mbps
Wydajnosé NGFW nie mniej niz 5 000 Mbps
Liczba réwnoczesnych potaczen | nie mniej niz 6 000 000
';iecszl’:d’;owy”‘ polaczenlis nie mniej niz 128 000
Wydajnos¢ IPsec VPN nie mniej niz 15 000 Mbps
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Nazwa komponentu Wymagane minimalne parametry techniczne

Wydajnos¢ dla inspekcji ruchu

SSL/TLS nie mniej niz 2 000 Mbps

Liczba réwnoczesnych potaczen

SSL/TLS nie mniej niz 16 000

Liczba réwnoczesnych tuneli

SSL VPN nie mniej niz 2 000

Liczba réwnoczesnych tuneli

IPsec VPN nie mniej niz 2 000

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI) dziatajacy w czasie rzeczywistym.
Webowy graficzny interfjes administratora zabezpieczony protokotem HTTPS z certyfikatem self-signed z mozliwo$cig zmiany na podpisany
przez zewnetrznego zaufanego wystawce certyfikatow (External Trusted CA).

Rozwigzanie powinno oferowa¢ mechanizm uwierzytelniania dwusktadnikowego w oparciu o token sprzetowy lub programowy dziatajacy
zgodnie z RFC6238 (Time-Based One-Time Password Algorithm) dla zabezpieczenia dostgpu do Web GUI jak i VPN.

Whbudowany webowy graficzny interfejs administratora powinien oferowac narzedzia diagnostyczne takie jak co najmniej: ping, traceroute,
name lookup, route lookup czy packet capture w oparciu o Berkley Packet Filter.

Interfejs graficzny administratora powinien zapewnia¢ narzgdzia do przechwytywania pakietéw, wyswietlania otwartych potaczen sieciowych,
wyswietlania tablicy ARP/NDP.

Rozwigzanie powinno oferowa¢ mozliwos¢ definiowania profili administracyjnych okreslajacych dostep do poszczegolnych modutow
konfiguracyjnych urzadzenia na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

System powinien oferowac opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie bezczynnosci.

System powinien oferowaé mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset administratoréw w zakresie minimalnej ilosci znakow
czy ztozonos$ci hasta.

System powinien oferowa¢ mechanizm blokady kolejnych potaczen w przypadku préb nieautoryzowanego dostepu do interfejsu do
zarzadzania. Liczba takich préb oraz czas blokady powinny by¢ swobodnie definiowane przez administratora.

Rozwigzanie powinno posiada¢ mechanizm informowania o aktualizacjach oprogramowania systemowego wraz z automatycznym procesem
Zarzadzanie ich aplikowania (upgrade) i wycofywania (rollback).

System powinien oferowa¢ mozliwo$¢ zdefiniowania wtasnych obiektoéw typu sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikoéw, klient, serwer z mozliwoscig wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie obiektéw powinno by¢ mozliwe
bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

System powinien oferowa¢ mechanizm pozwalajgcy na sledzenie zmian w konfiguracii (tzw. changelog).

Rozwigzanie powinno zapewnia¢ elastyczne zarzadzanie dostepem do ustug administracyjnych per strefa zapory sieciowe;j.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za posrednictwem protokotu SMTPS (STARTTLS lub
SSL/TLS).

Rozwigzanie powinno oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP v1, v2c i v3 oraz biblioteki dostarczane i
aktualizowane przez producenta.

System musi oferowa¢ wsparcie dla co najmniej Netflow v5 (lub jego odpowiednika).

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzgdzenia (uzycie CPU, RAM, HDD, obcigzenie interfejséw
sieciowych). Podobne statystyki powinny by¢ dostepne réwniez dla danych historycznych, z retencjg do 12 miesigcy (celem $ledzenia
trendéw obcigzenia) w ramach webowego interfejsu graficznego urzadzenia.

System powinien oferowa¢ mozliwo$¢ integracji z centralnym systemem do zarzadzania dziatajgcym w chmurze producenta

Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do automatycznego tworzenia szyfrowanych hastem kopii zapasowych
konfiguraciji.

Dostarczony system powinien posiada¢ udokumentowane APl umozliwiajgce integracje z systemami firm trzecich.

Wymagane jest aby zapora sieciowa dziatata w oparciu o0 mechanizm Stateful Packet Inspection.

System powinien umozliwia¢ budowanie niezaleznych stoséw regut dla protokotéw IPv4 oraz IPv6.

Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢, ustuga, uzytkownik, grupa uzytkownikéw lub czas.
Zapora sieciowa Rozwigzanie powinno zapewnia¢ mozliwo$¢ tworzenia polis w oparciu o relacje miedzy strefami zapory sieciowe;.

Rozwigzanie powinno oferowa¢ mozliwo$¢ definiowania wtasnych stref zapory sieciowe;.

System powinien umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja IP).

System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich skfadnika.

Rozwigzanie powinno oferowac routing oparty o polityki SD-WAN wykorzystujgce takie kryteria jak: interfejs, sie¢, ustuga, grupa aplikacji,
uzytkownik lub grupa uzytkownikéw, brama gtéwna, brama zapasowa czy load-balancing.

Rozwigzanie powinno zapewniaé rozktad ruchu pomigdzy kilkoma interfejsami WAN, z automatyczng diagnostyka tgcz oraz automatycznym
przetgczaniem ruchu w przypadku awarii tgcza.

Przy podejmowaniu decyzji o przetaczeniu ruchu na brame zapasowg poza sondowaniem przy uzyciu protokotéw ICMP czy TCP brane
powinny by¢ pod uwage réwniez takie kryteria jak jitter, opéznienie czy utrata pakietow.

Rozwigzanie powinno zapewniaé obstuge routingu statycznego dla ruchu unicast i multicast.

Rozwigzanie powinno zapewnia¢ obstuge protokotéw routingu dynamicznego (RIP, BGP, OSPF).

Rozwigzanie powinno zapewnia¢ obstuge Protocol Independent Multicast Sparse Mode (PIM-SM).

Rozwigzanie powinno zapewniaé mozliwo$¢ przekierowania ruchu do nadrzednych serweréw proxy (upstream/parent proxy) dla IPv4 i IPv6.

Trasowanie ruchu

Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.

et latadiesoniporton Rozwigzanie powinno pozwala¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Ksztat lie pasmaii j
ustug

System powinien zapewnia¢ mozliwo$¢ elastycznego ksztattowania pasma (Traffic Shaping) dla sieci, uzytkownikéw i aplikacii.
Rozwigzanie powinno pozwala¢ na tworzenie limitéw ilosci danych dla uzytkownikéw w kierunku upload, download lub total. Limity powinny
by¢ przyznawane cykliczne lub niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Podczas klasyfikacji ustug rozwigzanie powinno uwzglednia¢ warto$ci Differentiated Services Field Codepoints (DSCP) zawarte w
nagtéwkach IPv4 jak i IPv6.

Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym nada¢ mozna odpowiedni priorytet.

Podstawowa ochrona przed
atakami DoS i DDoS

System powinien zapewnia¢ ochrone przed atakami DoS czy DDoS (flood protection).

Pozostate

Rozwigzanie powinno oferowa¢ mozliwos¢ taczenia interfejséw w warstwie L2 (bridge) wraz z STP oraz przekazywaniem ruchu
rozgtoszeniowego ARP.

Rozwigzanie powinno oferowa¢ mozliwo$¢ tworzenia wielu mostéw (multiple bridge) oraz mostéw zbudowanych z wielu portéw (multiport
bridge).

System powinien oferowac¢ funkcjonalnos¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.

System powinien oferowaé¢ wsparcie dla IEEE 802.3Q VLAN z mozliwoscig konfiguraciji niezaleznych puli DHCP.

Rozwigzanie powinno oferowa¢ mozliwos$¢ agregowania linkéw fizycznych w oparciu o IEEE 802.3ad (LACP).

System powinien oferowa¢ wsparcie dla ustug Dynamic DNS takich jak np.. DynDNS, ZoneEdit, EasyDNS, DynAcces itp.
Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4, 4in6 oraz IPv6 rapid deployment (6rd).
Rozwigzanie powinno obstugiwaé ramki Ethernet o rozmiarze 9000 bajtéw (tzw. ramki jumbo).

Rozwigzanie powinno umozliwia¢ tworzenie interfejséw typu alias przypisanych do nadrzednych interfejsow fizycznych.

Uwierzytelnianie i obstuga
uzytkownikow

Wymagane uwierzytelnianie uzytkownikéw w trybach Transparent Proxy Authentication (NTLM/Kerberos), SSO (Single Sign On) lub przy
uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikéw.

System powinien zapewnia¢ mozliwo$¢ uwierzytelniania w oparciu o takie ustugi jak Active Directory, eDirectory, RADIUS, LDAP i
TACACS+.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie uzytkownikéw w trybie Single Sign On (SSO) w
$rodowiskach opartych o Active Directory.

System powinien umozliwia¢ uwierzytelnianie wielosktadnikowe za pomocg hasta jednorazowego zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm).

Rozwigzanie powinno umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikéw w trybie Single Sign On (SSO) w ramach Windows
Terminal Server.

System powinien oferowaé mozliwos¢ uwierzytelniania uzytkownikéw za posrednictwem agenta dostepnego dla platform Windows, Mac OS
X, Linux, iOS, Android.

Rozwigzanie powinno oferowa¢ Captive Portal i wykorzystywa¢ go jako podstawowy mechanizm uwierzytelniania uzytkownikéw w sieci.
Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobra¢ plik instalacyjny agenta do uwierzytelniania.
Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobra¢ plik instalacyjny klienta VPN co najmniej dla
Windows i MacOS.

Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobra¢ plik z konfiguracjg klienta SSL VPN dla
Windows Mac OS, Linux, iOS, Android.

Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo wys$wietli¢ statystyk generowanego przez nich ruchu.

Koncentrator VPN

System musi umozliwia¢ konfiguracje potgczen typu IPsec site-to-site VPN dla IKE v1 oraz IKE v2.

System musi obstugiwaé potaczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz z grupami kluczy Diffie-Hellman: 19 (ecp256),
21 (ecp521) czy 31 (curve25519).

System musi obstugiwac potgczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz SSL client-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy monitorujgce i utrzymujgce stan aktywnosci tuneli IPsec site-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia wirtualnych interfejséw tunelowych dla IPsec site-to-site VPN i przesytania ruchu w oparciu
0 routing statyczny i protokoty routingu dynamicznego.

Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection oraz Xauth.

Urzadzenie musi oferowaé¢ mechanizmy Full Tunnel oraz Split Tunnel dla potaczen IPsec client-to-site VPN jak i SSL client-to-site VPN.
Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktére umozliwia realizacje potgczen IPsec client-to-site VPN jak i SSL
client-to-site VPN.

Urzadzenie musi obstugiwaé potaczenia L2TP over IPsec.

Logowanie i raportowanie

System musi umozliwia¢ monitorowanie logéw ruchu w czasie rzeczywistym.

System powinien umozliwia¢ sktadowanie oraz archiwizacje logéw.

Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa oferowanego systemu.
Rozwigzanie musi zapewnia¢ narzgdzie do graficznej analizy logéw.

Rozwigzanie musi udostepnia¢ narzedzie analizy incydentdéw bezpieczenstwa

System powinien zapewniaé monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych uruchamianych przez uzytkownikéw np.
klasyfikujac ryzyko wg. skali.

System powinien zapewnia¢ przegladanie logéw przy zastosowaniu funkgii filtrujgcych.

Rozwigzanie powinno umozliwia¢ wysytanie raportéw via email.

Rozwigzanie powinno umozliwia¢ eksport raportéw do plikéw PDF, HTML i CSV.

Rozwigzanie powinno oferowa¢ mozliwo$¢ wysytania logéw systemowych do co najmniej 3 serweréw syslog.

System powinien zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu dziennym, tygodniowym, miesigcznym lub rocznym dla
wszystkich lub indywidualnego tgcza.
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Nazwa komponentu

Wymagane minimalne parametry techniczne

System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania facza i ilosci wysytanych danych w oparciu o uzytkownika/adres
IP lub aplikacje.

Rozwigzanie powinno oferowa¢ mozliwo$¢ zanonimizowania danych w raportach.

System powinien umozliwia¢ automatyczne tworzenie raportow wedtug kryteriéw i harmonograméw okreslonych przez administratora.

System prewencyjny i
zaawansowanej ochrony

Ochrona IPS musi opieraé sie co najmniej na analizie protokotéw i bazie minimum 5000 sygnatur.

Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

Rozwigzanie powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.

Rozwigzanie powinno umozliwia¢ selektywne wskazywanie sygnatur i/lub grup sygnatur dla tworzonych przez administratora polis IPS.
System ochrony powinien zapewnia¢ wykrywanie, blokowanie i raportowanie préb potgczen z serwerami Command & Control / Botnet.

Ochronai kontrola web przed
Malware

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajgc ochrone przed niebezpiecznymi tre$ciami i szkodliwym
oprogramowaniem dystrybuowanym przez HTTP, HTTPS i FTP.

Rozwigzanie powinno wykorzystywac¢ silnik antywirusowy pochodzgcy bezposrednio od producenta rozwigzania.

Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

System powinien filtrowa¢ pliki na podstawie tak rozszerzen jak i nagtéwkéw MIME.

Rozwigzanie musi zapewniac filtrowanie aktywnych tresci takich jak ActiveX, apletéw Java czy ciasteczek.

Rozwigzanie musi przeprowadza¢ emulacje skryptéw Java.

Rozwigzanie powinno przeprowadzaé tzw. live-lookups t.j. w trybie rzeczywistym weryfikowa¢ baze zagrozen producenta.
System powinien umozliwia¢ reczng aktualizacjg przez pobrang wczes$niej baze sygnatur (Air Gap Pattern Updates)

Ochronai kontrola web -
Inspecja ruchu SSL/TLS

Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacjg certyfikatow.

Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez negocjowania downgrade do TLS 1.2.

Wymagane jest by inspekcja ruchu TLS przeprowadzana byta niezaleznie od uzytego portu TCP.

Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez protokét QUIC (UDP:443).

Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkéw inspekciji ruchu SSL/TLS z uwzglednieniem takich kryteriéw jak
co najmniej: strefa zapory, adres sieciowy, uzytkownik lub grupa uzytkownikéw, ustuga czy kategoria web.

Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkéw inspekciji dla co najmniej: wyrazen regularnych, kategorii stron, domen i
subdomen.

Filtr Web

Filtrowanie stron web powinno by¢ oparte o predefiniowane kategorie z mozliwoscig tworzenia wtasnych kategorii stron.

Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkéw filtra Web z uwzglednieniem takich kryteriow jak co najmniej:
uzytkownik lub grupa uzytkownikéw, kategoria stron czy harmonogram czasowy.

Polityki filtrujgce ruch Web powinny umozliwia¢ wyboér akcji co najmniej: zablokuj, ostrzez, zezwol.

System powinien wys$wietla¢ komunikat o przyczynie zablokowania dostepu do strony Web. Administrator powinien mie¢ mozliwo$¢
modyfikowamoa tre$ci komunikatu w tym dodania logo organizaciji.

Ochronai kontrola aplikacji

Rozwigzanie powinno oferowa¢ baze danych opisujgca co najmniej 3000 aplikacii.

Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

Rozwigzanie powinno umozliwiaé wykrywanie i kontrolg mikro-aplikacji.

Rozwigzanie powinno identyfikowa¢ aplikacje niezaleznie od wykorzystywanego portu czy protokotu, na podstawie gtebokiej analizy
pakietow.

Rozwigzanie powinno umozliwia¢ blokowanie kategorii aplikacji takich jak np. P2P, Instant Messenger, Proxy and Tunnel, Remote Access,
Social Networking, Streaming Media itp.

Rozwigzanie powinno umozliwia¢ tworzenie wtasnych grup aplikacji co najmniej na potrzeby polityk SD-WAN.

Ochrona przed nieznanymi
zagrozeniami

Rozwigzanie klasy Sandbox do ochrony przez zadrozeniami typu Zero-Day.

Rozwigzanie umozliwiajgce dodatkows inspekcje i detonacje plikéw wykonywalnych w tym .exe, .com, .dll.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikéw dokumentéw w tym .doc, .docx, .docm, .rtf.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikéw .pdf.

Rozwigzanie umozliwiajgce dodatkowa inspekcje i detoancje archiwéw w tym .zip, .bzip, .gzip, .rar, .tar, .lha, .lhz, .7z, .cab.
Rozwigzanie nie moze mieé ograniczen co do liczby analizowanych plikow.

System zapewniajacy agresywng analize behawioralna kodu uruchamianego w $rodowiskach testowych Windows i MacOS.
System zapewniajgcy analizg¢ pamigci, ruchu sieciowego, operacji na dysku, operacji w rejestrze systemowym po detonacji kodu.
System zapewniajgcy ochrong przed exploitami i ztosliwym kodem ransomware.

Gwarancja

Min. 2 lata gwarancji oraz wsparcia technicznego .

Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony producenta na ktérej znajduje sie nr telefonu oraz
adres mailowy na ktéry mozna zgtaszac¢ usterki zostanie wskazany przez Wykonawce w umowie.

Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie trwania gwarancji.

Wsparcie i licencja na urzadzenie, w tym na zdalne zarzadzania urzgdzeniami poprzez dedykowang konsolg producenta rozwigzania - przez
okres min. 24 miesigce

Wdrozenie, szkolenie

Zamawiajgcy wymaga podtgczenia i zainstalowania we wskazanym miejscu UTM-a, Switch-y oraz AP. Zamawiajgcy wymaga stworzenia
przez Wykonawce projektu segmentaciji sieci oraz polityk bezpieczenstwa w mysl wytycznych Zamawiajgcego a opartych na wytycznych KRI
i SZBI, CERT. Zamawiajgcy po zaakceptowaniu projektéw wymaga od Wykonawcy zaimplementowania i wdrozenia projektéw na
dostarczonych urzgdzeniach. Zamawiajgcy wymaga szkolenia min. 8 godzin z wdrozonego rozwigzania w szczegdlnosci z zakresu polityk
bezpieczenstwa, administraciji i zarzgdzania.
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2. Sprzetowy appliance zapewniajacy szyfrowany kanat komunikacji — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Sprzetowy appliance zapewniajacy szyfrowany kanat komunikacji z nadrzednym rozwigzaniem

Typ systemu klasy UTM/NGFW zaproponowanym w obecnym postepowaniu, fabrycznie nowy.

Porty min.: 1 porty 1 GbE/SFP WAN, 4 porty 1GbE LAN, 2 x port zasilania DC, 2 x USB 3.0, 1x Console (RJ-45 lub DB9)

Rodzaj urzadzenia switch zarzgdzalny z wbudowanym VPN z mozliwoscig tunelowania ruchu w warstwie 2 z zaproponowanym urzgdzeniem UTM
Przepustowos¢ min. 250 Mb/s

WIFI / GSM Mozliwo$¢ rozbudowy urzadzenia w zintegrowany modutu WIFI lub modutu GSM 3G/4G

Moc pracy max. 9 W

Rozwigzanie musi by¢ w catosci zarzadzane przez nadrzedne rozwigzanie klasy UTM/NGFW.

Plik konfiguracyjny pobierany musi by¢ automatycznie z serwera provisioningu lub z pamigci USB Flash.

Rozwigzanie cyklicznie sprawdzaé powinno w/w lokalizacje pod katem obecnosci nowej wersji konfiguracji.

Aktualizacja oprogramowania (firmware) realizowana z poziomu nadrzednego urzadzenia UTM/NGFW.

Zarzadzanie i utrzymanie Urzadzenie powinno pozwoli¢ na zestawienie szyfrowanego kanatu komunikacji z nadrzgdnym UTM/NGFW (minimum AES-256).
Rozwigzanie po stronie interfejsu WAN winno dziata¢ jako klient DHCP z opcjg pézniejszej zmiany adresu na adres statyczny.
Urzadzenie powinno obstugiwa¢ modemy 3G/4G oferujgc przy tym mechanizm WAN Link Failover lub Load Balancing.

Interfesjy LAN urzadzenia powinny dziata¢ jako kolejne interfejsy nadrzednego rozwigzania klasy UTM/NGFW.

Filtrowanie ruchu realizowane by¢ powinno na poziomie nadrzednego urzadzenia UTM/NGFW.

Min. 2 lata gwarancji oraz wsparcia technicznego .

Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony producenta na ktérej znajduje sie nr telefonu
oraz adres mailowy na ktéry mozna zgtaszac usterki zostanie wskazany przez Wykonawce w umowie.

Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie trwania gwarancji.

Gwarancja i wsparcie

1. Zgodnos$¢ z normami: CE;

el rmmEtiEe, s 2. Produkt posiadajacy licencje uprawniajgce na dozywotnig mozliwos$¢ korzystania z wszystkich funkcji produktu;
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3. Przelacznik sieciowy zarzadzalny 48-portowy - 5 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Przefacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 48 porty 1GbE 4 porty SFP+ 10GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzadzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 32000
Przepustowosé min. 176Gb/s
Pamiegé robocza min. 512 MB
Pamie¢ bufora min. 2 MB
Moc pracy max. 60W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzagdzane przez webowy graficzny interfejs administratora (Web GUI) dziatajgcy w czasie rzeczywistym.
Webowy graficzny interfies administratora zabezpieczony protokotem HTTPS z certyfikatem self-signed z mozliwo$cig zmiany na
podpisany przez zewnetrznego zaufanego wystawce certyfikatdw (External Trusted CA). Rozwigzanie powinno oferowa¢ mechanizm
uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmurg w oparciu o token sprzetowy lub programowy dziatajacy zgodnie z
RFC6238 (Time-Based One-Time Password Algorithm) dla zabezpieczenia dostgpu do Web GUI jak i VPN. System powinien oferowac
opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie bezczynnosci. System powinien oferowa¢ mozliwo$é
zdefiniowania polityki bezpieczenstwa dla haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonos$ci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan wymagajacych udziatu administratora, przy
czym dostep oparty winien by¢ o mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do zarzadzania dziatajgcym w chmurze producenta.

Typ obudowy RACK
llosé VLAN min 256

1. Min. 2 lata gwarancji oraz wsparcia technicznego .

2. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony producenta na ktérej znajduje si¢ nr telefonu
Gwarancia oraz adres mailowy na ktéry mozna zgtasza¢ usterki zostanie wskazany przez Wykonawce w umowie.

3. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie trwania gwarancji.
4. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole producenta rozwigzania - przez okres min. 24
miesigce

Dokumentacja, inne

1. Zgodno$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;
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4. Przetacznik sieciowy zarzadzalny 24-portowy - 3 szt.

Dofinansowane przez
Unie Europejska

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Przetacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 24 porty 1GbE, 4 porty SFP+ 10GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzadzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 16000
Przepustowos¢ min. 128Gb/s
Pamieé robocza min. 512 MB
Pamieé bufora min. 1,5 MB
Moc pracy max. 25W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI) dziatajacy w czasie rzeczywistym.
Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z certyfikatem self-signed z mozliwo$cig zmiany na
podpisany przez zewnetrznego zaufanego wystawce certyfikatdw (External Trusted CA). Rozwigzanie powinno oferowa¢ mechanizm
uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmurg w oparciu o token sprzetowy lub programowy dziatajgcy zgodnie z
RFC6238 (Time-Based One-Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien oferowac
opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie bezczynnosci. System powinien oferowaé mozliwo$¢
zdefiniowania polityki bezpieczenstwa dla haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonos$ci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan wymagajacych udziatu administratora, przy
czym dostep oparty winien by¢ o mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do zarzadzania dziatajgcym w chmurze producenta.

Typ obudowy RACK
llosé VLAN min 256

1. Min. 2 lata gwarancji oraz wsparcia technicznego .

2. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony producenta na ktérej znajduje si¢ nr telefonu
SwarETER oraz adres mailowy na ktéry mozna zgtasza¢ usterki zostanie wskazany przez Wykonawce w umowie.

3. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie trwania gwaranciji.
4. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole producenta rozwigzania - przez okres min. 24
miesigce

Dokumentacja, inne

1. Zgodno$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;
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5. Przetacznik sieciowy zarzadzalny 24-portowy PoE — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Przetacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 24 porty 1GbE PoE, 4 porty SFP+ 10GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzadzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 16000
Przepustowos¢ min. 128Gb/s
Pamieé robocza min. 512 MB
Pamie¢ bufora min. 1,5 MB

PoE obcigzenie portéw w
standardzie 802.3af/802.3at

24 porty (min. 15,4W) lub 13 protéw (30W)

Moc pracy

max. 410W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI) dziatajgcy w czasie rzeczywistym.
Webowy graficzny interfjes administratora zabezpieczony protokotem HTTPS z certyfikatem self-signed z mozliwo$cig zmiany na
podpisany przez zewnetrznego zaufanego wystawce certyfikatow (External Trusted CA). Rozwigzanie powinno oferowa¢ mechanizm
uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmurg w oparciu o token sprzetowy lub programowy dziatajacy zgodnie z
RFC6238 (Time-Based One-Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien oferowac
opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie bezczynnosci. System powinien oferowaé mozliwo$¢
zdefiniowania polityki bezpieczenstwa dla haset administratoréw w zakresie minimalnej ilo$ci znakéw czy ztozonos$ci hasta. Rozwigzanie
powinno oferowaé samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadar wymagajgcych udziatu administratora, przy
czym dostep oparty winien by¢ o mechanizm dwuskfadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do zarzadzania dziatajgcym w chmurze producenta.

Typ obudowy RACK
llosé VLAN min 256
1. Min. 2 lata gwarancji oraz wsparcia technicznego .
2. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony producenta na ktérej znajduje sig nr telefonu
. oraz adres mailowy na kit6 Z ki ¢ usterki zostanie wskazany przez Wyk mowie.
Gwarancja z ilowy 6ry mozna zgtaszac u i zi ie wskazany przez Wykonawce w umowi

3. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie trwania gwarancji.
4. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole producenta rozwigzania - przez okres min. 24
miesigce

Dokumentacja, inne

1. Zgodno$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;
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6. Przetacznik sieciowy zarzadzalny 8-portowy — 4 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Przetacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 8 porty 1GbE 2 porty SFP 1GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzadzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 8000
Przepustowosé min. 20Gb/s
Pamieg¢ robocza min. 256 MB
Pamieé bufora min. 512 KB
Moc pracy max. 12W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI) dziatajacy w czasie rzeczywistym.
Webowy graficzny interfies administratora zabezpieczony protokotem HTTPS z certyfikatem self-signed z mozliwo$cig zmiany na
podpisany przez zewnetrznego zaufanego wystawce certyfikatdw (External Trusted CA). Rozwigzanie powinno oferowa¢ mechanizm
uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmurg w oparciu o token sprzetowy lub programowy dziatajgcy zgodnie z
RFC6238 (Time-Based One-Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien oferowac
opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie bezczynnosci. System powinien oferowa¢ mozliwo$é
zdefiniowania polityki bezpieczenstwa dla haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonos$ci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan wymagajacych udziatu administratora, przy
czym dostep oparty winien by¢ o mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do zarzadzania dziatajgcym w chmurze producenta.

llosé VLAN min 256

1. Min. 2 lata gwarancji oraz wsparcia technicznego .

2. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony producenta na ktérej znajduje sig nr telefonu
Gwarancia oraz adres mailowy na ktéry mozna zgtasza¢ usterki zostanie wskazany przez Wykonawce w umowie.

3. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie trwania gwarancji.
4. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole producenta rozwigzania - przez okres min. 24
miesigce

Dokumentacja, inne

1. Zgodnos$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;
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7. Punkt dostepowy AP — 6 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Punkt dostepowy AP, fabrycznie nowy

Porty

min.: 1GbE PoE+ (802.3at), gniazdo zasilania DC, port konsoli dostepu

Rodzaj urzadzenia

Punkt dostgpowy AP WIFI 6

Anteny wewnetrzne

Min. 2x2:2 dual radio (1 x 2.4 GHz, 1 x 5 GHz)

Obstugiwanie standardy 802.11 b, n, g, ax, ac
Szybkos¢ transmisji danych 2,4 min. 574 Mbps
GHz

Szybkos¢ transmisji danych 5 min. 1,2 Gbps

GHz

Uchwyt Dedykowany uchwyt producenta urzadzenia do zamocowania na $cianie lub suficie
Waga max. 0,9 kg
Moc pracy max. 18W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI) dziatajacy w czasie rzeczywistym.
Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z certyfikatem self-signed z mozliwo$cig zmiany na
podpisany przez zewnetrznego zaufanego wystawce certyfikatdw (External Trusted CA). Rozwigzanie powinno oferowaé¢ mechanizm
uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmurg w oparciu o token sprzetowy lub programowy dziatajacy zgodnie z
RFC6238 (Time-Based One-Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien oferowac
opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie bezczynnosci. System powinien oferowaé mozliwo$¢
zdefiniowania polityki bezpieczenstwa dla haset administratoréw w zakresie minimalnej ilo$ci znakéw czy ztozono$ci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan wymagajacych udziatu administratora, przy
czym dostep oparty winien by¢ o mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do zarzadzania dziatajgcym w chmurze producenta.

Gwarancja

1. Min. 2 lata gwarancji oraz wsparcia technicznego .

2. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony producenta na ktérej znajduje sig nr telefonu
oraz adres mailowy na ktéry mozna zgtasza¢ usterki zostanie wskazany przez Wykonawce w umowie.

3. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie trwania gwarancji.

4. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole producenta rozwigzania - przez okres min. 24
miesigce

Dodatkowe wymagania

Zamawiajacy wymaga by Wykonawca wykonat przed dostarczeniem rozwigzania - projektu pokrycia i pojemnosci zasiegéw WIFI z testami
i pomiarami na obiekcie oraz miejscach wskazanych przez Zamawiajgcego. Przekazane mapy pokrycia sygnatem Zamawiajgcemu
odbywa sie w trakcie przekazania urzadzen. Zamawiajacy udostgpni obiekt do dokonania wizji lokalnej wraz z pomiarami w uzgodnionym
wczesniej terminie.
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Zatacznik nr 2 do SWZ

Powiat Bytowski
ul. Ks. dr. Bolestawa Domanskiego 2
77-100 Bytow

FORMULARZ OFERTOWY

Ja/my nizej podpisani:
(imie § nazpisko, stanowisko/podstawa reprezentacyi)

dzialajac w imieniu i na rzecz:

Adres e-maili. ..o (na ktdre Zamawiajacy ma priestaé korespondencie)

Wadium wniesione w pieniadzu nalezy zwrdci¢ na rachunek bankowy: ...
Oséwiadczam, ze rodzaj Wykonawcy to (informacja do celéw statystycznych)*:

L mikroprzedsiebiorstwo, [1 mate przedsiebiorstwo, [J Srednie przedsi¢biorstwo, [ jednoosobowa dziatalnos¢
gospodarcza, [ osoba fizyezna nieprowadzaca dziatalnosei gospodarezej, L1 inny rodzaj

Przystepujac do postgpowania o udzielenie zamoéwienia publicznego na DOSTAWE SPRZETU
INFORMATYCZNEGO A\ RAMACH KONKURSU GRANTOWEGO
»CYBERBEZPIECZNY SAMORZAD”, Sktadamy ofert¢ na realizacj¢ przedmiotu zamédwienia

w zakresie okreslonym w Specyfikacji Warunkéw Zamowienia na nastgpujacych warunkach:

cena netto za realizacje calego zaméwienia wynosi: ..................... zt
(stownie zlotych: ... )
Podatek VAT ....%, covvvieiiii i 2



Fundusze Europejskie Rzeczpospolita L‘%@f’é Dofinansowane przez
na Rozwdj Cyfrowy - Polska "*lt;;-"‘}'@"‘ Unie Europejska

cena brutto za realizacje calego zamdwienia Wynosi: ..................... zt
(stownie zlotych: ... )
Oswiadczamy, Ze oferujemy nastepujacy termin wykonania zamowienia**:............ .. dni

Oswiadczamy, ze zapoznaliémy si¢ ze Specyfikacja Warunkéw Zaméwienia oraz jej zatacznikami 1 nie
wnosimy do ich tre$ci zadnych zastrzezen.

Os$wiadczamy, ze uzyskaliémy wszelkie informacje niezbedne do prawidlowego przygotowania
i zlozenia niniejszej oferty.

Informujemy, ze zamierzamy/nie zamierzamy* powierzy¢ wykonanie czeSci  zamdwienia
podwykonawcom. Zakres prac powierzonych podwykonawcy:

Wykonawca powierzy podwykonawcom wykonanie nastgpujgcych cz¢éci zamodwienia:

Wskazanie czesci zamdwienia, ktorych Nazwy (firmy) podwykonawcow, jezeli sa znani
wykonanie Wykonawca zamierza powierzy¢
podwykonawcy
Lp
1.
2.
3.

Oséwiadczamy, ze jeste$my zwigzani niniejsza oferta przez okres wskazany w SWZ.

Oswiadczamy, ze zapoznaliSmy si¢ z projektowanymi postanowieniami umowy, okreslonymi
w zataczniku nr 6 do SWZ i zobowiazujemy sie, w przypadku wyboru naszej oferty, do zawarcia
umowy zgodnej z niniejsza oferta, na warunkach w nich okreslonych.

Os$wiadczamy, ze zapoznaliémy si¢ z klauzulg informacyjna zawarta w SWZ wynikajaca z art.
13 ogodlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (tj. Dz. U.
z 2019 1. poz. 1781)

Oswiadczamy, ze wypelnilismy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO!
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu
ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym postgpowaniu?.

Oswiadczamy, ze sposob reprezentacji spotki/konsorcjum* dla potrzeb niniejszego zamdwienia jest
nastepujacy:

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony 0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie
stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie skiada
(usuniecie tresci oswiadczenia np. przez jego wykreslenie)

38



E Fundusze Europejskie Rzeczpospolita S

na Rozwdj Cyfrowy - Polska %g%}

Oferte niniejsza skltadamy na ......... stronach.

Zakacznikami do niniejszej oferty sa:

Miejscowosc¢ i data

Informacija dla Wykonawcy:

Dofinansowane przez
Unie Europejska

Formularz oferty musi byé opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym
podpisem  elektronicznym, podpisem  zanfanych lub  podpisem osobistym i priekazany Zamawiajqcemn wrag
g dokumentem (-ami) potwierdzajacymi prawo do reprezentacsi Wykonawey przez osobe podpisujacq oferte.

* zakre$li¢c whasciwe
** w wyznaczonym miejscu prosz¢ wskazaé¢ deklarowany termin wykonania zaméwienia

(UWAGA!!! W przypadku, gdy Wykonawca, nie zaznaczy w ofercie terminu wykonania zamoéwienia,
Zamawiajacy do oceny oferty przyjmie 45 dni kalendarzowych i przyzna ,,0" punktéw . W przypadku,

gdy Wykonawca wskaze termin dtuzszy niz 45 dni kalendarzowych, oferta zostanie odrzucona na
podstawie art. 226 ust. 1 pkt 5.)

WYKAZ SPRZETU

1. UTM - dwa urzadzenia dziatajace redundantnie w uktadzie

Producent (wpisac)

Model urzgdzenia (wpisac)

aktiv - passiv - 1 kpl.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego wéwczas
wpisa¢ TAK)

Typ

UTM - dwa urzadzenia dziatajace redundantnie w uktadzie aktiv - passiv, fabrycznie nowe.
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System, konstrukcja

System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

Rozwigzanie powinno byé¢ wyposazone w modut kryptograficzny zgodny ze standardem FIPS 140-
2.

Rozwigzanie powinno wspiera¢ nastepujgce tryby pracy: routing (warstwa 3), bridge (warstwa 2),
hybrydowy (cze$¢ jako router, czes¢ jako bridge), TAP / Discover (sonda monitorujgca)
Rozwigzanie powinno ofertowaé¢ mozliwos$é¢ budowy klastra wysokiej dostepnosci pracujagcego
trybie Active-Passive lub Active-Active.

System ochrony nie moze posiadac¢ ograniczen co do ilo$ci hostow w sieci chronionej.
Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz sieciowy dla zapewnienia
ciggtosci pracy (drugi zasilacz jako wyposazenie opcjonalne).

Urzadzenie w metalowej obudowie z mozliwo$cig montazu w szafie rack 19”.

Whbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).

Whbudowany port USB umozliwiajgcy podtgczenie modeméw 3G/4G/LTE produkowanych przez
firmy trzecie.

Mozliwo$¢ przeprowadzenia konfiguracji w trybie Zero Touch.

Pamieé operacyjna RAM

nie mniej niz 8 (GB)

Przestrzen do przechowywania
logéw i raportow

nie mniej niz 120 GB

Liczba fizycznych interfejsow
1000BASE-T

nie mniej niz 8

Liczba fizycznych interfejsow
1000BASE-X

nie mniej niz 2

Liczba fizycznych interfejsow
10GBASE-X

nie mniej niz 4

Liczba wirtualnych interfejsow
(VLAN) IEEE 802.1Q

nie mniej niz 512

Wydajnos¢ Firewall

nie mniej niz 30 000 Mbps

Wydajnosé Firewall IMIX nie mniej niz 15 000 Mbps

Wydajnosé IPS nie mniej niz 5000 Mbps
Wydajnosé FW+IPS+AV nie mniej niz 1 000 Mbps

Wydajnosé NGFW nie mniej niz 5 000 Mbps

Liczba réwnoczesnych potaczen | nie mniej niz 6 000 000

:ieckzé’:d:"wyc" polsezeilia nie mniej niz 128 000

Wydajnos¢ IPsec VPN nie mniej niz 15 000 Mbps

Wydajnosé dla inspekcji ruchu nie mniej niz 2 000 Mbps

SSL/TLS

Liczba réwnoczesnych potaczen
SSL/TLS

nie mniej niz 16 000

Liczba réwnoczesnych tuneli
SSL VPN

nie mniej niz 2 000
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Liczba réwnoczesnych tuneli
IPsec VPN

nie mniej niz 2 000

Zarzadzanie

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI)
dziatajgcy w czasie rzeczywistym.

Webowy graficzny interfies administratora zabezpieczony protokotem HTTPS z certyfikatem self-
signed z mozliwoscig zmiany na podpisany przez zewnetrznego zaufanego wystawce certyfikatow
(External Trusted CA).

Rozwigzanie powinno oferowa¢ mechanizm uwierzytelniania dwusktadnikowego w oparciu o token
sprzetowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

Whbudowany webowy graficzny interfejs administratora powinien oferowac narzedzia diagnostyczne
takie jak co najmniej: ping, traceroute, name lookup, route lookup czy packet capture w oparciu o
Berkley Packet Filter.

Interfejs graficzny administratora powinien zapewnia¢ narzedzia do przechwytywania pakietéw,
wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy ARP/NDP.

Rozwigzanie powinno oferowa¢ mozliwos¢ definiowania profili administracyjnych okreslajgcych
dostep do poszczegodlnych modutéw konfiguracyjnych urzadzenia na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

System powinien oferowac¢ opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

System powinien oferowaé mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset
administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

System powinien oferowa¢ mechanizm blokady kolejnych potaczen w przypadku prob
nieautoryzowanego dostgpu do interfejsu do zarzgdzania. Liczba takich prob oraz czas blokady
powinny by¢ swobodnie definiowane przez administratora.

Rozwigzanie powinno posiada¢ mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania
(rollback).

System powinien oferowaé mozliwos¢ zdefiniowania wiasnych obiektéw typu sie¢, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikéw, klient, serwer z mozliwoscig
wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie obiektéw powinno by¢ mozliwe
bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

System powinien oferowaé¢ mechanizm pozwalajgcy na $ledzenie zmian w konfiguracji (tzw.
changelog).

Rozwigzanie powinno zapewniaé elastyczne zarzgdzanie dostepem do ustug administracyjnych
per strefa zapory sieciowej.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

Rozwigzanie powinno oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP v1, v2c i
v3 oraz biblioteki dostarczane i aktualizowane przez producenta.

System musi oferowa¢ wsparcie dla co najmniej Netflow v5 (lub jego odpowiednika).

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzgdzenia (uzycie CPU,
RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny by¢ dostepne réwniez
dla danych historycznych, z retencja do 12 miesiecy (celem $ledzenia trendéw obcigzenia) w
ramach webowego interfejsu graficznego urzgdzenia.

System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do zarzgdzania
dziatajgcym w chmurze producenta

Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do automatycznego tworzenia
szyfrowanych hastem kopii zapasowych konfiguracii.

Dostarczony system powinien posiada¢ udokumentowane API umozliwiajgce integracje z
systemami firm trzecich.

Zapora sieciowa

Wymagane jest aby zapora sieciowa dziatata w oparciu o0 mechanizm Stateful Packet Inspection.
System powinien umozliwia¢ budowanie niezaleznych stoséw regut dla protokotéw IPv4 oraz IPv6.
Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢, ustuga,
uzytkownik, grupa uzytkownikéw lub czas.

Rozwigzanie powinno zapewnia¢ mozliwo$¢ tworzenia polis w oparciu o relacje migdzy strefami
zapory sieciowej.

Rozwigzanie powinno oferowa¢ mozliwo$¢ definiowania wtasnych stref zapory sieciowej.

System powinien umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja
IP).

System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich skfadnika.

Trasowanie ruchu

Rozwigzanie powinno oferowac routing oparty o polityki SD-WAN wykorzystujace takie kryteria jak:
interfejs, sie¢, ustuga, grupa aplikacji, uzytkownik lub grupa uzytkownikéw, brama gtéwna, brama
zapasowa czy load-balancing.

Rozwigzanie powinno zapewniaé rozktad ruchu pomigdzy kilkoma interfejsami WAN, z
automatyczng diagnostyka tgcz oraz automatycznym przetgczaniem ruchu w przypadku awarii
fgcza.

Przy podejmowaniu decyzji o przetaczeniu ruchu na brame zapasowg poza sondowaniem przy
uzyciu protokotéw ICMP czy TCP brane powinny by¢ pod uwage réwniez takie kryteria jak jitter,
opodznienie czy utrata pakietow.

Rozwigzanie powinno zapewnia¢ obstuge routingu statycznego dla ruchu unicast i multicast.
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Rozwigzanie powinno zapewniaé obstuge protokotéw routingu dynamicznego (RIP, BGP, OSPF).
Rozwigzanie powinno zapewnia¢ obstuge Protocol Independent Multicast Sparse Mode (PIM-SM).
Rozwigzanie powinno zapewnia¢ mozliwos¢ przekierowania ruchu do nadrzednych serweréw
proxy (upstream/parent proxy) dla IPv4 i IPv6.

Translacja adresow i portow

Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.
Rozwigzanie powinno pozwala¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT

Ksztattowanie pasma i jakos¢é
ustug

System powinien zapewnia¢ mozliwos¢ elastycznego ksztattowania pasma (Traffic Shaping) dla
sieci, uzytkownikoéw i aplikacii.

Rozwigzanie powinno pozwala¢ na tworzenie limitéw ilosci danych dla uzytkownikéw w kierunku
upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Podczas klasyfikacji ustug rozwigzanie powinno uwzglednia¢ wartosci Differentiated Services Field
Codepoints (DSCP) zawarte w nagtéwkach IPv4 jak i IPv6.

Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym nada¢ mozna odpowiedni
priorytet.

Podstawowa ochrona przed
atakami DoS i DDoS

System powinien zapewnia¢ ochrone przed atakami DoS czy DDoS (flood protection).

Pozostate

Rozwigzanie powinno oferowa¢ mozliwosc taczenia interfejsow w warstwie L2 (bridge) wraz z STP
oraz przekazywaniem ruchu rozgtoszeniowego ARP.

Rozwigzanie powinno oferowa¢ mozliwos¢ tworzenia wielu mostéw (multiple bridge) oraz mostow
zbudowanych z wielu portéw (multiport bridge).

System powinien oferowaé funkcjonalno$¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.
System powinien oferowac wsparcie dla IEEE 802.3Q VLAN z mozliwoscig konfiguracji
niezaleznych puli DHCP.

Rozwigzanie powinno oferowa¢ mozliwos$¢ agregowania linkéw fizycznych w oparciu o IEEE
802.3ad (LACP).

System powinien oferowac¢ wsparcie dla ustug Dynamic DNS takich jak np.. DynDNS, ZoneEdit,
EasyDNS, DynAcces itp.

Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4, 4in6 oraz
IPv6 rapid deployment (6rd).

Rozwigzanie powinno obstugiwac¢ ramki Ethernet o rozmiarze 9000 bajtéw (tzw. ramki jumbo).
Rozwigzanie powinno umozliwia¢ tworzenie interfejséw typu alias przypisanych do nadrzednych
interfejsow fizycznych.

Uwierzytelnianie i obstuga
uzytkownikéw

Wymagane uwierzytelnianie uzytkownikéw w trybach Transparent Proxy Authentication
(NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikéw.

System powinien zapewnia¢ mozliwo$¢ uwierzytelniania w oparciu o takie ustugi jak Active
Directory, eDirectory, RADIUS, LDAP i TACACS+.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie uzytkownikéw w
trybie Single Sign On (SSO) w $rodowiskach opartych o Active Directory.

System powinien umozliwia¢ uwierzytelnianie wielosktadnikowe za pomoca hasta jednorazowego
zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).

Rozwigzanie powinno umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikéw w trybie Single
Sign On (SSO) w ramach Windows Terminal Server.

System powinien oferowaé mozliwo$¢ uwierzytelniania uzytkownikéw za posrednictwem agenta
dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno oferowa¢ Captive Portal i wykorzystywaé go jako podstawowy mechanizm
uwierzytelniania uzytkownikéw w sieci.

Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobra¢ plik
instalacyjny agenta do uwierzytelniania.

Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobraé plik
instalacyjny klienta VPN co najmniej dla Windows i MacOS.

Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobra¢ plik
z konfiguracjg klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.

Rozwigzanie powinno umozlwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo wyswietli¢
statystyk generowanego przez nich ruchu.
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Koncentrator VPN

System musi umozliwia¢ konfiguracje potaczen typu IPsec site-to-site VPN dla IKE v1 oraz IKE v2.
System musi obstugiwaé potaczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz z
grupami kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

System musi obstugiwac potgczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz SSL
client-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy monitorujgce i utrzymujgce stan aktywnosci tuneli IPsec
site-to-site VPN.

Rozwigzanie musi oferowaé mechanizmy IPsec VPN Failover i Failback.

Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia wirtualnych interfejséw tunelowych dla IPsec
site-to-site VPN i przesyfania ruchu w oparciu o routing statyczny i protokoty routingu
dynamicznego.

Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection oraz Xauth.
Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potaczen IPsec client-to-
site VPN jak i SSL client-to-site VPN.

Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

Urzadzenie musi obstugiwac potgczenia L2TP over IPsec.

Logowanie i raportowanie

System musi umozliwia¢ monitorowanie logéw ruchu w czasie rzeczywistym.

System powinien umozliwia¢ sktadowanie oraz archiwizacje logow.

Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logéw.

Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw bezpieczenstwa

System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujac ryzyko wg. skali.

System powinien zapewnia¢ przegladanie logéw przy zastosowaniu funkcji filtrujgcych.
Rozwigzanie powinno umozliwia¢ wysytanie raportéw via email.

Rozwigzanie powinno umozliwia¢ eksport raportéw do plikéw PDF, HTML i CSV.
Rozwigzanie powinno oferowa¢ mozliwo$¢ wysytania logéw systemowych do co najmniej 3
serweréw syslog.

System powinien zapewnia¢ podglad wykorzystania tacza internetowego w ujgciu dziennym,
tygodniowym, miesiecznym lub rocznym dla wszystkich lub indywidualnego tgcza.

System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania tacza i ilosci
wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje.

Rozwigzanie powinno oferowa¢ mozliwo$¢ zanonimizowania danych w raportach.

System powinien umozliwia¢ automatyczne tworzenie raportow wedtug kryteriow i
harmonograméw okreslonych przez administratora.

System prewencyjny i
zaawansowanej ochrony

Ochrona IPS musi opiera¢ sig co najmniej na analizie protokotéw i bazie minimum 5000 sygnatur.
Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

Rozwigzanie powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.

Rozwigzanie powinno umozliwia¢ selektywne wskazywanie sygnatur i/lub grup sygnatur dla
tworzonych przez administratora polis IPS.

System ochrony powinien zapewnia¢ wykrywanie, blokowanie i raportowanie préb potgczen z
serwerami Command & Control / Botnet.

Ochronai kontrola web przed
Malware

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajgc ochrone przed
niebezpiecznymi tresciami i szkodliwym oprogramowaniem dystrybuowanym przez HTTP, HTTPS i
FTP.

Rozwigzanie powinno wykorzystywac¢ silnik antywirusowy pochodzacy bezposrednio od
producenta rozwigzania.

Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

System powinien filtrowa¢ pliki na podstawie tak rozszerzen jak i nagtéwkéw MIME.

Rozwigzanie musi zapewniac filtrowanie aktywnych tresci takich jak ActiveX, apletéw Java czy
ciasteczek.

Rozwigzanie musi przeprowadza¢ emulacje skryptéw Java.

Rozwigzanie powinno przeprowadzaé tzw. live-lookups t.j. w trybie rzeczywistym weryfikowa¢ baze
zagrozen producenta.

System powinien umozliwia¢ reczng aktualizacje przez pobrang wczesniej baze sygnatur (Air Gap
Pattern Updates)

Ochronai kontrola web -
Inspecja ruchu SSL/TLS

Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacjg certyfikatow.

Rozwigzanie musi umozliwia¢ inspekcjg ruchu TLS 1.3 bez negocjowania downgrade do TLS 1.2.
Wymagane jest by inspekcja ruchu TLS przeprowadzana byta niezaleznie od uzytego portu TCP.
Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez protokét QUIC
(UDP:443).

Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkéw inspekcji ruchu
SSL/TLS z uwzglednieniem takich kryteriow jak co najmniej: strefa zapory, adres sieciowy,
uzytkownik lub grupa uzytkownikéw, ustuga czy kategoria web.

Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkéw inspekcji dla co najmniej: wyrazen
regularnych, kategorii stron, domen i subdomen.
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego wéwczas
wpisac¢ TAK)

Filtr Web

Filtrowanie stron web powinno by¢ oparte o predefiniowane kategorie z mozliwos$cig tworzenia
wiasnych kategorii stron.

Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkéw filtra Web z
uwzglednieniem takich kryteriéw jak co najmniej: uzytkownik lub grupa uzytkownikéw, kategoria
stron czy harmonogram czasowy.

Polityki filtrujgce ruch Web powinny umozliwia¢ wyboér akcji co najmniej: zablokuj, ostrzez, zezwol.
System powinien wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony Web.
Administrator powinien mie¢ mozliwo$¢ modyfikowamoa tresci komunikatu w tym dodania logo
organizacji.

Ochronai kontrola aplikacji

Rozwigzanie powinno oferowa¢ baze danych opisujgca co najmniej 3000 aplikacii.

Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

Rozwigzanie powinno umozliwia¢ wykrywanie i kontrole mikro-aplikacji.

Rozwigzanie powinno identyfikowa¢ aplikacje niezaleznie od wykorzystywanego portu czy
protokotu, na podstawie gtebokiej analizy pakietow.

Rozwigzanie powinno umozliwia¢ blokowanie kategorii aplikacji takich jak np. P2P, Instant
Messenger, Proxy and Tunnel, Remote Access, Social Networking, Streaming Media itp.
Rozwigzanie powinno umozliwia¢ tworzenie wtasnych grup aplikaciji co najmniej na potrzeby polityk
SD-WAN.

Ochrona przed nieznanymi
zagrozeniami

Rozwigzanie klasy Sandbox do ochrony przez zadrozeniami typu Zero-Day.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikéw wykonywalnych w tym .exe,
.com, .dll.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikéw dokumentéw w tym .doc,
.docx, .docm, .rtf.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikéw .pdf.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detoancje archiwéw w tym .zip, .bzip, .gzip, .rar,
.tar, .lha, .Ihz, .7z, .cab.

Rozwigzanie nie moze mie¢ ograniczen co do liczby analizowanych plikdw.

System zapewniajgcy agresywng analizg¢ behawioralna kodu uruchamianego w $rodowiskach
testowych Windows i MacOS.

System zapewniajagcy analiz¢ pamigci, ruchu sieciowego, operacji na dysku, operacji w rejestrze
systemowym po detonacji kodu.

System zapewniajgcy ochrong przed exploitami i ztosliwym kodem ransomware.

Gwarancja

Min. 2 lata gwarancji oraz wsparcia technicznego .

Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony
producenta na ktérej znajduje sie nr telefonu oraz adres mailowy na ktéry mozna zgtasza¢ usterki
zostanie wskazany przez Wykonawce w umowie.

Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w okresie
trwania gwarancii.

Wsparcie i licencja na urzadzenie, w tym na zdalne zarzadzania urzgdzeniami poprzez
dedykowang konsole producenta rozwigzania - przez okres min. 24 miesigce

Wdrozenie, szkolenie

Zamawiajgcy wymaga podigczenia i zainstalowania we wskazanym miejscu UTM-a, Switch-y oraz
AP. Zamawiajgcy wymaga stworzenia przez Wykonawce projektu segmentacii sieci oraz polityk
bezpieczenstwa w mysl wytycznych Zamawiajgcego a opartych na wytycznych KRI i SZBI, CERT.
Zamawiajgcy po zaakceptowaniu projektéw wymaga od Wykonawcy zaimplementowania i
wdrozenia projektow na dostarczonych urzgdzeniach. Zamawiajgcy wymaga szkolenia min. 8
godzin z wdrozonego rozwigzania w szczegdlnosci z zakresu polityk bezpieczenstwa, administracji
i zarzadzania.
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2. Sprzetowy appliance zapewniajacy szyfrowany kanat
komunikacji — 1 szt.

Producent (WPISAC) .........o e

Model urzgdzenia (WPISAC) ...........ccuee e

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
Nazwa komponentu Wymagane minimalne parametry techniczne przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego woéwczas
wpisac¢ TAK)

Sprzetowy appliance zapewniajacy szyfrowany kanat komunikacji z nadrzednym rozwigzaniem klasy

Typ systemu UTM/NGFW zaproponowanym w obecnym postepowaniu, fabrycznie nowy.

min.: 1 porty 1 GbE/SFP WAN, 4 porty 1GbE LAN, 2 x port zasilania DC, 2 x USB 3.0, 1x

IFogy Console (RJ-45 lub DBY)

switch zarzadzalny z wbudowanym VPN z mozliwos$cig tunelowania ruchu w warstwie 2 z

RelZe)) ez ol zaproponowanym urzadzeniem UTM

Przepustowos¢ min. 250 Mb/s
WIFI / GSM Mozliwo$¢ rozbudowy urzadzenia w zintegrowany modutu WIFI lub modutu GSM 3G/4G
Moc pracy max. 9 W

Rozwigzanie musi by¢ w catosci zarzadzane przez nadrzedne rozwigzanie klasy UTM/NGFW.
Plik konfiguracyjny pobierany musi by¢ automatycznie z serwera provisioningu lub z pamieci USB
Flash.

Rozwigzanie cyklicznie sprawdzaé powinno w/w lokalizacje pod katem obecnosci nowej wersji
konfiguraciji.

Aktualizacja oprogramowania (firmware) realizowana z poziomu nadrzednego urzadzenia
UTM/NGFW.

Urzadzenie powinno pozwoli¢ na zestawienie szyfrowanego kanatu komunikacji z nadrzednym
UTM/NGFW (minimum AES-256).

Rozwigzanie po stronie interfejsu WAN winno dziata¢ jako klient DHCP z opcjg pézniejszej
zmiany adresu na adres statyczny.

Urzadzenie powinno obstugiwa¢ modemy 3G/4G oferujgc przy tym mechanizm WAN Link
Failover lub Load Balancing.

Interfesjy LAN urzgdzenia powinny dziata¢ jako kolejne interfejsy nadrzednego rozwigzania klasy
UTM/NGFW.

Filtrowanie ruchu realizowane by¢ powinno na poziomie nadrzednego urzgdzenia UTM/NGFW.

Zarzadzanie i utrzymanie

Min. 2 lata gwarancji oraz wsparcia technicznego .

Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony
producenta na ktérej znajduje sig nr telefonu oraz adres mailowy na ktéry mozna zgtaszac¢ usterki
zostanie wskazany przez Wykonawce w umowie.

Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

Gwarancja i wsparcie

1. Zgodnos$¢ z normami: CE;
Dokumentacja, inne 2. Produkt posiadajgcy licencje uprawniajgce na dozywotnig mozliwo$¢ korzystania z wszystkich
funkcji produktu;
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3. Przetacznik sieciowy zarzadzalny 48-portowy - 5 szt.

Producent (wpisac)

Model urzgdzenia (wpisac)

Rzeczpospolita 2k Dofinansowane przez
ﬁ Unie Europejska

Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego wowczas
wpisac¢ TAK)

Typ

Przetacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 48 porty 1GbE 4 porty SFP+ 10GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzgdzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 32000
Przepustowos¢ min. 176Gb/s
Pamie¢ robocza min. 512 MB
Pamie¢ bufora min. 2 MB
Moc pracy max. 60W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzane przez webowy graficzny interfejs administratora (Web GUI)
dziatajgcy w czasie rzeczywistym. Webowy graficzny interfjes administratora zabezpieczony
protokotem HTTPS z certyfikatem self-signed z mozliwoscig zmiany na podpisany przez
zewnetrznego zaufanego wystawce certyfikatéw (External Trusted CA). Rozwigzanie powinno
oferowa¢ mechanizm uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmurg w
oparciu o token sprzgtowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien
oferowac¢ opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie
bezczynnosci. System powinien oferowa¢ mozliwo$¢ zdefiniowania polityki bezpieczenstwa dla
haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan
wymagajgcych udziatu administratora, przy czym dostgp oparty winien by¢ o mechanizm
dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do
zarzadzania dziatajgcym w chmurze producenta.

Typ obudowy

RACK

llosé VLAN

min 256
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego woéwczas
wpisac¢ TAK)

Gwarancja

5. Min. 2 lata gwarancji oraz wsparcia technicznego .

6. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony
producenta na ktdrej znajduje sig nr telefonu oraz adres mailowy na ktéry mozna zgtasza¢
usterki zostanie wskazany przez Wykonawce w umowie.

7. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

8. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole
producenta rozwigzania - przez okres min. 24 miesigce

Dokumentacja, inne

1. Zgodnos$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;

4. Przetacznik sieciowy zarzadzalny 24-portowy - 3 szt.

Producent (wpisac)

Model urzgdzenia (wpisac)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego wowczas
wpisa¢ TAK)

Typ

Przetacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 24 porty 1GbE, 4 porty SFP+ 10GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzadzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 16000
Przepustowos¢ min. 128Gb/s
Pamiegé¢ robocza min. 512 MB
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego woéwczas
wpisac¢ TAK)

Pamieg¢ bufora

min. 1,5 MB

Moc pracy

max. 25W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web
GUI) dziatajacy w czasie rzeczywistym. Webowy graficzny interfejs administratora zabezpieczony
protokotem HTTPS z certyfikatem self-signed z mozliwoscig zmiany na podpisany przez
zewnetrznego zaufanego wystawce certyfikatdw (External Trusted CA). Rozwigzanie powinno
oferowa¢ mechanizm uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmure w
oparciu o token sprzgtowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien
oferowac opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie
bezczynnosci. System powinien oferowaé mozliwos¢ zdefiniowania polityki bezpieczenstwa dla
haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan
wymagajacych udziatu administratora, przy czym dostep oparty winien by¢ o mechanizm
dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do
zarzadzania dziatajgcym w chmurze producenta.

Typ obudowy RACK
llos¢ VLAN min 256
5. Min. 2 lata gwarancji oraz wsparcia technicznego .
6. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony
producenta na ktoérej znajduje sig nr telefonu oraz adres mailowy na ktéry mozna zgtasza¢
. usterki zostanie wskazany przez Wykonawceg w umowie.
Gwarancja

7. Mozliwos¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

8. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole
producenta rozwigzania - przez okres min. 24 miesigce

Dokumentacja, inne

1. Zgodno$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;
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5. Przelacznik sieciowy zarzadzalny 24-portowy PoE — 1 szt.

Producent (wpisac)

Model urzgdzenia (wpisac)

Dofinansowane przez

Unie Europejska

Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego wowczas
wpisac¢ TAK)

Typ

Przetacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 24 porty 1GbE PoE, 4 porty SFP+ 10GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzgdzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 16000
Przepustowos¢ min. 128Gb/s
Pamie¢ robocza min. 512 MB
Pamie¢ bufora min. 1,5 MB

PoE obciazenie portéw w
standardzie 802.3af/802.3at

24 porty (min. 15,4W) lub 13 protéw (30W)

Moc pracy

max. 410W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web
GUI) dziatajgcy w czasie rzeczywistym. Webowy graficzny interfijes administratora zabezpieczony
protokotem HTTPS z certyfikatem self-signed z mozliwoscig zmiany na podpisany przez
zewnegtrznego zaufanego wystawce certyfikatéw (External Trusted CA). Rozwigzanie powinno
oferowa¢ mechanizm uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmurg w
oparciu o token sprzgtowy lub programowy dziatajacy zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien
oferowac opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie
bezczynnosci. System powinien oferowaé mozliwos$¢ zdefiniowania polityki bezpieczenstwa dla
haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta. Rozwigzanie
powinno oferowaé samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan
wymagajgcych udziatu administratora, przy czym dostgp oparty winien by¢ o mechanizm
dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwo$¢ integraciji z centralnym systemem do
zarzgdzania dziatajgcym w chmurze producenta.

Typ obudowy

RACK

llosé VLAN

min 256
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego woéwczas
wpisac¢ TAK)

Gwarancja

5. Min. 2 lata gwarancji oraz wsparcia technicznego .

6. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony
producenta na ktdrej znajduje sig nr telefonu oraz adres mailowy na ktéry mozna zgtasza¢
usterki zostanie wskazany przez Wykonawce w umowie.

7. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

8. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole
producenta rozwigzania - przez okres min. 24 miesigce

Dokumentacja, inne

1. Zgodnos$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;

6. Przelacznik sieciowy zarzadzalny 8-portowy — 4 szt.

Producent (wpisac)

Model urzgdzenia (wpisac)

Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego wowczas
wpisac¢ TAK)

Typ

Przetacznik sieciowy typu core switch, fabrycznie nowy.

Porty

min.: 8 porty 1GbE 2 porty SFP 1GbE

Rodzaj urzadzenia

switch zarzgdzalny

Warstwa

zarzadzanie na poziomie warstwy 2 i 3

Minimalny rozmiar tablicy MAC 8000
Przepustowosé min. 20Gb/s
Pamie¢ robocza min. 256 MB
Pamie¢ bufora min. 512 KB
Moc pracy max. 12W
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego woéwczas
wpisac¢ TAK)

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web
GUI) dziatajgcy w czasie rzeczywistym. Webowy graficzny interfijes administratora zabezpieczony
protokotem HTTPS z certyfikatem self-signed z mozliwos$cig zmiany na podpisany przez
zewnetrznego zaufanego wystawce certyfikatow (External Trusted CA). Rozwigzanie powinno
oferowa¢ mechanizm uwierzytelnianiania dwusktadnikowego przy potaczeniu przez chmure w
oparciu o token sprzgtowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien
oferowac opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie
bezczynnosci. System powinien oferowa¢ mozliwos¢ zdefiniowania polityki bezpieczenstwa dla
haset administratoréow w zakresie minimalnej ilosci znakéw czy ztozonosci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan
wymagajgcych udziatu administratora, przy czym dostgp oparty winien by¢ o mechanizm
dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwos¢ integracji z centralnym systemem do
zarzadzania dziatajgcym w chmurze producenta.

llosé VLAN min 256
5. Min. 2 lata gwarancji oraz wsparcia technicznego .
6. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony
producenta na ktdrej znajduje sig nr telefonu oraz adres mailowy na ktéry mozna zgtasza¢
. usterki zostanie wskazany przez Wykonawce w umowie.
Gwarancja

7. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

8. Wsparcie i licencja na zdalne zarzgdzania urzgdzeniami poprzez dedykowang konsole
producenta rozwigzania - przez okres min. 24 miesigce

Dokumentacja, inne

1. Zgodnos$¢ z normami: CE;
2. Zestaw mocowan do montazu w szafie RACK;

Producent (wpisac)

Model urzgdzenia (wpisac)

7. Punkt dostepowy AP — 6 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego wowczas
wpisaé TAK)

Typ

Punkt dostepowy AP, fabrycznie nowy

Porty

min.: 1GbE PoE+ (802.3at), gnhiazdo zasilania DC, port konsoli dostepu
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry sprzetu

oferowanego przez Wykonawce
(jezeli asortyment proponowany
przez Wykonawce posiada
parametry takie same jak wskazane
przez Zamawiajgcego woéwczas
wpisac¢ TAK)

Rodzaj urzadzenia

Punkt dostepowy AP WIFI 6

Anteny wewnetrzne

Min. 2x2:2 dual radio (1 x 2.4 GHz, 1 x 5 GHz)

Obstugiwanie standardy 802.11

b, n, g, ax, ac

Szybkos¢ transmisji danych 2,4
GHz

min. 574 Mbps

Szybkos¢ transmisji danych 5
GHz

min. 1,2 Gbps

Uchwyt Dedykowany uchwyt producenta urzadzenia do zamocowania na $cianie lub suficie
Waga max. 0,9 kg
Moc pracy max. 18W

Zarzadzanie, zarzadzanie zdalne
z chmury

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web
GUI) dziatajgcy w czasie rzeczywistym. Webowy graficzny interfejs administratora zabezpieczony
protokotem HTTPS z certyfikatem self-signed z mozliwoscig zmiany na podpisany przez
zewnetrznego zaufanego wystawce certyfikatow (External Trusted CA). Rozwigzanie powinno
oferowa¢ mechanizm uwierzytelnianiania dwusktadnikowego przy potgczeniu przez chmure w
oparciu o token sprzgtowy lub programowy dziatajacy zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN. System powinien
oferowac opcje automatycznego wylogowania sesji administratora po zdefiniowanym czasie
bezczynnosci. System powinien oferowa¢ mozliwo$¢ zdefiniowania polityki bezpieczenstwa dla
haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta. Rozwigzanie
powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby zadan
wymagajacych udziatu administratora, przy czym dostep oparty winien by¢ o mechanizm
dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time Password
Algorithm). System powinien oferowa¢ mozliwos¢ integracji z centralnym systemem do
zarzadzania dziatajgcym w chmurze producenta.

Gwarancja

5. Min. 2 lata gwarancji oraz wsparcia technicznego .

6. Telefoniczna infolinia/linia techniczna producenta przetgcznika sieciowego. Link do strony
producenta na ktdrej znajduje sig nr telefonu oraz adres mailowy na ktéry mozna zgtasza¢
usterki zostanie wskazany przez Wykonawce w umowie.

7. Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

8. Wsparcie i licencja na zdalne zarzgdzania urzadzeniami poprzez dedykowana konsole
producenta rozwigzania - przez okres min. 24 miesigce

Dodatkowe wymagania

Zamawiajgcy wymaga by Wykonawca wykonat przed dostarczeniem rozwigzania - projektu
pokrycia i pojemnosci zasiggdw WIFI z testami i pomiarami na obiekcie oraz miejscach
wskazanych przez Zamawiajgcego. Przekazane mapy pokrycia sygnatem Zamawiajgcemu
odbywa sie w trakcie przekazania urzadzen. Zamawiajgcy udostepni obiekt do dokonania wizji
lokalnej wraz z pomiarami w uzgodnionym wczesniej terminie.
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Zamawiajacy:
Powiat Bytowski
ul. Ks. Dr. Bolestawa Domanskiego 2
77-100 Bytow

Wykonaweca:

(petna nazwa/firma, adres, w
zalezno$ci od podmiotu:
NIP/PESEL, KRS/CEIiDG)
reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do reprezentaci)

OSWIADCZENIE WYKONAWCY
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien
publicznych (dalej jako: ustawa Pzp)
na potrzeby postgpowania o udzielenie zaméwienia publicznego na DOSTAWE SPRZETU
INFORMATYCZNEGO W RAMACH KONKURSU GRANTOWEGO
»CYBERBEZPIECZNY SAMORZAD?”

A. DOTYCZACE PODSTAW WYKLUCZENIA Z POSTEPOWANIA:

(nalezy postawi¢ znak ,,x” we wlasciwym okienku)
O Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 i art. 109
ust. 1 pkt 114 ustawy Pzp.

O Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na
podstawie art. ustawy Pzp (poda¢ majacy zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 108 ust. 1 pkt 1,21 5 lub art. 109 ust. 1 pkt 4 ustawy Pzp). Jednoczesnie
o$wiadczam/my, ze w zwigzku z ww. okoliczno$cia, na podstawie art. 110 ust. 2 ustawy Pzp
podjatem nastepujace srodki naprawcze:

O Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji
na Ukraing oraz stuzacych ochronie bezpieczefistwa narodowego (t.j. Dz. U. z 2024 1. poz. 507 z pdzn.

zm.).

B. DOTYCZACE PODANYCH INFORMAC]I:

O Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne i zgodne
zprawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia

Zamawiajacego w blad przy przedstawianiu informaciji.

UWAGA! Dokument nalezy wypelnic¢ i podpisa¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.
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OSWIADCZENIE WYKONAWCOW WSPOLNIE UBIEGAJACYCH SI
O UDZIELENIE ZAMOWIENIA
sktadane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien
publicznych (dalej jako: ustawa Pzp)

na potrzeby postgpowania o udzielenie zaméwienia publicznego na DOSTAWE SPRZETU
INFORMATYCZNEGO W RAMACH KONKURSU GRANTOWEGO
»CYBERBEZPIECZNY SAMORZAD”

PODMIOTY W IMIENIU KTORYCH SK¥.ADANE JEST OSWIADCZENIE:

(pelna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

(pelna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowane przez:

(imig, nazwisko, stanowisko/podstawa do reprezentacii)

Dziatajac jako peltnomocnik podmiotéw, w imieniu ktérych sktadane jest oSwiadczenie
o$wiadczam, ze:

Wykonawca (nazwa i adres Wykonawecy):

Zrealizuje nastepujacy zakres swiadczenia wynikajacego z umowy o zaméwienie publiczne:

Wykonawca (nazwa i adres Wykonawecy):

Zrealizuje nastgpujacy zakres §wiadczenia wynikajacego z umowy o zamowienie publiczne:
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMAC]JI:
O Os$wiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne

i zgodne =z prawda oraz zostaly przedstawione 2z pelna $wiadomoscia konsekwencji
wprowadzenia Zamawiajacego w blad przy przedstawianiu informaciji.

UWAGA! Dokument nalezy wypelni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym.
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Zatacznik Nr 5 do SWZ

FORMULARZ OFERTY DODATKOWE]
Ja/my nizej podpisani:
(imie i nazpisko, stanowisko/podstawa reprezentacyi)

dzialajac w imieniu i na rzecz:

Adres e-maili.....oooiiiiii (na ktdre Zamawiajacy ma przestaé korespondencie)

Os$wiadczam, ze rodzaj Wykonawcy to (informacja do celéw statystycznych)*:

L7 mikroprzedsigbiorstwo, [ mate przedsiebiorstwo, [ Srednie przedsiebiorstwo, [J jednoosobowa
dziatalnosé gospodarcza, L1 osoba fizyezna nieprowadzaca dzialalnosei gospodarczes, L1 inny rodzaj

W odpowiedzi na zaproszenie do zlozenia oferty dodatkowej do postgpowania o udzielenie
zaméwienia publicznego na: DOSTAWE SPRZETU INFORMATYCZNEGO W RAMACH
KONKURSU GRANTOWEGO , CYBERBEZPIECZNY SAMORZAD” skladamy oferte
dodatkowa na realizacj¢ przedmiotu zamowienia w zakresie okreslonym w Specyfikacji Warunkow
Zamowienia na nast¢pujacych warunkach:

cena netto za realizacje calego zamdwienia wWynosi: ..................... zt

(stownie zlotych: ... )

Podatek VAT ....%%0, covviieiiiii i, 2

cena brutto za realizacje calego zamdwienia wynosi: ..................... zt

(stownie zlotych: ... )

Oswiadczamy, ze oferujemy nastepujacy termin wykonania zamowienia:.............. dni **
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* zakres$li¢ wtasciwe

** w wyznaczonym miejscu prosz¢ wskaza¢ deklarowany termin wykonania zamoéwienia

(UWAGA!M!! W przypadku, gdy Wykonaweca, nie wpisze w ofercie terminu wykonania zaméwienia, Zamawiajacy
do oceny oferty przyjmie termin wskazany w ofercie ztozonej w odpowiedzi na ogloszenie o zamdwieniu)

UWAGA! Dokument nalezy wypelni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym.
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i
Zatacznik Nr 6 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY

UMOWA NR ..../OR/2024

Zawarta wdniu ...l r. pomiedzy :

Powiatem Bytowskim, ul. Ks. dr. Bolestawa Domariskiego 2, 77-100 Bytow,
NIP: 842-164-30-30, REGON: 770979708

reprezentowanym przez:

przy kontrasygnacie Skarbnika Powiatu ..........oooiiiiiiiiiiinn,

zwanym dalej Zamawiajacym

zwanym dalej Wykonawca,
a Tacznie zwanymi ,,Stronami” lub pojedynczo ,,Strona”.

W wyniku przeprowadzonego postepowania o udzielenie zamoéwienia publicznego
w trybie podstawowym, na podstawie przepisow ustawy z dnia 11.09.2019 r. — Prawo
zamowien publicznych (tj. Dz. U. z 2024 poz. 1320 z pézn. zm.) na DOSTAWE SPRZETU

INFORMATYCZNEGO W RAMACH KONKURSU GRANTOWEGO
»CYBERBEZPIECZNY SAMORZAD?”, zawarto umowg nastepujacej tresci:
§1

Przedmiot umowy

Przedmiotem umowy jest realizacja przez Wykonawce na rzecz Zamawiajacego zadania
polegajacego  na  dostawie  sprzetu  informatycznego w  ramach  konkursu
grantowego ,,Cyberbezpieczny Samorzad” realizowanego w ramach FUNDUSZY
EUROPEJSKICH NA ROZWOJ] CYFROWY 2021-2027 (FERC) Priorytet II:
Zaawansowane uslugi cyfrowe, Dzialanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa. Przedmiot umowy spelnia wymagania okres§lone w ogloszeniu
o zamdéwieniu, specyfikacji warunkéw zamowienia wraz z zalacznikami oraz jest zgodny
z oferta Wykonawcy.
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Wykonawca oswiadcza, ze sprzet bedacy przedmiotem umowy jest nieuzywany, fabrycznie
nowy, wolny od wad, wykonany w ramach bezpiecznych technologii. Dostarczony sprzet
bedzie kompletny oraz bedzie posiadal wymagane przepisami prawa certyfikaty.

Przekazanie sprzetu informatycznego zostanie potwierdzone protokotem odbioru.

Okres gwarancji, parametry dostarczanego sprzetu oraz warunki realizacji zamoéwienia okresla
zalacznik nr 1 do Specyfikacji Warunkéw Zamowienia i oferta Wykonawcy. Okres gwarancii
liczony bedzie od dnia podpisania bez zastrzezenn przez obie Strony protokotu odbioru.
Wykonawca o$wiadcza, ze posiada odpowiednia wiedze, doSwiadczenie i dysponuje stosowna
baza do wykonania przedmiotu umowy.

§2
Warunki rekojmi za wady oraz gwarancji

Wykonawca udziela r¢kojmi, na warunkach okreslonych w Kodeksie cywilnym oraz gwarancii
jakosci na dzialanie sprzetu na warunkach okreslonych w umowie oraz karcie gwarancyjnej.
Dostarczony w ramach niniejszej umowy sprzet objety bedzie gwarancja jakosci przez okres
minimum 24 miesiecy, liczony od dnia podpisania bez zastrzezen protokotu odbioru przez
Strony.

Gwarancji podlegaja usterki, wady materialowe i konstrukcyjne, a takze nie spetnianie funkcji
uzytkowych sprzetu, deklarowanych przez Wykonawce.

Wykonawca nie moze odméwi¢ wymiany towaru wadliwego na nowy, jezeli byl juz on
naprawiany lub gdy wada jest tego rodzaju, ze nie rokuje doprowadzenia przedmiotu umowy
do jakosci, jaka powinien on posiada¢ w warunkach eksploatacji zgodnych z instrukcja obstugi.
Wykonawca zapewnia wymiane wadliwego elementu na nowy w przypadku 3-krotnej jego
istotnej awarii. Za istotng awari¢ przyjmuje si¢ kazde uszkodzenie ograniczajace
funkcjonowanie elementu.

Wykonawca jest zwolniony z odpowiedzialnosci z tytulu gwarancji, jezeli wykaze, ze wady
powstaly z przyczyn lezacych po stronie Zamawiajacego, w szczegdlnodci z powodu
niezgodnego z przeznaczeniem uzywania sprzetu lub niewlasciwej obstugi.

W czasie trwania gwarancji Wykonawca zapewni odbior sprzetu, ktéry ulegt awarii z siedziby
Zamawiajacego nie pézniej niz do nastepnego dnia roboczego, do godz. 15:30 od momentu
otrzymania pisemnego lub telefonicznego zgloszenia wady lub usterki przez Zamawiajacego.
Zgloszenie awarii sprzgtu zostanie kazdorazowo przestane droga telefoniczna na
nr ..o lub mailowo na adres.....................

Wykonawca zobowigzany jest do §wiadczenia uslug gwarancyjnych na ponizszych zasadach:

1) Usluga gwarancyjna bedzie $wiadczona przez producenta lub przez jego autoryzowany
serwis,

2) Wykonawca maksymalnie w ciagu 10 dni roboczych od momentu otrzymania zgloszenia,

dokona skutecznej naprawy sprzetu,
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3) Jesli czas usunigcia awarii bedzie przekraczal 10 dni roboczych, Wykonawca niezwlocznie
dostarczy Zamawiajacemu na czas naprawy sprzet zastepczy o nie gorszych parametrach
technicznych wraz ze sterownikami umozliwiajacymi korzystanie z tego urzadzenia.

10. Wykonawca dokona odbioru, naprawy oraz zwrotu sprze¢tu na wlasny koszt 1 ryzyko.

11.

Wykonawca ponosi pelna odpowiedzialno§¢ za ewentualna utrate lub zniszczenie sprzetu po
odebraniu go do naprawy z siedziby Zamawiajacego.

Okres obowiazywania gwarancji bedzie automatycznie wydluzany o czas naprawy lub wymiany
sprzetu na nowy. Okres gwarancji wymienionego elementu sprzetu ponownie rozpoczyna swoj

bieg.

§3
Termin i warunki realizacji umowy

Sprzet zostanie dostarczony w terminie. ... dni kalendarzowych od dnia zawarcia umowy.
Wykonawca dostarczy przedmiot umowy do siedziby Zamawiajacego, tj. Starostwa
Powiatowego w Bytowie, ul. Ks. dr. B. Domanskiego 2, 77-100 Bytéw.

Dostawa nastapi w dni robocze w godzinach od 8:00 do 15:00.

Wykonawca zobowiazuje si¢ wraz z dostawa dostarczyc:

1) instrukcje w jezyku polskim;

2) dokument gwarancyjny;

3) deklaracje zgodnosci CE lub certyfikat CE (z wylaczeniem punktéw dostepowych AP);

4) dokumenty okreslajace zasady $wiadczenia ustug przez autoryzowany serwis w okresie

gwarancyjnym i pogwarancyjnym.

Wykonawca na pie¢ dni przed zaplanowana dostawa poinformuje Zamawiajacego
o gotowosci dostawy sprzetu do siedziby Zamawiajacego na adres wskazany w § 2 ust. 7
umowy. Strony uzgodnia termin dostawy oraz termin przeprowadzenia szkolenia.
Jezeli w trakcie odbioru stwierdzona zostanie wada przedmiotu umowy, Zamawiajacy moze
odméwi¢ jego odbioru, a Wykonawca zobowigzany bedzie, w zaleznosci od wyboru
Zamawiajacego, do wymiany wadliwego przedmiotu umowy na wolny od wad, w terminie
uzgodnionym protokolarnie przez strony umowy, przy czym termin ten nie moze by¢ dluzszy
niz 14 dni roboczych od dnia poinformowania Wykonawcy o stwierdzeniu wady. W przypadku
stwierdzenia brakéw ilosciowych w  dostawie, Wykonawca jest zobowiazany do ich
uzupelnienia w terminie uzgodnionym protokolarnie przez strony umowy, nie dluzszym
jednak niz 7 dni roboczych od dnia stwierdzenia brakow.

Ze strony Zamawiajacego osobg upowazniona do kontaktu i odbioru przedmiotu umowy
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§4
Wynagrodzenie za wykonanie umowy

Cena za przedmiot umowy, okreslona przez Wykonawce w zlozonej ofercie wynosi lacznie
netto ....zt (stownie:...) z podatkiem VAT ( %) w wysokosci ....zl, tacznie brutto ...zl
(stownie:...).

Ceny za poszczegolne elementy objete zamowieniem ksztaltujq si¢ nastepujaco:

1) UTM - dwa urzadzenia dzialajace redundantnie w ukladzie aktiv - passiv - 1 kpl. ............
2)  Sprz¢towy appliance zapewniajacy szyfrowany kanal komunikacji — 1 szt............... ...
3) Przelacznik sieciowy zarzadzalny 48-portowy (cena za 5 Szt.) .......ooeiiviiiiiiiiiiiiin.n.
4)  Przelacznik sieciowy zarzadzalny 24-portowy (cena za 3 SZt.) ......ooviviiiiiiiiiiiiniiinnn.
5) Przelacznik sieciowy zarzadzalny 24-portowy POE — 1 szt. ...,
6) Przelacznik sieciowy zarzadzalny 8-portowy (cena za 4 Szt.) .......ooovveiiiiiiiiiiiiiin
7)  Punkt dostepowy AP (cena za 6 SZt.) ......oiiuiiiiiiiii i
Wskazane w ust. 1 niniejszego paragrafu wynagrodzenie jest ostateczne i niezmienne do kofca
realizacji przedmiotu umowy oraz obejmuje wszelkie koszty poniesione przez Wykonawce
przy realizacji przedmiotu umowy z uwzglednieniem wszystkich oplat i podatkéw w tym
podatku VAT. Cena musi obejmowaé koszty wydania i odebrania przedmiotu umowy,
w szczegolnoscl koszty i oplaty zwiazane z dostarczeniem przedmiotu umowy do siedziby
Zamawiajacego, oplaty za transport, zaladunek, wyladunek, oraz dokumentacj¢ niezbedna do
prawidlowego uzytkowania przedmiotu umowy oraz realizacje obowigzkdéw spoczywajacych
na Wykonawcy z tytulu re¢kojmi 1 gwarancji w tym serwis w okresie gwarancyjnym.

§5
Warunki ptatnosci

Zaplata za dostarczony sprzet, o ktérym mowa w § 1 nastapi jednorazowo w terminie 14 dni
od daty otrzymania oryginalu faktury VAT wystawionej na Powiat Bytowski, ul. Ks. dr.
Bolestawa Domanskiego 2, 77-100 Bytéw, NIP 842-164-30-30, wraz z podpisanym
protokotem odbioru. Sporzadzony protokél odbioru dostarczonego sprzetu, stwierdzaé
bedzie jego zgodnos¢ z zalacznikiem nr 1 do Specyfikacji Warunkéw Zamoéwienia 1 oferta
Wykonawcy. Faktura wraz z protokolem odbioru wystawiona zostanie przez Wykonawce
w dniu dostawy.

Naleznosci okreslone na fakturze wynikajace z niniejszej umowy zostang przekazane przez
Zamawiajacego przelewem na konto Wykonawcy wskazane przez niego na fakturze.
Rownoczesnie Wykonawca oswiadcza, ze numer rachunku bankowego, ktéry zostanie
wskazany na fakturze jest numerem rachunku bankowego Wykonawcy, otwartym w zwiazku
z prowadzona dzialalnoscia gospodarcza oraz znajduje sic w wykazie, o ktérym mowa
w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw 1 ustug,
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Wykonawca oswiadcza, ze jego firma jest zarejestrowanym, czynnym podatnikiem VAT, nie
zawiesila ani nie zaprzestala wykonywania dzialalnos$ci gospodarczej i zobowiazuje si¢ do
niezwlocznego powiadomienia o zmianach powyzszego statusu.

Wykonawca oswiadcza, ze VAT wynikajacy z  faktury zostanie terminowo rozliczony
z organem podatkowym oraz, ze nie posiada zadnych zaleglosci w zobowiazaniach w stosunku
do Skarbu Panstwa, ktére uniemozliwilyby jego zaplate.

Za dzien zaplaty uwazany bedzie dzien obciazenia rachunku Zamawiajacego.

§eo
Kary umowne

W wypadku niewykonania lub nienalezytego wykonania umowy lub jej cz¢$ci Zamawiajacemu

przystugiwaé bedzie prawo do naliczenia Wykonawcy nastepujacych kar umownych:

a) w przypadku odstapienia od umowy z przyczyn lezacych po stronie Wykonawcy
w wysokosci 10% wynagrodzenia umownego brutto okreslonego w § 4 ust. 1 umowy;

b) w wysokosci 0,5% wynagrodzenia umownego brutto okreslonego w § 4 ust. 1 umowy, za
kazdy dzien zwloki w dostawie sprzetu liczony od terminu wyznaczonego w § 3 ust. 1;

c) za zwloke w usunieciu wad 1 usterek stwierdzonych przy odbiorze lub zgloszonych
w okresie gwarancji i rekojmi w wysokosci 1,0% wynagrodzenia umownego brutto
okreslonego w § 4 ust. 1 umowy za kazdy dzien zwloki,

d) w wysokosci 5% wynagrodzenia umownego brutto okreslonego w § 4 ust. 1 umowy, za
niedostarczenie certyfikatu o ktérym mowa w § 3 ust. 4 pkt 3.

Zamawiajacy zobowiazuje si¢ zaplaci¢ kary umowne w przypadku odstapienia od umowy

z przyczyn lezacych po stronie Zamawiajacego w wysokosci 10% wynagrodzenia umownego

brutto okreslonego w § 4 ust. 1 umowy.

FLaczna warto$¢ kar umownych jakiej moga dochodzi¢ Strony nie moze przekroczy¢ 20%

wynagrodzenia umownego brutto okreslonego w § 4 ust. 1 umowy.

W sytuacji gdy kary umowne przewidziane w § 6 ust. 11 2 nie pokrywaja poniesionych szkdd,

stronom przystugiwacé bedzie prawo zadania odszkodowania na zasadach ogdlnych.

Wykonawca bedzie zobowigzany do zaplaty naleznosci wynikajacych 2z naliczenia kar

umownych w terminie 14 dni od dnia otrzymania noty obciazeniowe;.

Wykonawca wyraza zgode na potracenie kar umownych z naleznego mu wynagrodzenia

wynikajacego z wystawionej faktury.

§7
Zmiany umowy

Zamawiajacy dopuszcza mozliwo$¢ dokonywania wszelkich nieistotnych zmian umowy.
Zmiana istotna niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.
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Zmiany istotnych postanowient umowy w stosunku do tresci oferty moga dotyczy¢ przedmiotu
umowy w zakresie zmiany parametréw technicznych, wersji oprogramowania, modelu
urzadzenia w przypadku:

e) jezeli niezbedna jest zmiana sposobu wykonania zobowiazania, o ile zmiana taka jest
korzystna dla Zamawiajacego oraz konieczna w celu prawidlowej realizacji umowy,

f) koniecznodci dostosowania postanowienn do zmian powszechnie obowiazujacych
przepisow prawa z uwagi na brak mozliwosci realizacji umowy wedlug pierwotnej jej
tresci lub z uwagi na razacq stratg grozaca jednej ze stron.

Zmiany wysoko$ci wynagrodzenia w stosunku do tresci oferty moga nastapi¢ w przypadku

zmiany obowiazujacej stawki podatku VAT — zmiany mogg nastapi¢ wylacznie w przypadku

1w terminie wejScia w zycie ustawowej zmiany stawki VAT (zamiana ceny zwigzana

z ustawows zmiang wysokosci VAT moze obejmowaé wylacznie zakres okreslony

w specyfikacii i w ofercie, a jeszcze nie wykonany).

Strony umowy wnioskujg o jej zmiang, jedna Strona przedklada drugiej pisemne uzasadnienie

konieczno$ci wprowadzenia zmian do umowy.

Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Strony umowy moga

wyrazi¢ zgode. Nie stanowig jednoczes$nie zobowiazania do wyrazenia takiej zgody.

Wszystkie istotne zmiany treSci umowy w stosunku do tresci oferty, na podstawie ktorej

dokonano wyboru Wykonawcy mogg by¢ dokonywane wylacznie w przypadkach okreslonych

powyzej 1 wymagaja pisemnego ancksu pod rygorem niewaznosci takiej zmiany.

§8
Podwykonawstwo

Wykonawca moze powierzy¢ wykonanie czgsci zamdwienia bedacego przedmiotem niniejszej
umowy podwykonawcom.

Wykonawca na dzien zawarcia niniejszej umowy zgodnie z o$wiadczeniem zlozonym w trakcie
postgpowania o udzielenie zamodwienia, zamierza powierzy¢ nizej wskazanym
podwykonawcom nastepujacy zakres umowy:

1) .

2) s

Wykonawca ponosi pelna odpowiedzialno$¢ za cze¢dci przedmiotu umowy, ktéra wykonuje
przy pomocy podwykonawcow.

Wykonawca ponosi odpowiedzialnos¢ na zasadach ogdlnych za jakos§¢ i terminowo$é prac,
ktore realizuje przy pomocy podwykonawcow.

W przypadku powierzenia wykonania cz¢$ci przedmiotu umowy podwykonawcom
Wykonawca wraz z faktura przedstawi Zamawiajacemu pisemny wykaz podwykonawcéw z ich
udzialem finansowym 1 rzeczowym oraz potwierdzenie zaplaty wymagalnego wynagrodzenia
podwykonawcom w zakresie wszelkich zobowiazan wynikajacych z udzialu podwykonawcy
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w realizacji czg$ci umowy objetej faktura. Brak potwierdzenia zaplaty wynagrodzenia

podwykonawcom wstrzymuje dokonanie zaplaty faktury.

§9
Odstapienie od umowy

Zamawiajacemu przystuguje prawo odstapienia od umowy:

)

2)

3)

gdy Wykonawca pozostaje w zwloce w terminie wykonania przedmiotu umowy, ktory
zostal okreslony w § 3 ust. 1 i pomimo pisemnego lub przeslanego droga elektroniczng
wezwania otrzymanego od Zamawiajacego nie przystapil do realizacji umowy zgodnie z jej
warunkami w terminie 7 dni od dnia stwierdzenia przez Zamawiajacego danej okolicznosci.
gdy Wykonawca nie realizuje zamoéwienia zgodnie z umowa lub tez nienalezycie wykonuje
swoje zobowigzania umowne i pomimo pisemnego lub przestanego droga elektroniczng
wezwania otrzymanego od Zamawiajacego nie przystapil do realizacji umowy zgodnie z jej
warunkami w terminie 7 dni od dnia stwierdzenia przez Zamawiajacego danej okolicznosci.
w terminie 30 dni od dnia powzigcia wiadomosci o zaistnieniu istotnej zmiany okolicznosci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢
podstawowemu interesowi bezpieczenistwa panstwa lub bezpieczedstwu publicznemu.
W takim wypadku Wykonawca moze zadac jedynie wynagrodzenia naleznego mu z tytulu
wykonania czesci umowy. § 6 ust. 2 nie ma zastosowania.

Odstapienie od umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci

takiego os§wiadczenia 1 winno zawiera¢ uzasadnienie.

§ 10

Postanowienia koncowe

W sprawach nie uregulowanych niniejsza umowsa zastosowanie maja przepisy ustawy

z dnia 11 wrzesnia 2019 r. Prawo zaméwient publicznych i Kodeksu cywilnego.

Wszelkie spory mogace powsta¢ na tle obowigzywania 1 realizowania niniejszej umowy

rozstrzygane beda przez sad powszechny wlasciwy dla miejsca polozenia siedziby

Zamawiajacego.

Umowe sporzadzono w czterech jednobrzmiacych egzemplarzach, jeden egzemplarz dla

Wykonawcy oraz trzy dla Zamawiajacego.
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§11
Integralng cz¢$¢ umowy stanowia:
1. Specyfikacja Warunkéw Zamowienia.
2. Oferta Wykonawcy.
Zamawiajacy: Wykonawca
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Zatacznik nr 7 do SWZ

Zamawiajacy:
Powiat Bytowski
ul. Ks. Dr. Bolestawa Domanskiego 2

77-100 Bytow

Wykonawca:

(petna nazwa/firma, adres, w
zalezno$ci od podmiotu:
NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imi¢, nazwisko, stanowisko/podstawa do reprezentacii)

OSWIADCZENIE WYKONAWCY !
o aktualno$ci informacji zawartych w oswiadczeniu o ktérym mowa
w art. 125 ust. 1 Pzp w zakresie braku podstaw do wykluczenia z postgpowania

na potrzeby postgpowania o udzielenie zamoéwienia publicznego na DOSTAWE SPRZETU
INFORMATYCZNEGO \\4 RAMACH KONKURSU GRANTOWEGO
»CYBERBEZPIECZNY SAMORZAD?”. Przystepujac do udzialu w ww. postgpowaniu o udzielenie
zamoOwienia publicznego o$wiadczam, ze uczestnicze w postgpowaniu jako:

(nalezy postawi¢ znak ,,x” we wlasciwym okienku)

O Wykonawca samodzielnie ubiegajacy si¢ o udzielenie zaméwienia,

[0 Wykonawca ubiegajacy si¢ o udzielenie zaméwienia wspdlnie z innymi Wykonawcami,

OSWIADCZENIE DOTYCZACE PODSTAW WYKLUCZENIA

(nalezy postawic¢ znak ,,x”” we wiasciwym okienku)

O Os$wiadczam, ze informacje zawarte w zalaczonym do oferty, zlozonym przeze mnie
o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia sa
nadal aktualne, a zatem:

0 Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 i art. 109
ust. 1 pkt 114 ustawy Pzp.

0 Os$wiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na
podstawie art. ustawy Pzp (poda¢ majaca zastosowanie podstawe wykluczenia
sposréd wymienionych w art. 108 ust. 1 pkt 1, 2 1 5 lub art. 109 ust. 1 pkt 4 ustawy Pzp).
Jednoczesnie o$wiadczam, ze aktualnie sa podjete przeze mnie $rodki naprawcze, opisane
w zalaczonym do mojej/naszej oferty oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp.

0 Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegllnych rozwigzaniach w zakresie przeciwdzialania
wspieraniu agresji na Ukraine oraz sluzacych ochronie bezpieczenstwa narodowego (t.j. Dz. U.
z 2024 1. poz. 507 z pézn. zm.).
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O  Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sa aktualne i zgodne
z prawdg oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawieniu informacji.

UWAGA! Dokument nalezy wypetni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

1 Zgodnie z art. 274 ust. 1 ustawy Pzp Wykonawca, sklada oswiadczenie na wezwanie Zamawiajacego do zlozenia
podmiotowego $rodka dowodowego.
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OSWIADCZENIE '

o przynaleznos$ci lub braku przynaleznosci do tej samej grupy kapitatowej
w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp

na potrzeby postegpowania o udzielenie zamoéwienia publicznego na DOSTAWE SPRZETU
INFORMATYCZNEGO W RAMACH KONKURSU GRANTOWEGO ,CYBERBEZPIECZNY
SAMORZAD”

Ja nizej podpisany

(imi¢ i nazwisko)
dzialajac w imieniu i na rzecz:

(petna nazwa oraz adres siedziby Wykonawcy)

(nalezy postawic¢ znak ,,x”” we wiasciwym okienku)

O oswiadczam, ze nie nalez¢ do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw, z innym Wykonawca, ktéry ztozyl odrebna
oferte w niniejszym postepowaniu, w zakresie okreslonym art. 108 ust. 1 pkt 5 ustawy z dnia
11 wrzesnia 2019 r. Prawo zamdwien publicznych. W zwiazku z powyzszym, na dzieni sktadania
ofert nie podlegam wykluczeniu z postepowania o udzielenie zaméwienia na podstawie art. 108
ust. 1 pkt 5 ustawy Pzp.

(| o$wiadczam, ze nalez¢ do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw, z innym Wykonawca, ktéry ztozyl odrebna
oferte¢ w niniejszym postgpowaniu, w zakresie okreslonym art. 108 ust.1 pkt 5 ustawy z dnia
11 wrzesnia 2019 r. Prawo zamoéwied publicznych oraz przedstawiamy dokumenty
potwierdzajace przygotowanie oferty w niniejszym postgpowaniu niezaleznie od Wykonawcy
nalezacego do tej samej grupy kapitalowe;.

Lista podmiotéw nalezacych do grupy kapitatowej Wykonawcy:
1.

w zwigzku z powyzszym na dzien skladania ofert nie podlegam wykluczeniu z postgpowania
o udzielenie zaméwienia na podstawie art. 108 ust. 1 pkt 5 ustawy Pzp.

UWAGA! Dokument nalezy wypelni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym.

68


https://sip.lex.pl/#/document/17337528?cm=DOCUMENT
https://sip.lex.pl/#/document/17337528?cm=DOCUMENT

