Umowa powierzenia przetwarzania danych osobowych
Zawartawdniu .............ooeiiiiiinn.. 2024r. w Trzebnicy pomigdzy:

Gming Trzebnica, pl. Marszatka J. Pitsudskiego 1, 55-100 Trzebnica, NIP: 9151603770,
Regon: 931935135,

reprezentowanq przez:

Zwang/zwanym dalej Podmiotem przetwarzajacym,

zwanymi acznie ,,Stronami”, o nastepujgcej tresci:

1. W zwigzku z realizacjgumowy nr ...................... zdnia ...l roku (umowy
gtownej) Administrator danych powierza przetwarzanie danych osobowych Podmiotowi
przetwarzajacemu w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), zwanym dalej
RODO.

2. Administrator danych o$wiadcza, ze jest administratorem danych osobowych, ktore
powierza Podmiotowi przetwarzajagcemu.

3. Powierzone dane zawierajg informacje o osobach fizycznych.

4. Administrator danych powierza Podmiotowi przetwarzajagcemu przetwarzanie danych
osobowych w zakresie okre§lonym w § 2 ust. 1.

§ 2.

1. Podmiot przetwarzajacy bedzie przetwarzal wylacznie dane zwykle wilascicieli
nieruchomosci o nr geod. 67/79 1 67/130 AM-39, obrgb Trzebnica, okreslone w Zataczniku
I, powierzone na podstawie niniejszej umowy, zwanej dalej Umowa.

2. Szczeg6ty dotyczace operacji przetwarzania, w szczegolnosci kategorie danych osobowych
icele, dla ktorych dane osobowe sa przetwarzane w imieniu Administratora, okreslono
w Zalaczniku 1.

3. Podmiot przetwarzajacy przetwarza dane osobowe wytacznie w konkretnym celu lub celach
przetwarzania, okreslonych w zatgczniku I, chyba ze otrzyma dalsze polecenia od Admini-
stratora.



Podmiot przetwarzajacy jest upowazniony do wykonywania czynno$ci przetwarzania po-
wierzonych danych okreslonych w Zataczniku I, ktore sg w minimalnym zakresie niezbedne
do realizacji celu, o ktorym mowa w §2 ust. 2.

Podmiot przetwarzajacy bedzie przetwarzal powierzone dane osobowe przez Administra-
tora Danych Osobowych W: ...,

Przetwarzanie przez Podmiot przetwarzajacy odbywa si¢ wylacznie przez okres okreslony
w Zalaczniku 1.

§ 3.

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane pisemne
polecenie Administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa czlonkowskiego, ktoremu podlega Podmiot przetwarzajacy. W takim przypadku
przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora o
tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na
wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te s3 zawsze dokumentowane.

Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z Umowa, Ustawa o ochronie danych osobowych i RODO oraz z innymi
przepisami prawa powszechnie obowigzujacego, ktore chronig prawa oséb, ktérych dane
dotycza.

W celu zapewnienia bezpieczenstwa danych osobowych Podmiot przetwarzajacy wdraza
co najmniej $rodki techniczne i organizacyjne okreslone wzalaczniku II. Zapewnienie
bezpieczenstwa danych obejmuje ochron¢ danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych
(naruszenie ochrony danych osobowych). Oceniajac odpowiedni poziom bezpieczenstwa,
strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter,
zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych dane
dotycza.

Podmiot przetwarzajacy bezzwlocznie powiadamia Administratora, jesli w opinii Podmiotu
przetwarzajagcego polecenie wydane przez Administratora narusza RODO lub
obowigzujace przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

Wszelkie decyzje dotyczace przetwarzania danych osobowych, odbiegajace od ustalen
zawartych w Umowie, powinny by¢ przekazywane drugiej Stronie w formie pisemnej (skan
podpisanego pisma moze by¢ réwniez przestany droga elektroniczng) pod rygorem ich
niewaznosci.

Podmiot przetwarzajacy udziela czlonkom swojego personelu dostepu do danych
osobowych podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do
wykonania umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy
zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowiazaly si¢ do zachowania poufnos$ci lub by podlegaly odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.

Administrator danych udziela umocowania Podmiotowi przetwarzajacemu do nadawania
upowaznien, w rozumieniu art. 29 RODO, jego pracownikom, ktorzy beda przetwarzaé
dane osobowe powierzone przez Administratora, z zastrzezeniem, ze zakres upowaznienia
musi by¢ zgodny z warunkami Umowy i celem przetwarzania oraz rodzajem czynnosci
przetwarzania okreslonymi w zataczniku I umowy.



8. Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do
zwiazkow zawodowych, dane genetyczne lub dane biometryczne do celéw jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualno$ci lub orientacji
seksualnej danej osoby, badz dane dotyczace wyrokow skazujacych i czynow zabronionych
(,,dane wrazliwe”), Podmiot przetwarzajacy stosuje szczeg6lne ograniczenia lub dodatkowe
zabezpieczenia.

§ 4.

1. Podmiot przetwarzajacy niezwlocznie, nie pdzniej niz w terminie 5 dni, zawiadamia
Administratora o prawnie umocowanym wniosku otrzymanym od osoby, ktoérej dane
dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze
zakaz zawiadomienia wynika z przepisow prawa, a w szczegOlnosci przepisow
postepowania karnego, gdy zakaz ma na celu zapewnienie poufno$ci wszczetego
dochodzenia.

2. Podmiot przetwarzajacy pomaga Administratorowi w wypetnianiu jego obowigzkow
dotyczacych udzielania odpowiedzi na wnioski 0sob, ktorych dane dotycza, o skorzystanie
z przystugujacych im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac
swoje obowiazki zgodnie z ust. 1 i 2, Podmiot przetwarzajacy stosuje si¢ do polecen
Administratora.

3. Oprécz spoczywajacego na Podmiocie przetwarzajagcym obowigzku pomagania
Administratorowi zgodnie zust. 2 Podmiot przetwarzajagcy pomaga mu ponadto
w zapewnieniu wypetniania nastgpujacych obowigzkoéw, zuwzglednieniem charakteru
przetwarzania danych oraz informacji, ktorymi dysponuje Podmiot przetwarzajacy:

a. obowigzek przeprowadzenia oceny wpltywu planowanych operacji przetwarzania na
ochrong danych osobowych (,,ocena skutkow dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowaé¢ wysokie ryzyko naruszenia praw i wolno$ci osob
fizycznych;

b. obowigzek skonsultowania si¢ z wlasciwym(-1) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat
srodkow w celu jego ograniczenia;

c. obowigzek zapewnienia prawidlowos$ci i aktualnosci danych osobowych poprzez
niezwloczne poinformowanie Administratora, jezeli podmiot przetwarzajacy stwierdzi,
ze przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

d. obowiazki okreslone w art. 32 RODO.

4. Strony okres$laja w zalaczniku Il odpowiednie $rodki techniczne i organizacyjne, za pomoca
ktorych Podmiot przetwarzajagcy jest zobowigzany pomaga¢ Administratorowi
w stosowaniu zapisow § 4, jak rdOwniez zakres wymaganej pomocy.

§ 5.

1. W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajacy
wspotpracuje  z Administratorem 1ipomaga mu Ww wypelnianiu jego obowigzkéw
wynikajacych zart. 33 134 RODO, zuwzglednieniem charakteru przetwarzania
1 informacji, ktérymi dysponuje Podmiot przetwarzajacy.



2.

10.

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych
przez Administratora Podmiot przetwarzajacy wspomaga Administratora przy:

1) zglaszaniu naruszenia ochrony danych osobowych wtasciwemu(-ym) organowi(-
om) nadzorczemu(-ym) niezwlocznie po tym, jak Administrator dowiedziat si¢ o
naruszeniu, w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by
naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci oséb fizycznych);

2) uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 RODO
powinny by¢ zawarte w zgloszeniu Administratora i obejmowaé co najmnie;:

a) charakter danych osobowych, w tym w miar¢ mozliwosci kategorie i
przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizong
liczbe wpisoOw danych osobowych, ktérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) s$rodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe,
pierwotne zgloszenie zawiera informacje dostgpne w danej chwili, a po uzyskaniu
dostepu do dalszych informacji przekazuje si¢ je bez zbgdnej zwloki;

3) wypehianiu — zgodnie z art. 34 RODO — obowigzku zawiadomienia bez zbedne;j
zwloki osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli
naruszenie to moze powodowacé wysokie ryzyko naruszenia praw 1 wolnosci 0sob
fizycznych.

. Podmiot przetwarzajacy zobowigzuje si¢ niezwlocznie, nie pdzniej niz w terminie 7 godzin

po stwierdzeniu naruszenia ochrony danych osobowych, zawiadomi¢ Administratora
danych o kazdym takim naruszeniu - zgodnie z zasadami okreslonymi w art. 33 ust. 21 3
RODO.

W terminie 30 dni od zgloszenia przez Administratora danych zapotrzebowania, Podmiot
przetwarzajacy zobowigzuje si¢ dostarczy¢ informacje i materiaty do celéw oceny skutkow
dla ochrony danych, o ktérej mowa w art. 35 RODO oraz do konsultacji z Prezesem Urzedu
ochrony Danych Osobowych, o ktorej mowa w art. 36 RODO.

Administrator danych ma prawo do kontroli sposobu wykonywania Umowy poprzez
przeprowadzenie doraznych kontroli dotyczacych przetwarzania danych osobowych przez
Podmiot przetwarzajacy oraz zadania sktadania przez niego pisemnych wyjasnien.

Na zakonczenie kontroli, o ktorych mowa w ust. 5, przedstawiciel Administratora danych
sporzadza w 2 (dwoch) egzemplarzach protokot, ktory podpisujg przedstawiciele obu Stron.

Podmiot przetwarzajacy moze wnie$¢ zastrzezenia do protokotu w ciggu 5 dni roboczych
od daty jego podpisania przez Strony.

Podmiot przetwarzajacy zobowigzuje si¢ dostosowa¢ do zalecen pokontrolnych majacych
na celu usunigcie uchybien 1 poprawe bezpieczenstwa przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ odpowiedzie¢ na kazde pytanie Administratora
danych dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych w terminie najpdzniej do 5 dni od dnia otrzymania pytania.

W przypadku gdy podmiot przetwarzajacy narusza obowigzki wynikajgce z niniejszej
Umowy i przepisOw obowigzujacego prawa, Administrator moze poleci¢ mu, by zawiesit



11.

przetwarzanie danych osobowych do czasu, gdy Podmiot przetwarzajacy zapewni zgodnos$¢
z niniejszg Umowa 1 przepisami obowigzujagcego prawa lub umowa ulega rozwigzaniu
zgodnie z §11 ust. 1 pkt 3) umowy.

Podmiot przetwarzajacy zobowigzuje si¢ niezwlocznie zawiadomi¢ Administratora, jezeli
z jakiegokolwiek powodu nie jest w stanie zastosowac si¢ do niniejszej Umowy.

§ 6.

Podmiot przetwarzajacy ma ogo6lng zgode Administratora na korzystanie z ustug
podmiotow podprzetwarzajacych wpisanych do uzgodnionego wykazu, zgodnie z
zatgcznikiem III. Podmiot przetwarzajacy informuje Administratora na piSmie o wszelkich
zamierzonych zmianach wtym wykazie polegajacych na dodaniu lub zastgpieniu
podmiotéw podprzetwarzajacych z wyprzedzeniem co najmniej 7 dni, dajac tym samym
Administratorowi czas na wyrazenie sprzeciwu wobec takich zmian przed rozpoczeciem
korzystania ~ zuslug  danego  podmiotu  podprzetwarzajacego  (podmiotow
podprzetwarzajacych). Podmiot przetwarzajacy przekazuje Administratorowi niezbgdne
informacje umozliwiajagce mu skorzystanie z prawa sprzeciwu.

Jezeli Podmiot przetwarzajacy korzysta zustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnos$ci przetwarzania (w imieniu Administratora),
dokonuje tego w drodze umowy, ktéra naklada na podmiot podprzetwarzajacy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowigzki nalozone na podmiot
Przetwarzajacy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia,
aby podmiot podprzetwarzajacy wypetnial obowiagzki, ktorym podlega podmiot
przetwarzajacy na mocy niniejszych klauzul oraz RODO.

Na wniosek Administratora Podmiot przetwarzajacy przekazuje Administratorowi kopi¢
umowy, jaka zawart z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian
przekazuje Administratorowi jej zaktualizowang wersje. W zakresie niezbgednym do
ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
Podmiot przetwarzajacy moze utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem za
wykonanie obowigzkow podmiotu podprzetwarzajagcego zgodnie zjego umows
z Podmiotem przetwarzajacym i ponosi konsekwencje nieprawidlowego dziatania
podmiotu podprzetwarzajaceg. Podmiot przetwarzajacy powiadamia Administratora
o kazdym przypadku niewywigzania si¢ przez podmiot podprzetwarzajacy zjego
zobowigzan umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca
beneficjenta bedacego osobg trzecig, zgodnie zktérg to klauzulg — jezeli Podmiot
przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny —
Administrator ma prawo rozwigza¢ umow¢ z podmiotem podprzetwarzajagcym i nakazaé
mu usunigcie lub zwrot danych osobowych.

§7.

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych
przez Podmiot przetwarzajacy, Podmiot przetwarzajacy zglasza naruszenie
Administratorowi niezwlocznie po tym, jak dowiedziat si¢ o naruszeniu.

Zgloszenie, o ktérym mowa w ust. 1 powinno zawiera¢ co najmnie;j:

1) opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizong liczbe
0sob, ktorych dane dotyczg, oraz wpisow danych, ktorych dotyczy naruszenie);



2) dane punktu kontaktowego, w ktérym mozna uzyska¢ wiecej informacji na temat
naruszenia ochrony danych osobowych;

3) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktére zostaty lub
maja zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich wskazanych w ust. 2 informacji nie jest mozliwe, pierwotne
zgloszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji przekazuje si¢ je bez zbednej zwtoki.

§ 8.

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji migdzynarodowe;j
przez Podmiot przetwarzajacy odbywa si¢ wylacznie na udokumentowane polecenie
Administratora lub w celu spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa
panstwa czlonkowskiego, ktoremu podlega Podmiot przetwarzajacy, i odbywa si¢ zgodnie
z rozdzialem V RODO.

Jezeli podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnos$ci przetwarzania (w imieniu administratora), ktore
wigzg si¢ zprzekazywaniem danych osobowych w rozumieniu rozdzialu V RODO,
administrator wyraza zgod¢ na to, by podmioty te mogly zapewni¢ zgodnos$¢ z rozdziatem
V RODO za pomocg standardowych klauzul umownych przyjetych przez Komisje
Europejska zgodnie zart. 46 ust. 2 RODO, pod warunkiem ze spelnione sg warunki
stosowania tych standardowych klauzul umownych.

§ 9.1. Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy powierzonych mu

przez Administratora danych osobowych i jest odpowiedzialny za ich udostepnienie lub
wykorzystanie niezgodnie z Umowa, a w szczegolnosci za udostgpnienie osobom
nieupowaznionym.

2. W przypadku naruszenia przepisow Umowy, Ustawy o ochronie danych osobowych lub

RODO przez Podmiot przetwarzajacy lub podprzetwarzajacy, w szczegdlnosci w
nastepstwie, ktorego Administrator danych, zostanie zobowigzany do wyplaty
odszkodowania lub zostanie ukarany administracyjng karg pieni¢zng lub karg grzywny,
Podmiot przetwarzajacy zobowiazuje si¢ pokry¢ Administratorowi danych poniesione z tego
tytutu straty i koszty (szkody).

§ 10.

Umowa powierzenia zostaje zawarta na czas obowigzywania umowy gléwne;.

1.

§11.
Administrator danych ma prawo rozwigza¢ Umowe¢ bez zachowania terminu
wypowiedzenia, gdy Podmiot przetwarzajacy:
1) wykorzystat dane osobowe w sposob niezgodny z Umowa,

2) powierzyt przetwarzanie danych osobowych podprzetwarzajacym bez uprzedniej
zgody Administratora danych wyrazonej na piSmie pod rygorem niewaznosci,

3) nie zaprzestal niewlasciwego przetwarzania danych osobowych w okresie zawieszenia
ich przetwarzania i1 narusza swoje obowiazki wynikajace z niniejszej Umowy, pomimo



pisemnego wezwania do zaprzestania naruszen i zapewnienia zgodno$¢ z niniejszg
Umowa.

4) powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki wynikajace z
RODO.

5) nie wprowadzit srodkdw zabezpieczajacych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym o ktérych mowa w art. 33 ust. 3 pkt d RODO.

6) zawiadomi o swojej niezdolnos$ci do dalszego wykonywania Umowy.

7) nie stosuje si¢ do wiazacej decyzji wlasciwego sadu lub wlasciwego(-ych) organu(-6w)
nadzorczego(-ych) dotyczacej jego obowigzkéw wynikajacych z niniejszych klauzul
lub z RODO.

2. Podmiot przetwarzajacy ma prawo rozwigza¢ umowe¢ w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po
zawiadomieniu Administratora o tym, Ze jego polecenie narusza obowigzujace wymogi
prawne zgodnie z §3 ust. 4 Umowy, Administrator nalega na wypehienie polecenia.

§ 12.

1. Podmiot przetwarzajacy, w przypadku wygasniecia Umowy niezwlocznie, ale nie pdzniej
niz w terminie 5 dni kalendarzowych, zobowigzuje si¢ zwroci¢ lub usung¢ — zaleznie od
decyzji Administratora danych - wszelkie dane osobowe oraz wszelkie ich istniejace kopie,
ktorych przetwarzanie zostalo mu powierzone, w tym réwniez z no$nikow elektronicznych
pozostajacych w jego dyspozycji i potwierdzi¢ powyzsze przekazanym Administratorowi
danych protokotem, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuje
przechowywanie danych osobowych.

2. Podmiot przetwarzajacy zobowigzany jest ztozy¢ razem z protokotem, o ktorym mowa w
ust. 1, pisemne o$wiadczenie, ze powierzone dane osobowe, po zakonczeniu umowy: trwale
usunat i nie przetwarza powierzonych danych w rozumieniu art. 4 pkt 2 RODO.

§ 13.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§ 14.

W sprawach nieuregulowanych w Umowie maja zastosowanie przepisy Ustawy o ochronie
danych osobowych, RODO i Kodeksu Cywilnego oraz innych obowigzujacych przepisow
prawa, a takze postanowienia umowy, o ktérej mowa w § 1 ust. 1.

§ 15.

Spory wynikte z tytulu Umowy bedzie rozstrzygal Sad wiasciwy dla miejsca siedziby
Administratora danych.

§ 16.

Umowg sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.



(Administrator danych) (Podmiot przetwarzajacy)



ZALACZNIK 1

1. Opis przetwarzania

e [Kategorie osob, ktorych dane osobowe sg przetwarzane:
klienci Administratora,

e Kategorie przetwarzanych danych osobowych

imi¢ 1 nazwisko, numer identyfikacyjny: dane kontaktowe (adres zamieszkania, adres e-mail,
numer telefonu, adres ePUAP)

e dane szczegolne (wrazliwe) nie bedg przetwarzane

e stosowane ograniczenia lub zabezpieczenia, ktore w pelni uwzgledniajg charakter da-
nych i zwigzane z nimi zagrozenia:

- §ciste ograniczenie celu,

- ograniczenia dostepu (w tym dostep wylacznie dla personelu, ktory odbyt specjalistyczne
szkolenie),

- prowadzenie rejestru dostepu do danych,

- ograniczenia dotyczace dalszego przekazywania danych,

e Charakter przetwarzania

charakter ciagly, forma papierowa, system informatyczny

e Cel(e), w ktorym(-ych) dane osobowe sg przetwarzane w imieniu administratora
realizacji Umowy gléwnej, realizacji podpisanej z Panig/Panem umowy, Zwigzane z docho-

dzeniem ewentualnych roszczen, odszkodowan, udzieleniem odpowiedzi na pisma, wnioski,
skargi, udzielenie odpowiedzi w toczacych si¢ postgpowaniach

e (Czas trwania przetwarzania:
czas trwania umowy,

e (Czynno$ci przetwarzania:



utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowa-
nie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszech-
nianie lub innego rodzaju udost¢pnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie



Opis przetwarzania w przypadku przetwarzania przez podmioty podprzetwarzajace:
e [Kategorie osob, ktorych dane osobowe sg przetwarzane:

klienci Administratora,
e Kategorie przetwarzanych danych osobowych

imi¢ 1 nazwisko, numer identyfikacyjny: dane kontaktowe (adres zamieszkania, adres e-mail,
numer telefonu,, adres ePUAP)

e dane szczegolne (wrazliwe) nie bedg przetwarzane

e stosowane ograniczenia lub zabezpieczenia, ktore w pelni uwzgledniajg charakter da-
nych i zwigzane z nimi zagrozenia:

- §ciste ograniczenie celu,

- ograniczenia dostepu (w tym dostep wylacznie dla personelu, ktory odbyt specjalistyczne
szkolenie),

- prowadzenie rejestru dostepu do danych,

- ograniczenia dotyczace dalszego przekazywania danych,

e Charakter przetwarzania

charakter ciagly, forma papierowa, system informatyczny

e Cel(e), w ktorym(-ych) dane osobowe sg przetwarzane w imieniu administratora
realizacji Umowy gléwnej, realizacji podpisanej z Panig/Panem umowy, Zwigzane z docho-

dzeniem ewentualnych roszczen, odszkodowan, udzieleniem odpowiedzi na pisma, wnioski,
skargi, udzielenie odpowiedzi w toczacych si¢ postgpowaniach

e (Czas trwania przetwarzania:
czas trwania umowy,

e (Czynno$ci przetwarzania:



utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowa-
nie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszech-
nianie lub innego rodzaju udost¢pnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie,



ZALACZNIK 1T

Srodki techniczne i organizacyjne, w tym §rodki techniczne i organizacyjne w celu
zapewnienia bezpieczenstwa danych

Opis technicznych 1 organizacyjnych $rodkow bezpieczenstwa wdrozonych przez podmiot
przetwarzajacy (podmioty przetwarzajace) (w tym wszelkie stosowne certyfikaty) w celu za-
pewnienia odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu,
kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolno$ci osob fizycznych:

e Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych

e Srodki zapewniajgce zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci, do-
stepnosci i odpornos$ci systemow i ustug przetwarzania

e Srodki zapewniajace zdolno$é do szybkiego przywrocenia dostepnosci danych osobo-
wych i dostepu do nich w razie incydentu fizycznego lub technicznego

Organizacja posiada plany cigglosci dziatania majgce na celu zapewni¢ maksymalng dostep-
no$¢. W razie problemow posiada mozliwo$¢ szybkiego przywrocenia dostepnosci w srodowi-
sku awaryjnym.

e Procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skutecznosci $rod-
kéw technicznych 1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarza-
nia

e Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikow

W systemie wszyscy uzytkownicy postuguja si¢ imiennymi kontami. Operacje wykonywane
przez uzytkownikow sg logowane.

e Srodki zapewniajace ochrone danych w czasie ich przekazywania

Dane przesytane pomiedzy systemem a urzadzeniem klienta szyfrowane s3 za pomocg
protokotu SSL, zapewniajacym integralno$¢ i poufnos¢ komunikacji. Dla systemow
wykorzystywany jest certyfikat dla domeny ,,biotena.pl”. Dla systeméw w domenie klienta,
klient dostarcza certyfikat lub korzysta z rozwigzania Let’s Encrypt.



Certyfikat SSL to protokét bezpieczenstwa, ktory zapewnia poufnos¢ transmisji danych miedzy
przegladarka internetowa a serwerem, na ktorym dziata strona WWW. Korzystanie z certyfi-
katu SSL jest konieczne z punktu widzenia bezpieczenstwa przesytania informacji drogg elek-
troniczng. Duzy nacisk na szyfrowanie potaczen z witrynami internetowymi ktada tworcy prze-
gladarek WWW, w ktoérych proba wyswietlenia strony, ktdra nie jest zabezpieczona certyfika-
tem SSL, skutkuje pojawieniem si¢ komunikatu o niezaufanym potaczeniu.

o Srodki zapewniajagce ochrone danych w czasie ich przechowywania

e Srodki sluzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktdrych przetwarzane
sg dane osobowe

Ponadto, dostep do pomieszczen organizacji tylko dla 0sob uprawnionych — pomieszczenia za-
bezpieczone zamkami w drzwiach do pomieszczen biurowych, wejscie na korytarz przy uzyciu
karty zblizeniowe;.

e Srodki umozliwiajace rejestrowanie zdarzen

Zdarzenia 1 btedy aplikacji logowane sg za pomocg mechanizmu logéw systemowych.

e Srodki stuzace do konfiguracji systemu, w tym konfiguracji domy$lnej

Konfiguracja systemu realizowana jest zgodnie z wymaganiami konfiguracyjnymi aplikacji.

e Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczenstwem IT

e Srodki dotyczace certyfikacji / zapewnienia jako$ci procesow i produktow:

e Srodki zapewniajace minimalizacje danych



Zakres danych przetwarzanych w systemie zalezy od Administratora. Organizacja przetwarza
dane w zakresie niezb¢dnym do realizacji umowy wsparcia i utrzymania systemu — dane pozy-
skiwane od Administratora Danych.

e Srodki zapewniajace odpowiednia jako$é danych

Zakres danych przetwarzanych w systemie zalezy od Administratora. Organizacja przetwarza
dane w zakresie niezbednym do realizacji umowy wsparcia i utrzymania systemu — dane pozy-
skiwane od Administratora Danych.

e Srodki zapewniajace ograniczone zatrzymywanie danych

Zgodnie z zapisami umowy.

e Srodki zapewniajace rozliczalnos¢

Logowanie operacji wykonywanych na danych wraz informacja o tym kto, kiedy i jakie opera-
cje na danych osobowych przeprowadzat. Procedury obowigzujgce w organizacji regulujg kwe-
sti¢ przetwarzania danych tylko na polecenie administratora danych.

¢ Srodki umozliwiajagce przenoszenie danych i zapewnienie ich usuwania

Przeniesienie/usuwanie danych — zgodnie z dyspozycja Administratora, jesli zaistnieje taka
potrzeba. W przypadku przekazywania danych podmiotom przetwarzajagcym lub
podprzetwarzajacym nalezy réwniez opisa¢ konkretne $rodki techniczne i organizacyjne, jakie
powinien zastosowa¢ podmiot przetwarzajacy lub podprzetwarzajacy, aby moc udzieli¢
pomocy administratorowi.

Opis konkretnych $rodkéw technicznych i organizacyjnych, jakie powinien zastosowaé
podmiot przetwarzajacy, aby moc udzieli¢ pomocy administratorowi (wymieni¢ i opisaé
konkretne $rodki):



ZALACZNIK 1II
Wykaz podmiotow podprzetwarzajacych

Niniejszy zatacznik nalezy wypelni¢ w razie udzielenia szczegdétowej zgody na korzystanie
z ustug podmiotow podprzetwarzajacych.

Administrator zezwolit na korzystanie z ustug nast¢pujacych podmiotéw podprzetwarzajacych:

1. Imie¢ nazwisko lub nazwa

e Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia kilku podmiotow podprzetwarzajacych):

e Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialno$ci w przypadku
upowaznienia kilku podmiotow podprzetwarzajacych):



