Deduplikator

Zatagcznik 4a

ilosé: 1 szt

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.

Dostarczone urzadzenie musi oferowaé minimalng przestrzen 12 TB netto (powierzchni
uzytkowej dostepnej po zatozeniu systemu plikdw) i musi by¢ skalowalne do minimum 170 TB
netto, z mozliwoscig dalszej rozbudowy, jezeli wymagana przez Zamawiajacego przestrzen
dyskowa wzrosnie.

Dostarczone urzadzenie musi umozliwiaé rozbudowe o warstwe typu cloud, dedykowang do|
dtugotrwatego przechowywania danych (tzw. Long Term Retention), zgodnie z polityka
retencyjng Zamawiajgcego. Dane o okreslonej retencji powinny by¢ migrowane (w postaci
zdeduplikowanej) bezposrednio na dodatkowa warstwe typu cloud, bez posrednictwa
dodatkowych urzadzen fizycznych typu gateway, co zapewnia wysoka wydajnosé,
bezpieczenstwo oraz minimalizuje ryzyko awarii lub opdznierr w procesie migracji.

Wymagane jest wsparcie dla dowolnej platformy chmurowej (publicznej, prywatnej lub
hybrydowej), spetniajgcej wymogi bezpieczenstwa, dostepnosci oraz skalowalnosci, z
zapewnieniem szyfrowania danych na warstwie cloud. Przyktadowymi platformami moga by¢
AWS, Microsoft Azure, Google Cloud Platform (GCP), przy czym dopuszczalne s3g inne
rozwigzania o podobnych funkcjonalnosciach. Nalezy dostarczyé licencje na przestrzen
minimum 60 TB netto dla warstwy cloud.

Wymagana funkcjonalno$¢ musi by¢ w petni kompatybilna z oprogramowaniem Veeam
Backup and Replication.

Oferowane urzadzenie musi posiadac co najmnie;j:
4 porty 10Gb/s Ethernet (wraz z dostawa 4 kabli 10GbE AOC o dtugosci 3m),
Mozliwos¢ obstugi protokotéw CIFS, NFS oraz deduplikacji na zrédle za posrednictwem
kazdego z tych portow.
Mozliwos¢ rozszerzenia konfiguracji o 2 porty Fibre Channel 16Gb/s,
Wymagana obstuga protokotdw VTL oraz deduplikacji na Zrédle za posrednictwem
portéw Fibre Channel.

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep za pomoca nastepujacych
protokotéw:

CIFS oraz NFS,

oraz zapewnia¢ deduplikacje na zrdédle, z wymaganym wsparciem dla Veeam Backup and
Replication.

Oferowane pojedyncze urzgdzenie musi osiggaé¢ zagregowang wydajnos¢ (dla maksymalnej
konfiguracji) przy uzyciu protokotu NFS na poziomie co najmniej 10 TB/h oraz co najmniej 20
TB/h z wykorzystaniem deduplikacji na Zzrodle.

Urzadzenie musi umozliwiaé jednoczesng obstuge co najmniej 250 strumieni danych, w tym:

co najmniej 150 strumieni dla zapisu,
co najmniej 50 strumieni dla odczytu,
co najmniej 50 strumieni dla replikacji.

Strumienie muszg pochodzi¢ z réznych aplikacji oraz obstugiwaé rézne protokoty (np. CIFS,
NFS, deduplikacja na Zrddle) oraz rézine interfejsy (takie jak Fibre Channel, Ethernet),
zapewniajgc jednoczesng obstuge w réznych protokotfach i interfejsach.

Urzadzenie musi obstugiwac deduplikacje in-line, tj. przed zapisem na dysk, zgodnie z opisem
zawartym w niniejszej specyfikacji.

Oferowane urzadzenie musi deduplikowac dane in-line przed zapisem na nosnik dyskowy. Na
wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.




10.

11.

Oferowane urzadzenie deduplikacyjne musi wykorzystywac algorytm deduplikacji oparty na
zmiennym, dynamicznym bloku o maksymalnej wielkosci nie wiekszej niz 12 kB. Algorytm ten
musi samoczynnie dostosowywac¢ sie do strumienia danych, dzielac dane na bloki o réznej
wielkosSci w zaleznosci od zawartosci. Wielkos$¢ kazdego bloku musi by¢ dynamicznie ustalana
przez algorytm deduplikacji, bez koniecznosci predefiniowania dtugosci blokéw dla

poszczegdlnvch tvpdw danvch.
Oferowane urzadzenie musi zapewnia¢ deduplikacje in-line, ktéra odbywa sie przed zapisem

danych na nosnik dyskowy. Zapisowi musza podlega¢ wytgcznie unikalne bloki danych, bez
zapisywania oryginalnych danych w niezdeduplikowanej formie. Urzgdzenie musi obstugiwaé
globalng deduplikacje dla danych przesytanych za pomoca réznych protokotéw (CIFS, NFS,
VTL), co oznacza, ze dane zapisane w jednej lokalizacji lub protokole nie mogag zostac
ponownie zapisane w innej lokalizacji lub protokole, jesli juz istniejg w systemie.
Deduplication in-line musi dziata¢ automatycznie i niezaleznie od zewnetrznych aplikacji

backupowych

13.

Proponowane rozwigzanie nie moze w zadnej fazie procesu korzysta¢ (w catosci lub)
czesciowo) z bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej).
Deduplikacja musi by¢ realizowana w trybie in-line, co oznacza, ze zadne dane nie mogg by¢
zapisywane w niezdeduplikowanej formie w celu ich pdzniejszej deduplikacji.

14.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

15.

Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane mogg
by¢ zapisywane jedynie w trybie append-only, dane dla ktérych wygasta retencja powinny|
zostac¢ usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich
danych zapisanych na urzadzeniu a nie wybranych grup danych objetych dziataniem blokad
zabezpieczajgcych przed usunieciem/modyfikacjg danych.

16.

18.

Urzadzenie musi wspiera¢ deduplikacje na zrédle przy backupach realizowanych za pomoca
Veeam Backup & Replication, NetWorker oraz Microsoft SQL Server (przy wykorzystaniu SQL|
Server Management Studio). Deduplication na zrédle musi odbywac sie na poziomie
nastepujacych komponentéw:

Veeam B&R: na poziomie proxy Data Mover,
NetWorker: na poziomie Client,
Microsoft SQL: na poziomie serwera SQL.

Wszystkie nowe, unikalne bloki danych, ktére nie znajdujg sie jeszcze na urzadzeniu, muszg
by¢ przesytane przez sie¢ Fibre Channel (FC). Deduplication musi zapewnia¢, ze przez sie¢ LAN
beda transmitowane jedynie te fragmenty danych, ktére nie znajdujg sie jeszcze na

nrzadzanin

Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych, bez koniecznosci ich uprzedniego odtwarzania.
Funkcjonalnosé¢ ta musi byé wspierana zaréwno przez oprogramowanie Veeam Backup &
Replication, jak i NetWorker.

19.

Oferowane urzadzenie musi posiadaé funkcjonalnos¢ Load Balancing oraz Link Failover dla
portéw sieciowych wykorzystywanych przez aplikacje backupowa. Funkcjonalnos¢ ta musi by¢
wspierana przez oprogramowanie Veeam Backup & Replication oraz NetWorker, zapewniajac
wysoka dostepnosc i optymalizacje przesytu danych podczas operacji backupu.

20.

Oferowane urzadzenie musi wspiera¢ backupy typu Virtual Synthetics w przypadku
oprogramowania Veeam Backup & Replication oraz NetWorker. Funkcjonalno$¢ ta musi
umozliwia¢ tworzenie syntetycznych petnych kopii zapasowych bez konieczno$ci ponownego
odczytu petnych danych z serweréw zrédtowych, przy jednoczesnym wykorzystaniu
istniejgcych blokéw danych na urzadzeniu backupowym.

21.

W przypadku deduplikacji na zrédle realizowanej poprzez sie¢ IP (LAN oraz WAN), urzadzenie
musi umozliwiaé szyfrowanie komunikacji z uzyciem klucza o dtugosci minimum 256 bitéw,
zapewniajgc ochrone przesytanych danych podczas ich transferu.

22.

Urzadzenie musi umozliwiaé zaszyfrowanie przechowywanych danych. Wymagane sa licencje
umozliwiajgce zaszyfrowanie oraz przechowywanie zaszyfrowanych danych w obrebie
maksymalnej pojemnosci oferowanego urzadzenia.

23.

Urzadzenie musi wspiera¢ deduplikacje na zZrddle poprzez sie¢ FC (SAN) minimum dla
nastepujgcych systemdéw operacyjnych: Windows, Linux (RedHat, SUSE).




24,

Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego
urzadzenia tego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z
nastepujacych trybdw:

jeden do jednego,

wiele do jednego,

jeden do wielu,

kaskadowej (urzadzenie A replikuje dane do urzadzenia B, a urzadzenie B replikuje te same
dane do urzadzenia C).

Replikacja musi odbywac sie w trybie asynchronicznym, przy czym transmitowane moga by¢
jedynie te fragmenty danych (bloki), ktore nie znajdujg sie jeszcze na docelowym urzadzeniu.

Exontualno liconcio na ronlikacio oo nrzodmiotom naostonawania

25.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych
wytgcznie do realizacji operacji replikacji danych.

26.

W przypadku wykorzystania portéw Ethernet do replikacji, urzadzenie musi umozliwiac
realizacje nastepujacych operacji za pomocga tych samych portéw: przyjmowanie backupow,
odtwarzanie danych, przyjmowanie strumienia replikacji oraz wysytanie strumienia replikacji.

27.

W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu, wymagana
jest mozliwos¢ kontroli przez NetWorker oraz Microsoft SQL Server Management Studio.
Muszg by¢ jednoczesnie spetnione nastepujace funkcjonalnosci:

Replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serwerdéw
posredniczacych.

Replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do
deduplikacji), ktére nie znajdujg sie na docelowym urzadzeniu.

Replikacja zarzadzana jest z poziomu wymaganego oprogramowania.

Aplikacja posiada informacje o obydwu kopiach zapasowych znajdujacych sie w obu

urzadzeniach bez koniecznadci nrzenrowadzania nrocesy inwentarvzacii

28.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%.

29.

Oferowane urzadzenie musi posiadaé mechanizm umozliwiajacy ograniczenie pasma
uzywanego do replikacji miedzy dwoma urzadzeniami oferowanego typu. Urzadzenie
powinno umozliwia¢ zarzadzanie stopniem wykorzystania dostepnego pasma na potrzeby
replikacji, pozwalajgc na dostosowanie przepustowosci w celu optymalizacji przesytu danych.

30.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego|
urzadzenia muszg by¢é chronione za pomocy technologii RAID 6 lub réwnowainej,
zapewniajgcej ochrone danych w przypadku awarii dyskow.

31.

Oferowane urzadzenie musi umozliwiaé realizacje oraz przechowywanie SnapShot'éw, czyli
umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w urzadzeniu na okreslong chwile.
Ponadto, urzadzenie musi réwniez umozliwia¢ odtworzenie danych ze SnapShot'u,
zapewniajac dostep do zamrozonego obrazu danych w dowolnym momencie.

Odtworzenie danych ze SnapShot'u nie moze wymagac¢ nadpisania danych produkcyjnych, ani
powodowaé przerw w normalnej pracy urzadzenia, w tym przyjmowania lub odtwarzania
backupéw.

32.

Urzadzenie musi umozliwia¢ przechowywanie minimum 500 Snapshotéw jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego
trybu pracy urzadzenia, co oznacza mozliwos$¢ korzystania ze wszystkich dostepnych
funkcjonalnosci bez obnizenia wydajnosci systemu.

33.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci, przy czym dane znajdujgce sie w|
kazdej logicznej czesci muszg by¢ deduplikowane globalnie miedzy soba. Oznacza to, ze
deduplikacja musi obejmowac wszystkie logiczne czesci urzadzenia, zapewniajac, ze zaden
fragment danych nie zostanie zapisany wiecej niz raz, niezaleznie od tego, w ktérej logicznej
czesci urzadzenia znajduje sie dana informacja.




34. Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 10 logicznych czesci pracujacych
rownolegle. Producent musi oficjalnie wspiera¢ prace co najmniej 10 logicznych czesci
pracujgcych réwnolegle z petng wydajnoscia urzadzenia, zapewniajac brak spadkow
wydajnosci podczas rownoczesnego dziatania wszystkich logicznych jednostek.

35. Dla kazdej z wymienionych logicznych czesci oferowanego urzadzenia musi istnie¢ mozliwos¢
zdefiniowania oddzielnego uzytkownika zarzadzajgcego dang logiczng czescig deduplikatora.
Uzytkownicy przypisani do zarzadzania logiczng czescig A muszg mieé¢ dostep wytacznie do|
zasobow tej czesci (A) i nie mogg widzie¢ ani mie¢ dostepu do zasobdw innych logicznych
czesci oferowanego urzadzenia.

36. Oferowane urzadzenie musi umozliwia¢ zaprezentowanie kazdej z logicznych czesci|
urzadzenia jako niezaleznego urzadzenia, dostepnego za posrednictwem nastepujacych
protokotéw i mechanizmow:

CIFS,

NFS,

VTL,

deduplikacia na zrodle

37. Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢
WORM), ktéra chroni pliki przed ich usunieciem lub modyfikacja przez okreslony czas.

Blokada musi dziata¢ w dwdch trybach, wybieranych przez administratora:

Mozliwos¢ zdjecia blokady przed uptywem okresu waznosci danych.

Brak mozliwosci zdjecia blokady przed uptywem okresu waznosci danych (COMPLIANCE),
zgodnie z normami SEC 17a-4(f), ISO 15489-1 lub réwnowaznymi normami dotyczgcymi|
ochrony danych.

Licencje na blokade usuniecia lub zmiany przechowywanych plikdw musza by¢ dostarczone|
wraz z urzadzeniem.

Urzadzenie musi réwniez automatycznie aktywowac blokade WORM podczas zapisu danych
na obszary objete tg blokadg oraz umozliwia¢ stosowanie WORM dla danych uzyskanych
orzoz founloion oLl Cpo o Ch 4

38. Urzadzenie musi umozliwiaé przechowywanie danych niezmienialnych, takich jak:

Video,

Grafika,

Nagrania dzwiekowe,

Pliki PDF
na udziatach CIFS/NES.

39. Urzadzenie musi weryfikowac¢ dane po zapisie (nie dotyczy to weryfikacji danych indeksowych
generowanych przez urzadzenie, ale weryfikacji wszystkich zabezpieczanych danych
backupowych). Kazda zapisana porcja danych musi by¢ odczytana i poréwnana z danymi
otrzymanymi przez urzadzenie. Weryfikacja musi by¢ realizowana w locie, czyli przed
usunieciem z pamieci oryginalnych danych otrzymanych z aplikacji backupowej, i musi by¢
wykonywana w trybie ciggtym. Wydajnosé urzadzenia musi uwzglednia¢ te funkcjonalnosc.

40. Urzadzenie musi automatycznie usuwaé przeterminowane dane (bloki danych, ktére nie
nalezg juz do backupow o aktualnej retencji) w procesie czyszczenia, zapewniajgc efektywne|
zarzadzanie przestrzenig dyskowa oraz optymalizacje zasobdw przechowywania.

41. Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé¢ ani|
zaktdcaé pracy procesow backupu oraz odtwarzania danych (zapisu/odczytu danych z
zewnatrz do systemu). Proces czyszczenia musi by¢ realizowany w tle, zapewniajac ciggtosé
operacji backupowych oraz petng dostepnos¢ systemu dla operacji zwigzanych z zapisem if
odczytem danych.

42, Urzadzenie musi umozliwia¢ zdefiniowanie maksymalnego poziomu obcigzenia procesora

przez proces usuwania przeterminowanych danych (czyszczenia). Konfiguracja ta musi
pozwala¢ na ograniczenie wptywu procesu czyszczenia na ogdlng wydajnos¢ urzadzenia.




43.

Urzadzenie musi umozliwia¢ zdefiniowanie harmonogramu, wedtug ktérego wykonywany jest
proces usuwania przeterminowanych danych (czyszczenia). Proces ten musi by¢ realizowany|
rownolegle z operacjami backupu, odtwarzania danych oraz replikacji, zapewniajac ciggtos¢
dziatania wszystkich operacji systemu.

44.

Zamawiajacy wymaga, aby operacja usuwania przeterminowanych danych (czyli danych, ktére
przekroczyty okres retencji) byta przeprowadzana regularnie, co najmniej raz na tydzien lub|
zgodnie z harmonogramem dostosowanym do obcigzenia systemu i optymalizacji przestrzeni
dyskowej. Proces usuwania danych powinien minimalizowa¢ wptyw na biezgce operacje, takie
jak tworzenie kopii zapasowych oraz odtwarzanie danych, zgodnie z mozliwosciami
technicznymi systemu.

45,

Urzadzenie musi umozliwia¢ realizacje procesu pierwszego czyszczenia dopiero po
przekroczeniu 75% zajetosci oferowanej przestrzeni dyskowej. Funkcjonalnos$é ta musi by¢
zintegrowana systemowo, bez koniecznosci korzystania z zewnetrznych narzedzi lub
oprogramowania.

46.

Urzadzenie musi umozliwia¢ zarzadzanie za pomoca:
Interfejsu graficznego dostepnego z poziomu przegladarki internetowej,
Linii komend (CLI) dostepnej z poziomu ssh (Secure Shell).

47.

Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym urzadzeniu
deduplikacyjnym. Wszystkie operacje zarzadzania urzadzeniem, w tym obstuga interfejsu
graficznego oraz CLlI, musza by¢ wykonywane lokalnie, bez koniecznosci instalowania
zewnetrznego oprogramowania zarzadzajacego na dodatkowych serwerach lub komputerach.

48.

Oferowane urzadzenie musi posiada¢ mozliwos¢ sprawdzenia pakietu upgrade’ujacego
firmware za pomocg interfejsu GUI lub CLI. Funkcjonalno$¢ ta powinna umozliwiac
weryfikacje, czy instalacja nowej wersji systemu nie spowoduje problemdéw z dziataniem
urzadzenia, zanim aktualizacja zostanie wdrozona.

49.

Oferowane urzadzenie musi by¢ rozwigzaniem kompletnym, typu appliance, pochodzacym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway, ze
wzgledu na mozliwo$¢ wystgpienia problemdédw z wydajnoscia, kompatybilnoscia,
zarzgdzaniem oraz wsparciem technicznym, co moze prowadzi¢ do zwiekszonych kosztéw
eksploatacji oraz ryzyka utraty integralnosci systemu. Oferowane urzadzenie musi by¢
oficjalnie dostepne w ofercie producenta przed datg ukazania sie niniejszego postepowania.

50.

Oferowane urzadzenie musi byé objete minimum 60-miesieczng gwarancja producenta,
dziatajgcym w trybie zgtaszania awarii 24x7, z reakcja na zgtoszenie NBD (Next Business Day).

Serwer backupu

ilos¢: 1 szt

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji min. 8 dyskéw 2.5”
wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych.

Obudowa

Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS'u, zasilaniu oraz temperaturze.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordéw.

Obstuga procesoréw 32 rdzeniowych.

Ptyta gtdéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

Na ptycie gtdwnej powinno znajdowac sie minimum 16 slotéw przeznaczonych do
instalacji pamieci.

Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach

Chipset dwuprocesorowych.
Jeden procesor 8-rdzeniowy, min. 2.6GHz, umozliwiajacy osiggniecie wyniku min.
Procesor 169 w tescie SPECrate2017_int_base, dla oferowanego serwera, dostepnym na

stronie www.spec.org w konfiguracji dwuprocesorowe;j

RAM

Minimum 64GB DDR5 RDIMM 4800MT/s,




Funkcjonalnos$¢ pamieci
RAM

Demand Scrubing,
Patrol Scrubing,
Permanent Fault Detection

Interfejsy sieciowe/FC/SAS

Whbudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz
minimum 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT

Dyski twarde

Zainstalowane minimum 4x dysk SAS o pojemnosci min. 1.2TB, 12Gb, 2,5 Hot-

Plug.
Zainstalowane minimum 2 x dysk M.2 NVMe SSDs o pojemnosci min. 480GB Hot-

Plug z mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy

Minimum 8GB nieulotnej pamieci cache,

Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskow samoszyfrujacych

Wbudowane porty

minimum 4 x USB z czego nie mniej niz 1x USB 3.0,
minimum 2x VGA

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci minimum
1920x1200

Zasilacze

Redundantne, Hot-Plug minimum 1100W klasy Redundantne, Hot-Plug minimum
1100W klasy Titanium

System operacyjny

Zamawiajgcy Wymaga, aby Jo5tarcZony serwer Dyt WyposaZony W system operacyiny 1. |
Srodowisko wspierajace instalacje oraz petng integracje z oprogramowaniem Veeam Backup
& Replication, z zachowaniem kompatybilnosci z platformg wirtualizacji VMware lub
réwnowaing. Srodowisko to musi umozliwiaé zarzadzanie kopiami zapasowymi oraz
odtwarzanie maszyn wirtualnych bez potrzeby uzywania emulatoréw. Wymagane jest
rowniez wsparcie dla zaawansowanych funkcji zarzgdzania zdalnego, failover clustering oraz
funkcji bezpieczenstwa, takich jak ochrona tozsamosci i szyfrowanie danych na poziomie
systemu operacyjnego.

Bezpieczenistwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwosciag
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwos$¢ dynamicznego wiaczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu

zarzadzania serwerem
Serwer musl byc wyposazony w rozwigzanie zapewniajgce ochrong

oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona ta musi spetnia¢ wymagania bezpieczenstwa zgodne z wytycznymi NIST SP
800-147B i NIST SP 800-155 lub réwnowaznymi, zapewniajgcymi poréwnywalny
poziom bezpieczenstwa. Zamawiajacy wymaga, aby dostarczony serwer posiadat
mechanizmy kryptograficzne, ktére poswiadczajg integralnos¢ oprogramowania
BIOS (Root of Trust) lub rGwnowazne rozwigzania, ktore gwarantuja wysoki poziom
ochrony integralnosci BIOS-u.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwo$é podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

mozliwo$¢é zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
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integracja z Active Directory;

mozliwosé obstugi przez dwéch administratoréow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;.

mozliwo$é bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

mozliwo$é zarzadzania do 100 serwerdéw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

Przesyfanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze

Automatyczna rejestracja certyfikatéw (ACE) SSL/TSL

Oprogramowanie do
zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego)
ponizsze wymagania:

Oprogramowanie musi wspiera¢ zarzadzanie serwerami, urzgdzeniami sieciowymi oraz
pamieciami masowymi réznych producentdw, zgodnie z wymaganiami standardéw
komunikacyjnych

Oprogramowanie musi umozliwia¢ integracje z systemami katalogowymi opartymi na
protokole LDAP, takimi jak Active Directory, w celu autoryzacji i zarzadzania uprawnieniami
uzytkownikéow lub réwnowaznymi rozwigzaniami, ktére umozliwiajg zblizony poziom
zarzadzania tozsamoscia i dostepem.

Oprogramowanie do zarzadzania musi oferowaé mozliwos¢ zarzadzania serwerami bez
konieczno$ci instalacji dedykowanego agenta na serwerach, z wykorzystaniem
standardowych protokotéw komunikacyjnych (np. IPMI, Redfish)

Oprogramowanie do zarzadzania musi wspiera¢ standardowe protokoty do zarzadzania
sprzetem, takie jak SNMP, IPMI, SSH (dla systemdw Linux), Redfish lub réwnowazne
Oprogramowanie musi umozliwia¢ automatyczne wykrywanie zarzadzanych urzadzen w
oparciu o harmonogram, z mozliwoscig dostosowania czestotliwosci skanowania
Oprogramowanie do zarzadzania musi zapewniaé szczegétowe raporty na temat wykrytych
urzadzen, w tym informacje o komponentach sprzetowych, wersjach oprogramowania i stanie
urzadzen

Oprogramowanie do zarzadzania musi umozliwia¢ eksportowanie raportéow w formatach
otwartych (CSV, HTML, PDF) oraz kompatybilnych z oprogramowaniem biurowym (XLS).

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji

Mozliwos$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do|
centrum serwisowego producenta serweréw




Modut raportujacy pozwalajgcy na wygenerowanie nastepujacych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw,
MAC adreséw kart sieciowych, stanie poszczegdlnych komponentdéw serwera.

Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.

Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia
przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-9001:2015, 1ISO-50001 oraz
1SO-14001

Serwer musi posiadac¢ deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami lub réwnowaznej normy dotyczacej bezpieczenstwa oprogramowania

uktadowego
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac

status ,,Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angie Iskim.

Warunki gwarancji

Oferowane urzadzenie musi byé objete minimum 60-miesieczng gwarancja producenta,
dziatajgcym w trybie zgtaszania awarii 24x7, z reakcja na zgtoszenie NBD (Next Business Day).




