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I. System sygnalizacji wlamania i napadu
1. Zakres projektu

Zakres projektu obejmuje zabezpieczenie systemem sygnalizacji wkamania i napadu budynku
administracyjnego Urzedu Marszatkowskiego wojewddztwa Warminisko-Mazurskiego przy ul. Glowackiego 17
w Olsztynie tj:

* budynek ,A” w czesci uzytkowanej przez Urzad Marszatkowski,

* acznik pomiedzy budynkiem ,A” i ,B",

*  budynek ,B",

* budynek ,C" w czesci uzytkowanej przez Urzad Marszatkowski (Departament Spoteczenstwa

Informacyjnego, Archiwum)

w zakresie rozmieszczenia:
» centrali sygnalizacji wiamania i napadu,
» ekspandery wejs¢ oraz wyjs¢,
» Kklawiatur szyfrowych,
e czujek ruchu,
* magnetycznych czujnikow otwarcia,
*  czujnikdw sejsmicznych.

2. Opis systemu

Podstawowa, czescia systemu jest jednostka centralna INTEGRA 256 Plus. Decyduje ona o
mozliwosciach sprzetowych i programowych systemu. Za pomoca magistrali transmisyjnej RS485 dotaczone
sa do jednostki centralnej moduty systemu niezbedne do realizacji danego projektu:

» funkcje linii dozorowych oraz wyjs¢ wykonawczych s realizowane w systemie poprzez ekspandery

(INT-E),

»  zazbrajanie i rozbrajanie systemu poprzez manipulator INT-KLCD-GR.

Zabezpieczany obiekt przedstawiony w powyzsze] dokumentacji posiada systemy zapewniajace w
sposéb profesjonalny ochrone os6b i mienia. Oprécz tego zainstalowany system zapewnia przeglad i
rejestracje zdarzeri umozliwiajac w ten sposob identyfikacje zagrozen i kontrole nad chronionym obiektem.
System sygnalizacji wlamania posiada réwniez mozliwos¢ podtaczenia przez nadajnik do systemu monitoringu
pozwalajacego na szybkie powiadomienie stuzb interwencyjnych.

Zastosowany system rozpoznaje rodzaje zagrozen, podaje (z doktadnoscia do jednego elementu
dozorowego) lokalizacje ich powstawania oraz - w razie awarii - zapewnia niezaleznos¢ dziatania sktadowych
podsystemow. Wszystkie informacje o sygnatach, zaréwno alarmowych, jak i uszkodzeniach technicznych
oraz status poszczegolnych partycji i stref systemow sa obrazowane na klawiaturach systemowych LCD, w



sposob czytelny i jednoznaczny oraz rejestrowane w pamieci, z ktorej beda mogty by¢ odtwarzane. Niezbedne
procedury zaprogramowane w systemie sa zabezpieczone przed skasowaniem przez celowe zaktocenie lub
wylaczenie zasilania. Proste oprogramowanie i dostep do wielu funkcji utatwiaja eksploatacje systemu.

Projektowana instalacja ma spei¢ nastepujace funkcje:

» ostrzegac o przebywaniu 0sob niepowotanych w zataczonych w dozor strefach alarmowych
budynku,

 ostrzegac o prébie otwarcia drzwi, bedacych granica poszczegolnych stref dozorowych,

 ostrzegac o probie sabotazu zainstalowanych urzadzen.

System zabezpieczenia budynku oparty zostat na czujkach magnetycznych oraz czujkach dualnych.
Wystapienie alarmu wtamaniowego spowoduje zasygnalizowanie alarmu poprzez manipulator INT-KLCD-GR.
Zastosowane elementy systemu sygnalizacji wlamania i napadu sa zabezpieczone przeciwsabotazowo.
Centrala zlokalizowana jest w budynku ,B” w pomieszczeniu ochrony na poziomie 0. Manipulator INT-KLCD-
GR budynku ,B” w pomieszczeniu ochrony na poziomie 0. Manipulator w taczniku pomiedzy budynkami ,A” i
,B" na korytarzu przy wejsciu do budynku ,A”. Kolejny manipulator na poziomie 0 jest w budynku ,B" w wejsciu
do Departamentu Spoteczeristwa Informatycznego. Manipulator w budynku ,B” na poziomie 1 znajduje sie
przed wejsciem do kasy. Ponadto w budynku ,B” beda zamontowane dwa manipulatory na poziomie 2, jeden
przy pomieszczeniu 206, a drugi przy pomieszczeniu 220 Biura ds. Obronnych i Bezpieczenstwa Publicznego.

2.1. Wykaz stref dozorowych

Podziat na strefy realizowany jest na poziomie software-owym. Podziatu nalezy dokonac po ustaleniu
szczegOtow z inwestorem.

2.2. Zalecenia montazowe

* Maygistrale systemowe nalezy wykona¢ przewodem np. YTKSY 6x2x0,8,
* Linie dozorowe do czujnikéw ruchu i magnetycznych nalezy wykona¢ przewodem YTDY 6x0,5,

* Nie wolno prowadzi¢ przewoddw linii dozorowych, sygnalizacyjnych, sterujacych i monitorujacych z
przewodami elektrycznymi 230V w tym samym przepuscie,

* Przy wyznaczaniu ciagow instalacyjnych nalezy dazy¢ do jak najmniejszej liczby zblizen i skrzyzowan z
innymi instalacjami elektroenergetycznymi. Wskazane jest zachowanie odlegtosci 30 cm od tych instalacji.

2.3. Wytyczne systemu dla pozostalych instalacji

Na etapie realizacji nalezy dobrac typy czujek magnetycznych w zaleznosci od typu drzwi. Drzwi w
ktorych zainstalowane beda, elementy systemu sygnalizacji wtamania i napadu oraz kontroli dostepu powinny
zostana wyposazone w dwa magnetyczne czujniki otwarcia.



System sygnalizacji wlamania bedzie zasilany z najblizszej tablicy elektrycznej przewodem YDY
3x1,5. Przewdd doprowadzic do pomieszczenia i wyprowadzi¢ na wysokosci okoto 2,5 m (bedzie on
wprowadzany bezposrednio do urzadzenia) wszelkie watpliwosci co do lokalizacji czujek, prowadzenia
instalacji nalezy uzgodnic z projektantem i Inwestorem w czasie montazu.

I1. System kontroli dostepu

1. Zakres opracowania
Przedmiotem projektu jest wykonanie systemu kontroli dostepu (KD) w budynku administracyjnym

Urzedu Marszatkowskiego wojewodztwa Warmirisko-Mazurskiego w Olsztynie przy ul. Gtowackiego 17.

Projektowana instalacja sktada sie z 4 przejs¢ kontrolowanych jednostronnie wyposazonych w
czynniki kart zblizeniowych, kontrolery systemowe, zasilacze i elektrozwory. Zarzadzanie systemem bedzie
odbywac sie poprzez komputer administratora podtaczony poprzez port ethernet do systemu kontroli dostepu.
W miejscu wskazanym przez Inwestora nalezy utozy¢ magistrale RS-485 oraz konwerter RS-485/TCP/IP.
System bedzie umozliwiac dalsza rozbudowe o kolejne przejscia kontrolowane.

2. Podstawy opracowania
Podstawe opracowania niniejszej dokumentacji stanowia, nastepujace dokumenty i opracowania:

* Umowa na wykonanie niniejszego opracowania.

» Ustawa z dnia 22 sierpnia 1997 r. 0 ochronie 0sob i mienia (Dz. U. Nr 114, poz. 740, z pon. zm.).
»  Wytyczne inwestora okreslajace zakres projektowania.

* Normy branzowe.

* Informacje producentow urzadzen systemdw kontroli dostepul.

3. Charakterystyka ogolna obiektu
Budynek Urzedu Marszatkowskiego wojewddztwa Warmiisko-Mazurskiego zlokalizowany w Olsztynie

przy ul. Gtowackiego 17 jest budynkiem administracyjno-biurowym. Budynek sktada sie z 3 bryt nazwanych
A" ,B”1,C". Pomieszczenia objete kontrola dostepu znajduja, sie w bryle ,B” na pierwszym i drugim pietrem.

3.1. Zalozenie projektowe
Zgodnie z zatozeniami projektowymi system kontroli dostepu powinien:
* wspGtpracowac z kartami zblizeniowymi UNIQUE 125kHz. Systemy kontroli dostepu w oparciu 0
powyzsze karty sa juz w strukturach Urzedu Marszatkowskiego.
* umozliwia¢ programowanie kart za pomoca dedykowanego programatora oraz wybranego czytnika
kontroli dostepu,



» realizowac bezkontaktowy odczyt karty przez czytnika
» posiada¢ pamiec¢ w kontrolerach, w ktdrej zapisywane sa operacje dokonywane za pomoca, kart
» zapewniac dostep do systemu poprzez sie¢ komputerowa,

3.2. Dobor elementow systemu

Do realizacji kontroli dostepu w budynku Urzedu Marszatkowskiego proponuije sie kontroler PR402DR
polskiego producenta firmy ROGER. Kontrolery serii PR402DR moga, pracowac jako autonomiczne jednostki
kontroli dostepu jak i w zintegrowanym sieciowym systemie kontroli dostepu. W trybie autonomicznym
kontrolery PR402DR moga, dozorowac obustronne przejscie bez potrzeby komunikacji z urzadzeniami
nadrzednymi, zdarzenia sa rejestrowane w wewnetrznym buforze kontrolera, a funkcje zwiazane z czasem sa
sterowane przez jego wewnetrzny zegar. System kontroli dostepu na bazie kontroleréw PR402DR moze by¢
zarzadzany lokalnie za posrednictwem portdw szeregowych COM lub USB albo zdalnie przez siec
komputerowa, WAN/LAN. Kontrolery PR402DR posiadaja wbudowany zasilacz buforowy, moga
wspotpracowac z 1 lub 2 czytnikami oraz umozliwiaja montaz na szynie DIN.

3.3. Podstawowe dane techniczne.
* Zzasilanie 12 VDC
 zasilanie 24 VDC, 18 VAC (oprdcz PR402DR-12VDC)
* montaz na szynie DIN
» 8 programowalnych linii wejsciowych
* 4 programowalne linie wyjSciowe
» 2 wyjscia przekaznikowe 1,5 A/30 V oraz 5 A/30 V lub 230 VAC
* programowanie zdalne z komputera
* interfejs komunikacyjny RS485, RACS Clock&Data, Wiegand 26..66bit, Magstripe
* wspotpraca z czytnikami RFT1000
* wspétpraca z czytnikami dalekiego zasiegu
* do 4 tys. uzytkownikow
*  32tys. zdarzer we whudowanym buforze
*  Zzegar czasu rzeczywistego
*  grupy uzytkownikow
» strefy dostepu
* harmonogramy czasowe
» kontrola dostepu w windach (wymagany XM-8)
» Anti-passback lokalny
* Sluza bankowa
 funkcje: wejscie komisyjne, wejscie warunkowe, tryb high security
» obstuga kotowrot6w (tripodow)



* obstuga szlabanow

* losowe wyznaczanie uzytkownikow do kontroli

* integracja z rejestracja, czasu pracy (RCP Master)
* integracja z systemami alarmowymi

* integracja z telewizja przemystowa (CCTV-DVR)
* znak CE

3.4. Obshluga systemu KD.

System oraz jego czesci sktadowe powinny obstugiwac tylko osoby posiadajace potwierdzone przez
firme instalacyjna, przeszkolenie w niezbednym do obstugi zakresie. Szkolenia powinny by¢ wznawiane przy
zmianie obstugi systemu oraz po modernizacji instalacji lub rekonfiguracji programowej systemu. Wszelkie
zmiany oraz szkolenia, powinny by¢ rejestrowane w ksiazce eksploatacji i obstugi systemu KD przez
upowaznione do tego osoby ze strony uzytkownika systemu i firmy instalacyjnej (serwisujacej system).
Nazwiska 0s6b odpowiedzialnych powinny by¢ zapisane w ksiazce eksploatacji i by¢é na biezaco
aktualizowane. Uzytkownik systemu w ramach wewnetrznych regulacji powinien okreslit tryb i osoby
upowaznione do dostepu i dokonywania zmian w bazach danych.

3.5. Przeglady okresowe systemu KD.

W celu zapewnienia ciagtego poprawnego funkcjonowania instalacji, powinna ona byé regularnie
sprawdzana i poddawana okresowym przegladom. Umowy na ten temat powinny by¢ zawarte pomiedzy
uzytkownikiem a organizacje serwisowa, natychmiast po zakonczeniu instalowania, niezaleznie od tego, czy
obiekt jest zasiedlony, czy tez nie.
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