dO UMOWY NI ..o

INSTRUKCJA
BEZPIECZENSTWA PRZEMYSLOWEGO
PROJEKT

1. Postanowienia ogéine:

1.1

1.2.

1.3.

1.4.
1)

Podstawg do opracowania ,Instrukcji bezpieczenstwa przemystowego”,
zwanej dalej instrukcjg jest art. 71 ust. 1 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz.U. 2024.632 tj.), zwanej dalej ustawa.
Wykonanie umowy dotyczacej robot budowlanych w ramach zadania
inwestycyjnego nt.. ,Wykonanie robot budowlano-montazowych po
uprzednim opracowaniu dokumentacji projektowo-kosztorysowej ...." —
zadanie ...... , Wigze sie z dostepem do informacji niejawnych o klauzuli
,POUFNE”.
Niniejsza instrukcja bezpieczenstwa przemystowego jest zatgcznikiem
do umowy i stanowi jej integralng czes¢. Zgodnie z art. 54 ust. 1 ustawy
Wykonawca umowy jest zobowigzany do ochrony tych informacji stosujac
sie Scisle do zasad zawartych w niniejszej instrukciji.
Uzyte w instrukcji okreslenia oznaczaja:

Zamawiajacy — Rejonowy Zarzad Infrastruktury w Olsztynie,

ul. Saperska 1, 10-073 Olsztyn,

2) WYKONAWCA — o.eeie it e e e

2. Przedmiot ochrony:

2.1

2.2.

Przedmiotem podlegajgcym szczegodlnej ochronie przez Wykonawce
sg wszystkie informacje i materiaty niejawne otrzymane, wytworzone
i przetworzone przez Wykonawce zwigzane z wykonywaniem umowy, bez
wzgledu na ich forme oraz sposob przetwarzania.

W celu zapewnienia wtasciwej ochrony informacji niejawnych dotyczgcych
przedmiotu umowy Wykonawca zobowigzany jest do przestrzegania
wymagan zawartych w ustawie o ochronie informacji niejawnych,
zwigzanych z nig przepisach wykonawczych oraz przestrzegania tresci
niniejszej instrukcji.
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2.3. Przedmiotem ochrony objete sg rowniez wszelkie inne informacje, materiaty
i dokumenty niejawne udostepnione przez Zamawiajgcego i Uzytkownika
w ramach realizacji przedmiotu umowy, a w szczegoélnosci dane dotyczace:
1) miejsca i zakresu wykonywanych prac, systemu ochrony technicznej
obiektu,

2) prowadzonych rozmow miedzy stronami;

3) przeznaczenia budynkéw i urzgdzen w obiektach Uzytkownika, jak
| Zamawiajgcego,

4) informacji dotyczgcych uzytkownika obiektu,

5) innych informacji zwigzanych z bezpieczenstwem obiektu uzyskanych
w zwigzku z realizacjg umowy;

2.4. W zakresie niezbednym do realizacji przedmiotu umowy Wykonawcy mogg
zosta¢ udostepnione lub przekazane informacje niejawne do klauzuli
,POUFNE” wtgcznie.

2.5. Klauzule informacji i materiatéw niejawnych przetwarzanych w zwigzku
z realizacjg umowy:
1) ,POUFNE” dokumentacja do opracowania przez Wykonawce.
a) Projekt techniczny branzy teletechnicznej
2) ,ZASTRZEZONE” dokumentacja do opracowania przez Wykonawce.
a) Projekt Zagospodarowania Terenu
b) Projekt techniczny branzy teletechniczne;j

3. Wymagania ogdine.

3.1. W zwigzku z dostepem do informacji i materiatdw niejawnych oznaczonych
klauzulg ,POUFNE” oraz koniecznoscig przetwarzania ich w systemie
teleinformatycznych Zamawiajgcy wymaga aby Wykonawca posiadat:

1) Swiadectwo bezpieczehstwa przemystowego pierwszego stopnia
potwierdzajgce petng zdolnos¢ Wykonawcy do ochrony informaciji
niejawnych oznaczonych klauzulg ,POUFNE”;

2) Projektanta, kierownika budowy, osoby opracowujgce czes¢ projektu
budowalnego branzy elektrycznej, teletechnicznej i telekomunikacyjnej,
kierownikow robot branzy elektrycznej, teletechnicznej [
telekomunikacyjnej oraz pracownikdw przewidzianych do realizacji
instalacji teletechnicznych i systeméw alarmowych, ktorzy muszg
posiada¢ wazne poswiadczenia bezpieczenstwa upowazniajgce do
dostepu do informaciji niejawnych o klauzuli, co najmniej ,POUFNE” oraz
aktualne zaswiadczenia o odbyciu szkolenia w zakresie ochrony informac;ji
niejawnych;

3) Geodete, osoby opracowujgce czes¢ projektu budowlanego branzy
architektonicznej, konstrukcyjnej, drogowej i sanitarnej oraz kierownikéw
robot branzy drogowej i sanitarnej, ktérzy muszg posiada¢ co najmniej
wazne upowaznienia do dostepu do informacji niejawnych o klauzuli
,ZASTRZEZONE” oraz aktualne zas$wiadczenia o odbyciu szkolenia
w zakresie ochrony informaciji niejawnych;

4) wymagane ustawg dokumenty dotyczgce ochrony informacji niejawnych
w swojej firmie.

3.2.W przypadku, gdy zamowienie zostanie udzielone konsorcjum:
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3.3.

3.4.

a) dostep do informacji niejawnych bedzie miat tylko ten czionek
konsorcjum, ktory spetnia ustawowe wymagania dotyczgce ochrony
informacji niejawnych;

b) czes¢ zadania zwigzang z dostepem do informacji niejawnych o klauzuli

,LPOUFNE” wykona firma ..., Czes¢
zadania z dostgpem do informacji niejawnych o klauzuli
,ZASTRZEZONE” wykona firma...........ccoooiiii 1

Wykonawca w trakcie realizacji umowy wykona osobiscie dla
Zamawiajgcego w swoich systemach teleinformatycznych dokumentacje
niejawng we wszystkich branzach zgodnie ze specyfikacjg ujetg w umowie.
Warunkiem dopuszczenia do wykonywania zakresu prac w ramach
w/w umowy, jest posiadanie przez caty czas obowigzywania umowy przez
Wykonawce $Swiadectwa bezpieczenstwa przemystowego pierwszego
stopnia o klauzuli nie nizszej niz ,POUFNE”, a osoby opracowujgce
dokumentacje teletechniczng poswiadczenie bezpieczenstwa osobowego
o klauzuli co najmniej ,POUFNE”".

4. Wymagania w zakresie zabezpieczenia miejsca przechowywania
i przetwarzania materialow niejawnych zwigzanych z przedmiotem umowy.

4.1.

4.2.

4.3.

Materiaty niejawne przekazane Wykonawcy nalezy udostepniaé
i przechowywa¢ w chronionych pomieszczeniach, ktére spetniajg
wymagania okreslone w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych odpowiednio w rozporzgdzeniu Rady Ministrow
z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu przetwarzania informacji niejawnych (Dz. U. z 2011
r. nr 276, poz. 1631) oraz zarzadzeniu nr 58/MON Ministra Obrony
Narodowej z dnia 11 grudnia 2017 r. w sprawie szczegotowego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych niz kancelaria
tajna komoérek organizacyjnych odpowiedzialnych z przetwarzanie
informacji niejawnych, sposobu i trybu przetwarzania informacji
niejawnych (Dz. Urz. MON z 2017 r. poz. 226 z p6zn. zm.), a takze
zarzgdzeniu nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia
2017 r. w sprawie doboru i stosowania srodkéw bezpieczenstwa
fizycznego do ochrony informaciji niejawnych (Dz. Urz. MON z 2017 r. poz.
227 z pbézn. zm.), zgodnie z opracowang oraz zatwierdzong przez
Kierownika Jednostki Organizacyjnej ,Instrukcjg sposobu i trybu
przetwarzania informaciji niejawnych o klauzuli ,POUFNE”.

W trakcie realizacji umowy wytwarzanie i przetwarzanie oraz dostep
do informacji niejawnych przez Wykonawce jest ograniczony do klauzuli
,POUFNE” irealizowany na zasadach i warunkach kreslonych w ustawie.
Udostepnienie otrzymanych i wytworzonych materiatobw niejawnych
osobom realizujgcym umowe moze odbywac sie w siedzibie Wykonawcy
W pomieszczeniach przystosowanych do pracy na dokumentach
niejawnych zorganizowanych w strefie ochronnej i posiadajgcych

1 Zapis ma zastosowanie wytacznie wowczas, gdy zamodwienie zostanie udzielone konsorcjum i stanowi
doprecyzowanie podziatu zadan zwigzanych z dostepem do informacji niejawnych.
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stosowne do klauzuli zabezpieczenia fizyczne i elektroniczne
(adres wykonawcy, Swiadectwo bezpieczenstwa przemystowego
pierwszego stopnia o] klauzuli ...
] wydanedn. ................... r.;).

4.4. Wykonawca winien wykazac, iz dysponuje:

1) Petnomocnikiem ds. ochrony informacji niejawnych, ktéry musi posiadac
zaswiadczenia o odbyciu specjalistycznego szkolenia w zakresie ochrony
informacji niejawnych wydane przez ABW lub SKW,

2) Pracownikiem  pionu  ochrony petnigcym  funkcje inspektora
bezpieczenstwa teleinformatycznego, ktéry posiada zaswiadczenia
o odbyciu szkolenia specjalistycznego w zakresie bezpieczenstwa
teleinformatycznego wydane przez ABW lub SKW;

3) Osobg petnigcg funkcje administracyjne systemu teleinformatycznego,
ktora posiada zaswiadczenia o odbyciu szkolenia specjalistycznego
w zakresie bezpieczenstwa teleinformatycznego wydane przez ABW lub
SKW;

4) Kancelarig lub pomieszczeniami umozliwiajgcymi prowadzenia prac
z niejawng dokumentacjg zgodnie z opracowang oraz zatwierdzong przez
Kierownika Jednostki Organizacyjnej ,Instrukcjg sposobu i trybu
przetwarzani informaciji niejawnych o klauzuli ZASTRZEZONE”;

5) Kancelarig lub pomieszczeniami umozliwiajgcymi prowadzenia prac
Zz niejawng dokumentacjg zgodnie opracowang i zatwierdzong przez
Kierownika Jednostki Organizacyjnej ,Instrukcjg sposobu i trybu
przetwarzani informaciji niejawnych o klauzuli POUFNE” lub wyzej.

6) Wiasny* akredytowany system teleinformatyczny do przetwarzania
informacji niejawnych odznaczonych klauzulg POUFNE zgodnie
z warunkami okreslonymi w Rozporzgdzeniu Prezesa Rady Ministrow
z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego oraz rozdziatu 8 ustawy z dnia

5 sierpnia 2010 r. o ochronie informacji niejawnych.
* Zamawiajgcy nie dopuszcza postugiwania sie systemem akredytowanym nalezgcym do
podmiotu trzeciego na zasadach okreslonych w art. 118 UPZP.

5. Wymagania w zakresie przetwarzania materiatléw niejawnych zwigzanych
Z przedmiotem umowy.

5.1.

5.2.

Dostep do informacji i materiatdbw podlegajgcych ochronie mogg miec¢
wytgcznie osoby wyznaczone do realizacji tej umowy — wyszczegolnione
w zakresie sporzgdzonym zgodnie z pkt 9 instrukciji, dostarczonym
Zamawiajgcemu wraz z potwierdzonymi za zgodno$¢ z oryginatem kopiami
poswiadczen bezpieczenstwa i zaswiadczen stwierdzajgcych odbycie przez
nie  szkolenia ~w  zakresie ochrony informacji  niejawnych.
Wszelkie zmiany w wykazie wymagajg kazdorazowo pisemnej zgody
Zamawiajgcego.

Zabrania sie wytwarzania dokumentow niejawnych w ramach realizowanej
umowy poza systemem teleinformatycznym Wykonawcy.
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5.3. Wykonawcy zabrania sie takze powielania, kopiowania, wykonywania
odpisbw oraz niszczenia dokumentow niejawnych otrzymanych od
Zamawiajgcego lub Uzytkownika bez ich zgody.

5.4. Zamawiajgcy udostepni Wykonawcy niezbedne do realizacji umowy
materiaty w tym niejawne o klauzuli nie wyzszej niz ,POUFNE”, ktére majg
by¢ przechowywane u Wykonawcy z zachowaniem wymagan okreslonych
w ustawie. Wykonawca jest zobowigzany do przestrzegania wymogoéw
dotyczgcych przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajgcych informacje niejawne przed nieuprawnionym ujawnieniem,
utratg, uszkodzeniem lub zniszczeniem, okreslonych w rozporzgadzeniu
Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, Wwydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz. U. z 2011 r. nr 271, poz. 1603).

5.5. Dokumentacja bedgca przedmiotem umowy oraz inne dokumenty
opracowywane na uzytek umowy majg byC sporzadzone zgodnie
z zasadami okreslonymi w rozporzgdzeniu Prezesa Rady Ministrow z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczenia materiatéw
i umieszczenia na nich klauzul tajno$ci (Dz. U. z 2011 r. nr 288, poz. 1692).

5.6. Zobowigzuje sie Wykonawce do pisemnego informowania Zamawiajgcego
o koniecznosci wytworzenia dodatkowych dokumentow niejawnych na
potrzeby umowy (dokumenty nie objete umowa, w tym dodatkowe kopie
opracowywanej dokumentaciji, notatki, brudnopisy, itp.). O nadaniu klauzuli
wytworzonych dokumentom lub zamianie klauzuli nadanej uprzednio (dot.
opracowywanej dokumentaciji), zgodnie z art. 71 ust. 3 ustawy, bedzie
decydowat przedstawiciel Zamawiajgcego wskazany w pkt. 7 niniejszej
instrukciji.

5.7. Dokumenty otrzymane od Zamawiajgcego, a takze opracowang przez
siebie dokumentacje techniczng bedgcg przedmiotem umowy Wykonawca
jest zobowigzany przekazaé Zamawiajgcemu (w terminie okreslonym
w umowie) — pod rygorem nierozliczenia umowy.

5.8. Do czasu odestania Zamawiajgcemu dokumentacji niejawnej powierzone;j
lub przez siebie opracowanej Wykonawca ma obowigzek jej
przechowywania i ochrony zgodnie z zasadami okreslonymi w ustawie,
a takze rozporzadzeniu Rady Ministrow z dnia 29 maja 2012 r. w sprawie
srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informaciji niejawnych (Dz. U. 2012 r. poz. 683).

5.9. Po catkowitym zakonczeniu umowy, Wykonawca zobowigzany jest
do trwatego usuniecia z wykorzystywanych informatycznych nosnikéw
danych (IND) wszystkich informacji niejawnych zwigzanych z wykonywang
umowg za pisemnym oswiadczeniem, ktérego jeden egzemplarz przekaze
Zamawiajgcemu. O terminie zakonczenia Zamawiajgcy powiadomi
Wykonawce na pismie.

6. Wymagania w zakresie ochrony informacji niejawnych podczas realizacji
umowy.

6.1. W przypadku koniecznosci wstepu na teren objety pracami projektowymi
Wykonawca jest zobowigzany do zapoznania sie¢ z regulaminem

str.5z8



wewnetrznym obowigzujgcym na terenie Uzytkownika i Scisle go
przestrzegac. Dotyczy to w szczegolnosci:

1) wczesniejszego uzgodnienia z petnomocnikiem ochrony Uzytkownika
zasad uzyskiwania przepustek upowazniajgcych do wejscia na teren
kompleksu (obiektu), a po zakonczeniu realizacji umowy ich rozliczenia;

2) przebywania pracownikéw Wykonawcy jedynie w miejscach wykonywania
prac, dostep do innych pomieszczen obiektu, do ktérych jest on konieczny
do poprawnego wykonania przedmiotu umowy, kazdorazowo musi byc¢
uzgodniony przez kierownika projektu z petnomocnikiem ochrony lub innym
przedstawicielem pionu ochrony Uzytkownika;

3) uzyskania pozwolenia Uzytkownika (administratora kompleksu) na:

a) wnoszenie na teren kompleksu (obiektu) sprzetu audiowizualnego oraz
wszelkich urzgdzen stuzgcych do rejestracji obrazu i dzwieku,
b) uzytkowanie w miejscu wykonywania prac telefonu komérkowego.

6.2. Materiaty podlegajgce ochronie nie mogg by¢ wykorzystywane do celow
innych niz realizacia umowy, w tym reklamowych, handlowych,
a w szczegoblnosci jako materiaty propagandowe, prezentowane w srodkach
masowego przekazu lub Internecie oraz w formie innej publikacji
narazajgcej interes Zamawiajgcego lub Uzytkownika obiektu.

6.3. Wykonawcy zabrania sie przekazywania informacji o charakterze
niejawnym przez $rodki ogdlnodostepnej telefonii  stacjonarnej
i komorkowe;j.

6.4. Wizyty delegacji krajowych i zagranicznych w pomieszczeniach
Wykonawcy gdzie prowadzone sg prace zwigzane z realizacjg umowy lub
przechowywane informacje niejawne, nie mogg sie odbywac¢ bez zgody
Zamawiajgcego. Wykonawca ma obowigzek powiadomi¢ Zamawiajgcego
o planowanej wizycie, z co najmniej dwutygodniowym wyprzedzeniem.

7. Wymagania w zakresie zabezpieczenia wiadomosci i materiatdbw podczas
realizacji umowy.

7.1. W wypadku naruszenia bezpieczenstwa przedmiotu podlegajgcego
ochronie, petnomocnik ochrony Wykonawcy niezwtocznie powiadomi o tym
fakcie (zgodnie z art. 17 ust. 2) Stuzbe Kontrwywiadu Wojskowego, a takze
Zamawiajgcego i Uzytkownika oraz dokona zabezpieczenia materiatdw
i sladow dziatania lub zaniechania dziatania, ktore byly zwigzane ze
zdarzeniem.

7.2. W przypadku utraty zdolnosci Wykonawcy do ochrony informacii
niejawnych w okresie realizacji umowy Zamawiajgcy moze odstgpi¢ od
realizacji dalszej czesci umowy. Odstgpienia traktuje sie jako odstgpienie
od umowy z przyczyn lezgcych po stronie Wykonawcy

7.3. Nadzor, kontrole i doradztwo w zakresie wykonywania przez wykonawce
obowigzku ochrony informacji niejawnych oraz przestrzegania zasad
niniejszej instrukcji, prowadzi z ramienia Zamawiajgcego Petnomocnik
Szefa Rejonowego Zarzadu Infrastruktury w Olsztynie ds. ochrony
informaciji niejawnych ........................ tel. oo lub
inna osoba wyznaczona przez Zamawiajgcego po okazaniu pisemnego
upowaznienia Szefa RZI.
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7.4. Kontrole stanu bezpieczenstwa przedmiotu ochrony moze prowadzié¢
Stuzba Kontrwywiadu Wojskowego na zasadach okreslonych w art. 65 ust.
1 ustawy oraz art. 10 ust. 1 ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz. U.
z 2017 r. poz. 1978 z pozn. zm.).

7.5. Ze strony wykonawcy odpowiedzialnym za ochrone informacji niejawnych
jest:

(podac funkcje, imie i nazwisko, nr telefonu)

7.6. Biezacg kontrole przestrzegania zasad ochrony informacji niejawnych oraz
wymogow zawartych w niniejszej instrukcji prowadzi ze strony Uzytkownika

. Odpowiedzialnos¢é Wykonawcy umowy z tytulu niewykonania Ilub
nienalezytego wykonania obowiazkéw wynikajacych z ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych, a takze nieprzestrzegania
wymagan okreslonych w instrukcji bezpieczenstwa przemystowego.

8.1. Wykonawca zobowigzany jest do:

1) Scistego przestrzegania postanowien przepisow ww. ustawy i wymagan
okreslonych w niniejszej instrukcji pod rygorem zerwania umowy z winy
Wykonawcy i odpowiedzialnosci karnej za ujawnienie informacji
podlegajgcych ochronie zaréwno w trakcie wykonywania umowy jak i po jej
zakonczeniu,

2) niezwtocznego powiadomienia Zamawiajgcego o zmianach wymienionych
w art. 70 ust. 2 ustawy.

8.2. Wykonawca ponosi odpowiedzialnos¢ karng okreslong w artykutach od 266
do 277 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2018 r.,
poz. 1600 z pdzn. zm.), dyscyplinarng oraz stuzbowg z tytutu niewykonania
lub nienalezytego wykonania obowigzkéw wynikajgcych z ustawy
o ochronie informacji niejawnych, a takze nieprzestrzegania wymagan
okreslonych w ,Instrukcji bezpieczenstwa przemystowego”.

8.3. W przypadku ustalenia, ze Wykonawca nie realizuje okreslonych
w Instrukcji bezpieczenstwa przemystowego” wymagan w zakresie
ochrony informacji niejawnych — Zamawiajgcemu przystuguje prawo
odstgpienia od umowy oraz dochodzenia odszkodowania z tytutu powstatej
szkody na zasadach ogdlnych, przy czym Wykonawca zobowigzany jest do
protokolarnego przekazania Zamawiajgcemu wszystkich materiatow
zawierajgcych informacje niejawne zwigzane z realizacjg umowy.

8.4. Wykonawca poprzez podpisanie niniejszej instrukcji potwierdza jej przyjecie
i zobowigzuje sie do jej bezwzglednego przestrzegania
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9. Wykaz os6b realizujgcych przedmiot umowy:

Zaswiadczenie
Poswiadczenia stwierdzajace odbycie
Seria i Funkcja w bec;S iegzghgtwa szkolenia w zakresie Firma w
Imie i numer ir kJ' P ochrony informacji ktorej
Lp. nazwisko ume axcie niejawnych zatrudniony
: dowodu realizaciji -
pracownika tos . . Klauzula . jest
ozsamosci umowy Numer i S Numer i ;
data tajnosci, data organ pracownik
. organ . wydajacy
wydania . wydania
wydajacy
1 2 3 4 5 6 7 8
1
2.
3.
UWAGI:

1) w przypadku koniecznosci wprowadzenia nowych oséb do powyzszego
sktadu, Wykonawca zgtosi propozycije na piSmie Zamawiajgcemu,
zatgczajgc niezbedne aktualne dokumenty zezwalajgce na dostep
do informacji o klauzuli ,POUFNE” na podstawie ktérych Zamawiajgcy
po rozpatrzeniu propozycji wyda w przypadku ich poprawnos$ci zezwolenie
na prace dla zgtoszonej osoby, przy czym zmiana ta nie stanowi zmiany
warunkéw umowy;

2) dla oséb, ktérym w trakcie realizacji umowy konczy sie termin waznosci

poswiadczenia bezpieczenstwa lub zaswiadczenia stwierdzajgcego odbycie
szkolenia z zakresu ochrony informacji niejawnych Wykonawca jest
obowigzany niezwtoczne dostarczy¢ aktualne poswiadczenie
i zaswiadczenie w przeciwnym wypadku osoby te zostang wytgczone ze
sktadu zespotu wykonawcy.
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