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SPECYFIKACJA
WARUNKOW ZAMOWIENIA
w postepowaniu o udzielenie zamowienia publicznego prowadzonym w trybie
PODSTAWOWYM Z MOZLIWOSCIA PROWADZENIA NEGOCJACJI

na podstawie art. 275 pkt 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych
(Dz. U. 22022 r. poz. 1710 z p6zn. zm.), o wartosci szacunkowej zamoéwienia ponizej 215 000 EURO,
nie mniejszej jednak niz 130 000 ztotych.

oznaczenie sprawy: EZP.26.178.2022

PRZEDMIOT ZAMOWIENIA:

Ustluga wsparcia i subskrypcji dla licencji do systemow filtrowania i bezpieczenstwa ruchu WWW,
ochrony poczty elektronicznej, ochrony danych DLP oraz ochrony DLP
dla aplikacji chmurowych wraz ze wsparciem technicznym
dla PIG-PIB

ZATWIERDZAM:
Petnomocnik dyrektora PIG-PIB
ds. Zaméwien Publicznych

Katarzyna Karczewska

Warszawa, dnia 17.10.2022 r.

pgi.gov.pl

ul. Rakowiecka 4, 00-975 Warszawa
tel. (+48) 22 45 92 000, biuro@pgi.gov.pl

Sad Rejonowy dla m. st. Warszawy w Warszawie
Xl Wydziat Gospodarczy KRS, Nr 0000122099
NIP 525-000-80-40



1. ZAMAWIAJACY

Panstwowy Instytut Geologiczny — Painstwowy Instytut Badawczy
00-975 Warszawa, ul. Rakowiecka 4

NIP: 525-000-80-40, REGON: 000332133

wpisany do rejestru przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla
m. st. Warszawy w Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000122099.

Adres strony internetowej prowadzonego postepowania: https://platformazakupowa.pl/pn/pgi, zwana dalej réwniez
JPlatforma”.

2, ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY | WYJASNIENIA TRESCI
SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM
O UDZIELENIE ZAMOWIENIA

Zmiany i wyjasnienia SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane z postepowaniem o udzielenie
zamowienia bedg udostepniane na stronie internetowej: https://platformazakupowa.pl/pn/pgi.

3. TRYB UDZIELENIA ZAMOWIENIA

3.1 Postepowanie o udzielenie przedmiotowego zamdwienia publicznego prowadzone jest na podstawie przepiséw
ustawy z dnia 11 wrzesnia 2019 Prawo zamdwien publicznych (Dz. U. 2022 poz. 1710 z pdzn zm.) - zwanej dalej
"ustawg Pzp” — oraz przepisow wykonawczych wydanych na jej podstawie, w szczegolnosci rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $srodkéw dowodowych
oraz innych dokumentdéw lub odwiadczen, jakich moze Zzgda¢ zamawiajgcy od wykonawcy — zwanego dalej
Jsfozporzadzeniem MR”- w trybie podstawowym na podstawie art. 275 pkt 2 ustawy Pzp oraz niniejszej
Specyfikacji Warunkéw Zaméwienia, zwang dalej ,SWZ".

3.2  Zamawiajacy przewiduje wyboér najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji w celu ulepszenia
tresci ofert, ktére podlega¢ beda ocenie w ramach kryterium oceny ofert.

3.3 W przypadku skorzystania przez Zamawiajgcego z uprawnienia wynikajacego z art. 275 pkt 2 ustawy Pzp,
Zamawiajgcy przewiduje mozliwos¢ ograniczenia liczby Wykonawcéw, ktorych zaprosi do negocjacji do liczby
zapewniajgcej konkurencje — nie mniej jednak niz 3 i nie wiecej niz 5. Jesli liczba ztozonych ofert bedzie mniejsza
niz 3, Zamawiajacy zaprosi do negocjacji wszystkich Wykonawcow, ktérych oferty nie podlegaty odrzuceniu.

3.4 Zamawiajgcy, w celu ograniczenia liczby Wykonawcédw zaproszonych do negocjacji ofert, zastosuje kryterium
oceny ofert opisane w pkt 17 SWZ.

3.5 Zamawiajgcy poinformuje réwnoczesnie wszystkich Wykonawcéw, ktérzy w odpowiedzi na ogtoszenia
0 zamowieniu ztozg oferte o Wykonawcach:

3.5.1 ktérych oferty nie zostaty odrzucone, oraz punktacji przyznanej ofertom w kazdym kryterium oceny ofert
i facznej punktaciji,
3.5.2 ktorych oferty zostaty odrzucone, podajgc uzasadnienie faktyczne i prawne,

3.5.3 ktorzy nie zostali zakwalifikowani do negocjacji oraz punktacji przyznanej ich oferentom w kazdym
kryterium oceny ofert i tgcznej punktacji, w przypadku, o kiérym mowa w art. 288 ust. 1 ustawy Pzp.

3.6  Zamawiajacy, w zaproszeniu do negocjacji, wskaze miejsce, termin i sposéb prowadzenia negocjacji oraz kryteria
oceny ofert, w ramach ktérych bedg prowadzone negocjacje w celu ulepszenia tresci ofert.

3.7 Prowadzone negocjacje bedg miaty charakter poufny.

3.8  Zamawiajgcy poinformuje roéwnoczesnie wszystkich Wykonawcéw, ktérych oferty zlozono w odpowiedzi
na ogtoszenie o zamowieniu nie zostang odrzucone i ktorzy brali udziat w negocjacjach, o zakornczeniu negocjaciji
oraz zaprosi ich do sktadania ofert dodatkowych.

3.9 Zamawiajgcy wyznaczy termin na ziozenie ofert dodatkowych z uwzglednieniem czasu potrzebnego
na przygotowanie tych ofert, z tym, ze termin ten nie bedzie krétszy niz 5 dni od dnia przekazania zaproszenia,
do skfadania ofert dodatkowych.
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Wykonawca bedzie mégt ztozy¢ oferte dodatkowg, ktéra zawiera¢ bedzie nowe propozycje w zakresie tresci
oferty podlegajgcej ocenie w ramach kryteridw oceny ofert wskazanych przez Zamawiajgcego w zaproszeniu
do negocjacji.

Oferta dodatkowa nie bedzie mogta by¢ mniej korzystna w zadnym z kryteriow oceny ofert wskazanych
w zaproszeniu do negocjacji niz oferta ztozona w odpowiedzi na ogtoszenie o0 zamoéwieniu.

Oferta przestaje wigza¢ Wykonawcow z zakresie, w jakim ztozy on oferte dodatkowg zawierajgcg korzystniejsze
propozycje w ramach kazdego z kryteriéw oceny ofert wskazanych w zaproszeniu do negocjac;ji.

Oferta dodatkowa, ktéra bedzie mniej korzystna w ktérymkolwiek z kryterium oceny ofert wskazanych
w zaproszeniu do negocjacji niz oferta ztozona w odpowiedzi na ogtoszenie o zamoéwieniu, podlega¢ bedzie
odrzuceniu.

Oferte Wykonawcy niezaproszonego do negocjacji uznaje sie za odrzucona.

Jezeli Zamawiajacy uzna, po otwarciu ofert, ze nie bedzie prowadzit negocjacji, dokona wyboru najkorzystniejszej
oferty sposrod niepodlegajgcych odrzuceniu ofert ztozonych w odpowiedzi na ogtoszenie o zaméwieniu.

Szacunkowa warto$¢ przedmiotowego zamdwienia nie przekracza progow unijnych o jakich mowa
w art. 3 ustawy Pzp.

Zgodnie z art. 310 pkt 1 ustawy Pzp Zamawiajgcy przewiduje mozliwo$¢é uniewaznienia przedmiotowego
postepowania, jezeli srodki, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie w catosci lub czesci
zamowienia, nie zostaty mu przyznane.

Zamawiajacy nie przewiduje aukgcji elektroniczne;j.
Zamawiajacy nie przewiduje ztozenia oferty w postaci katalogéw elektronicznych.
Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;j.

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zaméwienia wytgcznie przez Wykonawcow,
o ktérych mowa w art. 94 ustawy Pzp.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest ustuga wsparcia i subskrypcji dla licencji do systemow filtrowania
i bezpieczenstwa ruchu WWW, ochrony poczty elektronicznej, ochrony danych DLP, oraz ochrony DLP
dla aplikacji chmurowych wraz ze wsparciem technicznym dla PIG-PIB.

Szczegodtowy zakres oraz sposob realizacji przedmiotu zamdwienia zostat okreslony w:
— zatgczniku nr 1 do SWZ — Opis przedmiotu zaméwienia

— zatgczniku nr 2 do SWZ — Projektowane postanowienia umowy.

Oznaczenie przedmiotu zaméwienia wg Wspdlnego Stownika Zaméwien (CPV):

Kod i nazwa CPV: 48000000-8 Pakiety oprogramowania i systemy informatyczne.

Kod i nazwa CPV: 71356300-1 Ustugi wsparcia technicznego.

Zamawiajgcy nie dopuszcza sktadania ofert czeSciowych. Zamawiajagcy nie dokonuje podziatu poniewaz podziat
przedmiotu zamdwienia na czesci grozi nadmiernymi trudnos$ciami technicznymi oraz generuje powazne ryzyko
niewtasciwego wykonania zamdwienia.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.
Zamawiajgcy na podstawie art. 441 ustawy Pzp przewiduje zastosowanie prawa opciji.

4.6.1 zamowienie opcjonalne — od dnia 01.01.2024 r. do dnia 31.12.2024 r. Zamawiajgcy poinformuje
Wykonawce o zamiarze skorzystania z prawa opcji nie pdzniej niz do dnia 15.12.2023 r.

4.6.2 Prawo opcji realizowane bedzie na takich samych warunkach jak zaméwienie gwarantowane.

Zamawiajgcy bedzie mogt skorzystac z prawa opcji w sytuacjach i na zasadach opisanych w § 2. Termin realizaciji
Umowy i warunki dostawy ust. 1. Zatgcznika nr 2 do SWZ — Projektowane postanowienia umowy.
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Cena swiadczenia ustug $wiadczonych w ramach prawa opcji bedzie identyczna jak zamoéwienia podstawowego,
okreslonego w Ofercie Wykonawcy ztozonej przez Wykonawce na wzorze formularza oferty stanowigcym
Zatacznik nr 3 do SWZ.

Zamawiajgcy nie ma obowigzku korzysta¢ z prawa opcji. Wykonawcy nie przystuguje prawo roszczen z tytutu
niewykorzystania prawa opc;ji lub jego petnej wartosci.

Zamawiajgcy nie przewiduje udzielania zamowien, o ktérych mowa w art. 214 ust. 1 pkt 7 ustawy Pzp.

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamowienia wytacznie przez wykonawcéw,
o ktérych mowa w art. 94 ustawy Pzp.

Zamawiajacy nie okresla dodatkowych wymagan zwigzanych z zatrudnianiem osob, o ktérych mowa w art. 96
ust. 2 pkt 2 ustawy Pzp.

TERMIN WYKONANIA ZAMOWIENIA
Termin realizacja zamdwienia: 12 miesiecy od daty zawarcia umowy.

Termin realizacji zamdwienia opcjonalnego — od dnia 01.01.2024 r. do dnia 31.12.2024 r. Zamawiajacy
poinformuje Wykonawce o zamiarze skorzystania z prawa opcji nie pdzniej niz do dnia 15.12.2023 r. Prawo opcji
realizowane bedzie na takich samych warunkach jak zamoéwienie gwarantowane.

PODWYKONAWSTWO
Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy (podwykonawcom).
Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci zamowienia

Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zaméwienia podwykonawcom, Wykonawca wskazat
w ofercie czesci zamowienia, ktérych wykonanie zamierza powierzy¢é podwykonawcom oraz podat
(o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych podwykonawcow.

W przypadku niewskazania czesci zamodwienia, ktérych wykonanie zamierza powierzy¢é podwykonawcom i firm
podwykonawcow, przyjmuje sie, iz przedmiot zamowienia zostanie w catodci wykonany samodzielnie przez
Wykonawce.

Powierzenie wykonania czgsci zamdéwienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosci
za nalezyte wykonanie tego zaméwienia.

PODSTAWY WYKLUCZENIA ORAZ WARUNKI UDZAILU W POSTEPOWANIU

Z postepowania o udzielenie zaméwienia wyklucza sie Wykonawcow, w stosunku do ktérych zachodzi ktérakolwiek
z okolicznos$ci wskazanych w:

7.1.1 art. 108 ust. 1 ustawy Pzp;
7.1.2 art. 109 ust. 1 pkt 4 ustawy Pzp;

7.1.3 art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. 2022
poz. 835).

Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.
W postepowaniu mogg wzigé udziat Wykonawcy, ktdrzy spetniajg nastepujgce warunki udziatu w postepowaniu:
7.3.1 zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajgcy nie stawia warunku w powyzszym zakresie;

7.3.2 uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika
to z odrebnych przepisow:

Zamawiajacy nie stawia warunku w powyzszym zakresie;
7.3.3 sytuacji ekonomicznej lub finansowej:

Zamawiajgcy nie stawia warunku w powyzszym zakresie;
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7.3.4 zdolnosci technicznej lub zawodowej:
Wykonawca spetni warunek jezeli wykaze, ze;

7.3.4.1 w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krétszy - w tym okresie wykonat co najmniej jedng dostawe licencji do systemoéw filtrowania
i bezpieczenstwa ruchu stron WWW, ochrony danych DLP oraz poczty wraz ze wsparciem o wartosci
nie mniejszej niz 300 000,00 z brutto.

7.3.4.2 przy realizacji zaméwienia bedzie dysponowat osobami o odpowiednich kwalifikacjach zawodowych
i uprawnieniach niezbednych do prawidtowej realizacji zamoéwienia;

7.3.4.2.1 co najmniej jedng osobg posiadajgcg wazny certyfikat administratora DLP
7.3.4.2.2 co najmniej dwie osoby posiadajgce wazny certyfikat administratora e-mail security
7.3.4.2.3 co najmniej jedng osobg posiadajgca wazny certyfikat administratora web security
Kazda z oséb wskazanych w pkt. 7.3.4.2. SIWZ moze petni¢ w zespole nie wiecej niz dwie rézne funkcje.

Zamawiajgcy, w stosunku do Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamoéwienia, w odniesieniu
do warunku dotyczgcego zdolnosci technicznej lub zawodowej — dopuszcza fgczne spetnianie warunku przez
Wykonawcow.

Zamawiajgcy moze na kazdym etapie postepowania, uznac¢, ze Wykonawca nie posiada wymaganych zdolnosci,
jezeli posiadanie przez wykonawce sprzecznych interesow, w szczegdélnosci zaangazowanie zasobow
technicznych lub zawodowych wykonawcy w inne przedsiewziecia gospodarcze wykonawcy moze mieé
negatywny wptyw na realizacje zamowienia.

POLEGANIE NA ZASOBACH INNYCH PODMIOTOW

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu polega¢ na zdolnosciach
technicznych lub zawodowych podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkéw prawnych.

W odniesieniu do warunkéw dotyczacych doswiadczenia, Wykonawcy mogg polega¢ na zdolnosciach podmiotéw
udostepniajgcych zasoby, jesli podmioty te wykonajg $wiadczenie do realizacji kitdérego te zdolnosci
sg wymagane.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada, wraz
z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobdéw
na potrzeby realizacji danego zamowienia lub inny podmiotowy srodek dowodowy potwierdzajacy, ze Wykonawca
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw. Wzér zobowigzania stanowi
zalacznik nr 5 do SWZ.

Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby zdolnosci techniczne
lub zawodowe, pozwalajg na wykazanie przez Wykonawce spetniania warunkéw udziatu w postepowaniu, a takze
bada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktére zostaty przewidziane wzgledem
wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie potwierdzajg spetniania przez
wykonawce warunkéw udziatu w postepowaniu lub zachodzg wobec tego podmiotu podstawy wykluczenia,
Zamawiajgcy zgda, aby Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit ten podmiot innym
podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

UWAGA: Wykonawca nie moze, po uptywie terminu skladania ofert, powotywac¢ sie na zdolnosci lub sytuacje
podmiotéw udostepniajgcych zasoby, jezeli na etapie skiadania ofert nie polegat on w danym zakresie
na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby.

Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
przedstawia, wraz z o$wiadczeniem, o ktorym mowa w pkt 9.2.1. SWZ, takze oswiadczenie podmiotu
udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie
warunkéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca powotuje sie na jego zasoby, zgodnie
z katalogiem dokumentoéw okreslonych w pkt 9 SWZ.
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OSWIADCZENIA | DOKUMENTY, JAKIE ZOBOWIAZANI SA DOSTARCZYC WYKONAWCY W CELU
POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU ORAZ WYKAZANIA BRAKU
PODSTAW WYKLUCZENIA (PODMIOTOWE SRODKI DOWODOWE)

Na oferte skiada sie:
9.1.1 formularz ,,Oferta” stanowigcy zatacznik nr 3 do SWZ.
Oswiadczenia lub dokumenty sktadane razem z oferta:

9.2.1 os$wiadczenie, o niepodleganiu wykluczeniu oraz spetnieniu warunkéw udziatu w postepowaniu — zgodnie
z Zatacznikiem nr 4 do SWZ;

9.2.2 zobowigzanie innego podmiotu lub inny podmiotowy $rodek dowodowy, o ktérych mowa w pkt 8.4 SWZ
(jezeli dotyczy) — Zatacznik nr 5 do SWZ;

9.2.3 os$wiadczenie Wykonawcdéw wystepujgcych wspdlnie, z ktérego tresci wynika, ktére ustugi wykonajg
poszczegolni Wykonawcy, o ktérym mowa w pkt 11.4 SWZ (jezeli dotyczy) — zgodnie z Zatagcznikiem nr 6
do SWZ;

9.2.4 o$wiadczenie o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatlu w postepowaniu dla
podmiotéw udostepniajgcych zasoby — zgodnie z zatagcznikiem nr 7 do SWZ (jezeli dotyczy);

9.2.5 dokumenty, z ktérych wynika prawo do podpisania oferty, odpowiednie petnomocnictwa (jezeli dotyczy);
9.2.6 uzasadnienie dotyczgce zastrzezenia dokumentow jako tajemnica przedsigbiorstwa (jezeli dotyczy).

Informacje zawarte w oswiadczeniu, o ktérym mowa w pkt 9.2.1 SWZ stanowig wstepne potwierdzenie,
ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

Zamawiajgcy wezwie Wykonawcéw, ktérych oferty zostaly najwyzej ocenione, do ziozenia w wyznaczonym
terminie, nie krétszym niz 5 dni od dnia wezwania, podmiotowych srodkéw dowodowych, jezeli wymagat ich
ztozenia w ogtoszeniu o zamoéwieniu lub dokumentach zamoéwienia, aktualnych na dzien ztozenia podmiotowych
Srodkéw dowodowych.

Podmiotowe s$rodki dowodowe wymagane od Wykonawcy na potwierdzenie nie podlegania wykluczeniu
obejmuja:

9.5.1 os$wiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej
samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenciji
i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawcg, ktéry ztozyt odrebng oferte, oferte
czesciowg lub wniosek o dopuszczenie do udziatu w postepowaniu, albo oswiadczenia o przynaleznosci
do tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi przygotowanie
oferty, oferty czesciowej lub wniosku o dopuszczenie do udzialu w postepowaniu niezaleznie od innego
Wykonawcy nalezgcego do tej samej grupy kapitatowej Zamawiajacy odstgpi od wezwania do ztozenia
oswiadczenia jezeli w postepowaniu zostanie ztozona 1 oferta;

9.5.2 Wpykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
przedstawia, wraz z o$wiadczeniem, o ktérym mowa w pkt 9.2.1. SWZ, takze oswiadczenie podmiotu
udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio
spetnianie warunkéw udziatu w postgpowaniu, w zakresie, w jakim Wykonawca powotuje si¢ na jego
zasoby, zgodnie z katalogami dokumentow okreslonymi w pkt 9.6.1. SWZ.

9.5.3 odpis lub informacja z Krajowego Rejestru Sgdowego lub z Centralnej Ewidenciji i Informacji o Dziatalnosci
Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporzadzone nie wczesniej niz 3 miesigce
przed ich ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidenciji;

9.5.4 jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej,
zamiast dokumentéw o ktérych mowa w pkt 9.5.3. SWZ skiada dokument lub dokumenty wystawione
w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce, ze nie otwarto jego
likwidacji, nie ogtoszono upadio$ci, jego aktywami nie zarzadza likwidator lub sad, nie zawart ukfadu
z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego
rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury. Dokumenty powinny by¢ wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem;
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9.5.5 jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentéw,
o ktérych mowa w pkt 9.5.4 SWZ, zastepuje sie je odpowiednio w catosci lub w czesci dokumentem
zawierajgcym oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego
reprezentacji, ztozone pod przysiega, lub, jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania nie ma przepiséw o oswiadczeniu pod przysiegg, ztozone przed organem sgadowym lub
administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego, wtasciwym
ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy. Dokument powinien byé wystawiony nie
wczesniej niz 3 miesigce przed ich ztozeniem.

Podmiotowe $rodki dowodowe wymagane od Wykonawcy na potwierdzenie spetnienia warunkéw udziatu
w postepowaniu obejmuja:

9.6.1 wykaz ustug wykonanych w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy —
w tym okresie, wraz z podaniem ich przedmiotu, daty wykonania i podmiotéw, na rzecz ktérych ustugi
zostaly wykonane oraz zatgczeniem dowodow okreslajgcych, czy te ustugi zostalty wykonane nalezycie,
przy czym dowodami, o ktérych mowa, sg referencje bgdz inne dokumenty sporzgdzone przez podmiot,
na rzecz ktérego ustugi zostaty wykonywane, a jezeli Wykonawca z przyczyn niezaleznych od niego nie
jest w stanie uzyskac tych dokumentéw — oswiadczenie Wykonawcy.

9.6.2 Wykaz osob, skierowanych przez Wykonawce do realizacji zamowienia publicznego, wraz z informacjami
na temat ich kwalifikacji zawodowych niezbednych do wykonania zaméwienia publicznego, a takze
zakresu wykonywanych przez nie czynnosci oraz informacje o podstawie do dysponowania tymi osobami.

Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:

9.7.1 moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, o ile Wykonawca wskazat w oswiadczeniu, o ktérym mowa w pkt 9.2.1.
SWZ dane umozliwiajgce dostep do tych srodkow;

9.7.2 jest w ich posiadaniu, pod warunkiem, ze Wykonawca potwierdzi ich prawidtowos¢ i aktualnosé
(podmiotowym $rodkiem dowodowym jest oswiadczenie, ktérego tres¢ odpowiada zakresowi
os$wiadczenia, o ktéorym mowa w pkt. 9.2.1 SWZ).

Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére Zamawiajagcy posiada,
jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i aktualnosc¢.

W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczen i dokumentéw sktadanych przez
Wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy rozporzadzenia MR oraz
rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz Srodkow
komunikac;ji elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego lub konkursie.

INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH
Zamawiajacy nie wymaga ztozenia przedmiotowych srodkéw dowodowych.

INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE ZAMOWIENIA
(SPOLKI CYWILNE/ KONSORCJA)

Wykonawcy mogg wspolnie ubiega¢ sie o udzielenie zaméwienia. W takim przypadku Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia umowy w sprawie
zamodwienia publicznego. Petnomocnictwo winno by¢ zatgczone do oferty.

W przypadku Wykonawcow wspélnie ubiegajgcych sie o udzielenie zamoéwienia, oswiadczenia, o ktérych mowa
w pkt 9.2.1. SWZ, skiada kazdy z Wykonawcow. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz
spetnianie warunkow udziatu w zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkéw udziatu
w postepowaniu.

W odniesieniu do warunkéw okreslonych w pkt 7.3 SWZ, wymagania te mogg by¢ spetnione wspdlnie przez
Wykonawcow sktadajgcych oferte wspdlng (nie musi ich spetniaé osobno kazdy z Wykonawcow sktadajgcych
oferte wspdlng). Na ich potwierdzenie nalezy ztozy¢ dokumenty okreslone w pkt 9.6 SWZ.

Wykonawcy wspolnie ubiegajacy sie o udzielenie zamoéwienia dotgczajg do oferty oswiadczenie, z ktérego
wynika, ktére ustugi wykonajg poszczegdlni Wykonawcy.
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Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania sklada kazdy
z Wykonawcow wspolnie ubiegajacych sie o zamoéwienie.

Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamodwienia mogg polega¢ na zdolnosciach tych
z Wykonawcow, ktérzy wykonajg ustugi, do realizacji ktérych te zdolno$ci sg wymagane. W takiej sytuaciji
Wykonawcy sg zobowigzani dotgczyé do oferty oswiadczenie, z ktérego wynika, ktére ustugi wykonajg
poszczegdlni Wykonawcy.

SPOSOB KOMUNIKACJI

Komunikacja w postepowaniu o udzielenie zamowienia, z uwzglednieniem wyjgtkéw okreslonych w ustawie Pzp,
odbywa sie przy uzyciu srodkéw komunikacji elektronicznej. Przez srodki komunikacji elektronicznej rozumie sie
srodki komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg
elektroniczng (Dz. U. z 2020 r. poz. 344).

Komunikacja miedzy Zamawiajgcym a Wykonawcami, w szczegoélnosci sktadanie oswiadczen, wnioskow,
zawiadomien oraz przekazywanie informacji odbywa sie za posrednictwem Platformy, o ktérej mowa w pkt 1 SWZ
i formularza ,Wyslij wiadomos¢ do zamawiajgcego” dostepnego na stronie Platformy dotyczacej danego
postepowania. Za date przekazania (wptywu) o$wiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje sie
date ich przestania za posrednictwem Platformy poprzez klikniecie przycisku ,Wyslij wiadomosé
do zamawiajgcego” po ktérych pojawi sie komunikat, ze wiadomos$c¢ zostata wystana do Zamawiajgcego.

Zamawiajgcy informuje, Zze instrukcje korzystania z Platformy znajdujg sie w zaktadce ,Instrukcje
dla Wykonawcow" na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

Wykonawca, przystepujgc do przedmiotowego postepowania o udzielenie zaméwienia:

12.4.1 akceptuje warunki korzystania z Platformy okreslone w Regulaminie dostepnym w zakfadce ,Regulamin”
na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/1-requlamin oraz uznaje
go za wigzacy;

12.4.2 zapoznat i stosuje sie do Instrukcji sktadania ofert dostepnej w zaktadce ,Instrukcje dla Wykonawcow"
na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

Zamawiajgcy bedzie przekazywat Wykonawcom informacje w postaci elektronicznej za posrednictwem Platformy.
Informacje dotyczgce przedmiotowego postepowania Zamawiajacy bedzie zamieszczat na platformie w sekcji
“Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny
Wykonawca, bedzie przekazywana w postaci elektronicznej za posrednictwem Platformy do konkretnego
Wykonawcy. Wykonawca w trakcie toczgcego sie postepowania powinien sprawdza¢ komunikaty i wiadomosci
przestane przez Zamawiajgcego bezposrednio na Platformie, gdyz system powiadomien Platformy moze ulec
awarii lub powiadomienie moze trafi¢ do folderu SPAM.

Maksymalny rozmiar jednego pliku przesylanego za posrednictwem dedykowanych formularzy do: zlozenia,
zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku to maksymalnie 500 MB.

Zamawiajacy okresla niezbedne wymagania sprzetowo — aplikacyjne umozliwiajace prace na Platformie, tj.:
12.7.1 staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s;

12.7.2 komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamieé min. 2 GB Ram, procesor Intel IV 2
GHZ lub jego nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10.4, Linux,
lub ich nowsze wersje;

12.7.3 zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie wersja
10.0,;

12.7.4 wlgczona obstuga JavaScript;
12.7.5 zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikow .pdf;
12.7.6 Platforma dziata wedtug standardu przyjetego w komunikac;ji sieciowej - kodowanie UTF8;

12.7.7 oznaczenie czasu odbioru danych przez Platforme stanowi date oraz doktadny czas (hh:mm:ss)
generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu Miar.

Oferte, a takze oswiadczenie o jakim mowa w pkt 9.2.1. SWZ sktada sie w oryginale, pod rygorem niewaznosci,
w formie elektronicznej podpisanej kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej
8
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opatrzonej podpisem zaufanym lub podpisem osobistym. Podmiotowe $rodki dowodowe, petnomocnictwa,
zobowigzanie podmiotu udostepniajgcego zasoby sporzgdza sie w formie lub postaci elektroniczne;.

Dokumenty elektroniczne, oswiadczenia lub elektroniczne kopie dokumentéw lub oswiadczen skiadane przez
Wykonawce muszg by¢ zgodne z obowigzujgcym Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

Sposdb sporzadzenia dokumentéw elektronicznych, o$wiadczehn Ilub elektronicznych kopii dokumentéw
lub oswiadczeh musi by¢ zgodny z wymaganiami okreslonymi w rozporzgdzeniu Prezesa Rady Ministréw z dnia
30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla
dokumentow elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamowienia
publicznego lub konkursie (Dz. U. 2020 r., poz. 2452) oraz rozporzadzenia MR.

OPIS SPOSOBU PRZYGOTOWANIA OFERT ORAZ WYMAGANIA FORMALNE DOTYCZACE SKLADANYCH
OSWIADCZEN | DOKUMENTOW

Wykonawca moze ztozy¢ tylko jedng oferte.
Tres¢ oferty musi odpowiadac tresci SWZ.

Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy, zgodnie z formg
reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie, wiasciwym dla danej formy
organizacyjnej Wykonawcy albo przez upetnomocnionego przedstawiciela Wykonawcy. W celu potwierdzenia,
ze osoba dziatajgca w imieniu Wykonawcy jest umocowana do jego reprezentowania, Zamawiajgcy zgda
od Wykonawcy odpisu lub informacji z Krajowego Rejestru Sgdowego, Centralnej Ewidencji i Informaciji
o Dziatalnosci Gospodarczej lub innego wtasciwego rejestru.

Oferta oraz pozostate oswiadczenia i dokumenty, dla ktérych Zamawiajacy okreslit wzory w formie formularzy
zamieszczonych w zatgcznikach do SWZ, powinny byé sporzgdzone zgodnie z tymi wzorami.

Oferta wraz z =zalgcznikami musi by¢é sformutowana w jezyku polskim, w sposéb czytelny, logiczny,
z zachowaniem postaci elektronicznej (Zamawiajgcy rekomenduje nastepujgce formaty danych .doc, .docx, .pdf)
i podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym.

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢c na Platformie pod adresem:
https://platformazakupowa.pl/pn/pgi. Do oferty nalezy dotgczy¢ wszystkie wymagane w SWZ dokumenty.
Po wypetnieniu Formularza sktadania oferty lub wniosku i dotgczenia wszystkich wymaganych zatgcznikow
nalezy klikng¢ przycisk ,Przejdz do podsumowania”’. Szczegdétowa instrukcja dla Wykonawcow dotyczaca
zlozenia, zmiany i wycofania oferty znajduje sie na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.

Oferta lub wniosek skfadana elektronicznie musi zostaé podpisana elektronicznym podpisem kwalifikowanym,
podpisem zaufanym lub podpisem osobistym. W procesie skiadania oferty za posrednictwem
platformazakupowa.pl, Wykonawca powinien ztozy¢é podpis bezposdrednio na dokumentach przestanych
za posrednictwem platformazakupowa.pl. Zalecamy stosowanie podpisu na kazdym zatgczonym pliku osobno.

W przypadku koniecznosci skompresowania w ofercie kilku dokumentéw, uzytkownik powinien te dokumenty
zapisac jako .zip, .7Z, .tar, .gz (Zamawiajgcy rekomenduje zapisa¢ dokumenty jako .zip). Oferta skompresowana
do innego formatu danych niz .zip, .7Z, .tar, .gz zostanie odrzucona na podstawie art. 226 ust. 1 pkt. 6 ustawy
Pzp.

Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim kroku skfadania oferty
poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie sie komunikatu, ze oferta zostata zaszyfrowana i ztozona.

Dokumenty lub o$wiadczenia sporzadzone w jezyku obcym Wykonawca musi zlozy¢é wraz z ttumaczeniem
na jezyk polski. Podczas oceny ofert Zamawiajgcy bedzie sie opierat na tekscie przettumaczonym na jezyk polski.

Jesli oferta zawiera informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233), Wykonawca powinien nie pézniej niz
w terminie sktadania ofert, zastrzec, ze nie mogg one by¢ udostepnione oraz wykazaé, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Na Platformie w formularzu sktadania oferty znajduje sie miejsce
wyznaczone do dotgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.
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Stosownie do powyzszego, jesli Wykonawca nie dopetni ww. obowigzkéw wynikajgcych z ustawy, Zamawiajgcy
bedzie miat podstawe do uznania, ze zastrzezenie tajemnicy przedsigbiorstwa jest bezskuteczne i w zwigzku
z tym potraktuje dang informacje, jako niepodlegajgcg ochronie i niestanowigcg tajemnicy przedsigbiorstwa
W rozumieniu ustawy o zwalczaniu nieuczciwej konkurenciji.

Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofa¢ oferte za posrednictwem
Platformy.

Wszystkie koszty zwigzane z uczestnictwem w postepowaniu, w szczegdélnosci z przygotowaniem i ztozeniem
oferty ponosi Wykonawca skladajgcy oferte. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu
w postepowaniu.

TERMIN ZWIAZANIA OFERTA

Wykonawca bedzie zwigzany oferta przez okres 30 dni, tj. do dnia 24.11.2022 r. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu sktadania ofert.
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SPOSOB | TERMIN SKLADANIA | OTWARCIA OFERT

Wykonawca sktada oferte za posrednictwem Platformy pod adresem: https://platformazakupowa.pl/pn/pgi.

Termin sktadania ofert uptywa w dniu 26.10.2022 r. o godz. 10:00.
Otwarcie ofert nastgpi w dniu 26.10.2022 r. o0 godz.10:05.

Najpdzniej przed otwarciem ofert, Zamawiajgcy udostepni na stronie internetowej prowadzonego postepowania
informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia.

Niezwtocznie po otwarciu ofert, udostepnia sie na stronie internetowej prowadzonego postepowania w sekcji
.Komunikaty” informacje o:

15.5.1 nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcéw, ktorych oferty zostaty otwarte;

15.5.2 cenach zawartych w ofertach.
OPIS SPOSOBU OBLICZANIA CENY OFERTY

Wykonawca podaje cene za realizacje przedmiotu zamoéwienia zgodnie ze wzorem formularza ,Oferta” —
zatgcznik nr 3 do SWZ.

Cena w formularzu ,Oferta” musi uwzglednia¢ wszystkie wymagania niniejszej SWZ oraz obejmowac¢ wszystkie
koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej z obowigzujacymi przepisami realizacji
przedmiotu zamowienia.

Wszystkie ceny netto okreslone przez Wykonawce w formularzu ,Oferta” zostang ustalone na okres waznosci
umowy i nie bedg podlegaty zmianom.

W przypadku wystgpienia omytek rachunkowych, za prawidlowe Zamawiajgcy przyjmie ceny jednostkowe netto
i dokona przeliczenia oferty zgodnie ze sposobem wskazanym w formularzu ,Oferta”.

Wszystkie ceny bedg okreslone w zilotych polskich (PLN) z doktadnoscia do dwoéch miejsc po przecinku,
a wszystkie ptatnosci bedg realizowane w ztotych polskich, zgodnie z obowigzujgcymi przepisami.

Zamawiajgcy nie przewiduje rozliczen w walucie obce;j.

Jezeli zostata ztozona oferta, ktérej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2022 r. poz. 931), dla celéw
zastosowania kryterium ceny, Zamawiajgcy dolicza do przedstawionej w tej ofercie ceny kwote podatku
od towardw i ustug, ktérg miatby obowigzek rozliczy¢. W ofercie, o ktérej mowa w pkt 16.1. SWZ, Wykonawca
ma obowigzek:

16.7.1 poinformowania Zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego;

16.7.2 wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedg prowadzity
do powstania obowigzku podatkowego;
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16.8

16.9

16.10

17.

17.1
17.2

17.3

17.4

17.5

18.

16.7.3 wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajgcego, bez kwoty
podatku;

16.7.4 wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie miata
zastosowanie.

Wzér formularza ,Oferta” zostat opracowany przy zatozeniu, iz wybor oferty nie bedzie prowadzi¢ do powstania
u Zamawiajgcego obowigzku podatkowego w zakresie podatku VAT. W przypadku, gdy Wykonawca
zobowigzany jest ztozy¢é oswiadczenie o powstaniu u Zamawiajgcego obowigzku podatkowego, to winien
odpowiednio zmodyfikowa¢ tre$¢ formularza.

W przypadku gdy oferte sklada osoba fizyczna nieprowadzaca dziatalnosci gospodarczej cena oferty powinna
zawiera¢ zaliczke na podatek dochodowy oraz wszelkie nalezne skitadki, ktdére to Zamawiajgcy, zgodnie
z obowigzujgcymi przepisami, bedzie zobowigzany naliczy¢ i odprowadzi¢. Tym samym, Wykonawca bedacy
osobg fizyczng nieprowadzacy dziatalnosci gospodarczej wyrazi zgode na pomniejszenie swoich naleznosci
(ceny oferty) o zaliczki i sktadki, ktére Zamawiajgcy bedzie zobowigzany naliczy¢ i odprowadzi¢ w zwigzku
z realizacjg umowy. Naleznos$¢ wyptacona bezposrednio Wykonawcy nie bedzie wowczas rowna cenie oferty.
Wobec powyzszego w celu zapewnienia poréwnywalnosci ofert cena oferty ztozonej przez osobe fizyczng
nieprowadzgcg dziatalnosci gospodarczej powinna zawiera¢ zaliczke na podatek dochodowy oraz wszelkie
nalezne skfadki, ktére to Zamawiajgcy, zgodnie z obowigzujgcymi przepisami, bytby zobowigzany naliczyé
i odprowadzic.

Zamawiajgcy zwroci sie o udzielenie wyjasnien (w tym zlozenie dowodoéw) jezeli cena oferty lub jej istotne czesci
sktadowe wydadzg sie razgco niskie w stosunku do przedmiotu zamowienia i beda budzily watpliwosci

Zamawiajgcego co do mozliwosci wykonania przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi przez
Zamawiajgcego lub wynikajacymi z odrebnych przepiséw.

OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH KRYTERIOW | SPOSOBU OCENY
OFERT

Ocenie zostang poddane oferty nie podlegajgce odrzuceniu.

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat okreslonym nastepujgcymi kryteriami
i ich znaczeniem:

Nazwa kryterium Waga podana w punktach

Cena brutto 100

Oferty oceniane bedg w nastepujgcy sposaob:
W kryterium ,,cena brutto” (C):

najnizsza cena
C= x 100 pkt
cena oferty badanej

Liczba punktéw przyznana poszczegdélnym ofertom zostanie obliczona z doktadnoscia do dwdch miejsc
po przecinku.

W toku badania i oceny ofert Zamawiajacy moze zgda¢ od Wykonawcy wyjasnien dotyczacych tresci ztozonej
oferty, w tym zaoferowanej ceny.

WYMAGANIA DOTYCZACE WADIUM

Zamawiajgcy nie wymaga wniesienia wadium

19.

WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

20.

201

INFORMACJA O FORMALNOSCIACH JAKIE MUSZA ZOSTAC DOPELNIONE PO WYBORZE OFERTY
W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Zamawiajgcy zawiera umowe w sprawie zamoOwienia publicznego w terminie nie krétszym niz 5 dni od dnia
przestania zawiadomienia o wyborze najkorzystniejszej oferty.
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20.2 Zamawiajgcy moze zawrze¢ umowe w sprawie zamoéwienia publicznego przed uptywem terminu, o ktérym mowa
w pkt 20.1 SWZ, jezeli w postgpowaniu o udzielenie zamowienia prowadzonym w trybie podstawowym ztozono
tylko jedng oferte.

20.3 W przypadku wyboru oferty ztozonej przez Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia
Zamawiajagcy zastrzega sobie prawo zgdania przed zawarciem umowy w sprawie zamodwienia publicznego
umowy regulujgcej wspotprace tych Wykonawcow.

20.4 Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez Zamawiajgcego.

20.5 Przed podpisaniem umowy Wykonawca powinien dostarczyé: petnomocnictwo do podpisania umowy, jezeli
nie wynika ono z zatgczonych do oferty dokumentow.

21. INFORMACJE O TRESCI ZAWIERANEJ UMOWY ORAZ MOZLIWOSCI JEJ ZMIANY

211  Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zaméwienia publicznego na warunkach
okreslonych w Projektowych postanowieniach umowy, stanowigcych Zatgcznik nr 2 do SWZ.

21.2 Zakres swiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego zobowigzaniem zawartym w ofercie.

21.3 Na podstawie art. 455 ust. 1 i 2 ustawy Pzp, Zamawiajgcy przewiduje mozliwo$¢ zmian zawartej umowy
w stosunku do tresci wybranej oferty w zakresie wskazanym w Projektowych postanowieniach umowy,
stanowigcych Zatgcznik nr 2 do SWZ.

21.4 Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania formy pisemne;.
22. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY

Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdwienia oraz ponidst lub moze
ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisow ustawy, przystugujg srodki ochrony prawnej
na zasadach przewidzianych w dziale IX ustawy Pzp (art. 505-590).

23. DANE OSOBOWE

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,RODO”, Zamawiajacy informuje, ze:

- administratorem Pani/Pana danych osobowych jest Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy,
ul. Rakowiecka 4, 00-975 Warszawa, tel. (+48) 22 45 92 000, fax. tel. (+48) 22 45 92 001, email biuro@pgi.gov.pl;

administrator wyznaczyt inspektora ochrony danych, z ktérym moze sie Pani/Pan skontaktowa¢ w sprawach ochrony
i przetwarzania danych osobowych pod adresem poczty elektronicznej: iod@pgi.gov.pl lub pisemnie na adres siedziby
PIG-PIB;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu prowadzenia
przedmiotowego postepowania o udzielenie zamowienia publicznego oraz zawarcia umowy, a podstawg prawng ich
przetwarzania jest obowigzek prawny stosowania sformalizowanych procedur udzielania zaméwien publicznych
spoczywajgcych na Zamawiajgcym;

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w oparciu o art.18 oraz art. 74 ustawy Pzp;

Pani/Pana dane osobowe bedag przechowywane, zgodnie z art. 78 ust. 1 Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamoOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem
okreslonym w przepisach ustawy PZP, zwigzanym z udziatem w postepowaniu o udzielenie zaméwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob zautomatyzowany,
stosownie do art. 22 RODO;

- posiada Pani/Pan:

a. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych;
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b.

na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana danych osobowych przy czym
skorzystanie z prawa do sprostowania lub uzupetnienia nie moze skutkowaé zmiang wyniku postepowania
0 udzielenie zamdéwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz
nie moze naruszac¢ integralnosci protokotu oraz jego zatgcznikéw);

na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO, przy czym prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego, a takze nie ogranicza przetwarzania danych
osobowych do czasu zakonczenia postepowania o udzielenie zaméwienia;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

- nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;

- Jednocze$nie Zamawiajgcy przypomina o cigzgcym na Pani/Panu obowigzku informacyjnym wynikajgcym z art. 14
RODO wzgledem oséb fizycznych, ktérych dane przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym
postepowaniem i ktére Zamawiajgcy posrednio pozyska od Wykonawcy biorgcego udziat w postepowaniu, chyba
ze ma zastosowanie co najmniej jedno z wigczen, o ktérych mowa w art. 14 ust. 5 RODO.

24.

241
24.2
243
24.4

245
24.6
24.7

ZALACZNIKI:

Zatgcznik nr 1 do SWZ — Opis przedmiotu zamdwienia;
Zatgcznik nr 2 do SWZ — Projektowane postanowienia umowy;
Zatgcznik nr 3 do SWZ — Formularz ,Oferta”;

Zatgcznik nr 4 do SWZ — OsSwiadczenie o niepodleganiu wykluczeniu oraz spetnieniu warunkéw udziatu
w postepowaniu;

Zatgcznik nr 5 do SWZ — Zobowigzanie podmiotu udostepniajacego zasoby;
Zatgcznik nr 6 do SWZ — Oswiadczenie Wykonawcédw wspdlnie ubiegajgcych sie o udzielenie zaméwienia;

Zatgcznik nr 7 do SWZ — Oswiadczenie podmiotu udostepniajgcego zasoby, o niepodleganiu wykluczeniu oraz
spetnianiu warunkéw udziatu w postepowaniu
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Zalacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest ustuga wsparcia i subskrypcji dla posiadanych przez Zamawiajgcego system
filtrowania i bezpieczenstwa ruchu WWW, ochrony danych DLP oraz poczty wraz ze wsparciem dla Panstwowego
Instytutu Geologicznego — Panstwowego Instytutu Badawczego.

1)

2)

3)

System filtrowania i bezpieczenstwa ruchu WWW (FORCEPOINT TRITON) wraz z modutem WEB DLP lub
rownowazny dla okoto 950 uzytkownikow sieci LAN Zamawiajgcego.

System ochrony danych DLP (FORCEPOINT TRITON) wraz z: (TRITON AP-DATA DISCOVER, TRITON AP-
ENDPOINT DLP, TRITON AP-WEB, TRITON AP-EMAIL) lub réwnowazny dla okoto 950 uzytkownikéw sieci
LAN Zamawiajgcego.

System ochrony poczty (FORCEPOINT TRITON) wraz z: (Antispam, Antivirus, Email DLP-Module) lub
réwnowazny dla okoto 950 uzytkownikéw sieci LAN zintegrowany z Active Directory.

Ustuga wsparcia powinna zawiera¢ réwniez update wyzej wymienionych systeméw do najnowszej dostepnej wersji
(przynajmniej raz w ciggu trwania umowy) oraz codzienng aktualizacje polityk i filtréw w module ochrony poczty.

2. Rozszerzenie systemu o ustuge utrzymania oraz wdrozenia modutu DLP Cloud Application lub rownowazny.

3. Zamawiajgcy posiada nastepujgce produkty:

TRITON AP-WEB (wraz z: Web DLP Module)

TRITON DLP (wraz z TRITON AP-DATA DISCOVER, TRITON AP-ENDPOINT DLP, TRITON AP-WEB,
TRITON AP-EMAIL)

TRITON AP-EMAIL (wraz z: Antispam, Antivirus, Email DLP-Module)

4. Wymagania serwisowe:

w przypadku probleméw wynikajgcych z braku wiedzy Zamawiajgcego, mozliwos¢ skorzystania z bezptatnego
wsparcia telefonicznego 24 godziny na dobe 7 dni w tygodniu,

w przypadku awarii dziatania elementu ustugi, usuniecie jej w czasie maksymalnie 62 godzin od daty
potwierdzenia przyjecia zgtoszenia,

w przypadku ustania dziatania catego systemu, usunigcie awarii w czasie 24 godziny od daty potwierdzenia
przyjecia zgtoszenia,

czas reakcji na zgtoszenie 1 dzien, tj. najpdzniej do godz. 16.00 dnia nastepnego po dniu zgtoszenia

5. Na potrzeby realizacji przedmiotu zaméwienia Wykonawca zostanie dopuszczony do serweréw Zamawiajgcego
poprzez zdalny dostep.

6. Termin realizacji zamowienia:

zamowienie gwarantowane — od dnia 01.01.2023 r. do dnia 31.12.2023 r.,
zamowienie opcjonalne — od dnia 01.01.2024 r. do dnia 31.12.2024 r. Zamawiajgcy poinformuje Wykonawce o
zamiarze skorzystania z prawa opcji nie pézniej niz do dnia 15.12.2023 r. Prawo opcji realizowane bedzie na takich

samych warunkach jak zaméwienie gwarantowane.

14



Specyfikacja wymagan na system rownowazny systemowi Forcepoint Web, Email i DLP Security.

10.

11.

12.

13.

14.

15.

16.

System musi zapewni¢ dostep do konfiguracji poprzez jedng konsole.

Specyfikacja wymagan w zakresie kontroli dostepu do stron sieci web i ruchu sieciowego

Rozwigzanie powinno umozliwia¢ monitorowanie i kontrole potgczen do sieci www z wykorzystaniem protokotéw
HTTP i HTTPS.

Rozwigzanie powinno filtrowa¢ ruch http/https poréwnujac odwotania ze specjalizowang bazg danych
(dostarczang przez producenta) podzielong na kategorie (np. Sport, Adult Material, Entertainment, Shopping,
Travel, etc). Rozwigzanie powinno posiadaé¢ co najmniej 90 kategorii dla ruchu web.

Rozwigzanie powinno umozliwiaé tworzenie wtasnych kategorii i dodawanie do nich zaréwno tych URL, ktérych
nie ma w bazie dostarczanej przez producenta jak i tych, ktére sie tam znajdujg, ale w innej kategorii.

Baza adreséw URL musi by¢ nieprzerwanie aktualizowana przez producenta m.in. poprzez stosowanie:
e specjalnych robotéw internetowych przeszukujgcych i analizujgcych zasoby sieci,
e mechanizméw sztucznej inteligencji dokonujacych klasyfikacji zawartosci stron,
e specjalny zespdt ludzi weryfikujgcych poprawnosc klasyfikaciji.

Baza producenta musi by¢ aktualizowana mozliwie czgsto, a rozwigzanie musi mie¢ mozliwo$¢ automatycznego
ich pobierania od producenta. Ponadto dla stron na ktdére wchodzili pracownicy firmy, a ktére nie byty
skategoryzowane w bazie, powinna istnie¢ mozliwos¢ ich automatycznego wysytania do producenta w celu
kategoryzaciji.

Rozwigzanie powinno takze analizowac¢ pozostaty ruch sieciowy i rozpoznawac¢ jego rodzaj. Administrator systemu
powinien mie¢ mozliwos¢ zabronic lub zezwoli¢ na wykorzystanie przez uzytkownikéw okreslonych protokotéw —
np. powinna istnie¢ mozliwos¢ zablokowania protokotéow IRC, P2P, IM w tym Gadu-Gadu. Protokoty sieciowe
powinny by¢ podzielone na kategorie (np. Instant Messaging, P2P File Transfer, etc). Rozwigzanie powinno
posiada¢ co najmniej 100 protokotéw podzielonych na co najmniej 12 kategorii.

Analiza i rozpoznawanie powinno dotyczy¢ réwniez protokotdéw tunelowanych w potgczeniach HTTP i HTTPS.
Rozwigzanie powinno umozliwiaé tworzenie wtasnych definicji protokotéw.
Rozwigzanie powinno zawierac¢ zintegrowany serwer proxy z funkcjg cache.

Rozwigzanie powinno umozliwia¢ wdrozenie serwera proxy w dwoéch trybach:

a) jawne proxy (explicit proxy), gdy przegladarki na komputerach w sieci muszg zosta¢ skonfigurowane recznie
lub z wykorzystaniem mechanizméw PAC (Proxy Auto Configuration) oraz WPAD (Web Proxy Auto
Discovery),

b) przezroczyste proxy (transparent proxy), gdy ruch z komputeréw jest przekierowywany na serwer proxy w
sieci. W tym drugim przypadku przekierowanie ruchu na serwer proxy powinno by¢ mozliwe z wykorzystaniem
przetacznika sieciowego i informacji dostepnych w warstwie 4 modelu ISO/OSI, trasowania opartego o polityki
(PBR - policy based routing) lub protokotu WCCP v2.

Wymagane jest, aby dostarczony serwer proxy mogt zosta¢ skonfigurowany dla poprawnego dziatania we
wspotpracy z innymi serwerami proxy w konfiguracji hierarchicznych tafncuchéw proxy (proxy chaining), zaréwno
jako serwer podrzedny (downstream) oraz nadrzedny (upstream).

Na serwerze proxy powinno by¢ mozliwe uwierzytelnienie uzytkownikow z wykorzystaniem mechanizméw
Kerberos, LDAP oraz NTLM.

W przypadku, gdy dostarczone proxy zostanie wdrozone, jako nadrzedne musi ono potrafi¢ skorzysta¢ z informac;ji
dotyczgcych uwierzytelnionego uzytkownika, jezeli tylko sg one dostarczane przez proxy podrzedne.

Rozwigzanie powinno umozliwia¢ zbudowanie klastra wysokiej dostepnosci serwerdw cache.

Powinno by¢ mozliwe réwniez zapewnienie wysokiej dostepnosci serweréw cache przy wykorzystaniu
mechanizmu wirtualnego IP.

Zawarty w rozwigzaniu serwer proxy musi umozliwia¢ kategoryzacje odwiedzanych przez uzytkownikéw stron
internetowych na podstawie ich biezacej zawartosci. Powinno by¢ mozliwe ograniczenie analizy zawartosci stron

internetowych w czasie rzeczywistych do tych, ktérych nie ma w bazie URL dostarczanej przez producenta oraz
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

kilku kategorii wskazanych przez producenta. Ta funkcjonalno$¢ powinna w szczegoélnosci dotyczy¢é dynamicznych
stron Web 2.0.

Rozwigzanie powinno umozliwia¢é zarzgdzanie mozliwoscig wykonywania w ramach popularnych portali
spotecznosciowych wybranych funkcji takich jak np. uzycie funkcji chat, publikowanie komentarzy, zdjec,
materiatow video.

Serwer proxy musi umozliwiaé usuwanie aktywnej zawartosci jak ActiveX, JavaScript, oraz VBScript z zawartosSci
serwowanej uzytkownikom.

Serwer proxy musi umozliwia¢ blokowanie zio$liwej zawartosci jak szkodliwe oprogramowanie i wirusy z
wykorzystaniem zaréwno tradycyjnego skanowania antywirusowego jak i zaawansowanych technik wykrywania
zagrozen jak heurystyka.

Polityki dotyczace skanowania bezpieczehstwa zawartosci powinny umozliwia¢ tworzenie wyjagtkow dla
poszczegolnych stron internetowych w zakresie kategoryzacji zawartosci, skanowania zagrozen bezpieczenstwa
oraz usuwania aktywnej zawartosci.

Rozwigzanie musi blokowac¢ dostep do stron zwigzanych z takimi zagrozeniami jak spyware, phishing, keylogging,
oraz ztosliwy kod mobilny. Rozwigzanie powinno takze blokowac¢ ruch wychodzgcy do internetu generowany przez
oprogramowanie typu spyware obecne na zainfekowanych komputerach w sieci.

Administrator systemu musi mie¢ mozliwos¢ zabroni¢, lub zezwoli¢ na dostep pracownikéw firmy do stron z
okreslonych kategorii korzystajgc z takich wyznacznikéw jak uzytkownik, grupa uzytkownikéw, adres IP stacji,
zakres adreséw IP, dzien tygodnia, pora dnia, lub czas przebywania w danych osrodkach web.

Rozwigzanie powinno umozliwi¢ uzytkownikowi uzyskanie dostepu do strony z zablokowanej kategorii na
podstawie znajomosci hasta. Powinna istnie¢ mozliwos¢ definiowania indywidualnych haset uzytkownikow jak
réwniez dla ich grup.

Rozwigzanie oprécz blokowania dostepu do stron wybranych kategorii powinno umozliwiaé wyswietlenie na
ekranie uzytkownika informaciji, iz strona, ktorg chce wyswietli¢ jest zabroniona przez polityke firmy z mozliwoscig
wejscia na tg strone po swiadomym wyrazeniu checi przez uzytkownika.

Rozwigzanie musi umozliwia¢ petne dostosowanie stron z komunikatami dla uzytkownikéw do wiasnych potrzeb,
wliczajgc zmiany komunikatéw oraz grafiki, np. umieszczenie wtasnego logo.

Administrator systemu powinien mie¢ mozliwos¢ tworzenia polityki dostepu do zasobow internetu takze w oparciu
0 zajetos¢ pasma sieciowego. Np. powinna istnie¢ mozliwo$¢ zabronienia dostepu do okreslonych kategorii, gdy
zajetos¢ pasma sieciowego wyniesie 50%, itp.

Dodatkowo tworzenie polityki dostepu do stron internetowych powinno uwzglednia¢ rowniez:

a) Stowa kluczowe zawarte w adresie URL
b) Typy plikéw

Rozwigzanie musi posiada¢ mozliwos¢ przezroczystej identyfikacji uzytkownikow wychodzacych do internetu, oraz
pozwala¢ na integracje z nastepujgcymi ustugami katalogowymi: Active Directory (Native/Mixed Mode), Sun Java
System Directory Server, Novell Directory via LDAP umozliwiajgc egzekwowanie polityk przypisanych do
indywidualnych uzytkownikéw lub ich grup.

W  przypadku braku informacji identyfikujgcych uzytkownika powinna istnie¢ mozliwos¢ wymuszenia
uwierzytelnienia uzytkownika przez Rozwigzanie.

Rozwigzanie musi by¢ wyposazone w modut raportujgcy, umozliwiajacy:
e Generowanie raportéw z podziatem na pojedynczych uzytkownikdw ich grupy, kategorie i protokoty.
Raporty te powinny by¢ dostepne przez przegladarke.
e Generowanie w/w raportow ale z ukryciem danych pozwalajgcych zidentyfikowa¢ uzytkownika (na
raporcie zamiast adresu IP, nazwy, loginu itp., powinny by¢ identyfikatory nieznaczace — np. liczby).
e Biezgcy wglad w aktywnos$¢ uzytkownikow.

Przegladanie aktywnosci uzytkownikéw powinno moéc wykorzystywac takie kryteria jak:
a) Adres URL
b) Kategoria adresu URL
c) Zrédiowy adres IP
d) Docelowy adres IP
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32.

33.

34.

35.

36.

37.
38.

39.

40.
41.

42.

43.

e) Port

f)  Protokét

g) Domena

h) Grupa uzytkownikow
i)  Uzytkownik

j) Akcja

k) Dzien

Aktywnos¢ uzytkownikow powinna by¢ przedstawiana z wykorzystaniem miar takich jak:
a) llos¢ zadan (Hit) lub wizyt (wyswietlen stron)

b) llos¢ danych wystanych np. w KB

c) llosé danych pobranych np. w KB

d) llos¢ danych (wystanych + pobranych) np. w KB
e) Czas przegladania

Zarzadzanie, przeglagdanie aktywnosci uzytkownikow oraz raportowanie powinny by¢ dostgpne przez
zintegrowang webowg konsole administracyjng z mozliwoscia delegacji uprawnien do administrowania
poszczegolnymi sktadnikami i opcjami systemu.

Rozwigzanie powinno umozliwia¢ delegowanie uprawnieh do zarzgdzania iraportowania zaréwno dla
uzytkownikéw domenowych jak i uzytkownikéw tworzonych w bazie oprogramowania filtrujgcego.

W przypadku delegacji uprawnienn powinno by¢ mozliwe zablokowanie przez administratora nadrzednego
mozliwosci odblokowania wybranych kategorii przez administratora podrzednego.

Gtéwny administrator oprogramowania filtrujgcego powinien mie¢ mozliwos¢ wglagdu w szczegotowy audyt
aktywnosci pozostatych administratorow zawierajgcy nastepujgce informacje:
a) Data akdji,

b) Nazwa administratora, ktéry przeprowadzit akcje

c) Element, na ktérym podejmowana jest akcja,

d) Akcja (np. zalogowanie, wylogowanie, oraz dodanie, zmiana i usuniecie obiektu),
e) W przypadku zmiany obiektu jego poprzednia i obecna wartos¢.

Dostep do webowej konsoli zarzgdzajgcej musi odbywaé sie w bezpiecznym potgczeniu https.

Konsola powinna umozliwiaé zintegrowane zarzgdzanie rozwigzaniami tego samego producenta do ochrony
poczty elektronicznej oraz ochrony przed wyciekiem danych (DLP).

Konsola zarzadzajgca powinna zawiera¢ ekran przedstawiajgcy wykres sumarycznej aktywnosci z ostatnich 24
godzin oraz podstawowe statystki jak najpopularniejsze kategorie, najczesciej blokowani uzytkownicy, oraz inne.
Powinna istnie¢ mozliwos¢ dostosowania tego widoku do witasnych potrzeb. Ekran ten musi réwniez zawierac
ostrzezenia dotyczgce poprawnosci pracy poszczegolnych komponentéw oprogramowania.

Zawarte w rozwigzaniu proxy powinno umozliwia¢ inspekcje szyfrowanych potaczen HTTPS.

Podczas nawigzywania potgczenia z komputera uzytkownika do serwera docelowego serwer proxy musi moc
przeprowadzi¢ kontrole najwazniejszych aspektéw zwigzanych z certyfikatem jakim legitymuje sie serwer
docelowy, wigczajac w to:

a) zgodnos¢ adresu zawartego w certyfikacie (podmiot certyfikatu) i zagdanego przez uzytkownika,
b) date waznosci certyfikatu,

c) kontrole petnego tancucha certyfikaciji,

d) uniewaznienie certyfikatu z wykorzystaniem CRL oraz OCSP.

Rozwigzanie powinno utrzymywac¢ i umozliwia¢ administratorom zarzgdzanie listg zaufanych gtéwnych urzedéw
certyfikacji (Trusted Root CA) wykorzystywang przy weryfikowaniu certyfikatow serweréw docelowych.

Mozliwa powinna by¢ konfiguracja, w ktorej uzytkownicy sg ostrzegani przed nieprawidtowos$ciami, ale mogg

kontynuowaé. Informacje o takich zdarzeniach powinny by¢ widoczne w konsoli zarzadzajgcej w postaci

incydentow umozliwiajgcych zdefiniowanie administratorowi akcji dla takich potagczen w przyszitosci. Akcje powinny

zawiera¢ co najmniej:

a) blokowanie, ale z mozliwoscig kontynuowania, jezeli taka opcja jest globalnie wigczona dla uzytkownikow

b) blokowanie bez mozliwosci kontynuowania dla tej strony, nawet jezeli taka opcja jest globalnie wigczona dla
uzytkownikow

c) wylgczenie inspekcji https dla tej strony, czyli tunelowanie potaczenia przez proxy
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44.

45.

46.

47.

48.

49.

Musi by¢é mozliwe dostosowanie stron wyswietlanych uzytkownikom w przypadku wykrytych przez proxy
nieprawidtowosci oraz btedow.

Serwer proxy musi umozliwia¢ zarzadzanie potgczeniami do serweréw docelowych wymagajgcych certyfikatu
klienta w celu uwierzytelnienia potgczenia.

Rozwigzanie powinno umozliwia¢ wylgczenie skanowania potgczen HTTPS dla okreslonych kategorii stron
internetowych zapewniajac zachowanie prywatnosci przez uzytkownikéw korzystajacych np. z serwisow
bankowosci internetowe;j.

Konsola zarzadzajgca dla serwera proxy musi udostepnia¢ dostep do aktualnych oraz historycznych danych
dotyczgcych dziatania serwera proxy jak:

a) llos¢ operacji na sekunde

b) Przepustowosé w Mbit na sekunde

Wspotczynnik trafien dla serwera cache

Wykorzystanie przestrzeni cache na dysku

Wykorzystanie przestrzeni cache w pamieci RAM

Wykorzystanie cache DNS

) Btedy http

) Obcigzenie procesora

~— — — —
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Rozwigzanie powinno by¢ dostepne w postaci oprogramowania instalowanego na odpowiednio dobranych
serwerach oraz jako rozwigzanie sprzetowe na dedykowanej platformie wykorzystujgcej mechanizmy wirtualizacji
dostarczanej przez tego samego producenta w formie urzgdzenia do montazu w rack.

Rozwigzanie musi oferowa¢ dodatkowe mozliwosci rozbudowy swojej funkcjonalnosci np poprzez integracje z
systemem DLP. W wyniku takiej integracji analiza wychodzgcego ruchu HTTP i HTTPS pod katem polityk DLP
powinna by¢ realizowana przez silnik serwera proxy bez koniecznosci wykorzystania protokotu ICAP w celu
przekazania prébek do analizy przez serwer DLP.

Specyfikacja wymagan w zakresie kontroli dostepu do ochrony przed wyciekiem informacji (DLP)
System musi umozliwia¢ ochrone przed wyciekiem informacji z systeméw informatycznych Zamawiajgcego.

System musi realizowa¢ swoje funkcje zaréwno na poziomie sieci (Network DLP) oraz stacji koncowej jak
komputer, czy laptop (Endpoint DLP).

Zarzgdzanie, obstuga incydentéw, oraz raportowanie musi by¢ spéjne dla ochrony na poziomie sieci i stacji
koncowych i odbywac sie z pojedynczej webowej konsoli zarzgdzajace;j.

Dostep do konsoli zarzgdzajacej musi odbywac sie w bezpiecznym potgczeniu https.

Ochrona informacji powinna odbywaé sie w oparciu o reguty bezpieczenstwa informacji odzwierciedlajgce procesy
biznesowe.

System musi umozliwiaé monitorowanie i ochrone wielu kanatéw komunikacyjnych, w szczegolnosci:

a) http oraz https
b) email
c) komunikatory internetowe

System musi umozliwia¢ definiowanie witasnych kanatéw transmisji, ktére majg by¢ monitorowane.

System w zakresie stacji kohcowej musi umozliwia¢ monitorowanie takich czynnosci jak kopiowanie informacji na
zewnetrzne nosniki danych, nagrywanie plyt, lokalne drukowanie, wklejanie informacji w okna aplikacii.

System musi umozliwia¢ tworzenie polityk uwzgledniajgcych takie akcje jak:
a) wysylanie powiadomien w ramach odnotowanych incydentéw, przy czym powiadamiane powinny byc¢
nastepujgce osoby:
i. nadawca, czyli osoba, ktéra wysytata informacije,
ii. zwierzchnik nadawcy,
iii. wiasciciel informacji zdefiniowany w polityce,
iv. wtasciciel polityki.
b) blokowanie transmisji naruszajgcych zdefiniowang polityke,
c) kwarantanne informaciji,
d) szyfrowanie informaciji,
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16.

17.

18.
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20.

21.

22.

23.

24.

25.

e) umozliwienie uzytkownikowi kontynuowania operacji po zatwierdzeniu komunikatu wyswietlonego przez
agenta ochrony informacji na stacji koncowej.

System musi umozliwia¢ tgczenie polityk w grupy.

System musi umozliwia¢ budowanie polityk ochrony informacji uwzgledniajgc kontekst w jakim informacja jest
uzywana, czyli musi uwzglednia¢ okolicznosci jak:

a) Kto wysyta informacje,

b) Gdzie informacje sg wysytane,

c) W jaki sposéb informacje sg wysytane (patrz punkt 6),

d) Co jest wysylane, czyli wtasciwa identyfikacja tresci (patrz punkt 12).

System musi wykorzystywaé¢ szeroka game mechanizmow identyfikowania tresci, m.in.:
a) stowa kluczowe,

b) wyrazenia regularne,

c) tworzenie odcisku palca — fingerprint,

d) Algorytmy Machine Learning

Algorytm tworzenia odcisku palca musi tworzy¢é wiele odciskéw palca dla pojedynczego pliku, tak aby chronié
informacje zawarte w pliku a nie wytgcznie dokument w catosci.

System musi réwniez umozliwi¢ tworzenie odciskéw palca z zasobéw zawartych w bazach danych. Tworzenie
takich odciskow powinno odbywac sie bez uprzedniego kopiowania informacji do pliku (np. za pomocg ODBC).

System musi zawiera¢ predefiniowane reguty ochrony informacji, dotyczgce np. numerdéw krat kredytowych, IBAN,
oraz takich identyfikatorow jak PESEL, REGON, NIP, nr Dowodu Osobistego.

System musi umozliwia¢ integracje z ustugami katalogowymi umozliwiajgca m.in.:

a) przypisywanie uzytkownikoéw i grup jako autoryzowanych nadawcoéw i odbiorcéw monitorowanych informaciji,

b) przypisanie uzytkownikéw do rél zarzadzajgcych takich jak administrator, audytor, manager incydentow,

c) wyswietlanie szczegétéw dotyczacych uzytkownika w ramach incydentu zwigzanego z jego aktywnoscia, np.
powinno by¢ mozliwe wyswietlenie informacji o zwierzchniku uzytkownika.

Producent systemu DLP musi w swoim portfolio produktéw oferowaé system Web Security oraz filtrowania URL,
ktory w integracji z systemem DLP bedzie udostepniat dodatkowe informacje widoczne w szczegdtach incydentu,
np. kategoria strony internetowej do ktérej miejsce miat transfer informaciji.

System musi umozliwia¢ zautomatyzowane wykrywanie informacji objetych politykami ochrony na serwerach i
stacjach koncowych w sieci Zamawiajacego (funkcjonalno$¢ Discovery). Funkcjonalnos¢ ta powinna by¢ réwniez
oferowana dla folderéw Exchange, serwera SharePoint oraz baz danych.

Konsola zarzgdzajgca powinna zawiera¢ ekran przedstawiajgcy podstawowe statystki aktywnosci z ostatnich 24
godzin jak ilos¢ incydentéw wzgledem waznosci, najczesciej naruszane kategorie polityk, stacje korncowe, na
ktorych wykryto najwiecej naruszen, etc.

Konsola zarzadzajgca powinna umozliwia¢ zarzgdzanie incydentami, m.in. zmiane ich statusu, przekazywanie do
innego administratora.

System musi umozliwi¢ ziarnistg delegacje uprawnien do konfiguracji systemu, polityk, raportéw oraz incydentow
w oparciu o wbudowane jak réwniez wtasne role, takie jak administrator, audytor, manager incydentow.

System w ramach odnotowanych incydentéw musi udostgpnia¢ informacje dotyczgce reguly, ktdra zostata
naruszona, jak rowniez kopie informacji, ktéra byta przesytana.

Producent systemu musi w swoim portfolio produktéw oferowac serwer proxy i cache umozliwiajgcy inspekcje SSL
i przekazywanie informacji wysytanych tym kanatem do systemu DLP w celu sprawdzenia zgodnosci z politykg
ochrony informacji. Integracja powinna wykorzystywaé¢ znany protokét komunikaciji jak np. ICAP.

Producent systemu DLP oprocz rozwigzan bezpieczenstwa danych, musi rowniez dostarcza¢ rozwigzan
bezpieczenstwa poczty elekironicznej oraz bezpieczenstwa web. Dzieki temu jest on w stanie w swoich
laboratoriach m.in. analizowaé na jakie strony prowadzg odnosniki umieszone w wiadomos$ciach email (spam),
dokonywac ich kategoryzacji oraz badac¢ na ile ich odwiedzanie jest niebezpieczne.

System musi umozliwia¢ rozpoznawanie tekstu zawartego w plikach graficznych i jego analize pod wzgledem
wrazliwosci informacji (OCR). Ta funkcjonalno$¢ powinna by¢ oferowana zaréwno dla skanowania dokumentéw
jak i dla dokumentéw graficznych wysytanych poprzez styk z Internetem (smtp, http, https)
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Oprogramowanie klienckie (Endpoint) powinno by¢ oferowane w polskiej wersji jezykowe;.

Specyfikacja wymagan w zakresie ochrony DLP dla aplikacji chmurowych
System umozliwia ochrone przed wyciekiem informac;ji z systemoéw informatycznych Zamawiajgcego.
System ochrony aplikacji chmurowych integruje sie z istniejgcym systemem klasy DLP Zamawiajgcego.

System realizuje swoje funkcje za posrednictwem API, ktére komunikuje sie z aplikacjg oferowanymi jako SaaS, w
szczegolnosci MS 365 oraz Google for Business.

Zarzgdzanie, obstuga incydentéw oraz raportowanie jest spojne dla ochrony na poziomie sieci, stacji koncowych
oraz aplikacji chmurowych i odbywa sie z pojedynczej webowej konsoli zarzadzajgcej.

Dostep do konsoli zarzgdzajacej odbywa sie w bezpiecznym potaczeniu https.

Ochrona informacji odbywa sie w oparciu o reguty bezpieczenstwa informacji odzwierciedlajace procesy
biznesowe.

System umozliwia stosowanie polityk granularnie dla réznych aplikacji SaaS.

System umozliwia tworzenie polityk uwzgledniajacych takie akcje jak:
a) wysylanie powiadomien w ramach odnotowanych incydentéw, przy czym powiadamiane powinny by¢
nastepujgce osoby:
v'nadawca, czyli osoba, ktéra wysytata informacje
v’ zwierzchnik nadawcy,
v wtasciciel informacji zdefiniowany w polityce,
v wiasciciel polityki,
blokowanie transmisji wychodzacych (upload) naruszajgcych zdefiniowang polityke,
blokowanie transmisji przychodzgcych (download) naruszajgcych zdefiniowang polityke,
kwarantanne informacii,
kwarantanne informacji wraz z notyfikacjg uzytkownika,
utworzenie bezpiecznej kopii informacji,
usuwanie uprawnien udostgpniania dostepu do informaciji dla os6b zewnetrznych (unshare external),
usuwanie uprawnien udostepniania dostepu do informac;ji dla wszystkich odbiorcéw (unshare all),

O
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)
)
System umozliwia fgczenie polityk w grupy.

System umozliwia budowanie polityk ochrony informacji uwzgledniajgc kontekst w jakim informacja jest uzywana,
czyli musi uwzglednia¢ okolicznosci jak:

a) kto wysyta informacije,

b) gdzie informacje sg wysytane,

c) w jaki sposoéb informacje sg wysytane,

d) co jest wysytane, czyli wlasciwa identyfikacja tresci,

System wykorzystuje szerokg game mechanizmow identyfikowania tresci, m.in.:

stowa kluczowe,

wyrazenia regularne,

tworzenie odcisku palca — fingerprinting,

algorytmy Machine Learning,

weryfikacja klasyfikacji tresci w przypadku, gdy stosowane jest rozwigzanie typu ,Data Classification”,
typ pliku — mechanizm odporny na zmiane rozszerzenia,

) nazwa pliku,

) rozmiar pliku.

zezeaece

Algorytm tworzenia odcisku palca dziata tak, aby chroni¢ informacje zawarte w pliku (réwniez jego fragmenty), a
nie wytgcznie dokument w catosci.

System umozliwia tworzenie odciskow palca z zasobéw zawartych w bazach danych.

System zawiera predefiniowane reguty ochrony informacji, dotyczace np. numeréw krat kredytowych, IBAN oraz
takich identyfikatorow jak PESEL, REGON, NIP, nr Dowodu Osobistego.

System umozliwia aktywowanie ochrony DLP na kanale chmurowym przy wykorzystaniu istniejgcych polityk w
systemie Zamawiajgcego.
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System umozliwia zautomatyzowane wykrywanie informacji objetych politykami ochrony umieszczonych w
aplikacjach chmurowych zarzgdzanych przez Zamawiajgcego (funkcjonalnos$¢ Cloud Discovery).

Konsola zarzgdzajgca umozliwia zarzgdzanie incydentami, m.in. zmiane ich statusu, przekazywanie do innego
administratora.

System umozliwia ziarnista delegacje uprawnien do konfiguracji systemu, polityk, raportéw oraz incydentow w
oparciu o wbudowane jak rowniez wlasne role, takie jak administrator, audytor, manager incydentow.

System w ramach odnotowanych incydentéw udostepnia informacje dotyczgce reguty, ktéra zostata naruszona,
jak rowniez kopie informaciji, kiéra byta przesytana. Wglad w tak szczegétowe informacje jest kontrolowany
zgodnie z uprawnieniami administratora.

System posiada mozliwo$¢ rozbudowy o ochrone informacji przechowywanej w aplikacjach oferowanych jako
SaaS, w szczegodlnosci MS 0365 oraz Google for Business.

Ochrona informacji w chmurze opiera sie o te same mechanizmy stosowane w rozwigzaniu lokalnym witgczajgc
Fingerprinting oraz Machine Learning.

System posiada funkcjonalnos$¢ klasyfikowania informacji (w tym plikéw oraz wiadomosci pocztowych email), lub w
petni integrowac sig¢ z takim rozwigzaniem.

Specyfikacja wymagan w zakresie ochrony poczty elektronicznej
System ochrony musi realizowa¢ funkcje ochrony antyspamowej dla ruchu SMTP.

System musi umozliwia¢ filtrowanie poczty zaréwno przychodzgcej, wychodzacej jak i komunikacji wewnetrzne;j,
dla tego powinno by¢ mozliwe definiowanie osobnego zestawu polityk dla kazdego z kierunku przesytania
wiadomosci.

System zarzadzania politykami musi umozliwia¢ jednokrotne definiowanie elementéw takich jak filtry i akcje a
nastepne ich wielokrotne wykorzystywanie w wystepujgcych w politykach regutach.

Mozliwe do podjecia w ramach polityk akcje powinny obejmowaé co najmniej:
a) dostarczenie wiadomosci z wykonaniem dodatkowych akcji:
¢ zmodyfikowanie tematu wiadomosci
e usuniecie i/lub dodanie nagtéwka X-header
o wystanie kopii wiadomosci pod wskazany adres lub adresy email
b) zablokowanie wiadomosci
c) zapisanie wiadomosci do wskazanej kolejki
d) wystanie powiadomienia, gdzie:
® jego nadawcg moze by¢ oryginalny nadawca, administrator lub wskazany adres
* jego odbiorcg moze by¢ oryginalny nadawca, oryginalny adresat, administrator, wskazany
adresat lub adresaci (wszyscy z wymienionych lub dowolnie wybrani)
o temat i zawartos¢ powiadomienia moga by¢ w petni dostosowane do potrzeb
o do powiadomienia moze by¢ dotgczona oryginalna wiadomos$¢ przed lub po filtrowaniu.

Kazda z polityk powinna sktadac¢ sie z regut ktére powinny by¢ przetwarzane w kolejnosci ,z géry na dét’, do konca
listy regut, lub do reguty, ktéra wprowadzi akcje kohcowg np. zablokuj wiadomosé, lub umies¢ w kwarantannie.

System musi umozliwia¢ wykorzystanie co najmniej dwdch systeméw badania reputacji nadawcoéw dla poczty
przychodzgcej. Jednym z nich musi by¢ dowolny, publiczny serwis Real-Time Blacklist (RBL) drugi
zaimplementowany w rozwigzaniu powinien traktowac jako spameréw tych z nadawcow dla ktorych odsetek
spamu w wiadomosciach przekroczyt jeden ze zdefiniowanych poziomoéw: 97%, 99%, albo 100%.

System musi wykorzystywac funkcje reverse DNS lookup do okreslenia nazwy domeny dla adresu IP nadawcy
wiadomosci przychodzacej, wykonanie szeregu weryfikacji, oraz odrzucenie potagczenia w przypadku:

a) braku rekordu PTR

b) niezgodnosci nazwy domeny przestanej w komunikacie SMTP HELO/EHLO z nazwg domeny w rekordzie
DNS,

c) niezgodnosci rekordu PTR z rekordem A

System musi umozliwia¢ weryfikacja, czy nadawca jest autoryzowany do wysytania wiadomosci z okreslonym
polem nadawcy w oparciu o SPF (Sender Policy Framework). System musi umozliwiaé co najmniej:
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a) odrzucenie wiadomosci jezeli rekord SPF nie istnieje
b) odrzucenie wiadomosci jezeli rekord SPF nie pasuje do domeny nadawcy

W ramach ochrony przed atakami Directory Harvest system musi umozliwia¢ monitorowanie i ograniczanie ilosci
potgczen z jednego adresu IP w okreslonym przedziale czasu. Powinna istnie¢ mozliwos¢ zdefiniowania okresu
czasu od 1 sekundy do 1 godziny oraz osobnego ograniczenia maksymalnej ilosci potgczen i wiadomosci.

Dodatkowo powinna istnie¢ mozliwos¢ tymczasowego zablokowania na zdefiniowany czas przyjmowania
wiadomosci z adreséw IP dla ktérych odnotowano wiadomosci zawierajgce okreslong liczbe niewfasciwych
adresatow z chronionej domeny.

System musi zawiera¢ modut DLP klasy Enterprise umozliwiajacy identyfikacje chronionych informacji z uzyciem
mechanizmoéw:

a) stowa kluczowe

b) stowniki

C) wyrazenia regularne

d) witasciwosci przesytanych plikdw takie jak prawdziwy typ pliku, jego nazwa lub rozmiar

e) cyfrowe identyfikatory (fingerprint) tworzone dla danych nieuporzgdkowanych takich jak pliki na serwerach

plikow
f)  cyfrowe identyfikatory (fingerprint) tworzone dla danych uporzgdkowanych np przechowywanych w bazach
danych.

System musi umozliwia¢ zarzgdzanie kolejkami (folderami) dla blokowanych wiadomosci w zakresie zarzadzania
predefiniowanymi oraz tworzenia nowych. Wiadomosci kierowane do okreslonych kolejek powinny méc byé
przechowywane w ramach urzgdzenia appliance lub poza nim na zasobie dostepnym przez NFS lub Samba.

System musi umozliwia¢ wdrozenie w konfiguracji wysoce dostepnego klastra active-active. Maksymalna ilo$¢
urzadzen w klastrze nie powinna by¢ mniejsza niz 8.

Rozwigzanie musi by¢ wyposazone w modut raportujgcy, umozliwiajgcy:

a) Generowanie predefiniowanych oraz wlasnych raportéw na zgdanie oraz zgodnie z harmonogramem.

b) Harmonogram musi umozliwia¢ generowanie raportéw codziennie, co tydzien lub co miesigc. W przypadku
opcji co tydzien powinno by¢ mozliwe dowolne wskazanie wybranych dni tygodnia. W przypadku opcji co
miesigc powinno by¢ mozliwe dowolne wskazanie wybranych dni miesigca np. 2, 15, 17-31.

c) Harmonogram musi umozliwiaé generowanie raportéw, dla wszystkich dat, zdefiniowanego okresu lub
relatywnie czyli za okres np. ostatniego dnia, tygodnia, miesigca w zakresie od 1 do 5 dla kazdego z nich.

d) Powinno byé mozliwe dostarczanie raportéw w postaci plikéw pdf, xIs, oraz html.

e) Powinno by¢ mozliwe dostosowanie tematu i tresci automatycznie wysytanego maila zawierajgcego
generowane raporty.

Zarzadzanie, przegladanie aktywnosci uzytkownikow oraz raportowanie powinny by¢ dostepne przez
zintegrowang webowg konsole administracyjng z mozliwoscia delegacji uprawnien do administrowania
poszczegdlinymi sktadnikami i opcjami systemu.

Rozwigzanie powinno umozliwia¢ delegowanie uprawnien do zarzgdzania iraportowania zaréwno dla
uzytkownikow domenowych jak i uzytkownikéw tworzonych w bazie oprogramowania filtrujgcego.

Gtéwny administrator oprogramowania filtrujgcego musi mie¢ mozliwos¢ wgladu w szczegotowy audyt aktywnosci
pozostatych administratoréow zawierajgcy nastepujgce informacje:

a) Data akgji,

b) Nazwa administratora, ktéry przeprowadzit akcje

c) Element, na ktérym podejmowana jest akcja,

d) Akcja (np. zalogowanie, wylogowanie, oraz dodanie, zmiana i usuniecie obiektu),

e) W przypadku zmiany obiektu jego poprzednia i obecna wartos¢.

Dostep do webowej konsoli zarzgdzajgcej musi odbywaé sie w bezpiecznym potgczeniu https.

Konsola powinna umozliwiaé zintegrowane zarzgdzanie rozwigzaniami tego samego producenta do ochrony
wykorzystania przez uzytkownikéw stron internetowych oraz ochrony przed wyciekiem danych (DLP).

Konsola zarzadzajgca powinna zawiera¢ ekran przedstawiajgcy wykres sumarycznej aktywnosci z ostatnich 24
godzin oraz podstawowe statystki. Powinna istnie¢ mozliwo$¢ dostosowania tego widoku do wiasnych potrzeb.
Ekran ten musi rowniez zawieraC ostrzezenia dotyczace poprawnosci pracy poszczegolnych komponentéw
oprogramowania.

System musi udostepniaé mechanizm pozwalajgcy na przeglagdanie przez chronionych uzytkownikdéw wiadomosci
umieszczonych w kwarantannie, umozliwiajgc im rowniez zwolnienie wybranych wiadomosci z kwarantanny.
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26.

Dodatkowo decyzjg administratora uzytkownicy powinni mie¢ mozliwos¢é zarzadzaé swoimi wlasnymi listami
zabronionych i dopuszczonych nadawcow,

System musi umozliwia¢ rozszerzenie o integracje z ustugg dostarczong przez tego producenta i dziatajgcg w
chmurze, ktérej zadaniem jest pre-filtering wiadomosci w celu wykrycia wiruséw oraz spamu w wiadomosciach.

System musi umozliwiaé integracje z rozwigzaniem bezpieczenstwa web tego samego producenta w celu analizy
zawartych w wiadomosciach adreséw URL.

System musi umozliwia¢ szyfrowanie TLS oraz posiada¢ mozliwos¢ integracji z rozwigzaniem do szyfrowania
wiadomosci (tzw Encryption Gateway) firm trzecich.

Producent oprogramowania filtrujgcego oprécz rozwigzan bezpieczenstwa poczty elektronicznej, musi réwniez
dostarczaé rozwigzan bezpieczenstwa web oraz ochrony przed wyciekiem poufnych informacji (DLP). Dzigki temu
jest on w stanie w swoich laboratoriach m.in. analizowaé na jakie strony prowadzg odnosniki umieszone w
wiadomosciach email (spam), dokonywac ich kategoryzacji oraz badac na ile ich odwiedzanie jest niebezpieczne.

W przypadku zaproponowania rozwigzan réwnowaznych Wykonawca przeprowadzi na wiasny koszt instalacje,
konfiguracje i integracje dostarczonego produktu. Wykonawca przeprowadzi migracje wszelkich danych i
konfiguracji zapewniajagc identyczne funkcjonowanie catego $rodowiska w stosunku do aktualnego $rodowiska.
Przerwa w dziataniu aktualnie eksploatowanego srodowiska produkcyjnego nie moze wynie$¢ wiecej niz 7 godzin
Dodatkowo w przypadku btednego dziatania s$rodowiska po instalacji licencji réwnowaznych Wykonawca
zobowigzany bedzie na wiasny koszt przywréci¢ srodowisko do stanu poprawnego funkcjonowania, a w przypadku
braku takiej mozliwo$ci do stanu pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania
OPZ.

Ponadto zastosowanie rozwigzania réwnowaznego nie moze ograniczy¢ funkcjonalnosci posiadanego systemu
przez Zamawiajgcego i nie moze powodowac koniecznosci ponoszenia dodatkowych kosztéw dla Zamawiajgcego.
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Zalacznik nr 2 do SWZ

Projektowane postanowienia umowy
Umowa nr CRZP/26/01115/2022
(zamoéwienie publiczne nr EZP.26.178.2022)

zawarta pomiedzy:

Panstwowym Instytutem Geologicznym — Panstwowym Instytutem Badawczym z siedzibg w Warszawie (adres:
00-975 Warszawa, ul. Rakowiecka 4), wpisanym do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego
prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS 0000122099, NIP 525-000-80-40, Regon 000332133, reprezentowanym przez/w imieniu ktérego

dziataja:

(w przypadku przedsiebiorcy wpisanego do KRS)*

.................... ,zsiedzibgw ........................ przy ulicy .................., wpisang do rejestru przedsigbiorcow Krajowego
Rejestru Sgdowego prowadzonego przez Sad Rejonowy .................. Wi, ) eeeeeenns Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: ............., NIP .o , Regon ............... ,
kapitat zaktadowy

reprezentowang przez:
zwang w dalszej czesci umowy ,Wykonawcg”,
(w przypadku przedsiebiorcy wpisanego do centralnej ewidencji i informacji o dziatalno$ci gospodarczej)*

panem/panig ............... Zam. ...o.coeeeeee cul , legitymujgcym/g sie dowodem osobistym seria ... numer
............ , dziatajgcym/a na podstawie wpisu do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej pod firmg
.............. adres: .............., ul. ........., NIP:.........., reprezentowanym/g przez: ............ (n@amocy .................)

zwanym/zwang w dalszej czesci umowy ,Wykonawca’
(w przypadku spotki cywilnej)*

panem/panig .............. zam. ........... Ul , legitymujgcym/g sie dowodem osobistym seria ... numer
............ , dziatajgcym/a na podstawie wpisu do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej pod firmg
.............. adres ...............,ul. ........., NIP: ............., reprezentowanym/g przez: ............... (namocy .................)
panem/panig .............. Zam. ....oeeeeenn. Ul , legitymujgcym/a sie dowodem osobistym seria ... numer
............ , dziatajgcym/g na podstawie wpisu do Centralnej Ewidenciji i Informacji o Dziatalno$ci Gospodarczej pod firmg
................. adres .................., ul. ........., NIP................., reprezentowanym/g przez: ............... (na mocy
................ ) wspolnikami spétki cywilngj ..............,adres ................, NIP ...

zwanymi w dalszej czeSci umowy tgcznie ,Wykonawcg’
zwanymi takze tgcznie Stronami.

w rezultacie dokonanego przez Zamawiajgcego wyboru oferty w przetargu w trybie podstawowym pn.: Ustuga wsparcia
i subskrypcji dla licencji do systemow filtrowania i bezpieczenstwa ruchu WWW, ochrony poczty elektronicznej,
ochrony danych DLP, oraz ochrony DLP dla aplikacji chmurowych wraz ze wsparciem technicznym dla PIG-PIB
(oznaczenie sprawy .................... ), zgodnie z ustawg z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (t.j.: Dz.
U. z 2022 roku, poz. 1710 z pdézn. zm.) — dalej ,ustawa Pzp” — zostata zawarta umowa (dalej ,Umowa”)
o nastepujgcej tresci:

§ 1. Przedmiot Umowy

1. Na warunkach okreslonych w Umowie oraz dokumentach w niej przywotanych, oraz za cene w niej okreslona,
Zamawiajgcy odpowiednio zamawia i kupuje, a Wykonawca sprzedaje i zobowigzuje sie do dostarczenia licenciji
systemu filtrowania i bezpieczenstwa ruchu WWW, ochrony poczty elektronicznej, ochrony danych DLP oraz
ochrony DLP dla aplikacji chmurowych zwanych dalej ,Oprogramowaniem”, okreslonych co do rodzaju i ilosci w
Zatgczniku nr 2 do Umowy (Ofercie Wykonawcy z dnia .................. r.), o minimalnych parametrach technicznych
szczegotowo opisanych w Opisie Przedmiotu Zamodwienia, stanowigcym Zatgcznik nr 1 do Umowy.

2. Ponadto, Wykonawca zobowigzuje sie - przez okres i na zasadach okreslonych w Opisie przedmiotu zamoéwienia —
do swiadczenia wsparcia technicznego (maintenance) dla dostarczonego Oprogramowania, obejmujacego w
szczegolnosci konsultacje, pomoc i porady dotyczace probleméw technicznych, w tym usuwanie btedéw dziatania
systemu oraz dostep do najnowszej wersji oprogramowania, aktualizacji polityk i filtrow we wszystkich modutach
(WEB \ DLP \ E-MAIL).
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3. Zamawiajgcy dopuszcza, aby Oprogramowanie, wchodzace w sktad Przedmiotu Umowy, byto dostarczone w wersji
jezykowej polskiej lub angielskie;.

4. Dostarczone Oprogramowanie winno by¢ w wersji kompatybilnej z systemami operacyjnymi MS Windows w wers;ji
10. Wykonawca dostarczy Zamawiajgcemu Oprogramowanie z kluczami licencyjnymi w formie elektronicznej, z
kodami dostepu niezbednymi do pobrania ze strony producenta Oprogramowania plikdw instalacyjnych wraz z
dokumentacjg.

5. Wykonawca oswiadcza, ze dostarczone przez niego Oprogramowanie nie narusza jakichkolwiek praw osoéb trzecich,
zwlaszcza w zakresie przepisdw o wynalazczosci, znakach towarowych, prawach autorskich i prawach pokrewnych
oraz nieuczciwej konkurencji oraz ze posiada prawo do udzielania licencji/sublicencji lub odsprzedazy
Oprogramowania.

6. Wykonawca podejmie wszelkie niezbedne dziatania, w celu zabezpieczenia Zamawiajgcego przed jakimikolwiek
nieuprawnionymi dziataniami osoéb trzecich zmierzajgcych do dochodzenia swoich praw do Oprogramowania w
zakresie wiasnosci intelektualnej, o ile dziatania tych o0sob trzecich i ewentualne naruszenia praw do
Oprogramowania w zakresie wlasnosci intelektualnej majg zwigzek z obowigzkami Wykonawcy wynikajgcymi z
niniejszej Umowy. W przypadku wystgpienia osob trzecich z roszczeniami majgcymi na celu dochodzenie ich praw
w tym zakresie wobec Zamawiajgcego, Wykonawca zobowigzuje sie zwolni¢ Zamawiajgcego z jakiejkolwiek
odpowiedzialnosci z tego tytutu w szczegdlnosci zas zobowigzuje sie pokry¢ wszelkie koszty zwigzane z
prowadzonymi przez Zamawiajgcego postepowaniami oraz wyptacone przez Zamawiajgcego odszkodowania z tego
tytutu.

7. W odniesieniu do kolejnych wersji Oprogramowania udoskonalonych w drodze tzw. upgrade’déw i update’dw,
Zamawiajgcemu przystugujg takie same uprawnienia, jak w stosunku do wersji pierwotnej Oprogramowania.

8. Wykonawca zapewnia i o$wiadcza, ze posiada wiedze, doswiadczenie, urzadzenia i narzedzia informatyczne
niezbedne do prawidtowego wykonania Umowy, a ponadto zobowigzuje sie wykonaé przedmiot Umowy z nalezytg
starannoscia, profesjonalnie, przy zachowaniu zasad wspolczesnej wiedzy i najlepszych praktyk, wtasciwych dla
rodzaju ustugi bedacej przedmiotem Umowy, zgodnie ze standardami obowigzujgcymi w branzy informatycznej,
obowigzujgcych w tym zakresie przepiséw oraz zgodnie z zachowaniem najwyzszych standardéw jako$ci.

§ 2. Termin realizacji Umowy i warunki dostawy
1. Wykonawca zobowigzuje sie dostarczy¢ Oprogramowanie, o ktorym mowa w § 1 ust. 1 Umowy wraz z
dokumentami potwierdzajgcymi prawo Zamawiajgcego do asysty technicznej (Certyfikat Asysty Technicznej) w
terminie do 31 grudnia 2022 r. W terminie wskazanym w zdaniu poprzedzajgcym Wykonawca zobowigzany jest
réwniez do instalacji, konfiguracji i integracji Oprogramowania stosownie do wymagan Opisu Przedmiotu
Zamdwienia™* (dotyczy licencji Oprogramowania réwnowaznego).
Oprogramowanie dostarczone bedzie drogg elektroniczng poprzez umozliwienie Zamawiajgcemu pobrania
Oprogramowania ze wskazanego przez Wykonawce zasobu internetowego oraz dostarczenie dokumentéw
potwierdzajgcych udzielenie licenc;ji, informacji niezbednych do instalacji/uruchomienia Oprogramowania oraz kluczy
licencyjnych/aktywacyjnych, ktére uruchomiag procedure dostepu oraz pozwolg na korzystanie z Oprogramowania.
2. Wykonawca zobowigzuje sie do swiadczenia wsparcia technicznego o ktérym mowa w § 1 ust. 2 Umowy w
terminach:
1) zamédwienie gwarantowane — od dnia 01.01.2023 r. do dnia 31.12.2023 r.,
2) zamdwienie opcjonalne — od dnia 01.01.2024 r. do dnia 31.12.2024 r.
3) Zamawiajgcy poinformuje Wykonawce o zamiarze skorzystania z prawa opcji o ktérym mowa w ust 2 pkt 2
powyzej nie podzniej niz do dnia 15.12.2023 r. Prawo opcji realizowane bedzie na takich samych warunkach jak
zamodwienie gwarantowane

§ 3. Wynagrodzenie i warunki ptatnosci

1. taczne wynagrodzenie za realizacje przedmiotu zamdwienia ustala sie na kwote netto ............. zt (stownie:

.................. ztotych ......./100) tj. brutto ........... zt (stownie: ............... Zlotych ....../100), w tym:

1) zamodwienie podstawowe: netto ............. zt (stownie: .................. ztotych ....... /100) {j. brutto ........... zt
(stownie: ............... ztotych ...... /100),

2) zamdwienie opcjonalne: netto ............. zt (stownie: .................. ztotych ....... /100) {j. brutto ........... zt
(stownie: ............... ztotych ...... /100),

zgodnie z Ofertg Wykonawcy z dnia .............. , stanowigcg Zatgcznik nr 2 do niniejszej Umowy.

2. Wpynagrodzenie ustalone na podstawie postanowienn ust. 1 powyzej wyczerpuje wszelkie roszczenia
Wykonawcy wobec Zamawiajgcego zwigzane z realizacja Umowy i koszty, jakie poniesie Wykonawca z tytutu
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nalezytego jej wykonania i Wykonawcy nie przystuguje od Zamawiajgcego zwrot jakichkolwiek kosztow
poniesionych przez Wykonawce w zwigzku z realizacjg Umowy.
Wynagrodzenie wskazane ust. 1 pkt 1 powyzej ptatne bedzie w dwdch ratach, na podstawie poprawnie
wystawionych przez Wykonawce faktur. Faktury bedg dorgczone Zamawiajgcemu, z tym, ze:
a) |rata w wysokosci 25 % wynagrodzenia ptatna na podstawie faktury wystawionej po podpisaniu przez
Strony Protokotu odbioru bez zastrzezen;
b) Il rata w wysokosci 75 % wynagrodzenia, ptatna bedzie na podstawie faktury wystawionej na poczatku
trzeciego kwartatu 2023 r.
Wynagrodzenie wskazane w ust. 1 pkt 2 ptatne bedzie w catosci, na podstawie faktury wystawionej na poczatku
pierwszego kwartatu 2024 r. w przypadku skorzystania przez Zamawiajgcego z prawa opc;ji.
Zapfata za Przedmiot Umowy nastgpi przelewem na numer rachunku bankowego Wykonawcy wskazany na fakturze
(albo, w przypadku koniecznosci zastosowania mechanizmu podzielonej ptatnosci — na rachunki bankowe
Wykonawcy, w tym rachunek VAT Wykonawcy, wskazane na fakturze), w terminie do 30 dni od doreczenia
Zamawiajgcemu prawidtowej pod wzgledem merytorycznym i formalnym faktury.
Za nieterminowe uregulowanie naleznosci Wykonawcy przystugujg odsetki ustawowe.
W przypadku, gdy ustuga nie bedzie wykonywana przez caly miesigc, wynagrodzenie Wykonawcy ulega
proporcjonalnemu obnizeniu do liczby dni w, ktérych ustuga byta $wiadczona danym miesigcu.
Za date dokonania ptatnosci Strony uznajg date obcigzenia rachunku bankowego Zamawiajgcego.
Wykonawca jest zobowigzany do wpisania na fakturze numeru niniejszej Umowy.

. Wykonawca zobowigzany jest do przekazania prawidlowo wystawionej faktury, elektronicznie na adres:

faktury@pagi.gov.pl przy uzyciu komunikatu zwrotnego/autorespondera lub papierowo na adres: Panstwowy Instytut
Geologiczny — Panstwowy Instytut Badawczy, ul. Rakowiecka 4, 00 - 975 Warszawa.
Wykonawca bez pisemnej zgody Zamawiajgcego nie moze przenie$¢ na osoby trzecie w drodze przelewu lub
dziatania o podobnym charakterze cato$ci bgdz czesci naleznosci wynikajgcych z niniejszej Umowy.
12. Zamawiajgcy dopuszcza, na wniosek Wykonawcy, realizacje ptatnosci przed uptywem terminu wynikajgcego
z Umowy, jezeli tgcznie zostang spetnione nastepujace warunki:
1) Woykonawca wyrazi zgode w formie elektronicznej (e-mail) lub pisemnej na pomniejszenie wynagrodzenia
z danej faktury o wysokos$¢ skonta i doreczy Zamawiajgcemu odpowiednig fakture korygujacs;
2) skonto jest to zmniejszenie sumy naleznosci przez Wykonawce, jezeli Zamawiajgcy decyduje sie na dokonanie
zaptaty przed umoéwionym terminem;
3) wysokos¢ skonta jest zalezna od wartosci brutto faktury i wynosi:
a) wartosc¢ brutto faktury do 17 000,00 zt — skonto w wysokosci 500,00 zt,
b) wartos¢ brutto faktury powyzej 17 000,00 zt do 50 000,00 zt — skonto w wysokosci 3% wartosci faktury
brutto, nie mniej niz 800,00 zt,
c) wartos¢ brutto faktury powyzej 50 000,00 zt do 100 000,00 zt — skonto w wysokosci 2% wartosci faktury
brutto, nie mniej niz 1 500,00 zt,
d) wartos¢ brutto faktury powyzej 100 000,00 zt — skonto w wysokosci 1% wartosci faktury brutto, nie mniej niz
2 000,00 zt
4) Wykonawca na dzien zlozenia wniosku nie ma naliczonych kar umownych ani nie jest nimi zagrozony;
5) ptatnos¢ nastapi nie wczesniej niz po uptywie 10 dni liczgc od daty otrzymania faktury.
Zamawiajgcy zastrzega, iz realizacja ptatnosci przed uptywem terminu wynikajgcego z Umowy, stanowi wylgcznie
uprawnienie Zamawiajgcego, a Wykonawca nie ma roszczenia o realizacje pfatnosci przed ustalonym terminem
zaptaty wynikajgcym z Umowy.
Wykonawca oswiadcza, ze w przypadku, gdy transakcje bedgce przedmiotem Umowy, sg objete solidarng
odpowiedzialnoscig za zobowigzania podatkowe, o ktérych mowa w przepisach o podatku od towaréw i ustug,
wykona prawidtowo zobowigzania podatkowe, w szczegdlnosci prawidtowo okresli stawki podatku od towarow
i ustug oraz wptaci na rachunek urzedu skarbowego kwote podatku od towardw i ustug przypadajacg na te
transakcje. W przypadku uznania przez administracje podatkowa, ze z tytutu przedmiotu transakcji Wykonawca /
Zamawiajgcy nie wykonat prawidtowo zobowigzan podatkowych, Wykonawca zobowigzuje sie do poniesienia
obcigzen natozonych na Zamawiajgcego przez administracje podatkows.
Zamawiajgcy oswiadcza, ze jest czynnym podatnikiem podatku VAT i posiada numer identyfikacyjny NIP 525 000
80 40.
Wykonawca o$wiadcza, ze jest / nie jest zarejestrowanym czynnym/zwolnionym podatnikiem podatku VAT i posiada
numer identyfikacyjny NIP ...........cccooeeiinnnnn. oraz zobowigzuje sie do poinformowania Zmawiajgcego o kazdej
zmianie statusu podmiotu VAT najpozniej z doreczeniem faktury. W przypadku nie wypetnienia obowigzku
informacyjnego Wykonawca zobowigzuje sie do poniesienia obcigzen natozonych na Zamawiajgcego przez
administracje podatkowa, z tego powodu.
Wykonawca zarejestrowany na potrzeby podatku od towaréw i ustug jako podatnik VAT czynny oswiadcza,
ze w fakturach wystawionych w zwigzku z wykonywaniem przedmiotu niniejszej Umowy, kazdorazowo bedzie
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wskazany rachunek banku, ktéry jest ujawniony w wykazie podmiotéw, o ktérym mowa w art. 96b ustawy z dnia
11 marca 2004 r. o podatku od towaréw i ustug (,wykaz podatnikéw VAT”).

W przypadku wskazania przez Wykonawce zarejestrowanego na potrzeby podatku od towaréw i ustug jako podatnik
VAT czynny w fakturze rachunku bankowego nieujetego w wykazie podmiotéw VAT, Zamawiajgcy uprawniony
bedzie do dokonania zaptaty na dowolny rachunek bankowy Wykonawcy ujawniony w wykazie podatnikow VAT
na dzien zlecenia przelewu. W razie braku jakiegokolwiek rachunku Wykonawcy ujawnionego w powyzszym
wykazie, bieg terminu ptatnosci rozpoczyna sie od dnia wskazania przez Wykonawce (na adres dla doreczania
faktur), dla potrzeb ptatnosci, rachunku bankowego ujawnionego w wykazie ptatnikéw VAT.

Wykonawca zarejestrowany na potrzeby podatku od towaréw i ustug jako podatnik VAT czynny os$wiadcza,
ze zaptata przez Zamawiajgcego na rachunek ujawniony w wykazie podatnikéw VAT stanowi¢ bedzie zaptate
wynagrodzenia.

Za termin zaptaty Strony uznajg date obcigzenia rachunku Zamawiajgcego.

W przypadku opdznienia Zamawiajgcego w zaptacie wynagrodzenia Wykonawca upowazniony jest do naliczenia
odsetek ustawowych.

Bez zgody Zamawiajgcego Wykonawca nie moze przenies¢ na osoby trzecie wierzytelnosci wynikajgcych z Umowy.
Zamawiajgcy niniejszym oswiadcza, iz w rozumieniu art. 4c ustawy z dnia 8.03.2013 roku o przeciwdziataniu
nadmiernym opdéznieniom w transakcjach handlowych (t.j. Dz. U z 2022 roku, poz. 893) posiada status duzego
przedsiebiorcy.

Wykonawca oswiadcza, Ze jest osobg fizyczng wykonujgcg dziatalnoS¢ gospodarczg, zatrudniajgcg pracownikéw,
zawierajgcg umowy zlecenie lub umowy o $wiadczenie ustug, i tym samym nie zachodzi konieczno$¢ przedktadania
przez niego, na potrzeby Umowy, informacji, o ktérej mowa w art 8b ust. 2 ustawy o minimalnym wynagrodzeniu
za prace. W przypadku zmiany w wyzej wymienionych warunkach wykonywania dziatalnosci, Wykonawca
zobowigzuje sie do niezwtocznego pisemnego poinformowania o tym fakcie Zamawiajgcego, oraz do przedtozenia
w formie pisemnej, elektronicznej lub dokumentowej informacji o liczbie godzin wykonania zlecenia lub $wiadczenia
ustug, w terminie poprzedzajgcym termin wyptaty wynagrodzenia, nie pézZniej niz w terminie przedtoZzenia
Zamawiajgcemu faktury lub innego dokumentu ksiegowego. (jesli dotyczy)

§ 4. Odbior przedmiotu Umowy

Z czynnosci odbioru przedmiotu Umowy Strony sporzadzg Protokét odbioru z udziatem przedstawicieli obu Stron, w
terminie nie dtuzszym niz 2 dni od daty wydania (udostepnienia) Zamawiajgcemu przedmiotu odbioru. Wzér
protokotu odbioru stanowi Zatacznik nr 3 do Umowy.
Protokdt odbioru bedzie zawierat wszelkie ustalenia dokonane w toku odbioru, w tym ujawnione wady, braki, jak tez
termin wyznaczony Wykonawcy na usunigcie stwierdzonych w trakcie odbioru ewentualnych zastrzezen (nie
diuzszy niz 3 dni), o ile w ramach odbioru Strony nie uzgodnig wszelkich zaistniatych rozbieznosci, przy czym
podpisanie bez zastrzezen protokotu odbioru potwierdza fakt nalezytego wykonania Umowy i jest podstawg do
wystawienia przez Wykonawce faktury VAT. Warunkiem podpisania protokotu odbioru bez zastrzezen jest
dostarczenie przedmiotu Umowy, w tym certyfikatu asysty technicznej, zgodnie z wymogami okreslonymi Umowsg i
jej zatgcznikami a w przypadku licencji Oprogramowania rGwnowaznego realizacja obowigzku, o ktérym mowa w § 2
ust. 1 Umowy, zdanie drugie.
Do podpisywania Protokotu odbioru wyznacza sie:
1. ze strony Zamawiajgcego: p. .cvoveveveeenenenenn ;
2. ze strony WyKONAWCY: P. vevereieieienriearnririrrararasanas ;
Bez podpiséw ww. oséb upowaznionych do dokonania czynno$ci odbioru, czynno$¢ odbioru jest bezskuteczna i nie
stanowi podstawy do wystawienia przez Wykonawce faktury.
Zmiana przedstawicieli Stron wskazanych w ust. 3 lub ich danych teleadresowych nastepuje poprzez zawiadomienie
dokonywane na pismie lub na adres poczty elektronicznej drugiej Strony, pod rygorem uznania korespondencji
wystanej na dotychczasowy adres za skutecznie doreczong. Zmiana danych nie wymaga sporzgdzenia aneksu do
Umowy.
Strony zobowigzujg sie do wzajemnego przekazywania sobie niezwlocznie wszelkich informacji mogacych mieé
wptyw na realizacje Umowy. Wykonawca niezwtocznie udzieli odpowiedzi w formie pisemnej na zgtaszane przez
Zamawiajgcego uwagi dotyczgce realizacji Przedmiotu Umowy, w terminie nie dtuzszym niz 2 dni robocze od dnia
zgtoszenia uwag.

§ 5. Warunki wsparcia technicznego
Wsparcie techniczne realizowane bedzie bez limitu na ilo$¢ zgtoszen, przez wykwalifikowane osoby, posiadajgce
wiedze niezbedng do realizacji takiej ustugi.
W ramach wsparcia technicznego Wykonawca zobowigzuje sie w szczegdlnosci do konsultacji, pomocy i udzielenia
porad dotyczacych problemoéw technicznych, w tym usuwania btedéw dziatania systemu oraz zapewnia dostep do
najnowszej wersji Oprogramowania, aktualizacji polityk i filtrow w module ochrony poczty.
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Wsparcie techniczne bedzie swiadczone na rzecz Zamawiajgcego na podstawie zgtoszenia Zamawiajgcego,

dokonanego: w formie elektronicznej na adres e-mail: ........................ lub telefonicznej (catodobowo): .........

Czas reakcji na zgtoszenie usterki to 1 dzien, tj. najpdzniej do godz. 16.00 dnia nastepnego po dniu zgtoszenia.

Konsultacje telefoniczne bedg Swiadczone catodobowo przez wszystkie dni tygodnia.

Naprawy serwisowe wykonywane bedg we wszystkie dni tygodnia w godzinach uprzednio ustalonych z

Zamawiajgcym, przy czym:

1.  w przypadku awarii dziatania elementu ustugi, usuniecie jej nastgpi w czasie nie dtuzszym niz 62 godziny od
daty potwierdzenia przyjecia zgtoszenia,

2. w przypadku ustania dziatania catego systemu, usunigcie awarii nastgpi w czasie nie dtuzszym niz 24 godziny
od daty potwierdzenia przyjecia zgtoszenia,

Wykonawca dotozy wszelkich staran i uruchomi mozliwe $rodki, aby maksymalnie skroci¢ czas oczekiwania na

wsparcie techniczne oraz realizacji tak, by uzyska¢ wymierny efekt jakosciowy.

Dla kazdej nowej wersji Oprogramowania Wykonawca dostarczy Zamawiajgcemu ,Instrukcje uzytkownika” oraz

»instrukcje instalac;ji”.

Wykonawca udziela Zamawiajgcemu gwarancji na swiadczong ustuge na zasadach okreslonych umowg licencyjng

producenta Oprogramowania systemowego, ktéra bedzie dotgczona do Umowy.

Wszelkie zmiany konfiguracyjne w Oprogramowaniu Wykonawca zobowigzany jest dokumentowaé, a dokumentacje

petnej konfiguracji przekazywa¢ Zamawiajgcemu w wersji elektroniczne;j.

Zamawiajgcy dopuszcza mozliwos¢ udzielenia zgody na ustanowienie dla Wykonawcy zdalnego dostepu do

serwera Zamawiajgcego, na potrzeby realizacji przedmiotu Umowy, na podstawie pisemnego wniosku ztozonego

przez Wykonawce, sporzgdzonego wg wzoru okreslonego w Zataczniku nr 4 do Umowy.

Szczegotowy zakres wsparcia technicznego oraz terminy i zasady realizacji okresla OPZ.

Wsparcie techniczne bedzie Swiadczone w jezyku polskim.

§ 6. Kary umowne
W razie wystgpienia zwtoki w wykonaniu Umowy, ponad termin okreslony w § 2 ust. 1, Wykonawca zobowigzuje sie
do zaptaty Zamawiajgcemu kary umownej w wysokosci 0,5 % wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 pkt
1 powyzej, za kazdy dzien zwtoki.
W razie wystgpienia zwioki w wykonaniu obowigzkéw wynikajgcych z gwarancji lub wsparcia technicznego
okreslonych w § 6 ust. 4 i 5 ponad terminy ustalone w tych postanowieniach Umowy, Wykonawca zaptaci
Zamawiajgcemu kary umowne w wysokosci 0,5 % wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 pkt 1 powyzej,
za kazdy dzien zwtoki.
W przypadku odstgpienia od Umowy — przez Zamawiajgcego lub Wykonawce - z przyczyn lezgcych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajacemu karg umowng w wysokosci 15 % wynagrodzenia brutto, o ktérym
mowa w § 3 ust. 1 pkt 1 powyzej.
Kary umowne mogg by¢ dochodzone z kazdego tytutu odrebnie i podlegajg sumowaniu, przy czym tgczna wysokosé
kar umownych nie moze przekroczy¢ 20% tgcznego wynagrodzenia umownego brutto, okreslonego w § 3 ust. 1 pkt
1 Umowy.
Ponadto, niezaleznie od kar umownych, w przypadku niewykonania lub nienalezytego wykonania przez Wykonawce
jakichkolwiek zobowigzan wynikajagcych z Umowy Zamawiajgcy uprawniony bedzie do zlecenia zastgpczego
wykonania lub usuniecia wad na koszt i ryzyko Wykonawcy.
Jezeli kary umowne nie pokryja poniesionej szkody, Zamawiajgcy moze dochodzi¢ na zasadach ogdlnych
odszkodowania uzupetniajgcego przewyzszajgcego kary umowne.
W razie wystgpienia opdznienia w ptatnodci za przedmiot umowy Zamawiajgcy zaptaci Wykonawcy odsetki
ustawowe za kazdy dzien opdznienia.
Wykonawca wyraza niniejszym nieodwotalng zgode na potrgcanie kar umownych z wszelkich przystugujgcych mu
naleznosci, chocby byly jeszcze niewymagalne, w tym z przystugujgcego mu wynagrodzenia, o ile na dzien
potrgcenia bezwzglednie obowigzujace przepisy nie stanowig inaczej. Zamawiajacy zawiadomi pisemnie
Wykonawce o wysokosci i podstawie naliczania kar umownych.

§ 7 Sita wyzsza

Przez site wyzszg rozumie si¢ zdarzenie zewnetrzne, majgce charakter nadzwyczajny i niezalezny od woli Stron,
ktérego skutkom nie mozna byto zapobiec, pomimo podjecia po temu staran, niezaleznie czy zdarzenia te wystgpity
przed zawarciem czy w trakcie obowigzywania niniejszej Umowy.

W szczegdlnosci za site wyzszg uznac nalezy: dziatania wojenne, niepokoje spoteczne, trzesienia ziemi, kleski
zywiotowe, epidemie i pandemie, pozary, powodzie, akty wtadzy, akt terroru, przerwe w dostawie pradu i blokade
granic, akty wiadz publicznych — o ile majg wptyw na prawidtowe realizowanie postanowiern Umowy i nie sg
wynikiem okoliczno$ci zawinionej przez Strone.
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W razie wystgpienia sity wyzszej, Strona powotujgca sie na site wyzszg, jest zobowigzana powiadomi¢ o tym fakcie
drugg Strone niezwiocznie, lecz nie pdzniej niz w terminie 7 dni od dnia w ktéorym powzieta wiedze mozliwosci
wystgpienia sity wyzszej. Jezeli na dzien powiadomienia, o ktérym mowa w zdaniu pierwszym, sita wyzsza
uniemozliwia nalezyte wykonanie zobowigzan wynikajgcych z umowy lub Strona powotujgca sie na site wyzszg jest
w stanie przewidzie¢, wykonanie ktérych zobowigzah bedzie niemozliwie do spetnienia zgodnie z umowa, winna to
wykaza¢ w tym powiadomieniu.

Terminu, o ktérym mowa ust. 3, nie stosuje sie, jesli w wyniku wystapienia sity wyzszej Strona zobowigzana do
powiadomienia nie ma technicznych i faktycznych mozliwosci jej dokonania. W takim przypadku termin na
powiadomienie biegnie od dnia przywrécenia mozliwosci dokonania notyfikaciji.

W terminie 7 dni od ustania sity wyzszej Strona dotknieta sitg wyzszg powiadomi pisemnie drugg Strone i wykaze w
jakim stopniu jej wystgpienie uniemozliwito nalezyte wykonanie zobowigzan wynikajgcych z umowy.

Po otrzymaniu powiadomienia, o ktérym mowa w ust. 3 i 5, kazda ze Stron umowy, moze zgda¢ przedstawienia
dodatkowych os$wiadczen lub dokumentéw potwierdzajacych wplyw sity wyzszej na nalezyte wykonanie
zobowigzan wynikajacych z umowy.

§ 8. Zmiany w Umowie

Zamawiajgcy przewiduje mozliwos¢ wprowadzenia zmian postanowien zawartej Umowy w stosunku do tresci

przedtozonej w niniejszym postepowaniu oferty, w nastepujgcym zakresie i przypadkach:

1) zmiany przepiséw prawa (jej zaistnienia lub wejscia w zycie) lub wydania przez odpowiednie organy nowych
wytycznych lub interpretacji dotyczacych stosowania przepiséw prawa, opublikowanych w Dzienniku
Urzedowym Unii Europejskiej, Dzienniku Ustaw, Monitorze Polskim, Dzienniku Urzedowym odpowiedniego
ministra lub innych oficjalnych publikatorach, w zakresie w jakim zmiana przepiséw prawa lub wydane
wytyczne lub interpretacje wymagajg zmiany sposobu realizacji Umowy, w tym moga wymagac¢ zmiany
zakresu $wiadczen Wykonawcy okreslonych w Umowie;

2) wystgpienia przyczyn niezaleznych od Wykonawcy, zwigzanych 2z réwnolegle prowadzonymi przez
Zamawiajgcego projektami, zadaniami, postgpowaniami majgcymi wptyw na realizacje Umowy lub w zwigzku
ze zmianami okolicznosci wynikajgcymi ze specyfiki dziatalno$ci Zamawiajgcego;

3) zaistnienia co najmniej jednej z mozliwosci: a) usprawnienia wykonywania przedmiotu Umowy, b) zmniejszenia
kosztow realizacji przedmiotu Umowy lub c) zwiekszenia bezpieczenstwa wykonywania przedmiotu Umowy,
ktéra to zmiana Umowy moze nastgpi¢ w zakresie termindw lub kolejnosci wykonywania poszczegdlnych
czynnosci w ramach Umowy, oraz wytgcznie jezeli nie zaktdci prawidtowej realizacji Umowy;

4) powstania mozliwosci zastosowania nowszych rozwigzan organizacyjnych, technologicznych lub technicznych,
niz istniejgcych w chwili zawarcia Umowy, jezeli te rozwigzania bedg odpowiadaty celom i wymaganiom
Zamawiajgcego okreslonym w Umowie lub zapewnig prawidlowe wykonywanie Umowy, a okazg sie
korzystniejsze z punktu widzenia kosztéw wykonywania Umowy, wydajnosci Sprzetu lub Oprogramowania lub
usprawnienia zastosowanych rozwigzan;

5) ujawnienia sie powszechnie wystepujacych wad Oprogramowania Zamawiajgcy dopuszcza zmiane w zakresie
przedmiotu Umowy polegajaca na zastgpieniu Oprogramowania produktem zastepczym, spetniajgcym
wszelkie wymagania przewidziane w Umowie dla Oprogramowania, to samo dotyczy dostarczanego Sprzetu,
pod warunkiem ze spetnia on minimalne wymagania okreslone przez Zamawiajgcego w postgpowaniu o
udzielenie zamowienia publicznego na podstawie ktérego zawarto Umowe;

6) gdy niezbedna jest zmiana terminu realizacji Umowy lub poszczegdinych przyjetych w Umowie terminéw, w
przypadku zaistnienia okoliczno$ci lub zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym
terminie, na ktére Strony nie miaty wplywu, odpowiednio o czas trwania tych okolicznosci lub zdarzen

7) gdy niezbedna jest zmiana terminu realizacji Umowy z uwagi na wstrzymanie lub zawieszenie realizacji Umowy
przez Zamawiajgcego, wynikajgce z przyczyn lezacych wylgcznie po stronie infrastruktury technicznej
Zamawiajgcego;

8) w zakresie sposobu realizacji Umowy lub terminu realizacji Umowy w przypadku uzasadnionych przyczyn
technicznych lub funkcjonalnych powodujgcych koniecznos¢ zmiany sposobu wykonania Umowy lub terminu
realizacji Umowy, np. wycofanie z produkcji lub zaprzestanie/wstrzymanie produkcji, wprowadzenie nowej
technologii zgodnej z Umowa;

9) gdy wystgpi koniecznosé zmiany terminu odbioru przedmiotu Umowy lub termindw realizacji Umowy z uwagi na
okolicznosci lezgce po stronie Zamawiajgcego tj. zwigzanych z réwnolegle prowadzonymi przez
Zamawiajgcego projektami lub zadaniami lub postepowaniami majgcymi wptyw na realizacje Umowy lub w
zwigzku ze zmianami okolicznosci wynikajgcymi ze specyfiki dziatalno$ci Zamawiajacego;

10) poprawy jakosci lub innych parametréw charakterystycznych dla danego elementu objetego przedmiotem
Umowy lub zmiany technologii na rébwnowazng lub lepszg, podniesienia wydajnosci urzgdzen oraz klasy
bezpieczenstwa — w sytuacji wycofania z rynku przez producenta lub zakonczenia produkcji zaoferowanego
przez Wykonawce przedmiotu Umowy, pojawienia sie na rynku urzadzeh nowszej generacji pozwalajgcych na
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zaoszczedzenie kosztéw realizacji przedmiotu Umowy lub kosztéw eksploatacji przedmiotu Umowy, pod
warunkiem, ze zmiany te nie spowodujg zwiekszenia ceny ofertowe;j;

11)zmiany terminu realizacji Umowy (lub jej czesci) lub zasad rozliczenia ze wzgledu na przyczyny bedace
konsekwencjg zaistnienia zdarzen spowodowanych przez ,site wyzszg” (ij. zdarzenia nagte powstate
niezaleznie od Stron Umowy, ktére sg poza kontrolg Stron Umowy, na ktérych czas trwania Strony nie majg
jakiegokolwiek wptywu, a ktérych zaistnienie uniemozliwia wypetnienie ktéregokolwiek z zobowigzan
wynikajgcych z Umowy) lub innych zdarzen lub obiektywnych przeszkdéd o zblizonym charakterze (.
niezaleznych do woli Stron Umowy), ktérych rozmiaru i intensywnosci nie mozna - pomimo zachowania
nalezytej starannosci - przewidzie¢ w dniu zawarcia Umowy, o ile ich wystgpienie bedzie miato rzeczywisty
wpltyw na realizacje Umowy);

12) zaistnienie zdarzen sity wyzszej lub nieznanych Stronom i niezaleznych od ich woli lub starania okolicznosci,
ktérych nie mozna byto wczeéniej przewidziec;

13) wydtuzenia okresu gwarancji Sprzetu;

14)w przypadku wniesienia odwotania na dziatania lub zaniechania Zamawiajgcego, o czas trwania postepowania
odwotawczego, jezeli wskutek tego postepowania nie bedzie mozliwa realizacja zamowienia w terminie
wynikajagcym z Umowy;

15)zmiany wysokosci naliczonej kary umownej, w sytuacji, gdy zobowigzanie Wykonawcy zostato w znacznej
czesci wykonane a Zamawiajacy nie poniost z tej przyczyny szkody.

Zamawiajgcy dopuszcza dokonanie odpowiednich zmian wysokosci wynagrodzenia w przypadku zmiany:

1) stawki podatku od towardw i ustug oraz podatku akcyzowego,

2) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej, ustalonych na
podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace,

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki skiadki
na ubezpieczenie lub ubezpieczenie zdrowotne,

4) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych mowa w ustawie z dnia
4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (Dz. U z 2018 poz. 2215 oraz z 2019 r.
poz. 1074 i 1572),

- jezeli zmiany te bedg miaty wptyw ma koszty wykonania zamdéwienia przez Wykonawce

Zmiany, o ktérych mowa w ust. 2 moga nastgpi¢ po 12 miesigcach od daty zawarcia Umowy.

Wykonawca moze zwrdci¢ sie do Zamawiajgcego z pisemnym wnioskiem o przeprowadzenie negocjaciji w sprawie

odpowiedniej zmiany wynagrodzenia po dniu opublikowania przepiséw obejmujgcych zmiany,

o ktorych mowa w ust. 2 i zgodnie z zasadami okreslonymi w tych zmienianych przepisach. Wniosek powinien

zawiera¢ propozycje zmiany Umowy w zakresie wysoko$ci wynagrodzenia wraz z jej uzasadnieniem oraz

dokumenty niezbedne do oceny przez Zamawiajgcego, czy zmiany, o ktérych mowa w ust. 2 majg lub beda miaty
wptyw na koszty wykonania Umowy przez Wykonawce oraz w jakim stopniu zmiany tych kosztéw uzasadniajg
zmiane wysokos$ci wynagrodzenia Wykonawcy okreslonych w Umowie, a w szczegdlnosci:

1) przyjete przez Wykonawce zasady kalkulacji wysokosci kosztéw wykonania Umowy oraz zatozenia, co do
wysokosci  dotychczasowych oraz przysztych kosztéw wykonania Umowy, wraz z dokumentami
potwierdzajgcymi prawidtowos¢ przyjetych zatozen;

2) wykazanie wplywu zmian, na wysokos¢ kosztéw wykonania Umowy przez Wykonawce;

3) szczegoétowag kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Wykonawcy oraz wykazanie
adekwatnosci propozycji do zmiany wysokosci kosztéw wykonania Umowy przez Wykonawce.

W przypadku zilozenia przez Wykonawce powyzszego wniosku, Strony bedg prowadzity negocjacje z

uwzglednieniem ponizszych postanowieh.

W terminie 1 miesigca od otrzymania wniosku, o ktéorym mowa w ust. 4, Zamawiajgcy moze zwrdécic sie do

Wykonawcy o jego uzupetnienie, poprzez przekazanie dodatkowych wyjasnien, informacji lub dokumentow

(oryginatéw do wgladu lub kopii potwierdzonych za zgodnos$¢ z oryginatami).

Zamawiajgcy zajmie pisemne stanowisko wobec wniosku Wykonawcy, w terminie 1 miesigca od dnia otrzymania

kompletnego (po uzupetnieniach wniosku). Za dzien przekazania stanowiska uznaje sie dzien jego wystania na

adres wiasciwy dla doreczen pism dla Wykonawcy.

W przypadku uwzglednienia wniosku Wykonawcy przez Zamawiajgcego, Strony podejmg dziatania w celu

uzgodnienia tresci aneksu do Umowy oraz jego podpisania.

Poza zmianami opisanymi w ust.1, zmiana Umowy moze nastgpi¢ w przypadkach okreslonych w art. 455 ust. 1 2

ustawy Pzp, zgodnie z warunkami okreslonymi w postanowieniach przepiséw art. 454-455 ustawy Pzp.

Kazda zmiana Umowy moze nastgpi¢ jedynie za zgodg obu Stron wyrazong na piSmie w formie aneksu pod

rygorem niewaznosci, z zastrzezeniem postanowien § 5 ust. 5 oraz ust. 1 pkt 15 powyzej (w zakresie ktdrego

zmiana przebiega w drodze porozumienia).
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§ 9. Odstgpienie od umowy i jej rozwigzanie
Zamawiajgcy, jest uprawniony do odstgpienia od Umowy (w catosci lub czesci), ze skutkiem na dzien zlozenia
Wykonawcy oswiadczenia (ex nunc), w razie:
1) wystgpienia zwtoki Wykonawcy w realizacji Umowy o 7 dni ponad termin okreslony w § 2 ust. 1 Umowy;
2) w innych przypadkach niewykonywania lub nienalezytego wykonywania obowigzkéw wynikajgcych z Umowy,
po uprzednim wezwaniu Wykonawcy do realizacji obowigzkéw zgodnie z Umowsg;
3) zostanie wydany nakaz zajecia majatku lub otwarta likwidacja Wykonawcy, w zakresie uniemozliwiajgcym
wykonywanie Umowy;
4) Wykonawca — chocby tylko faktycznie — zaprzestanie prowadzenia dziatalno$ci;
5) w przypadkach i na warunkach okreslonych w art. 456 ustawy Pzp.
Odstgpienie od Umowy na zasadach opisanych w niniejszym paragrafie moze nastgpi¢ w okresie obowigzywania
Umowy, przedtuzonym o 30 dni.
W przypadku odstgpienia od Umowy postanowienia dotyczace kar umownych, mozliwosci dochodzenia
odszkodowania przenoszgcego wysokos¢ zastrzezonych kar umownych, poufnosci, ochrony danych osobowych i
wiasciwosci sgdu pozostajg w mocy.

§ 10. Prawa wiasnosci intelektualnej

Wykonawca zapewnia, ze przystuguje mu nieograniczone prawo do udzielenia bezterminoweji niewytgcznej
licencji na dedykowane Oprogramowanie dla Sprzetu, o ktérym mowa w § 1 Umowy, uprawniajgcej do korzystania
z Oprogramowania w zakresie pél eksploatacji pozwalajgcych Zamawiajgcemu na korzystanie z Oprogramowania
w najszerszym mozliwym zakresie funkcjonalnos$ci i z mozliwosci technicznych Sprzetu i z dniem bezusterkowego
odbioru Sprzetu w ramach wynagrodzenia, ktérym mowa w § 3 ust. 1 Umowy udziela Zamawiajgcemu niezbednej
licencji lub zobowigzuje sie do potwierdzenia licencji Oprogramowania, potwierdzajgcych prawo Zamawiajgcego
do uzywania Oprogramowania (za pomocg dokumentéw licencyjnych, sporzgdzonych wedlug standardu
przyjetego przez producenta dostarczonego Sprzetu lub w inny sposéb, zgodnie z wymaganiami producenta)
uprawniajgcej Zamawiajgcego w szczegolnosci do korzystania z Oprogramowania na nastepujgcych polach
eksploataciji:
1) wprowadzanie i zapisywanie w pamigci komputeréw,
odtwarzanie,
) przechowywanie,
) sporzadzanie kopii zapasowej (kopii bezpieczenstwa) nosnikow instalacyjnych i nosnikéw z zainstalowanym

Oprogramowaniem,
) wyswietlanie,
) przystosowywanie,
)
)

SRS
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instalowanie i deinstalowanie Oprogramowania pod warunkiem zachowania liczby udzielonych licenc;ji,

korzystanie z oprogramowania na wszystkich polach funkcjonalnoéci,

9) korzystanie i modyfikowanie dokumentéw oraz danych wytworzonych przy pomocy Oprogramowania.
Licencje/sublicencje na korzystanie z Oprogramowania mogg zosta¢ wypowiedziane nie wczesniej niz po uptywie
20 lat od ich udzielenia, przy czym okres wypowiedzenia nie moze by¢ krétszy niz 5 lat.

Wykonawca oswiadcza, ze dostarczone przez niego Oprogramowanie, nie narusza jakichkolwiek praw oséb
trzecich, zwtaszcza w zakresie przepiséw o wynalazczosci, znakach towarowych, prawach autorskich i prawach
pokrewnych oraz nieuczciwej konkurencji, i ze posiada prawo do udzielania licencji/sublicencji lub odsprzedazy
Oprogramowania, ktére Wykonawca dostarczyt w ramach Umowy, zgodnie z postanowieniami ust. 1 i przejmuje w
tym zakresie odpowiedzialno$¢ w przypadku roszczen osob trzecich.

Wykonawca uprawnia Zamawiajgcego do swobodnego dokonywania zmian w zakresie przydzielania
poszczegolnych licencji/sublicencji pracownikom Zamawiajgcego.

Wykonawca os$wiadcza, ze aktualizacja Oprogramowania, nie powoduje zmian pdl eksploatacji okreslonych w ust.
1 niniejszego paragrafu.

(o]

§ 11. Poufnos¢

Umowa jest jawna i moze podlegaé¢ udostepnieniu na zasadach okreslonych w przepisach o dostepie do informacji
publicznej (art. 18 ustawy Pzp). Z zastrzezeniem tego wymogu Strony zobowigzujg sie do przestrzegania przy
realizacji przedmiotu Umowy wszystkich postanowienn zawartych w obowigzujgcych przepisach zwigzanych
z ochrong danych osobowych, a takze ochrong informacji poufnych oraz ochrong tajemnicy przedsiebiorstwa.
Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich niepodlegajgcych upublicznieniu informacji
dotyczgcych Zamawiajgcego oraz jego pracownikow, wspétpracownikow i podmiotéw z Zamawiajgcym
wspotpracujacych, jakie Wykonawca uzyska w toku wykonywania przedmiotu Umowy.

Wykonawca zobowigzuje sie do nieujawniania i do nieudostepniania osobom trzecim Zzadnej niepodlegajgcej
upublicznieniu informacji, ktérg nabyt bezposrednio lub posrednio w trakcie trwania lub w wyniku wykonania
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Umowy. Niniejsze postanowienie obejmuje rowniez dane osobowe administrowane przez pracownikéw
Zamawiajgcego, kody zrédtowe Oprogramowania i baz danych, dane z baz danych i aplikacji, wszelkie dane
dostepowe IT, wszelkie poufne dokumenty i informacje finansowe, marketingowe, handlowe, techniczne,
konsultingowe i inne, w tym informacje i dokumenty, ktére Wykonawca sporzadzit, przetworzyt lub otrzymat
w zwigzku z realizacja Umowy. W razie jakichkolwiek watpliwosci, co do charakteru danej informacji, przed
jej ujawnieniem lub uczynieniem dostepng, Strona zwrdéci sie do drugiej Strony o wskazanie, czy informacje te ma
traktowac jako poufna.

Informacji poufnej nie stanowi informacja powszechnie znana w chwili ujawnienia, legalnie otrzymana od strony
trzeciej bez zastrzezenia poufnosci oraz ujawniona przez Strone za uprzednig pisemng zgodg drugiej Strony, co
do ktérej obowigzek przekazania wynika z przepiséw prawa, orzeczenia lub wezwania wtasciwych wtadz.
Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiajgcego, wykorzystywac jakichkolwiek
dokumentoéw, do ktérych ma dostep w wyniku wykonywania Umowy, w innych celach niz do jej wykonywania.
Obowigzek okreslony w ust. 2 i 3 nie dotyczy:

1) publicznie dostepnych,

2) informac;ji, ktére byly znane Stronie przed otrzymaniem od drugiej Strony i nie byly objete zobowigzaniem do
poufnosci wzgledem jakiegokolwiek podmiotu,

3) obowigzku ujawnienia wynikajgcego z odpowiednich ustaw i rozporzgdzen.

Zobowigzanie do zachowania poufnosci nie stoi na przeszkodzie ujawnieniu informacji na uprawnione zgdanie
sgdu lub organu administracji oraz w postepowaniu sgdowym lub administracyjnym, jezeli jest to potrzebne dla
jego rozstrzygniecia i przy zachowaniu mozliwych srodkéw ochrony ujawnianych informacji przed ich publicznym
rozpowszechnieniem.

Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych $rodkéw zapewniajacych dochowanie
zasady poufnosci, okreslonej w ust. 2 i 3, przez swoich pracownikéw i podwykonawcéw.

Wykonawca zobowigzuje sie do przestrzegania przepisow dot. ochrony danych osobowych, jesli dane takie
pozyska w trakcie lub w zwigzku z wykonaniem przedmiotu Umowy.

Osoby bedgce w dyspozycji Wykonawcy, uzyskujgce wglagd w dane osobowe administrowane przez
Zamawiajgcego, zobowigzane sg posiada przeszkolenie z zakresu ochrony danych osobowych, zostac
upowaznione przez Zamawiajgcego do przetwarzania danych osobowych oraz podpisa¢ indywidualne
zobowigzanie do zachowania w tajemnicy danych osobowych.

Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy wszelkich wewnetrznych uregulowan
Zamawiajgcego.

W chwili, gdy dane, w ktérych posiadanie wszedt Wykonawca nie bedg juz konieczne do $wiadczenia przez niego
ustug na rzecz Zamawiajgcego, a takze na kazde zgdanie Zamawiajacego, Wykonawca zwrdci Zamawiajgcemu
wszelkie nosniki zawierajgce dane lub zniszczy dane, przy zachowaniu obowigzujgcych w tym zakresie przepiséw.
W zadnym przypadku nosniki, na ktdrych znajdowaty sie dane nie mogg zosta¢ udostepnione osobom trzecim bez
uprzedniego usuniecia danych z takich nosnikow w sposéb zatwierdzony przez Zamawiajgcego na pismie.
Wykonawca, po wykonaniu Umowy w zakresie $wiadczenia ustugi asysty, zobowigzuje sie do zwrotu wszelkich
dokumentow, ktére otrzymat od Zamawiajgcego w trakcie realizacji Umowy oraz do potwierdzonego pisemnie
usuniecia z nosnikow oraz Oprogramowania Wykonawcy (m.in. serwerdw, urzadzen teleinformatycznych,
programoéw, baz danych, skrzynek e-mail) wszelkich cyfrowych danych, dokumentéw, kodéw, dostepoéw oraz
jakichkolwiek innych danych jakie pozyskat lub przetworzyt cyfrowo podczas wykonywania Umowy. Analogiczne
obowigzki ma Wykonawca wzgledem wyzej wymienionych dokumentéw i zawartosci nosnikow po wykonaniu
gwarancji czy wykonaniu prac wynikajagcych z rekojmi, jezeli w okresie swiadczenia tych prac, wejdzie w
posiadanie dokumentéw lub jakichkolwiek cyfrowych danych, dokumentéw, kodéw, dostepdw oraz jakichkolwiek
innych danych jakie pozyskat lub przetworzyt cyfrowo.

§ 12. Ochrona danych osobowych
Zamawiajacy udostepnia Wykonawcy dane osobowe w celu i zakresie niezbednym do wykonania Umowy na
2. podstawie art. 6 ust. 1 lit. b i f RODO
Wykonawca zobowigzuje sie do przetwarzania udostepnionych przez Zamawiajgcego danych osobowych zgodnie
z przepisami prawa powszechnie obowigzujgcego o ochronie danych osobowych, w szczegdlnosci z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 26 kwietnia 2016 r w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, zwane dalej ,RODO”.
Wykonawca oswiadcza, ze stosuje powszechnie obowigzujgce przepisy prawa o ochronie danych osobowych.
Zakres udostepnianych danych osobowych obejmuje dane pracownikdw w zakresie: imienia, nazwiska, adresu
mailowego, numeru telefonu.
Udostepnione przez Zamawiajgcego dane osobowe bedg przetwarzane przez Wykonawce wytgcznie w celu
realizacji Umowy w zakresie o ktérym mowa w §1.
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Wykonawca zobowigzuje sie, przy przetwarzaniu udostepnionych danych osobowych, do ich zabezpieczenia
poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych adekwatny stopieh
bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, w szczegdlnosci
zgodnie z art. 32 RODO. Wykonawca poinformuje na pismie Zamawiajgcego o zastosowanych srodkach
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych zgodnie z art. 32 RODO.
Wykonawca zobowigzuje sie dotozy¢é nalezytej starannosci przy przetwarzaniu udostepnionych danych
osobowych.
Wykonawca zapewni, ze osoby, ktére bedg zaangazowane w czynnosci przetwarzania danych osobowych w
ramach jego organizacji:
1) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych;
2) bedg zaznajomione z obowigzujacymi przepisami o ochronie danych osobowych (z uwzglednieniem ich
ewentualnych zmian) oraz z odpowiedzialnoscig za ich nieprzestrzeganie;
3) beda dokonywaty czynno$ci przetwarzania danych osobowych wytgcznie na polecenie Administratora;
4) zobowigzg sie do bezterminowego zachowania w tajemnicy danych osobowych oraz stosowanych przez
Wykonawce sposobdw ich zabezpieczenia, o ile taki obowigzek nie wynika dla nich z odpowiednich przepisow.
. Wykonawca zobowigzuje sie do zachowania w tajemnicy udostepnionych danych osobowych takze po ustaniu
Umowy.
Wykonawca, uwzgledniajgc charakter przetwarzania danych osobowych oraz dostepne mu informacje, ma
obowigzek wspotdziatania z Zamawiajgcym w wywigzaniu sie z obowigzkéw okreslonych w art. 32—-36 RODO.
W przypadku stwierdzenia naruszenia ochrony danych osobowych, w szczegdlnosci o ktérym mowa w art. 4 pkt
12 RODO, Wykonawca zobowigzuje sie do bezzwlocznego poinformowania Zamawiajgcego, w formie pisemnej
oraz dodatkowo na adres mailowy iod@pgi.gov.pl , o tym fakcie w okresie do 24 godzin, wskazujgc okolicznosci i
zakres naruszenia.
Jezeli Wykonawca realizujgc Umowe zleci podwykonawcom prace, w trakcie ktérych bedag przetwarzane dane
osobowe, odpowiednio powierzy im, za zgodg Zamawiajgcego, w drodze umowy zawartej na piSmie,
przetwarzanie tych danych na warunkach zgodnych z postanowieniami Umowy. W przypadku zlecenia prac
podwykonawcom, Wykonawca odpowiada za szkody, jakie powstang wobec Zamawiajgcego lub oséb trzecich na
skutek przetwarzania przez podwykonawcéw danych osobowych niezgodnie z Umowg lub przepisami prawa
powszechnie obowigzujgcego.
Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig
Umowy, a w szczegolnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym
Wykonawca zapewni w okresie obowigzywania Umowy petng ochrone danych osobowych oraz zgodnos$¢ ze
wszelkimi obecnymi oraz przysztymi przepisami prawa dotyczgcymi ochrony danych osobowych i prywatnosci.
Wykonawcy nie przystuguje wynagrodzenie za wykonywanie obowigzkéw wynikajgcych z niniejszego paragrafu.
W sprawach nieuregulowanych w niniejszym paragrafie zastosowanie majg przepisy RODO.
Wykonawca oswiadcza, ze akceptuje postanowienia umowne w zakresie ochrony danych osobowych.

§ 13. INNE POSTANOWIENIA
Wykonawca o$wiadcza, ze nie zachodzi wobec niego podstawa wykluczenia przewidziana w art. 7 ust. 1 ustawy
zdnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczehnstwa narodowego (Dz. U. z 2022 r. poz. 835) oraz art. 5k
Rozporzadzenia (UE) 2022/576 w sprawie zmiany rozporzadzenia (UE) nr 833/2014 dotyczgcego S$rodkéw
ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie.
W trakcie realizacji Umowy Zamawiajgcy uprawniony jest do wykonywania czynno$ci kontrolnych wobec
Wykonawcy odnosnie spetnienia przez Wykonawce warunku, o ktérym mowa w ust. 1, w szczegdlnosci do:
1) zadania o$wiadczen i dokumentéw w zakresie spetniania przez Wykonawce ww. wymogu i dokonywania ich
oceny;
2) zagdania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia przez Wykonawce spetienia
wskazanego powyzej wymogu.
Nieztozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie zgdanych przez Zamawiajgcego
dokumentow lub wyjasnieh w celu potwierdzenia spetnienia przez Wykonawce wymogu, o ktérym mowa w ust. 1,
traktowane bedzie jako niewlasciwe wykonywanie Umowy.
Przedmiotowe zamoéwienie finansowane jest przez Ministra Infrastruktury (Dotujacy).
5. Wykonawca oswiadcza, ze zobowigzuje sie do poddania kontroli prowadzonej przez Dotujgcego, przekazania
dokumentacji Dotujgcemu, ziozenia wyjasnien Dotujgcemu oraz umozliwienia wejscia upowaznionych
pracownikéw Dotujgcego na teren realizowania zamoéwienia/zadnia objetego finansowaniem.
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§ 14. Postanowienia koncowe

1. W sprawach nieuregulowanych niniejszg Umowg stosuje sie przepisy prawa obowigzujgce w Polsce.

Ewentualne spory wynikte z realizacji Umowy bedg rozstrzygane przez Sad wtasciwy dla siedziby Zamawiajgcego.

3. Wszelkie zmiany i uzupetnienia Umowy, o ile w jej tresci nie postanowiono inaczej, wymagajg formy pisemnej pod
rygorem niewaznosci.

4. Umowa wchodzi w zycie w dniu jej podpisania przez Strony, w przypadku jezeli podpisy Stron nie sg zlozone
jednoczes$nie Umowa wchodzi w zycie z momentem ztozenia ostatniego podpisu - jesli dotyczy.

5. Umowa zostata zawarta w 3 egzemplarzach, 2 egzemplarze dla Zamawiajgcego i 1 egzemplarz dla Wykonawcy /
umowa zawarta w postaci elektronicznej i opatrzona przez kazdg ze Stron kwalifikowanym podpisem
elektronicznym.

6. Do Umowy dotgczono nastepujgce zatgczniki, ktére stanowig jej integralng czesc¢:

N

Zatgcznik nr 1 — Opis przedmiotu zamowienia,

Zatgcznik nr 2 — Oferta Wykonawcy zdnia ...................
Zatacznik nr 3 — Protokét Odbioru

Zatgcznik nr 4 — Wniosek na ustanowienie dla Wykonawcy zdalnego dostepu do serwera Zamawiajgcego
Zatgcznik nr56 - Wydruk KRS/CEDIG z dnia ............. 2022r.
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Zalacznik nr 3 do SWZ

Dane Wykonawcy / Wykonawcéw
wystepujgcych wspdlnie

Adres Wykonawcy:
kod, miejscowosé, ulica, nr lokalu

Wojewodztwo:

Osoba do kontaktu:

Nr telefonu:

E-mail:

REGON:

NIP:

Panstwowy Instytut Geologiczny — Panstwowy Instytut Badawczy
ul. Rakowiecka 4
00-975 Warszawa

OFERTA

Nawigzujgc do ogtoszenia o zamowieniu, oznaczenie sprawy EZP.26.178.2022 pn.:

Ustuga wsparcia i subskrypcji dla licencji do systemoéw filtrowania i bezpieczenstwa ruchu WWW,
ochrony poczty elektronicznej, ochrony danych DLP, oraz ochrony DLP
dla aplikacji chmurowych wraz ze wsparciem technicznym dla PIG-PIB

My nizej podpisani dziatajgc w imieniu i na rzecz:

(nazwa (firma) doktadny adres Wykonawcy/Wykonawcow) (w przypadku sktadania oferty przez Wykonawcdéw wspdlnie
ubiegajgcych sie o udzielenie zamdwienia nalezy podac nazwy(firmy) i adresy wszystkich tych Wykonawcow)

1. Oferujemy wykonanie przedmiotowego zamowienia, okreslonego w specyfikacji warunkdw zaméwienia za cene:

.. | Kwota ‘oz
Lp. Przedmiot zaméwienia Wartos¢ podatku Wartos¢
netto brutto
VAT
Ustuga licencji do systemoéw filtrowania i bezpieczenstwa ruchu WWW,
1 ochrony poczty elektronicznej, ochrony danych DLP, oraz ochrony DLP dla
aplikacji chmurowych wraz ze wsparciem technicznym dla PIG-PIB -
Zamowienie podstawowe
Ustuga licencji do systemoéw filtrowania i bezpieczenstwa ruchu WWW,
2 ochrony poczty elektronicznej, ochrony danych DLP, oraz ochrony DLP dla
aplikacji chmurowych wraz ze wsparciem technicznym dla PIG-PIB —
Zamowienie opcjonalne
Razem: XXXXX
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2. Oswiadczamy, ze:

1)

2)

3)

4)

5)

6)

7)

8)

Jestesmy™:

mikroprzedsiebiorstwem

matym przedsiebiorstwem

$rednim przedsiebiorstweml'!

jednoosobowg dziatalnoscig gospodarczg

osoba fizyczng nieprowadzaca dziatalnoscig gospodarcza

inny rodzaj

*nalezy zaznaczy¢ rodzaj Wykonawcy

Zamowienie zrealizujemy:
] bez udziatu podwykonawcow;
[J z udziatem nizej wskazanych podwykonawcow

Czes¢ zamowienia, ktérej wykonanie Wykonawca zamierza

Lp. Firma podwykonawcy powierzyé podwykonawcy

1.

zapoznaliSmy sie ztrescia SWZ, a w szczegdlnosci z opisem przedmiotu zamodwienia iz projektowanymi
postanowieniami umowy oraz ze zmianami i wyjasnieniami tresci SWZ oraz, ze wykonamy zamoéwienie
na warunkach i zasadach okreslonych tam przez Zamawiajgcego;

wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r.) wobec 0s6b fizycznych, od ktérych
dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia
publicznego w niniejszym postepowaniu;

otrzymali$my konieczne informacje do przygotowania oferty. Uwazamy sie za zwigzanych niniejszg ofertg przez
czas wskazany w SWZ, w przypadku uznania naszej oferty za najkorzystniejszg zobowigzujemy sie do
podpisania umowy na warunkach zawartych w SWZ w miejscu i terminie wskazanym przez Zamawiajgcego;

nastepujgce informacje i dokumenty zawarte w ofercie w stanowig tajemnice przedsiebiorstwa w rozumieniu
przepisow o0 zwalczaniu nieuczciwej konkurencji i nie mogg by¢ ujawniane pozostatym uczestnikom
postepowania:

nalezy wpisa¢ nazwy plikéw stanowigcych tajemnice przedsiebiorstwa* — jezeli dotyczy.

Swiadom (-i) odpowiedzialnosci karnej oswiadczam (-y), ze zatgczone do oferty dokumenty opisujg stan prawny
i faktyczny aktualny na dzien ztozenia niniejszej oferty (art. 297 k.k.);

zatgcznikami do niniejszej oferty, stanowigcymi jej integralng cze$c¢ sa:

Niniejszy plik nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym przez osobe upowazniong

11 Definicja MSP zawarta jest w zatgczniku | do Rozporzadzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r. Wyodrebnia sie nastepujgce

kategorie przedsigbiorstw: 1. Srednie przedsiebiorstwo: a) zatrudnia mniej niz 250 pracownikéw oraz b) jego roczny obrét nie przekracza 50 min euro lub
roczna suma bilansowa nie przekracza 43 min euro; 2. Mate przedsigbiorstwo: a) zatrudnia mniej niz 50 pracownikéw oraz b) jego roczny obrét nie
przekracza 10 min euro lub roczna suma bilansowa nie przekracza 10 min euro; 3. Mikroprzedsiebiorstwo: a) zatrudnia mniej niz 10 pracownikéw oraz b)
jego roczny obrét nie przekracza 2 min euro lub roczna suma bilansowa nie przekracza 2 min euro.
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Zalacznik nr 4 do SWZ

OSWIADCZENIE O NIEPODLEGANIU WYKLUCZENIU
ORAZ SPELNIENIU WARUNKOW UDZIALU W POSTEPOWANIU

My, nizej podpisani, dziatajgc w imieniu i na rzecz:

(nazwa /firma/ i adres Wykonawcy/ Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia)

niniejszym oswiadczamy, ze ubiegajac sie o zamowienie publiczne pn. Ustuga wsparcia i subskrypcji dla licencji do
systemoéw filtrowania i bezpieczenstwa ruchu WWW, ochrony poczty elektronicznej, ochrony danych DLP, oraz
ochrony DLP dla aplikacji chmurowych wraz ze wsparciem technicznym dla PIG-PIB (oznaczenie sprawy:
EZP.26.178.2022)

1) spetniamy* / nie spetniamy* warunkéw o ktérych mowa w pkt 7 SWZ;

2) nie podlegamy wykluczeniu z postgpowania o udzielenie zamoéwienia publicznego na podstawie art. 108 ust. 1 oraz
art. 109 ust. 1 pkt 4 ustawy Pzp a takze w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. 2022 poz. 835) sa aktualne na dzien ztozenia o$wiadczenia;

3) zachodzg w stosunku do nas podstawy wykluczenia z postepowania na podstawie art. ............. ustawy Pzp (podac
majgcg zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt 1, 2, 5 lub art. 109 ust. 1 pkt
4 ustawy Pzp) lub w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. 2022
poz. 835). Jednoczes$nie oswiadczamy, ze w zwigzku z ww. okolicznosciag, na podstawie art. 110 ust. 2 ustawy Pzp
podjeliSmy nastepujace SrOAKIi NAPIAWCZE: ... ...ttt e e e e et e e e e ananns

4) informujemy o dostepnosci wymaganych w SWZ podmiotowych $rodkach dowodowych:

Adres internetowy na ktérej dokument lub o$swiadczenie dostepne jest
w formie elektronicznej, wydajgcy urzad lub organ/numer lub nazwa
postepowania o udzielenie zamoéwienia publicznego

Nazwa os$wiadczenia lub
dokumentu

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszym o$wiadczeniu sg aktualne i zgodne z prawem oraz zostaty
przedstawione z petng $wiadomoscig konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu
informac;ji.

W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamodwienia oswiadczenie sktada kazdy
z Wykonawcow oddzielnie.

* niepotrzebne skresli¢

Niniejszy plik nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym przez osobe upowazniong



Zatacznik nr 5 do SWZ

ZOBOWIAZANIE

innych podmiotéw do oddania do dyspozycji niezbednych zasobéw na potrzeby realizacji zaméwienia

My nizej podpisani

(imige i nazwisko skiadajgcego zobowigzanie)

posiadajgc upowaznienie do reprezentowania:

(nazwa i adres podmiotu oddajgcego do dyspozycji zasoby)
zobowigzujemy sie, iz w przypadku gdy Wykonawcy:

(nazwa i adres Wykonawcy sktadajgcego oferte)

zostanie udzielone zamowienie publiczne pn. Ustuga wsparcia i subskrypciji dla licencji do systemow filtrowania
i bezpieczenstwa ruchu WWW, ochrony poczty elektronicznej, ochrony danych DLP, oraz ochrony DLP dla
aplikacji chmurowych wraz ze wsparciem technicznym dla PIG-PIB (oznaczenie sprawy: EZP.26.178.2022), do
oddania temu Wykonawcy do dyspozycji niezbednych zasobdw, zgodnie z art. 118 ustawy Pzp, polegajacego na
wykorzystaniu

(nazwa i adres Wykonawcy skfadajgcego oferte)

bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie zamowienia publicznego oraz
oceny, czy stosunek tgczacy podmiot, kitdry reprezentuje(emy) z Wykonawcg gwarantuje rzeczywisty dostep do ich
zasobdéw — oswiadczamy, co nastepuje:

1. odnosnie zakresu dostgpnych Wykonawcy zasobdw podmiotu ktory reprezentujemy:

2. odnosnie sposobu i okresu udostepnienia Wykonawcy i wykorzystania przez niego zasobow, ktére udostepniamy
przy wykonywaniu zamowienia publicznego:

3. odnosnie informacji, czy i w jakim zakresie podmiot, ktéry reprezentujemy, tj. podmiot na zdolnosciach ktérego
Wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczgacych doswiadczenia zrealizuje
ustugi, ktérych wskazane zdolnosci dotycza:

Niniejszy plik nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym przez osobe upowazniong
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Zalacznik nr 6 do SWZ

Oswiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamoéwienia

Jako Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamowienia w postepowaniu pn. Ustuga wsparcia
i subskrypcji dla licencji do systeméw filtrowania i bezpieczenstwa ruchu WWW, ochrony poczty
elektronicznej, ochrony danych DLP, oraz ochrony DLP dla aplikacji chmurowych wraz ze wsparciem
technicznym dla PIG-PIB (oznaczenie sprawy: EZP.26.178.2022), oswiadczamy, ze warunek udziatu

w postepowaniu, o ktérym mowa w punkcie 7.3. SWZ dotyczacy zdolnosci technicznej lub zawodowej spetnia:

(wskazanie firmy i adresu Wykonawcy spetniajgcego warunek)

Oswiadczamy, ze wskazany powyzej Wykonawca wykona zakres zamowienia polegajacy na:

1) WYKONGWECE ..o (wskazanie firmy i adresu Wykonawcy)
zrealizuje ZamMOWIENIE W ZAKIESIE: ... .. ..ttt et et ettt et
2)  WYKONAWECA ...oenieiieeiet et (wskazanie firmy i adresu Wykonawcy)
zrealizuje ZamOWIBNIE W ZAKIESIE: . ... ...ttt et

Niniejszy plik nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym przez osobe upowazniong
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Zatacznik nr 7 do SWZ
OSWIADCZENIE

PODMIOTU UDOSTEPNIAJACEGO ZASOBY

O NIEPODLEGANIU WYKLUCZENIU ORAZ SPELNIENIU WARUNKOW UDZIALU W POSTEPOWANIU

My nizej podpisani, dziatajgc w imieniu i na rzecz:

(nazwa /firma/ i adres Wykonawcy podmiot udostepniajgcy zasoby)

Oswiadczamy, ze w postepowaniu pn.: ,Ustuga licencji do systemoéw filtrowania i bezpieczenstwa ruchu WWW,
ochrony poczty elektronicznej, ochrony danych DLP, oraz ochrony DLP dla aplikacji chmurowych wraz ze
wsparciem technicznym dla PIG-PIB (oznaczenie sprawy: EZP.26.178.2022):

1. spetniamy nastepujgce warunki udziatu w postepowaniu okreslone przez Zamawiajgcego w zakresie:

2. nie podlegamy wykluczeniu z postepowania o udzielenie zamodwienia publicznego na podstawie art. 108 ust. 1 oraz
art. 109 ust. 1 pkt 4 ustawy Pzp,

3. nie podlegamy wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. 2022 poz. 835)

4. zachodzg w stosunku do nas podstawy wykluczenia z postepowania na podstawie art. ............. ustawy Pzp (podac¢
majgcg zastosowanie podstawe wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt 1, 2, 5 lub art. 109 ust. 1 pkt
4 ustawy Pzp). Jednoczes$nie oswiadczamy, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy
Pzp podjeliSmy nastepujace $rodki naprawcze:

5. informujemy o dostepnosci wymaganych w SWZ podmiotowych srodkach dowodowych:

Adres internetowy na ktérej dokument lub o$wiadczenie dostepne jest
w formie elektronicznej, wydajacy urzad lub organ/numer
lub nazwa postepowania o udzielenie zamdwienia publicznego

Nazwa oswiadczenia lub
dokumentu

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszym o$wiadczeniu sg aktualne i zgodne z prawem oraz zostaty
przedstawione z petng s$wiadomoscig konsekwencji wprowadzenia Zamawiajgcego w btad przy przedstawianiu
informac;ji.

W przypadku wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia oswiadczenie sktada kazdy
z Wykonawcow oddzielnie.

* niepotrzebne skresli¢

Niniejszy plik nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym przez osobe upowazniong
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