Nazwa Wykonawcy

Zatacznik nr 9 do SWZ

WYKAZ NARZEDZI, WYPOSAZENIA ZAKLADU LUB URZADZEN TECHNICZNYCH
DOSTEPNYCH WYKONAWCY W CELU WYKONANIA ZAMOWIENIA PUBLICZNEGO

Podstawa
Lp. Potencjat techniczny Nazwa Lokalizacja (adres) dysponowania
Centrum Przetwarzania
1.
Danych
L.p. Parametr lub kryterium Wyeliminowanie zagrozenia Czy Spelnia
(wypelnia
Wykonawca)
OBIEKT I LOKALIZACJA TAK /NIE
1 CPD zlokalizowane na terenie UE lub Lichtenstainu, Islandii, Przeciwdziatanie zagrozeniom zwigzanym z
Norwegii. Wszystkie dane Zamawiajacego beda gromadzone i przesytaniem danych
przetwarzane na terenie UE poza terytorium UE. Brak spelienie wymagah RODO /
lub Liechtenstainu, Islandii, Norwegii. GDPR.
2 CPD posiada ogrodzony zamkniety teren wraz Brak podstawowej kontroli fizycznego dostgpu do
z ograniczong strefag wejsc. infrastruktury IT oraz innych urzadzen (elementy
zasilania, chtodzenia, wentylacji).
3 CPD jest usytuowany poza strefami zalewowymi Zagrozenie nieprzerwanej pracy infrastruktury IT oraz

oraz strefami, na ktorych moze nastapi¢ podtopienie lub zalanie.

innych urzadzen (elementy zasilania, chtodzenia,




wentylacji) w wyniku dziatan dziatania sil natury.

CPD jest potozony nie mniej
niz 5 metréw powyzej poziomu wody stuletnie;j.

Zagrozenie dtugotrwatego zalania. Wysoka
intensywnos$¢ oddziatywania sytuacji krytycznych.

CPD jest oddalony nie mniej niz 1 km od sktadowisk lub fabryk
produkujacych materialy toksyczne, radioaktywne, wybuchowe,
zrace, rowniez
od stacji paliw lub sktadowisk paliw ptynnych oraz baz
wojskowych.

Zagrozenie powstania sytuacji zagrazajacych zdrowiu
lub zyciu 0so6b fizycznie obslugujacych urzadzenia,
dlugotrwatego skazenia terenu
lub dlugotrwatych dziatan stuzb zapobiegajacych
zdarzeniom krytycznym (np. odciecie terenu przez
straz pozarna, wojsko). Zagrozenie fizycznego
uszkodzenia infrastruktury IT oraz innych urzadzen w
skutek eksplozji zewnetrzne;j.

CPD jest oddalony nie mniej
niz 1 km od miejsc narazonych na wandalizm Iub zamieszki
(stadiony i obiekty sportowe, centra handlowe, migjsca
organizacji imprez masowych dla 10 tys. osob i wigcej).

Zagrozenie dhugotrwatego zablokowania drog
dojazdowych do osérodka, ryzyko niekontrolowanego
zachowania thumoéw, ryzyko zamieszek, zniszczen.

CPD nie posiada ciagéw wodnych, kanalizacyjnych
lub innych z substancjami ptynnymi, potozonych
nad pomieszczeniami
z urzadzeniami serwerowymi.

Zagrozenie przeciekow, zalania infrastruktury IT
lub nagtych zmian warunkéw $rodowiskowych
pracy urzadzen (wzrost wilgotnosci).

CPD posiada nie mniej niz 15 metrow oddalenia urzadzen
serwerowych udostgpnionych Zamawiajacemu od zrodet pol
zakltocajacych takich jak transformatory SN i WN.

Zagrozenie uszkodzenia urzadzen
i danych w wyniku niekorzystnego oddzialywania pot
zaklocajacych prace urzadzen elektrycznych
i magnetycznych.

CPD posiada pomieszczenia serwerowe 0 wysokos$ci nie
mniejszej niz 3 metra

Zagrozenie zachowania odpowiedniej cyrkulacji
powietrza, zachowania stref gorgcej i zimnej, zmian




- wysoko$¢ mierzona od podlogi technicznej do sufitu
pomieszczenia - w ktorych beda znajdowaty si¢ urzadzenia
serwerowe udostepnione Zamawiajacemu.

parametréw srodowiskowych.
Zagrozenie uszkodzenia lub utraty danych na wypadek
uruchomienia systemu gaszenia.

10 CPD posiada podtoge techniczng w pomieszczeniu Zagrozenie dla zachowania cyrkulacji powietrza w
z serwerami o wysoko$ci nie mniejszej niz 1 metr. wyniku zablokowania przez instalacje
podpodiogowe, brak miejsca dla instalacji
podpodiogowych.
11 CPD spehienia wymagania obowigzujacych przepiséw Przeciwdzialanie zagrozeniom budowlanym,
oraz europejskich i polskich norm w zakresie: budownictwa, pozarowym
energetyki oraz instalacji elektrycznych, BHP, ochrony lub zagrozeniu zycia i zdrowia ludzi
przeciwpozarowe;. w wyniku niezastosowania przepiséw BHP,
stosowania odrgbnych
od powszechnie stosowanych oznaczen, btgdow
instalacji energetyczne;j.
WEZLY TELEKOMUNIKACYJNE
1 CPD posiada potaczenie §wiattowodowe z niezaleznymi Zagrozenie awarii lub innej przyczyny zaprzestania
operatorami telekomunikacyjnymi, $wiadczenia ustug transmisji danych przez operatora
w tym nie mniej niz 2 operatoréw o zasiegu krajowym jest zewnetrznego.
podtaczonych niezaleznymi drogami $wiattowodowymi.
2 Dojscia potaczen CPD wykonane s3 dwoma niezaleznymi Zagrozenie utraty ciaglosci komunikacji danych z
trasami kablowymi. osrodkiem.
3 CPD posiada wezel dostgpowy do sieci Internet dopigty Zapewnienie niezawodnosci i jakosci transmisji

do minimum 2 réznych operatorow
z zaimplementowanym protokotem BGP.

danych w ramach sieci Internet. Przeciwdziatanie
zagrozeniu utraty komunikacji z siecig Internet.




CPD posiada wezet dostepowy do sieci Internet
ze zdublowanymi urzadzeniami o gwarancji dostepnosci rocznej
ushugi 99,99%.

Zagrozenie utraty ciagtosci komunikacji sprzetu z
siecig Internet.

CPD posiada wezet telekomunikacyjny wyposazony w
redundantny system firewall.

Zagrozenie utraty zabezpieczenia systemow
informatycznych w wyniku uszkodzenia zapory
ogniowej.

CPD posiada wezet telekomunikacyjny wyposazony w
redundantny system detekcji
1 prewencji wtaman z sieci.

Zagrozenie bezpieczenstwa danych
w wyniku ataku informatycznego
na systemy.

ZASILANIE ENERGETYCZNE

CPD posiada dostgpno$¢ roczng systemu zasilania energetycznego
na poziomie nie nizszym niz 99,99%.

Zagrozenie ciagltosci pracy urzadzen
i dostepnosci urzadzen.

CPD posiada nie mniej niz dwie niezalezne linie zasilania dostepne
dla infrastruktury IT.

Zagrozenie zachowania cigglosci zasilania w wyniku
uszkodzenia linii zasilajacej lub dlugotrwatego
przywracania cigglosci zasilania.

CPD posiada system zasilania awaryjnego UPS osobno na kazda
linig zasilajaca.

Zagrozenie dla zachowania nieprzerwanego zasilania
urzadzen lub skrocenia pracy urzadzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

CPD posiada redundantny system agregatow pradotworczych.

Zagrozenie braku zachowania zasilania.

System zasilaczy awaryjnych UPS w CPD gwarantuje
podtrzymanie zasilania urzadzen serwerowych oraz infrastruktury
towarzyszacej, przeznaczonej
dla Zamawiajacego przez przynajmniej 15 minut od zaniku

Zagrozenie ciaggltosci pracy urzadzen
w wyniku niedostosowania czasu pracy na zasilaniu
awaryjnym do czasu reakcji na awari¢ zasilania
i uruchomienia agregatow. Zagrozenie dla utraty lub




napiecia i nie krécej niz do czasu uruchomienia si¢ agregatow i
ich synchronizacji z siecia energetyczna.

uszkodzenia danych
w wyniku niedostosowania czasu pracy urzadzen do
czasu bezpiecznego zamkniecia wykonywanych
na urzadzeniach procesow.

Agregaty pradotworcze PDC posiadajg zapas paliwa pozwalajacy
na autonomiczng prace bez koniecznos$ci uzupetiania
zbiornikow przez co najmniej 8 godzin. Agregat musi
umozliwia¢ uzupetnienie paliwa w trakcie jego pracy.

Zagrozenie powstania przerw
w zasilaniu wynikajacych z zatrzymania pracy
agregatow.

BEZPIECZENSTWO

CPD jest wyposazone w system sygnalizacji wlamania i napadu,
system wykrywania wody
i zalania.

Zagrozenie braku kontroli i reakcji
na naruszenie bezpieczenstwa fizycznego lub zalanie
obiektu.

CPD posiada ochrong calego obiektu realizowang przez
profesjonalng zewnetrzng licencjonowang firme ochrony
mienia. Ochrona realizowana jest w trybie 24/7.

Element zabezpieczenia bezpieczenstwa fizycznego
osrodka
I zmniejszenia czasu interwencji
wyspecjalizowanych stuzb w sytuacji kryzysowe;j.

CPD posiada system CCTV, ktory zapewnia ciagly 24/7 dozor
obszarow i rejestracje zdarzen
z zachowaniem nastepujacych parametrow funkcjonalnych:
monitorowane wszystkie wejscia do obiektu — kamery wewnetrzne,
monitorowane wszystkie pomieszczenia technologiczne.

Element zapewnienia wczesnego wykrywania i
ostrzegania przed zagrozeniem naruszenia
bezpieczenstwa fizycznego obiektu oraz
zabezpieczenia materialu dowodowego na wypadek
zaistnienia naruszenia,

w tym identyfikacji osob.

System CCTV w CPD powinien zapewni¢: rejestracje z zapisem
aktualnej daty 1 godziny, archiwizacja zapisanego materiatu
przez okres nie krotszy niz 21 dni.

Element zapewniajgcy mozliwos$¢ okreslenia
chronologii zdarzen zapisanych w systemie
monitorujagcym oraz odtworzenie zapisu zdarzen




po wykryciu zagrozen.

5 System CPD (System Kontroli Dostepu) w PDC obejmuje nie Przeciwdziatanie zagrozeniu nieuprawnionego
mniej niz cztery strefy dostepu. dostepu do urzadzen lub w poblize urzadzen. Element
wymuszajacy weryfikacje kontroli poziomow
uprawnien osob poruszajacych si¢ po terenie i
obiekcie.
6 Dostep do strefy I (teren Przeciwdzialanie zagrozeniu nieuprawnionego dostgpu
w otoczeniu obiektu) w CPD podlega identyfikacji do urzadzen lub w poblize urzadzen.
na podstawie dokumentu tozsamosci (dla os6b) lub rozpoznaniem
numeru rejestracyjnego (dla samochodow) wkraczajacych na
ogrodzony teren w otoczeniu obiektu.
7 Dostep do strefy II (czes¢ biurowa obiektu) w CPD podlega Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
identyfikacji do urzadzen lub w poblize urzadzen.
na podstawie dokumentu tozsamosci ze zdjeciem.
8 | Dostep do strefy III (strefa technologiczna) w CPD mozliwy jest Przeciwdziatanie zagrozeniu nieuprawnionego dostepu
wylacznie przy uzyciu unikalnej i osobistej karty do urzadzen lub w poblize urzadzen.
identyfikacyjnej wspotpracujacej z SKD.
9 Dostep do strefy [V (pomieszczenia ze sprzgtem serwerowym Przeciwdziatanie zagrozeniu nieuprawnionego dostgpu
Zamawiajacego) do urzadzen lub w poblize urzadzen.
w PDC mozliwy jest wylacznie przy uzyciu tacznie 2 elementéw
identyfikacji: SKD, osobistej karty identyfikacyjnej, hasta (kodu)
lub elementu biometrycznego.
10 CPD posiada system gaszenia bezpieczny dla ludzi i sprzetu Zagrozenie powstania uszczerbku

komputerowego
oraz serwerowego.

na zdrowiu lub Zyciu 0s6b w wyniku funkcjonowania
systemu gaszenia.




11 CPD posiada $ciany, stropy czesci technologicznej Zapewnienie opornosci ogniowe;j

o0 odpornosci ogniowej minimum 60 minut. Wszystkie drzwi do czasu reakcji stuzb ratowniczych
prowadzace do pomieszczen technologicznych o odpornosci w celu ograniczenia skutkéw wystapienia pozaru.
ogniowej 60 minutowe;j. Przeciwdziatanie zagrozenia rozprzestrzeniania si¢
pozaru.
MONITORING
1 CPD posiada elektroniczny system przyjmowania zgtoszen Eliminacja zagrozenia braku dziatan reakcji na
dotyczacych awarii dostepny w trybie 24/7. zdarzenia krytyczne przypadajace poza godzinami

pracy biurowe;j.

2 CPD posiada state i catodobowe 24/7 monitorowanie poprawnosci | Zagrozenie braku kontroli parametrow pracy osrodka
pracy infrastruktury i urzadzen komputerowych udostepnianej oraz dtugich reakcji niekorzystne zmiany warunkow
Zamawiajacemu. Pomiary maja dotyczy¢ minimum: wykresy pracy urzadzen.

przebiegow temperatury, wykres przebiegu wilgotnosci.

kwalifikowany podpis elektroniczny

Wykaz musi zawiera¢ informacje pozwalajgce jednoznacznie stwierdzi¢ czy Wykonaweca spetnia warunki okreslone w dziale V pkt 1 ppkt 1.4.4 SWZ.
Wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw, musi udowodni¢ zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat

niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajac zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdéw na
potrzeby realizacji zamodwienia.




