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Zatacznik nr A do SWZ
Zatacznik nr 1 do Umowy

Opis Przedmiotu Zamdéwienia

MINIMALNE WYMAGANIA

KLASTER SERWEROW HCI

Przeznaczenie sprzetu Zamawiajacy oczekuje dostawy platformy do stworzenia prywatnej chmury o

funkcjonalnosciach wyszczegdlnionych ponizej okreslonej z OPZ jako ,System”.

System musi zosta¢ dostarczony w modelu hiperkonwergentnym tzn. z

wykorzystaniem serwerdw z procesorami o architekturze x86 umozliwiajgcymi

zagniezdzanie wirtualizacji, posiadajgcymi dyski wewnetrzne, ktére tworzg
warstwe storage.

System e Rozwigzanie (sprzet serwerowy x86, wirtualizator, pamie¢ masowa
zdefiniowana programowo, ochrona i zabezpieczenie danych, zintegrowane
zarzadzanie) musi by¢ dostarczone, zaprojektowane, zintegrowane oraz
wspierane przez jednego dostawce.

e  Wszystkie komponenty rozwigzania (sprzet serwerowy x86, wirtualizator,
pamie¢ masowa zdefiniowana programowo, ochrona i zabezpieczenie
danych) muszg by¢ zarzagdzane z jednego miejsca, za pomocg wbudowanego
i zintegrowanego narzedzia.

e Rozwigzanie musi by¢ certyfikowane na serwerach co najmniej 3 globalnych
producentow serwerow.

e Rozwigzanie musi by¢ niezalezne od sprzetu (nie moze by¢ ograniczone do
okreslonego dostawcy sprzetu x86). Wymagana jest mozliwosc
przenoszenia licencji lub subskrypcji pomiedzy wszystkimi wspieranymi
platformami x86.

e Platforma sprzetowa w zaproponowanej konfiguracji musi by¢
certyfikowana przez producenta Systemu i znajdowac sie na publicznie
dostepnej liscie kompatybilnosci. Liste nalezy dotgczyé do oferty.

e Mozliwos¢ wykonywania i monitorowania aktualizacji wszystkich
komponentédw rozwigzania za pomocg pojedynczego narzedzia zarzadzania.
Narzedzie musi wykonywaé¢ automatyczng weryfikacje kompatybilnosci
wersji oprogramowania.

e Rozwigzanie musi by¢ samo naprawialne. Oznacza to, ze musi utrzymywac
okreslony poziom odpornosci na awarie oraz statg wydajnos¢ w przypadku
awarii, bez koniecznosci interwencji administratora. Musi takze przywrdécic¢
odpornos¢ tak szybko jak tylko mozliwe.

e Rozwigzanie musi by¢ niezalezne od sieci, nie moze wymagac okreslonego
sprzetu sieciowego.

e Rozwigzanie musi zapewnia¢ wbudowang funkcje udostepniania ustug
pamieci masowej dla maszyn wirtualnych, konteneréw oraz zewnetrznych
serwerow fizycznych jako:

o blokowe zasoby iSCSI

o plikowe zasoby — poprzez protokoty NFS i SMB

o zasoby obiektowe — kompatybilne z Amazon S3
Zamawiajgcy wymaga aby dostarczona licencja posiadata funkcjonalnosé
udostepniania zasobow blokowych iSCSI do maszyn wirtualnych dziatajgcych
na platformie chmury VDI

e Rozwigzanie musi wspierac rézne warstwy pamieci masowe;j:

o SSDiNVMe jako warstwa wydajnosciowa

o NL-SAS/SATA/SSD jako warstwa pojemnosciowa

e Rozwigzanie musi zapewnia¢ zautomatyzowane, dziatajgce w czasie
rzeczywistym, wielowarstwowe sktadowanie danych (ang. tiering) pomiedzy
nosnikami SSD/NVMe (warstwa buforujgca i wydajnosciowa) oraz HDD/SSD
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(warstwa pojemnosciowa), w celu zapewnienia optymalnej wydajnosci.
Jesli wielowarstwowe sktadowanie (ang. tiering) nie jest dostepne, wéwczas
rozwigzanie musi by¢ w catosci zbudowane w oparciu o dyski NVMe DWPD
3 a takze musi zosta¢ dostarczona gwarancja ceny nosnika SSD/NVMe w
catym okresie trwania kontraktu.
W przypadku rozwigzania opartego o technologie cache’owania danych,
wymagany  wspotczynnik  warstwy  wydajnosciowej do  warstwy
pojemnosciowej to 30%.
W przypadku rozwigzania opartego o technologie cache’owania danych,
zamawiajacy wymaga odpowiedniej wydajnosci oraz w wydajnosci
minimum 140 000 zapisdw/sec oraz wytrzymatosci na poziomie 20 000 TBW
Jedli system plikdw w wyniku zatozen projektowych architektury lub jako
najlepsza praktyka nie powinien by¢ catkowicie zapetniany przez dane
uzytkownika, wowczas niezbedna wolna przestrzen (ang. slack space)
powinna zosta¢ uwzgledniona dodatkowo i doliczona do pojemnosci
surowej wezta.
Rozwigzanie musi umozliwia¢ utworzenie kontenera danych bez
wspotczynnika odpornosci tzw. RAID 0 lub Resiliance Factor 1, ktory bedzie
przeznaczony dla aplikacji i baz danych posiadajagce wewnetrzne
mechanizmy replikacji danych.
Wszystkie wezty muszg by¢ hiperkonwergentne, a lokalne (wewnetrzne)
dyski wszystkich weztéw muszg stanowi¢ klaster prezentowany jako
pojedyncza i rozproszona pula zasobéw dostepna dla wszystkich weztéw
kontrolowanych przez wirtualizator. Wezty obliczeniowe nie s3
akceptowane.
Rozwigzanie musi umozliwia¢ dodawanie serwerdw typu Storage Node,
ktore powiekszajg sumaryczng pojemnosé klastra, lecz nie umozliwiajg
uruchomiania maszyn wirtualnych na tych serwerach.
Rozwigzanie musi zapewniaé¢ ustuge kompresji danych, w trybie inline oraz
post-process, w ramach dostarczonej licencji. Wymaganie dotyczy zaréwno
konfiguracji hybrydowych, jak i All-Flash.
Rozwigzanie musi posiadac funkcjonalnos¢ usuwania wielu nodéw w klastra.
Ponizsze ustugi i parametry pamieci masowej muszg by¢ konfigurowalne
osobno dla kazdej maszyny wirtualnej lub VDI oraz muszg by¢ zawarte w
dostarczonej licenciji:

o Kompresja
Rozwigzanie musi zapewnia¢ funkcje tworzenia kopii migawkowych oraz
klonédw maszyn wirtualnych, takze z zapewnieniem spéjnosci z punktu
widzenia aplikacji (co najmniej dla systemdéw operacyjnych Windows oraz
Linux) . Funkcja ta musi by¢ wbudowana w platforme i realizowana na
poziomie pamieci masowe;j.
W przypadku awarii pojedynczego serwera lub dysku, centralna konsola
zarzadzania systemem musi wskazywaé przewidywany czas potrzeby do
odbudowany Danych.
Platforma musi zapewniaé¢ blisko$¢ danych wzgledem miejsca ich
przetwarzania (ang. data locality). Oznacza to, ze zastosowana architektura
i wykorzystywane algorytmy rozktadania danych pomiedzy wezty platformy,
muszg nieustannie zmierza¢ do umieszczenia danych nalezgcych do maszyny
wirtualnej na lokalnych zasobach pamieci masowej wezta, na ktérym
uruchomiona jest dana maszyna wirtualna.

Dostarczone licencje muszg by¢ na okres min. 3 lat.

Bezpieczenstwo

System musi wspiera¢ dyski SED

System musi wspiera¢ dwusktadnikowe uwierzytelnienie do Systemu
System musi posiadac tzw. STIG, regularnie aktualizowane i udostepniane
przez producenta

System musi posiada¢ mechanizm automatycznego wykrywania odchylen
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od STIG i automatycznie je naprawiaé, zardwno w warstwie wirtualizacji jak
i storage

Odpornos¢ na awarie,
wysoka dostepnosc,
backup, Disaster
Recovery

System musi by¢ odporny na awarie dysku lub serwera, dowolnych
komponentéw Systemu, nie powodujac przerwy w pracy Systemu.
System musi umozliwiaé replikacje maszyn wirtualnych miedzy osrodkami z
RPO = 60 minut.
System musi umozliwiaé replikacje maszyn wirtualnych miedzy o$rodkami w
scenariuszu wiele do wielu dla co najmniej trzech osrodkéw. Zamawiajacy
wymaga, aby oprogramowanie posiadato takg funkcjonalnos$¢ lecz nie jest
wymagane dostarczenie licencji.
System musi umozliwia¢ konfiguracje polityki replikacji per maszyna
wirtualna
System musi posiadac narzedzie do Disaster Recovery:
o Z mozliwoscig okreslenia kolejnosci w jakiej maszyny majg zostac
uruchomione w drugim osrodku
o Z mapowaniem adresacji IP per maszyna wirtualna, pomiedzy
o$rodkami
o Zfunkcja testowania scenariuszy DR, tzw. failover oraz failback.
Zamawiajagcy wymaga aby oprogramowanie posiadato taka
funkcjonalnos¢ lecz nie jest wymagane dostarczenie licencji
System musi wspiera¢ odtwarzanie pojedynczych plikow ze Snapshotow
System musi umozliwia¢ replikacje oraz scenariusze Disaster Recover dla
réznych hypervisorow w dwodch osrodkach. Zamawiajgcy wymaga aby
oprogramowanie posiadato takg funkcjonalnos¢ lecz nie jest wymagane
dostarczenie licencji

Ustugi plikowe

Zamawiajacy wymaga, aby oprogramowanie posiadato takg funkcjonalnosé,
jednakze nie jest wymagane dostarczenie takiej licencji.

Wymagania dotyczace ustug plikowych:

System musi posiada¢ wbudowane, rozproszone ustugi plikowe.

System musi zapewniac¢ ustugi plikowe poprzez protokdt NFS v3, NFS4, NFS
4.2 oraz SMB

System musi umozliwiaé jednoczesny dostep do plikéw za pomocg NFS oraz
SMB.

System musi umozliwia¢ rozbudowe ustug plikowych w modelu scale-out,
poprzez dokfadanie kolejnych weztéw. Dodatkowe wezty muszg zwiekszac
zaréwno pojemnosé ustug plikowych jak i ich wydajnos¢.

System ustug plikowych musi integrowac sie z Active Directory oraz
rozwigzaniami Antywirus za pomocg protokotu ICAP

System ustug plikowych musi wspierac¢ CFT (Change File Tracking)

System jako opcja musi obstugiwac szyfrowanie danych dla zasobdéw
plikowych (tzw. data at rest encryption). Zamawiajagcy wymaga aby
oprogramowanie posiadato mozliwo$é rozbudowy o takie licencje.

Ustugi obiektowe

Zamawiajgcy wymaga, aby oprogramowanie posiadato takg funkcjonalnosé,
jednakze nie jest wymagane dostarczenie takiej licencji.

Wymagania dotyczace ustug obiektowych:

System musi posiada¢ wbudowane, rozproszone ustugi obiektowe.

System musi zapewnia¢ ustugi obiektowe poprzez protokot S3

System musi umozliwiaé rozbudowe ustug obiektowych w modelu scale-out,
poprzez doktadanie kolejnych weztéw. Dodatkowe wezty muszg zwiekszaé
zaréwno pojemnos¢ ustug plikowych jak i ich wydajnosc.

System musi posiada¢ mozliwos¢ replikacj zasobdw plikowych pomiedzy
klastrami z RPO = 1 minuta.

System ustug obiektowych musi integrowac sie z Active Directory

System ustug obiektowych musi zapewnia¢ WORM (Write Once Read Many)
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oraz wersjonowanie obiektéw.

e System musi obstugiwac szyfrowanie danych dla zasobdéw plikowych (tzw.
data at rest encryption)

e  System musi obstugiwa¢ REST API

e Jezeli System nie posiada wbudowanych ustug obiektowych, wymagane jest
dostarczenie oddzielnego rozwigzania ustug obiektowych w modelu scale-
out, o liczbie weztéw i pojemnosci zgodnych z wymaganiami Systemu,
spetniajgcego wszystkie pozostate zapisy powyzej.

Zarzadzanie

e Zarzadzanie Systemem musi odbywac sie z pojedynczej konsoli

e System musi umozliwia¢ bezprzerwowa rozbudowe klastra, poprzez
dotozenie kolejnych weztéw. System musi automatycznie roztozyé
réownomiernie dane w klastrze, bez ingerencji administratora.

e Konsola zarzadzania Systemem musi umozliwia¢ podnoszenie wersji
Systemu (sterowniki serwerdw, hypervisor, podsystem storage) bez przerwy
w pracy Systemu dla dostarczonego rozwigzania serwerowego

e System musi automatycznie sprawdza¢ kompatybilno$¢ podnoszonych
elementéw Systemu (sterowniki serwerdw, hypervisor, podsystem storage)
eliminujgc mozliwo$¢ omytkowego podniesienia jednego z komponentow
do niewtasciwej wersji.

e System musi posiada¢ mozliwos¢ prognozowania wzrostu pojemnosci
Systemu na podstawie danych historycznych wraz ze scenariuszami ,,co jesli”

e System musi udostepnia¢ szczegétowe informacje na temat maszyn
wirtualnych:
o Woydajno$¢ maszyn wirtualnych (utylizacja CPU/RAM/IOPS oraz

opdznienie/latency)

o Rekomendacje w temacie przypisanych zasobow (za mato / za duzo

CPU lub RAM)
e  System musi wspiera¢ REST API dla catej platformy.
e System  musi posiada¢é  wbudowany Self  Service Portal, z

mozliwoscig wydzielania zasobow CPU/RAM/storage dla konkretnych
uzytkownikow badz grup uzytkownikéw, uwierzytelnionych przez Active
Directory

Dodatkowe informacje

Zamawiajacy wymaga, aby dostarczone rozwigzanie byto w petni redundantne i
kompletne, jezeli do spetnienia wymagan, wymagane sg dodatkowe licencje lub
komponenty nalezy je dostarczyc.

HYPERVISOR

System wirtualizacji

Zaoferowana ilos¢ licencji musi zapewni¢ mozliwo$¢ jego instalacji oraz
uzytkowanie na oferowanych serwerach przez okres minimum 36 miesiecy.

Zamawiajacy wymaga dostarczenia oprogramowania spefniajgcego ponizsze
funkcjonalnosci:

e Zaoferowane oprogramowanie do wirtualizacji musi by¢ instalowane
bezposrednio na sprzecie fizycznym i nie moze by¢ ono czescig innego
systemu operacyjnego

e W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla
wtasnych celéow alokowaé wiecej niz 700MB pamieci operacyjnej RAM
serwera fizycznego

e Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze
fizycznym musi potrafi¢ obstuzyé i wykorzystac procesory fizyczne serwera
wyposazonego w 768 logicznych watkow, 24TB pamieci fizycznej RAM oraz
16 procesoréw fizycznych.

e Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych z ilosciag od 1 do 768 procesorow
wirtualnych
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Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych z mozliwosciag przydzielenia do 24 TB
pamieci operacyjnej RAM

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia od 1 do 10
wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo, oprogramowanie
musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez przydzielonej
wirtualnej karty sieciowej.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ 32 porty
szeregowe, 3 porty rownolegte i 20 urzgdzen USB

Zaoferowane oprogramowanie musi wspiera¢ minimum nastepujgce
systemy operacyjne: Windows Server 2012/2016/2019/2022, Windows
8/10/11, RHEL 6/7/8/9, SLES 12/15, Debian 10/11, CentOS 7/8, Ubuntu
16/18/20/22, Photon OS 2/3/4, Oracle Linux 6/7/8/9, FreeBSD 12/13,
Asianux 4/7, Rocky Linux 8/9

W celu osiggniecia maksymalnego wspoétczynnika konsolidacji, zaoferowane
oprogramowanie musi umozliwia¢ przydzielenie tacznie wiekszej ilosci
pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera, na
ktorym maszyny te sg posadowione

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej
ilosci zasobow dyskowych niz jest fizycznie dostepne na zasobach
dyskowych

Zaoferowane oprogramowanie musi umozliwia¢ integracje z
rozwigzaniami antywirusowymi firm trzecich w zakresie skanowania
maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w
systemy operacyjne maszyn wirtualnych (bezagentowosc).

Zaoferowane oprogramowanie musi zapewniaé¢ zdalny i lokalny dostep
administracyjny do wszystkich serwerdéw fizycznych poprzez protokét SSH, z
mozliwoécia nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznosci wykorzystania konta ,,root”

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
powielania maszyn wirtualnych wraz z ich petng konfiguracjg i danymi
Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
wykonywania kopii migawkowych instancji systemow operacyjnych na
potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z
mozliwoscig koniecznosci zachowania stanu pamieci pracujgcej maszyny
wirtualnej.

Konsola zarzadzajaca zaoferowanego oprogramowania musi posiadac
mozliwos¢ przydzielania i konfiguracji uprawnien z mozliwoscia integracji z
ustugami katalogowymi, minimalnie z: Microsoft Active Directory i Open
LDAP oraz umozliwia¢ federacyjne zarzadzanie tozsamoscia w oparciu o
Microsoft Active Directory Federation Services (ADFS).

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania
zasobdw w czasie pracy maszyny wirtualnej, w szczegdlnosci w zakresie
ilosci procesoréw, pamieci operacyjnej i przestrzeni dyskowej

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos$¢ tworzenia
wirtualnego przetgcznika (virtual switch) umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta (hypervisora wirtualizacyjnego) i pozwalajgcego
potaczyé tym przetgcznikiem maszyny wirtualne w obszarze jednego hosta,
a takie na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny
powinien mie¢ mozliwos$¢ konfiguracji az do 4096 portéw

Pojedynczy wirtualny przetacznik w zaoferowanym oprogramowaniu, w celu
zapewnienia bezpieczenstwa potaczenia ethernetowego w razie awarii
fizycznej karty sieciowej, musi posiada¢ mozliwos¢ przytaczania do niego
minimum dwdach fizycznych kart sieciowych
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Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiadaé
funkcjonalno$é obstugi wirtualnych sieci lokalnych (VLAN)

Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii
przepustowosci sieci komputerowych do 200GbE poprzez agregacje
potaczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac
przetgczenie Sciezek LAN (bez utraty komunikacji) w przypadku awarii jednej
ze Sciezek

Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania
alertéw informujacych o przekroczeniu wartosci progowych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra,
musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej
pamieci masowej w tym z dyskow wewnetrznych serwerdow fizycznych na
dowolng pamie¢ masowg w tym samym lub oddalonym osrodku
przetwarzania. Replikacja musi gwarantowa¢ wspétczynnik RPO (ang.
Recovery Point Objective) na poziomie minimum 5 minut

Zaoferowane oprogramowanie do wirtualizacji musi  obstugiwac
przetaczenie sciezek SAN (bez utraty komunikacji) w przypadku awarii jednej
ze Sciezek

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra,
musi  mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy
serwerami fizycznymi bez przerywania pracy ustug na przenoszonych
maszynach wirtualnych. Wymaga sie wsparcia natywnego szyfrowania
ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia miedzy
serwerami fizycznymi

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra
oraz w S$rodowisku z wiecej niz pojedynczym wirtualizatorem, musi
umozliwiaé¢ automatyczne, ponowne uruchomienie maszyn wirtualnych w
przypadku awarii jednego z wirtualizatoréw na kolejnym, dziatajgcym w tym
samym klastrze wirtualizatorze (funkcjonalnos$é HA) (ang. high availability)
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra
w Srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku
potrzeby wgrania aktualizacji do warstwy wirtualizacji, musi posiadaé
mozliwos¢ w przypadku wywotania startu aktualizacji, automatycznego
przeniesienia bezprzerwowego dziatajacych maszyn wirtualnych do innego
wirtualizatora nie objetego aktualizacjg, przed rozpoczeciem samej
aktualizacji

Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne
mechanizmy wzajemnej komunikacji miedzy serwerami z zainstalowanym
wirtualizatorem oraz z serwerem zarzadzajgcym, gwarantujace wiasciwe
dziatanie mechanizmdéw wysokiej dostepnosci na wypadek izolacji sieciowej
serwerow fizycznych lub partycjonowania sieci

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
w Srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prace
bez przestojow dla wybranych maszyn wirtualnych (o maksymalnie dwoch
procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci
danych na maszynach wirtualnych objetych ochrong

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢
stworzenia dysku maszyny wirtualnej o wielkosci 62 TB

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs
programistyczny (APl) zapewniajgcy petng integracje zewnetrznych
rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej
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Producent zaoferowanego oprogramowania do wirtualizacji musi wspierac
rozwigzania do automatyzacji proceséw oraz wirtualizacji sieci (SDN, ang.
software defined network).

Zaoferowane oprogramowanie musi wspieraé mechanizmy
zaawansowanego uwierzytelniania do systemu operacyjnego wirtualnej
maszyny za pomocg technologii Smart Card Reader

Zaoferowane oprogramowanie musi wspiera¢c TPM 2.0. Minimalne
wymaganie Zamawiajgcego dla TPM oznacza, ze TPM zapewnia mechanizm
gwarantujgcy, ze serwer fizyczny, na ktérym zainstalowane jest
zaoferowane oprogramowanie, uruchomit sie z wigczong opcjg Secure Boot.
Po potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje,
poprzez weryfikacje podpisu cyfrowego, ze hypervisor uruchomit sie w
niezmienionej formie

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwos¢
wtgczenia funkcji “Microsoft virtualization-based security”, tzw. Microsoft
VBS dla systeméw operacyjnych maszyn wirtualnych opartych o system
operacyjny Microsoft Windows 10, Microsoft Windows Server 2016
Microsoft Windows Server 2019 oraz nowesze wersje.

Zaoferowane oprogramowanie musi posiadac certyfikacje FIPS-140-2 min.
dla modutu jgdra wirtualizatora odpowiedzialnego za szyfrowanie danych
Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ wirtualnego
TPM 2.0 dla maszyn wirtualnych z zainstalowanym Microsoft Windows 10
oraz Microsoft Windows 2016 lub nowszych wersji. Zamawiajgcy wymaga,
aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym
Microsoft Windows 10 lub Microsoft Windows 2016 wirtualny TPM widziany
byt jako standardowy TPM, gdzie mozna przechowywaé bezpiecznie
wrazliwe dane np. certyfikaty. Zawartos¢ wirtualnego TPM musi by¢
przechowywana w pliku przynaleznym do maszyny wirtualnej oraz musi by¢
szyfrowana.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ szybkiego
uruchamiania wirtualizatora po przeprowadzonym procesie jego
aktualizacji. Zamawiajgcy wymaga, aby w procesie aktualizacji
wirtualizatora, jesli wymagany jest jego restart, funkcjonalnos¢ szybkiego
uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji
serwera fizycznego

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania do
wirtualizacji w ramach klastra serwerédw z poziomu centralnej konsoli
zarzadzajgcej. Dodatkowo centralna konsola zarzadzajgca musi posiadaé
funkcjonalnos$¢ aktualizacji firmware komponentéw serwera fizycznego
(dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzadzajacej
wirtualizatora. Konsola zarzadzajgca musi mie¢ mozliwo$¢ automatycznej
weryfikacji, czy zainstalowane komponenty serwera posiadajg
rekomendowang wersje sterownikéw i firmware, eliminujac ryzyko pracy na
nieaktualnych wersjach. Taka funkcjonalnosé¢ powinna by¢ dostepna dla
minimum dwodch producentéw serwerdw obecnych na rynku

Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych
dyskow 4K

Zaoferowane oprogramowanie musi wspiera¢ protokot precyzyjnej
synchronizacji czasu PTP (ang. Precision Time Protocol)

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego
zarzgdzania warstwa wirtualizacji na serwerach fizycznych w ramach klastra
serwerow w celu utwardzenia/hardening (maksymalnego zwiekszenia
bezpieczenstwa dostepu) systemu wirtualizacji.
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Zaoferowane oprogramowanie musi mie¢ funkcjonalno$¢ migracji w trybie
rzeczywistym dyskéw dziatajgcych maszyn wirtualnych z jednego
podsystemu dyskowego do innego bez koniecznosci przerywania pracy
maszyny wirtualnej, ktérej dysk jest migrowany

Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze
zaktualizowane przewodniki audytow.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ utworzenia, poprzez
API, maszyny wirtualnej jako tzw. Instant Clone poprzez klonowanie
dziatajacej maszyny wirtualnej w wyniku ktérego powstanie nowa dziatajaca
maszyna wirtualna identyczna z klonowang. Nowa maszyna wirtualna musi
powstawac w pamieci operacyjnej wirtualizatora

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi mie¢ mozliwos¢ monitorowania i wyswietlania za pomocg grafu w
konsoli biezagcego poboru energii elektrycznej dla hosta wirtualizacyjnego
oraz dla maszyn wirtualnych na nim posadowionych.

Zaoferowane oprogramowanie podczas pracy w klastrze zarzagdzanym przez
musi umozliwia¢ automatyczne réwnowazenie obcigzenia CPU/MEM
serwerdw fizycznych pracujacych jako platforma dla infrastruktury
wirtualnej

Zaoferowane oprogramowanie musi posiadac¢ certyfikacje dla pakietu
NVIDIA Al Enterprise, natywnego dla chmury zbioru zoptymalizowanych
aplikacji Al i frameworkéw przeznaczonych dla kompleksowego rozwigzania
Al;

Zaoferowane oprogramowanie musi umozliwia¢ witgczenie najnowszej
generacji procesorow graficznych NVIDIA do swojego Srodowiska
wirtualnego i skorzystanie z takich funkcji jak Multi-Instance GPU (MIG),
pozwalajace na wspétdzielenie cykli GPU przez wielu uzytkownikow.
Zaoferowane oprogramowanie do wirtualizacji, w przypadku dziatania pod
zarzadcg klastra, musi zapewnia¢ mechanizm pozwalajacy tworzy¢ profil
(szablon konfiguracji) wybranego serwera wirtualizacyjnego (Hypervisora),
a nastepnie wymusza¢ ten profil/konfiguracje na innych serwerach
fizycznych lub sprawdzaé zgodnosé konfiguracji pomiedzy zdefiniowanym
wczesniej profilem a wskazanym serwerem fizycznym

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi umozliwia¢ utworzenie w nim jednorodnego, wirtualnego przetgcznika
sieciowego, rozproszonego na wszystkie serwery fizyczne istniejgce w tym
klastrze. Przetacznik taki musi zapewnia¢ mozliwos$¢ konfiguracji
parametrow sieciowych maszyny wirtualnej z granulacja na poziomie portu
tego przetgcznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwosc
wykorzystania jednego lub wielu portéw przetacznika z niezalezng od siebie
konfiguracjg. Przetgcznik rozproszony musi wspoétpracowac z protokotem
NetFlow

Zaoferowane oprogramowanie umozliwia uruchamianie poufnych
kontenerow w serwerach opartych na procesorach EPYC ™ firmy AMD.
Zaoferowane oprogramowanie do wirtualizacji, w ramach
zaimplementowanego w nim rozproszonego przetacznika sieciowego,
powinno zapewnia¢ mozliwo$¢ integracji z produktami (przetacznikami
wirtualnymi) firm trzecich, tak aby umozliwic¢ granularng delegacje zadan w
zakresie zarzadzania konfiguracjg sieci do zespotéw sieciowych
Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik
rozproszony musi umozliwia¢ funkcjonalnos¢ duplikowania ruchu
sieciowego dowolnego jego portu wirtualnego na inny port
Zaimplementowany w zaoferowanym oprogramowaniu przetgcznik
rozproszony musi mie¢ wbudowane mechanizmy sktadowania kopii
konfiguracji, przywracania tej kopii a takze mechanizmy automatycznie
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zapobiegajgce niewtasciwej konfiguracji sieciowej, ktére w catosci lub w
czesdci moga eliminowadé btedy ludzkie i utrate tgcznosci sieciowej
Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm
kontrolowania i monitorowania ruchu sieciowego oraz ustalania
priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi mie¢ mozliwos¢ uruchamiania fizycznych serweréw z centralnie
przygotowanego obrazu poprzez protokot PXE

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi zapewni¢ mozliwosc biezgcego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci
RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz
przechowywac i wyswietla¢ dane historyczne

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie od
dostepnosci wspodtdzielonej przestrzeni dyskowej, réznymi rodzajami
wirtualnych przetgcznikdw sieciowych oraz pomiedzy réznymi Centrami
Przetwarzania Danych platformami wirtualnej

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra,
w Srodowisku z minimum dwoma wirtualizatorami, musi zapewniac prace
bez przestojow dla wybranych maszyn wirtualnych (o maksymalnie o$miu
procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostepnosci
danych na maszynach wirtualnych objetych ochrong

Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm
kontrolowania i monitorowania ruchu do pamieci masowych oraz ustalania
priorytetéw dostepu do nich na poziomie konkretnych wirtualnych maszyn
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra,
musi mie¢ mozliwo$¢ grupowania pamieci masowych o podobnych
parametrach w grupy i przydzielania ich do wirtualnych maszyn zgodnie z
ustalong przez administratora polityka

Zaoferowane  oprogramowanie musi umozliwia¢  udostepnianie
pojedynczego urzgdzenia fizycznego (PCle) jako logicznie separowanego
wirtualnego urzadzenia dedykowanego dla poszczegdlnych maszyn
wirtualnych

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra
musi mie¢ mozliwo$¢ réwnowazenia obcigzenia i zajetosci pamieci
masowych wraz z petng automatyka i przenoszeniem plikéw wirtualnych
maszyn z bardziej zajetych na mniej zajete przestrzenie dyskowe lub/i z
przestrzeni dyskowych bardziej obcigzonych operacjami 1/O na mnigj
obcigzone

Zaoferowane oprogramowanie musi wspiera¢ technologie rozproszonego
udostepniania procesora graficznego Nvidia Grid vGPU zainstalowanego w
serwerze fizycznym do maszyn wirtualnych

Zaoferowane oprogramowanie musi wspiera¢ funkcjonalno$¢ trwatej,
nieulotnej pamieci (ang. Persistent Memory)

Zaoferowane oprogramowanie musi wspiera¢ protokét Remote Direct
Memory Access (RDMA) poprzez konwergentny Ethernet, lub RoCE
(“rocky”) v2 iiSCSI rozszerzenie dla RDMA (iSER). Wymaga sie, aby maszyny
wirtualne mozna byto konfigurowac z wykorzystaniem protokotu RDMA
Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ testowania
wybranych serweréw (w szczegdlnosci tych, na ktérych uruchomione sg
aplikacje przetwarzajgce dane wrazliwe i ktore majg dostep do kluczy
szyfrujgcych maszyny wirtualne) w celu weryfikacji, czy oprogramowanie
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jest autentyczne i nie zostato zmodyfikowane. Funkcjonalnos$¢ ta powinna
dziata¢ w oparciu o chip TPM 2.0 zainstalowany w serwerze i powinna
odbywac sie poza centralng konsolg zarzadzajaca (ktéra sama jest maszyna
wirtualng) wytgcznie w oparciu o sprzetowe zrédto zaufania (hardware root
of trust). Tylko serwery, ktore przejdg weryfikacje mogg mie¢ dostep do
kluczy szyfrujgcych

e W przypadku pracy w oparciu o zarzadzanie z centralnej konsoli
zarzadzajacej, centralna konsola zarzadzajgca musi wspieraé mozliwosé
wczesniejszego i automatycznego przetestowania wptywu jej aktualizacji na
pozostate podfaczone do niej komponenty klastra oraz uruchomione na nim
funkcjonalnosci. Musi rowniez wspieraé proces aktualizacji catego klastra
poprzez automatyczne raportowanie kolejnosci aktualizacji podfaczonych
do niej komponentéw i rekomendowanej ich wersji.

e Zaoferowane oprogramowanie musi wspiera¢ mozliwos¢ eksportu
konfiguracji centralnej konsoli zarzadzajacej wirtualizacjg przez API i
umozliwiaé wykorzystanie jej jako szablonu przy kreowaniu kolejnych
instancji centralnej konsoli zarzadzajacej oraz do weryfikacji poprawnosci
konfiguracji zainstalowanych juz instancji.

e Zaoferowane oprogramowanie musi wspiera¢ funkcje DPU (ang. Digital
Processing Unit) na zasadzie przekazywania obcigzen sieci wirtualnej z
hipervisora do oddzielnej jednostki DPU zainstalowanej w serwerze
fizycznym

e Zaoferowane  oprogramowanie  musi  wspiera¢  funkcjonalnos¢
bezposredniego tworzenia konteneréw oraz klastréw Kubernetes na
hiperwizorze (warstwie wirtualizatora) za pomocg dostarczonej konsoli
zarzadzajgcej Kubernetes (Kubectl) — jesli wtagczenie tej funkcji w warstwie
wirtualizatora moze wymaga¢ dodatkowej licencji/subskrypcji, Zamawiajacy
nie wymaga tej licencji w przedmiotowym postepowaniu.

Konsola zarzadzajaca
wirtualizacja

Zaoferowana ilos¢ i rodzaj licencji musi zapewni¢ mozliwos¢ zarzadzania
Oprogramowaniem do wirtualizacji przez okres minimum 36 miesiecy.

Zamawiajacy wymaga dostarczenia oprogramowania spefniajgcego ponizsze
funkcjonalnosci:

e Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do
zarzagdzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. min: zasobdw dyskowych oraz zasobdow sieci
komputerowej. Konsola graficzna powinna dziata¢ jako zainstalowana
aplikacja na maszynie wirtualnej. Dodatkowo wymaga sie, aby maszyna z
aplikacjag byta wstepnie skonfigurowana i dostepna jako tzw. virtual
appliance. Instalacja w/w virtaul appliance nie moze wigza¢ sie z potrzebg
dostawy dodatkowego oprogramowania takiego jak np. system operacyjny
lub baza danych.

e Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer Sciany
ogniowej (ang. firewall) dajgcy mozliwosc¢ konfiguracji blokady lub akceptacji
ruchu pomiedzy konsolg zarzadzajgca a serwerami oraz serwerami
wirtualnymi na nich posadowionymi, przy zatozeniu blokowania catego
ruchu a nie poszczegdlnych portéow

e Zaoferowane oprogramowanie musi mie¢ mozliwos¢ konfiguracji
uwierzytelniania uzytkownikéw logujgcych sie do niego w oparciu o
minimum: domene Microsoft Active Directory, Microsoft Active Directory
over LDAP oraz Open LDAP.

e Zaoferowane oprogramowanie musi posiadac¢ konsole graficzng, ktéra musi
by¢ dostepna poprzez dedykowanego klienta (za pomoca przegladarek,
minimum Microsoft Edge i Mozilla Firefox) lub poprzez konsole graficzng,
ktéra zbudowana jest z wykorzystaniem jezyka HTML5
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Zaoferowane oprogramowanie musi posiada¢  funkcjonalnos¢
zcentralizowanego zarzadzania hostami.

Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do
wykonywania kopii zapasowej swojej konfiguracji. Dodatkowo wymaga sie
mozliwosci ustawienia harmonogramu wykonywania kopii zapasowe;j.
Wymaga sie, aby kopie zapasowe wspieraty protokoty: FTPS, HTTPS, SCP,
FTP oraz HTTP

Zaoferowane oprogramowanie musi posiada¢ interfejs graficzny do
prowadzenia prac administracyjnych w zakresie swojej konfiguracji oraz
monitoringu (mozliwos¢ monitorowania obcigzenia min. vCPU, vRAM,
vHDD, sieci, bazy danych). Interfejs graficzny powinien by¢ wykonany w
standardzie HTML5

Licencjonowanie zaoferowanego oprogramowania lub zapewnienie
udzielenia licencji na zaoferowane oprogramowanie spetniajgce wymagania
minimalne musi posiada¢ mozliwos¢ swobodnego przeniesienia praw do
uzytkowania na dowolny serwer fizyczny bedacy w posiadaniu
Zamawiajacego (bez ograniczen licencji OEM).

Zaoferowane oprogramowanie zawiera mozliwos¢ automatyzacji instalacji
wielu konsoli zarzadzania poprzez uzycie schematéw konfiguracji.
Zaoferowane  oprogramowanie  umozliwia  aktualizowanie  wielu
wirtualizatoréw réwnoczesnie.

Rozwigzanie musi pozwala¢ na wykorzystanie f3cz o szybkosci 25 GbE, 40
GbE i 100 GbE do bezawaryjnego przenoszenia maszyn wirtualnych miedzy
wirtualizatorami.

Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostepnosci
HA (ang. high availability) w niezawodne] architekturze Active-Passive-
Witness dla wszystkich sktadowych komponentéw centralnej konsoli
graficznej zarzadzajacej platforma wirtualng

Zaoferowane oprogramowanie musi prezentowac poziom zbalansowania
mocy obliczeniowe] w klastrze opartym o w/w wirtualizatory

Dostep przez przegladarke do konsoli graficznej w zaoferowanym
oprogramowaniu musi by¢ skalowalny tj. powinien umozliwia¢ rozdzielenie
komponentédw na wiele instancji w przypadku zapotrzebowania na duzg
liczbe jednoczesnych dostepdw administracyjnych do Srodowiska

Podsystem
wirtualizacji stacji
roboczych VDI

Zamawiajgcy wymaga dostarczenia oprogramowania do zarzgdzania srodowiskiem
minimum 250 wirtualnych stacji roboczych (VDI), spetniajgcego ponizsze
funkcjonalnosci:

Zaoferowane oprogramowanie musi by¢ licencjonowane na nastepujacych
zasadach:

ilos¢ dostarcznych licencji zapewnia jednoczesng prace dowolnych 250
uzytkownikow przez okres 3 lat.

Oprogramowanie serwera/hosta wirtualizacyjnego (ang. hypervisor), na
ktorym bedg posadowione maszyny wirtualne uzytkownikdéw, musi
pochodzi¢ od tego samego producenta co zaoferowane oprogramowanie do
wirtualizacji stacji roboczych i aplikacji

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
wspiera¢ Microsoft Windows 10, Microsoft Windows Server 2012R2,
Microsoft Windows Server 2016, Microsoft Windows Server 2019, Ubuntu
18.04, CentOS 8.0, RHEL 8.0 oraz nowsze wersje wymienionych systeméw
jako systemy operacyjne zainstalowane na wirtualnych stacjach roboczych.
Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
wspiera¢ dostep do wirtualnych stacji roboczych przez aplikacje kliencks,
ktéra mozna zainstalowa¢ na minimum: Microsoft Windows 10, MacOS X,
Android, i0OS, ChromeOS oraz Linux. Dostep do stacji roboczych musi by¢
zapewniony przez urzgdzenia klasy terminal typu Zero Client lub Thin Client
w tym posiadane przez Zamawiajgcego Dell Wyse 3040. Dla pozostatych

11
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systemdéw operacyjnych, do maszyny wirtualnej, musi by¢ mozliwy dostep
bezposrednio przez przegladarke internetowa obstugujagcg HTMLS.

W  zaoferowanym oprogramowaniu serwer/serwery zarzgdzajgce
infrastrukturg wirtualnych stacji roboczych musza by¢ instalowane na
maszynach fizycznych lub wirtualnych z systemami operacyjnymi: Microsoft
Windows Server 2012 R2 lub nowsze. W/w systemy dopuszczalne sg w
wersji Standard lub DataCenter.

W zaoferowanym oprogramowaniu konfiguracja i zarzadzanie dostepem do
sesji i aplikacji terminalowych musi by¢ realizowana z poziomu tej samej
pojedynczej konsoli zarzadzajgcej dostepnej w przegladarce w technologii
HTMLS.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
posiada¢ mozliwos¢ instalacji wigcej niz jednej instancji serwera
zarzadzajgcego potaczeniami, tak aby w przypadku awarii takiego serwera
zapewnié¢ mozliwos$¢ nawigzania nowej sesji przez inny serwer zarzadzajacy
W zaoferowanym oprogramowaniu dostep do centralnej konsoli
zarzadzajacej musi byé mozliwy przy wykorzystaniu przegladarek, minimum:
Microsoft Edge, Chrome lub Firefox

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ integracji
centralnej konsoli do zarzadzania z ustugami katalogowymi Microsoft Active
Directory

W zaoferowanym oprogramowaniu centralna konsola do zarzgdzania musi
posiada¢ mozliwos¢ przydzielania i konfiguracji uprawnien do
poszczegdlnych wirtualnych stacji roboczych lub grup wirtualnych stacji
roboczych

W zaoferowanym oprogramowaniu centralna konsola do zarzadzania musi
posiada¢ mozliwos¢ integracji z tokenami RSA (Remote Secure Access)
celem zapewnienia mozliwosci uwierzytelniania dwuskfadnikowego dla
logowania do wirtualnych stacji roboczych.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
zapewnia¢ mozliwos¢ szybkiego dynamicznego tworzenia grup wielu
nowych wirtualnych stacji roboczych oraz tworzenia grup wirtualnych stacji
w sktad ktorych wchodzg fizyczne stacje juz posiadane przez Zamawiajgcego
Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
zapewnia¢ mozliwos¢ tworzenia grup wirtualnych stacji roboczych, w
ktorych:

przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje
automatycznie, na state, po pierwszym zalogowaniu i wéwczas wszystkie
dane uzytkownika pozostaja zapisane na dysku maszyny wirtualnej pomimo
jego wylogowania

przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym
kolejnym logowaniu i wéwczas uzytkownik za kazdym razem otrzymuje
nowo wykreowang wirtualng stacje roboczg.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
zapewnia¢ mechanizm pozwalajgcy na podtgczenie do wirtualnej stacji
roboczej urzadzen typu dysk usb, pendrive, tablet producenta Wacom
poprzez wigczenie w/w urzadzen do portu USB urzadzenia fizycznego (np.
zero client) na ktérym dostepna jest i dziatajgca poprawnie aplikacja klienta
do podtaczenia do maszyny wirtualne;j

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
zapewnia¢ mozliwos¢ wirtualizacji wybranych aplikacji (zwirtualizowana
aplikacja musi mie¢ posta¢ pojedynczego pliku wykonywalnego z
rozszerzeniem ,exe” lub ,,msi”) z mozliwoscig uzaleznienia uruchomienia tej
aplikacji na wirtualnych maszynach od cztonkostwa uzytkownika w
Microsoft Active Directory
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Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ uruchamiania
aplikacji niezgodnych z dang wersjg systemu operacyjnego — np. mozliwos¢
uruchomienia aplikacji dziatajgcej natywnie tylko w systemie Microsoft
Windows 7 — na systemie Microsoft Windows 10

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
zapewnia¢ mechanizm umozliwiajgcy wydruk danych wytworzonych w
wirtualnej stacji roboczej na drukarkach lokalnych Ilub sieciowych
podtagczonych do urzadzenia fizycznego na ktéorym zainstalowana jest
aplikacja klienta dostepowego do wirtualnej stacji roboczej

W zaoferowanym oprogramowaniu, warstwa wirtualizacji posadowionej
bezposrednio na sprzecie serwerowym (ang. hypervisor), musi posiadac
mozliwos¢ alokacji dla wirtualnych stacji roboczych wiekszej ilosci pamieci
RAM niz fizycznie zainstalowanej w serwerze w celu osiggniecia
maksymalnego mozliwego stopnia konsolidacji. Wspomniana powyzej
warstwa wirtualizacji musi by¢ dostarczona jako oprogramowanie wraz z
przedmiotowym oprogramowaniem do wirtualizacji stacji roboczych.
Oprogramowanie do wirtualizacji musi zapewni¢ obstuge aplikacji 3D
wewnatrz wirtualnych stacji roboczych wykorzystujgcych APl OpenGL lub
DirectX bez obcigzania procesoréw fizycznych w serwerach fizycznych, na
ktorych posadowione sg maszyny wirtualne

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
zapewni¢ mozliwos¢ skonfigurowania wirtualnych stacji roboczych
posiadajacych 255 lub wiecej GB pamieci RAM

Zaoferowane oprogramowanie musi zapewnia¢ funkcje znaku wodnego
widocznego na ekranie potgczenia do pulpitu zdalnego. Znak wodny musi
zawiera¢ informacje o adresie IP urzadzenia klienckiego, nazwie
uzytkownika, domenie oraz znacznik czasu potgczenia.

Zaoferowane oprogramowanie musi umozliwia¢ przechowywanie buforu
najczesciej odczytywanych blokéw pamieci masowej w pamieci fizycznej
serwerow utrzymujgcych s$rodowisko VDI. Wielkos¢ buforu powinna
wynosi¢ do 32GB pozwalajgc na zminimalizowanie operacji odczytu z plikdw
dyskow wirtualnych obrazéw wzorcowych stacji wirtualnych.

Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ uruchomienia
srodowiska na fizycznej platformie HCI (Infrastruktura Hiperkonwergentna).
Musi réwniez posiadac certyfikacje dla minimum trzech takich platform
réznych producentéw. Liste kompatybilnych producentdéw i platform nalezy
zataczy€ do oferty.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ uruchomienia w
srodowisku publicznej chmury obliczeniowej. Musi réwniez posiadaé
certyfikacje dla minimum trzech dostawcéw chmury publiczne;j.
Zaoferowane oprogramowanie musi by¢ dostarczone wraz z opisanymi
oznaczeniami producenta umozliwiajgcymi ich identyfikacje na stronie
przedmiotowego producenta lub w narzedziu udostepnianym przez
producenta zaoferowanego oprogramowania

Zaoferowane oprogramowanie musi zapewnia¢ mechanizm blokady
potaczen od uzytkownikow posiadajgcych zainstalowang nieaktualng wersje
oprogramowania stuzgcego do nawigzywania potgczen z sSrodowiskiem VDI
Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ pofaczenia z
wirtualnym desktopem tylko i wytgcznie ze wskazanych przez
administratora komputeréw fizycznych z systemem Windows 10.
Mechanizm ten musi bazowa¢ na grupach bezpieczenstwa w Active
Directory.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
integrowac sie z ustugami terminalowymi Microsoft RDSH (Microsoft
Remote Desktop Session Host) na systemach Microsoft Windows Server
2012R2 lub nowszych udostepniajgc uzytkownikom mozliwos¢ potaczenia

13



ZP.272.16.2024

sie z petng sesjg terminalowa lub pojedyncza aplikacja za pomoca
dostepnych klientédw opisanych w OPZ.

Zaoferowane oprogramowanie musi posiadac¢ certyfikacje firmy Microsoft w
zakresie mozliwosci wykorzystania komunikatora Microsoft Teams w
srodowisku VDI utworzonym na podstawie zaoferowanych licencji. Fakt ten
musi by¢ potwierdzony na publicznie dostepnych stronach internetowych
Microsoft.

Zaoferowane oprogramowanie musi posiada¢ komponenty petnigce funkcje
Identity Provider i realizujgcy funkcje portalu web z katalogiem desktopow i
aplikacji wraz z zapewnieniem pojedynczego logowania (SSO) do tych
zasobow.

Komponent Identity Provider musi posiada¢ funkcje MFA (Multi Factor
Authentication) opartg o aplikacje mobilng z czasowymi kodami dostepu.
Komponent Identity Provider musi zapewni¢ obstuge kluczy sprzetowych
opartych o standard uwierzytelniania FIDO2 — Yubikey.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
posiada¢ funkcje wirtualizacji lokalnych zasobdéw dyskowych w serwerach
fizycznych oraz ich agregacje i wspdtdzielenie pomiedzy wszystkimi
serwerami fizycznymi bedgcymi cztonkiem klastra w celu wyeliminowania
koniecznosci uzywania zewnetrznych zasobdw dyskowych (sieci SAN, NAS).
Zaoferowane oprogramowanie musi zawiera¢ mechanizmy obstugi
przekierowania profili na dodatkowe wykreowane przez system zasoby
dyskowe przypisane do nazwanego uzytkownika oraz takie same
przekierowanie ustawien uzytkownika niezaleznie od mechanizméw
oferowanych przez system operacyjny w wirtualnym desktopie (natywna
wirtualizacja profili uzytkownika).

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
zapewnia¢ mozliwos$¢ dynamicznego tworzenia grup wielu wirtualnych stacji
roboczych zrealizowanych w taki sposdb, ze uzytkownicy faczg sie
jednoczesnie do jednego wstepnie skonfigurowanego obrazu wirtualnej
stacji roboczej udostepnionego w trybie tylko do odczytu oraz dysku w trybie
do odczytu i zapisu, na ktorym sg przechowywane jego dane (uzytkownika)
i profil.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ mozliwosci
pomocy zdalnej dla uzytkownikéw komputeréw wirtualnych bez potrzeby
instalacji oprogramowania firm trzecich.

Zaoferowane oprogramowanie do wirtualizacji stacji roboczych musi
posiada¢ wbudowane mechanizmy do dostarczania zwirtualizowanych
aplikacji poprzez dostarczenie catej aplikacji do wirtualnej stacji roboczej lub
jej dziatanie na zywo (ang. streaming)

Zaoferowane oprogramowanie musi wspiera¢ dostep serwisowy do konsoli
zarzgdzania w celu udzielania zdalnego wsparcia przez producenta
Zaoferowane oprogramowanie musi posiada¢ interfejs REST API
pozwalajacy na programistyczne ustawianie oraz pobieranie konfiguracji,
minimalnie w zakresie nadawania i odbierania uprawnien uzytkownikom do
pul wirtualnych stacji roboczych, wyswietlania szczegétéw aktywnych sesji
zdalnych, monitorowania obcigzenia srodowiska.

Zaoferowane oprogramowanie musi dawa¢ mozliwos¢ uzytkownikom o
standardowych prawach w Windows 10 mozliwos¢ instalacji aplikacji ze
wskazanego, zaufanego repozytorium paczek instalacyjnych.

Zaoferowane rozwigzanie musi wspiera¢ mozliwos¢ ptynnego korzystania z
aplikacji do wideo i tele konferencji takich jak Zoom i Microsoft Teams.
Zaoferowane oprogramowanie musi posiada¢ modut portalu dostepowego
stuzgcego do udostepniania uzytkownikom zasobdéw aplikacyjnych. Portal
dostepowy musi by¢ spetniaé nastepujgce funkcjonalnosci:
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o musi by¢ dostepny przez dowolng przegladarke obstugujaca jezyk
HTML

o musi zapewni¢ uzytkownikowi mozliwos¢ uruchamiania réznego typu
aplikacji, w szczegdlnosci: sesji lub aplikacji terminalowej RDSH,
aplikacji web wraz z integracja logowania, binarnych aplikacji
wirtualnych w postaci konteneréw .exe, sesji do wirtualnej stacji
roboczej zaréwno przez dedykowanego klienta jak i bezposrednio w
przegladarce

o musi umozliwié¢ integracje z aplikacjami typu web zamawiajgcego przy
wykorzystaniu standardu SAML 1.1 i 2.0 oraz WS-FED w celu
zapewnienia pojedynczego logowania do aplikacji (SSO)

o musi zapewnia¢ mozliwo$¢ uruchamiania aplikacji Office 365 z
zapewnieniem Single Sign On

o musi umozliwia¢ stworzenie katalogu aplikacji dostepnych dla
uzytkownikéw w modelu samoobstugowym

o musi zapewni¢ mozliwos¢ definiowania polityk dla poszczegdlnych
aplikacji okreslajgcych parametry takie jak podsieci z ktdérych sa
dostepne

o musi zapewnic integracje z rozwigzaniem obstugujgcym infrastrukture
wirtualnych stacji roboczych, ktéra polega¢ ma na zapewnieniu
dostepu do sesji zdalnej bezposrednio w przegladarce z zastosowaniem
pojedynczego logowania (SSO)

o agent portalu dostepowego instalowany na systemie Windows musi
umozliwiaé przypisywanie i synchronizacje aplikacji binarnych z
systemem operacyjnym uzytkownika na podstawie jego przynaleznosci
do grupy w katalogu LDAP

Podsystem serwerowy
dla maszyn wirtualnych

Zaoferowany sprzet:

musi by¢ wyposazony w 8 procesoréw 16-rdzeniowych klasy high-end
posiadajgce wynik min 41 625 w benchmarku PassMark - CPU Mark
znajdujacym sie na stronie internetowe;j
http://www.cpubenchmark.net/high_end_cpus.html. Wynik nalezy
zatgczy¢ do oferty.

musi by¢ wyposazony w minimum 2048 GB pamieci RAM

musi by¢ wyposazony w minimum 8 portéw 10 GbE

musi by¢ wyposazony w minimum 8 dyskéw NVMe SSD o pojemnosci 7.68
B

musi byé wyposazony w minimum 4 porty o predkosci minimum 10/100
Base-T Ethernet do zarzadzania IPMI

musi posiadac¢ redundatne zasilacze dla kazdego serwera

musi zajmowacd podczas montazu 1U w szfie RACK

Wykonawca dostarczy wszystkie, niezbedne okablowanie do podtgczenia systemu
z infrastrukturg Zamawiajgcego

SERWIS GWARANCYJNY

Serwis gwarancyjny
producenta

Wymagany jest serwis gwarancyjny dla Systemu swiadczony przez minimum
36 miesiecy.

Wymagany jest dostep bezposredni do Centrum serwisowego producenta
rozwigzania poprzez: email, web, telefon

Dostepnosc serwisu 24 godz.x7 dni x 365 dni

Serwis musi wspiera¢ w rozwigzywanie probleméw ze sprzetem i
oprogramowaniem Systemu oraz z dostarczonym wirtualizatorem
Uszkodzony dysk twardy po wymianie zostaje u Zamawiajgcego.

Wymiana uszkodzonych podzespotéw — NBD od momentu potwierdzenia
usterki

Dostep do poprawek (patch, hotfix, update) i nowych wersji
oprogramowania (upgrade) w ramach wykupionego serwisu gwarancyjnego
przez okres minimum 36 miesiecy.
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Serwis gwarancyjny
wykonawcy

Dostarczone rozwigzanie bedzie objete serwisem gwarancyjnym
Swiadczonym przez Wykonawce przez okres 36-miesiecy od daty
dostarczenia rozwigzania

Serwis gwarancyjny bedzie obejmowat usuwanie awarii i usterek
sprzetowych oraz problemdéw z oprogramowaniem uniemozliwiajgcych lub
utrudniajacych prace dostarczonego systemu.

Wsparcie gwarancyjne bedzie realizowane na bazie wsparcia serwisowego
producenta.

Wykonawca zapewni bezposredni dostep do aktualizacji oprogramowania
objetego serwisem.

Wykonawca udostepni catodobowe centrum przyjmowania zgtoszen.
Zamawiajacy wymaga mozliwosci sledzenia statusu zgtoszen zatozonych u
Wykonawcy.

Zgtoszenia serwisowe (awarie, usterki) bedg zgtaszane przez Zamawiajgcego
droga telefoniczng, poprzez witryne Wykonawcy oraz za posrednictwem
poczty elektronicznej

Wykonawca bedzie $wiadczyt ustuge serwisowg w jezyku polskim.
Wykonawca zapewni obstuge zgtoszen w trybie 24x7.

Czas reakcji Wykonawcy (definiowany jako podjecie dziatan diagnostycznych
oraz kontakt ze zgtaszajagcym) od czasu rejestracji zgtoszenia do 4-rech
godzin

Czas naprawy awarii sprzetowej - NBD

Wykonawca bedzie Swiadczyt naprawe w miejscu uzytkowania sprzetu.
Zamawiajacy zobowigzuje sie do zapewnienia Wykonawcy dostepu do
pomieszczen lokalizacji sprzetu na czas przeprowadzenia akcji serwisowej.
W przypadku awarii dyskéw twardych naprawa zostanie wykonana poprzez
dostarczenie nowych nosnikdw zas uszkodzone nosniki pozostang u
Zamawiajacego.

Zapewniony poziom serwisu umozliwi Zamawiajagcemu réwniez
bezposrednie zaktadanie zgtoszen serwisowych u producenta (nie tylko
Wykonawcy)

W ramach serwisu gwarancyjnego Wykonawca bedzie swiadczyt dodatkowe
ustugi wsparcia w liczbie do 12 godzin kwartalnie. Ustugi bedg obejmowac
pomoc administratorom systemu, wykonywanie rekonfiguracji, wsparcie
przy aktualizacji oraz inne wustugi zwigzane z wykorzystywaniem
dostarczonego systemu.

WDROZENIE

Ustugi wdrozeniowe

W ramach wdrozenia Wykonawca zobowigzany jest do:

Wykonawca przeprowadzi szkolenie w formie warsztatéw dla co najmniej trzech

dostawy urzadzenia do wskazanej lokalizacji,

montazu i przeprowadzenia podstawowe] konfiguracji urzadzenia -
ustawienie podstawowych parametrow pracy urzadzenia, aktualizacje
firmware, podtgczenie do sieci energetycznej i logicznej, itp.

zutylizowania we wtasnym zakresie wszelkich opakowan transportowych
poza lokalizacjg Zamawiajgcego,

instalacji i konfiguracji oprogramowania zarzgdzajgcego,

integracje systemow z Active Directory Zamawiajacego,

instalacje i konfiguracje dostarczonych systeméw wirtualizacji serwerow,
wirtualizacji stacji roboczych oraz systemu warstwy storage,

utworzenia 250 maszyn wirtualnych VDI zgodnych z wymaganiami
Zamawiajacego,

opracowanie i wskazanie konfiguracji $rodowiska sieciowego dla
wdrazanego systemu, a takie dokona implementacji konfiguracji bez
przestoju innych systemdéw Zamawiajacego,

opracowania projektu powykonawczego wdrozonego rozwigzania
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pracownikéw Zamawiajgcego w wymiarze 3 dni. Szkolenie od strony merytorycznej
musi obejmowad:

transfer wiedzy z uzytych w czasie wdrozenia

funkcjonalnosci oraz technik ich konfiguracji.

zatozenie kont dla pracownikéw Zamawiajgcego w portalu producenta z
aktualng dokumentacjg instalacyjng oraz uzytkowa dla dostarczonego
urzadzenia. Poinstruowanie pracownikéw co do zakresu obowigzkowej
dokumentacji uwzgledniajac uzyte w ramach wdrozenia funkcjonalnosci.
omowienie procedur serwisowych i eskalacyjnych

Migracja obecnego
systemu VDI

Wykonawca wykona migracje aktulanego systemu VDI do nowego systemu
wirtualizacji stacji roboczych, w szczegdlnosci uwzgledniajac:

Przeniesienie 250 uzytkownikdow z obecnego systemu wirtualizacji stacji
roboczych VDI z zachowaniem funkcjonalnoséi i konfiguracji warstwy
aplikacyjnej i systemowej.

Zachowanie danych uzytkownikéw i zapewnienie ich dostepnosci na nowym
systemie VDI.

Wszelkie prace powodujgce przestoje przetgczanych systemdw

muszg by¢ wykonywane poza godzinami pracy.

Prace zwigzane z migracjg bedg uznane za

zakonczone w momencie, gdy odtgczenie zasilania od aktualnie
posiadanego przez Zamawiajgcego systemu VDI bedzie mozliwe i nie
bedzie miato wptywu na pozostate systemy Zamawiajacego.

Proces przenoszenia nie moze zaktdcac pracy

podtfaczonych systemow.

W przypadku koniecznosci rekonfiguracji systemoéw

korzystajacych z przeniesionych danych rekonfiguracja ta musi

zosta¢ wykonana przez Wykonawce.

Zamawiajgcego wymaga aby aktualnie posiadane terminale klienckie, jak i
podtagczone do nich urzadzeniami zachowaty funkcjonalnosci migrowanego
systemu VDI.

DODATKOWE OPROGRAMOWANIE

Licencje systemu
operacyjnego serwera

Microsoft Windows Server 2022 DataCenter lub rownowazny spetniajgcy min.
ponizsze wymagania:

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym nielimitowanych wirtualnych
srodowiskach serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu

sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy.
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e Mechanizm ten musi uwzgledniac specyfike procesorow wyposazonych
w mechanizmy Hyper-Threading;

e  Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentow) w oparciu o ich zawartosc.

e  Whbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST
lub inng agende rzagdowg zajmujacy sie bezpieczernistwem informacji.

e Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASP.NET.

e  Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

e  Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.

e  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykow poprzez wybor z listy dostepnych lokalizacji.

e  Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

e  Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

e  Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).

e  Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

e  Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce
zdalnie) administracji przez skrypty.

Liczba licencji musi by¢ dostosowana do sumy wszystkich rdzeni CPU (8x16) w
oferowanym rozwigzaniu.
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