SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

WYKONYWANIE INSTALACJI NISKOPR ADOWYCH
| SIECI TELEKOMUNIKACYJNYCH

CPV 45231600-1 Roboty budowlane w zakresie budowy linii komunikacyjnych,

CPV 45312200-9 Instalowanie przeciwwlamaniowych systemow alarmowych,

CPV 45314320-0 Instalowanie okablowania komputerowego.
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1 WSTEP

1.1 PRZEDMIOT SPECYFIKACJI

Przedmiotem Specyfikacji Technicznej Wykonania i Odbioru Robét jest okreslenie przedmiotu

zamOwienia na prace zwigzane z wykonaniem |Instalacji Teletechnicznych, w szczegélnosci w

zakresie wymagan jakosciowych i warunkéw technicznych odbioru robét oraz ustalenia podstawy do
wyceny tych robot.
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1.2 ZAKRES STOSOWANIA
Specyfikacje stosowac do:
* wykonania robot,
e decyzji zakupowych materiatow,
e wyboru rodzajéw sprzetu i srodkéw transportu,
» kontroli jakosci robot,
» odbioru robot,

* podstaw ptatnosci za wykonane roboty.

1.3 ZAKRES ROBOT

Zakres rob6t obejmuje wykonanie:
1. Instalacja Systemu Sygnalizacji Wiamania i Napadu (SSWiN);
2. Instalacja Telewizyjnego Systemu Nadzoru (TSN);
3. Instalacja okablowania strukturalnego;
4

Kanalizacja kablowa — rozbudowa.
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1.4 OGOLNE WYMAGANIA DOTYCZ ACE ROBOT

Przy wykonaniu rob6t nalezy uwzgledni¢ wszystkie zalecenia zawarte w:
» warunkach technicznych wykonania i doboru robét budowlano-montazowych tom V — roboty
elektryczne,
e normach i przepisach okreslonych w pkt 10 niniejszej specyfikacji.

Wykonanie i uruchomienie instalacji musi by¢ zgodne z regutami sztuki budowlanej oraz z
obowigzujgcymi przepisami w tym zakresie.

Realizacja rob6t musi by¢ przeprowadzona zgodnie z wymogami Prawa Budowlanego — art. 7,
ktory numeratywnie wylicza zespot przepisow zaliczanych do techniczno-budowlanych, w sktad,
ktérych wchodza.

» warunki techniczne jakim powinny odpowiada¢ obiekty budowlane i ich usytuowanie

» warunki techniczne uzytkowania obiektow budowlanych.

Podstawg do rozpoczecia roboét jest art. 28 Prawa Budowlanego, na bazie, ktérego inwestor
uzyskal ostateczng decyzje o pozwoleniu na budowe oraz komplet projektow wykonawczych
opracowany przez projektantow posiadajgcych odpowiednie uprawnienia budowlane, wykonanych
zgodnie z wymaganiami Prawa Budowlanego, przepisami, w tym techniczno-budowlanymi oraz

obowigzujgcymi Polskimi Normami i zasadami wiedzy technicznej.

Przed przystgpieniem do realizacji prac, nalezy przeprowadzi¢ przekazanie placu budowy
kierownikowi robo6t (potwierdzone protokétem). Plac budowy nalezy zabezpieczy¢ tak, aby
uniemozliwi¢ wejscie oséb postronnych, a réwnoczesnie zapewni¢ bezpieczng prace i swobodne

poruszanie sie upowaznionych pracownikéw.

Przed przystgpieniem do realizacji robo6t, nalezy przeprowadzi¢ branzowe szkolenie
pracownikéw pod wzgledem BHP. Procedury okreslajgce zasady bezpiecznej pracy sg zawarte w
przepisach eksploatacji i bezpiecznej pracy branz biorgcych udziat w realizacji inwestycji lub remoncie,
a pracownicy maja obowigzek je zna¢ i stosowac. Wiedza, o ktérej mowa powinna byé potwierdzona
branzowym zaswiadczeniem kwalifikacyjnymi.

Zatrudnieni pracownicy zaréwno z dozoru jak i bezposrednio wykonujgcy prace elektryczne powinni
posiadac¢ wazne zaswiadczenie kwalifikacyjne D i E.
Ponadto kazde przedsiebiorstwo wykonawcze ma obowigzek posiada¢ i stosowac instrukcje

wykonywania prac zgodnie z wymaganiami bezpieczenstwa.
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2 INFORMACJE | WYMAGANIA JAKO SCIOWE DOTYCZACE MATERIALOW | SPRZETU

2.1  WYMAGANIA DOTYCZ ACE MATERIALOW.

Przedmiot zamoéwienia wykona¢ nalezy w zgodnosci z projektem wykonawczym przy
przestrzeganiu Polskich Norm lub klasyfikacji wydanych na podstawie Ustawy z dnia 29 czerwca
1995 r. o statystyce publicznej (Dz.U. Nr 88 p6z. 439 i z 1996 r. Nr 156 p6z 775) oraz w zgodnosci z
Prawem Budowlanym , ktdre okresla konkretne wymogi, jakie muszg spetnia¢ wyroby przy realizacji
robot budowlanych.

Materiaty i wyroby muszg byé zgodne z Polskimi Normami. Jezeli uzyte beda wyroby
(prefabrykaty) nie objete wykazem Polskich Norm lub znacznie odbiegajgce od obowigzujgcych norm -
muszg one uzyskac aprobate techniczng wydang przez
upowaznione do tego jednostki. Wdrozenie takich produktow do obrotu rynkowego,
bedzie moglo nastgpi¢ po uzyskaniu wymienionego dokumentu. Postepowanie @z
nienormatywnymi  wyrobami  budowlanymi, majgce na celu ich techniczng aprobate,
okresla wydane na podstawie przepisow Prawa Budowlanego Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 5 sierpnia 1998 r. w sprawie aprobat i kryteriow technicznych
oraz jednostkowego stosowania wyrobow budowlanych (Dz.U. Nr 107 péz. 697).

W ramach obowigzywania norm dotyczgcych systemu oceny i deklaracji zgodnosci wyrobdéw
budowlanych z Polskg Normg Iub aprobatg techniczng, nalezy przestrzegaé przepiséw
wprowadzajgcych wymdg oznakowania produktéw znakiem budowlanym dopuszczenia wyrobu do
obrotu i powszechnego stosowania w budownictwie. Oznaczeniami takimi powinny by¢ znakowane
produkty posiadajace certyfikat na znak bezpieczenstwa lub te, ktérych zgodnos¢ z Polskimi Normami

zostata potwierdzona poprzez wydanie deklaracji bgdz certyfikatu zgodnosci.

2.2 WYMAGANIA DOTYCZACE SPRZETU.

Przy realizacji rob6t wykonawcza moze korzysta¢ z whlasnego lub wypozyczonego sprzety
(maszyny, urzgdzenia, mierniki i srodki transportowe), jednak zawsze sprzet ten powinien by¢ w petni
sprawny, spetnia¢ wymagane dla niego przepisy oraz posiadac instrukcje uzytkowania i wymagane
certyfikaty.

Obstuga powinna posiada¢ uprawnienia do uzytkowania okreslonego sprzetu.
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3 TECHNOLOGIA WYKONANIA ROBOT

3.1 SYSTEM SYGNALIZACJI WELAMANIA i NAPADU (SSWiN)

3.1.1 ZALOZENIA SYSTEMU

Zgodnie z wymaganiami systemem alarmowym objg¢ pomieszczenia magazynowe (027 i
004), ktére zakwalifikowano do grupy trzeciej wg NO-04-A004:2016 oraz pom. techniczne (017), ktére
zakwalifikowano do grupy pierwszej wg NO-04-A004:2016.

Zgodnie z wytycznymi materialy w magazynie 027 majg by¢ skiadowane na paletach do
wysokosci 1,5m.System bedzie zarzadzany i monitorowany przez Stuzbe Dyzurng w pom. Ochrony
(015).W ramach zadania zabezpieczy¢ ww. pomieszczenia wymagajgce ochrony w bud. LSS w
oparciu o nowa centrale alarmowg umieszczong w chronionym budynku.

Dla potrzeb wizualizacji systemOw alarmowych zainstalowa¢ stacje roboczg z
oprogramowaniem IFTER EQU SI (do 500 elem).

3.1.2 STRUKTURA SYSTEMU

Dla pom. objetych ochrong w budynku LSS wykona¢ system alarmowy SSWIiN w oparciu o
centrale Galaxy GD-264. System skiada¢ sie bedzie z centrali alarmowej CA oraz podigczonych do
niej podcentrali alarmowej. Do centrali i podcentral alarmowych przylagczone zostang linie z czujkami
dozorowymi.

Zarzadzanie i sterowanie systemem mozliwe bedzie za posrednictwem klawiatur szyfrowych
oraz stacji roboczej z oprogramowaniem do wizualizacji i zarzgdzania systemami zabezpieczenh

umozliwiajgc monitoring alarméw przez Stuzbe Dyzurng w pom. Ochrony.
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3.1.3 DOBOR URZADZEN ALARMOWYCH

3.1.3.1 Centrala alarmowa CA

W pom. techn. zainstalowaé centrale alarmowg typu GD-264 lub réwnowazng umozliwiajgca
rozbudowe w przysztosci o dodatkowe magistrale komunikacyjne.
Centrale wyposazy¢ m.in. w:
* piyte sterujgcg CA,
* modut Ethernet,
* konwerter RS/Eth.,
e akumulatory 2x18Ah 12V.

3.1.3.2 Podcentrale alarmowe PA

Podcentrale alarmowe PA instalowac na $cianach wyznaczonych pomieszczen w budynku.
Dokfadna lokalizacja podcentral przedstawiona jest na rys.
Podcentrale wyposazy¢ m.in. w:

e 8-mio liniowy koncentrator z zasilaczem,

» 8-mio liniowy koncentrator,

e akumulatory 18Ah 12V.

Podcentrale przytaczy¢ do systemu za posrednictwem drugiej magistrali komunikacyjnej

RS485 wyprowadzonej z Centrali Alarmowej CA (kabel 2x2x0.75 lub rownowazny).

3.1.3.3 Klawiatury szyfrowe

W budynku LSS w miejscach (ustalonych z Uzytkownikiem) pokazanych na rys. zainstalowac
klawiatury szyfrowe.
Klawiatury przytaczyé do systemu za posrednictwem magistrali komunikacyjnej RS485

wyprowadzonej z proj. centrali alarmowej CA.

3.1.3.4 Sygnalizatory

W celu lokalnej sygnalizacji powstatych w budynku alarméw, z centrali alarmowej CA
wyprowadzi¢ linie sygnalizatora akustyczno-optycznnego zew., ktory zainstalowa¢ na elewacji
budynku oraz sygnalizatora akustyczno-optycznnego wew., ktory zainstalowa¢ przed wej. do pom.

tech. Sygnalizatory podigczy¢ do CA przewodami LiYY 6x1.
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3.1.3.5 Czujki alarmowe

Czujki ruchu

Zaprojektowano przestrzenne czujki ruchu:
* pasywne podczerwieni PIR;
e pasywne podczerwieni (kurtynowe) PIR;
* mikrofalowe MW.
Czujki te montowa¢ na wysokosciach zgodnych z zaleceniami producentéw, w miejscach

zaznaczonych na rys. i podigczy¢ do centrali/podcentral alarmowych za pomocg kabli YTDY 6x0,5.

Czujki magnetyczne

Zaprojektowano czujki kontaktronowe montowane na drzwiach.
Czujki montowa¢ w miejscach zaznaczonych na rys. a nastepnie podigczyé do podcentral

alarmowych za pomoca kabli YTDY 6x0,5.

Przyciski antynapadowe/ostrzegacze napadowe

Jako przyciski napadowe zainstalowaé reczne przyciski resetowane kluczykiem w metalowych
obudowach. Przyciski zamontowa¢ w pomieszczeniach zaznaczonych na rys.
Dokfadng lokalizacje przyciskéw ustali¢ z Uzytkownikiem na etapie realizacji prac.

Przyciski podtgczyé do central/podcentral alarmowych za pomocg kabla YTDY 6x0,5.

3.1.3.6 Instalacja

Kable 1gczgce poszczegdllne elementy systemu alarmowego z centrala/podcentralami
alarmowymi oraz kable magistralne w budynkach nalezy prowadzi¢ natynkowo w metalowych
korytach i/lub listwach/rurach PCV (dedykowanych dla systeméw zabezpieczen) oraz podtynkowo w

rurach peszla.
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3.1.4 STANOWISKA ZARZADZANIA i MONITORINGU

Sterowanie systemem odbywac¢ sie bedzie za posrednictwem klawiatur szyfrowych
zainstalowanych w budynku LSS oraz ze stacji roboczej z zainstalowanym oprogramowaniem do

wizualizacji i integracji systeméw bezpieczenstwa.

W tym celu w pom. nr 017 w bud. LSS zainstalowa¢ szafe 19" PDa. W szafie 19" PDa
zainstalowa¢ switch L3, oraz stacje roboczg (peilnigca role takze serwera) z oprogramowaniem
systemowym (Win10) oraz IFTER EQU SI w wersji do 500 elementéw. Natomiast w pom. Ochrony
(015) zainstalowaé monitor 24" wraz z klawiaturg i myszg. Stacje roboczg z monitorem, klaw. i myszg
potaczy¢ z uzyciem extendera portéw KVM IP. Dla potrzeb systemu w pom. Ochrony zainstalowac
przytgcze abonenckie 2xRJ45 wyprowadzone z panela 19” 24xRJ45 kat.6a umieszczonego w szafie
PDa.

Minimalne parametry stacji roboczej:
» procesor czterordzeniowy 3.2GHz 12MB cache;
e pamie¢ RAM 8GB DDR4;
» dysk systemowy M.2 SSD 256GB PCle NVMe;
» dyski danych HDD 500GB 3.5
e karta graficzna 2GB GDDR5 z obstugg min 2 monitoréw;
» ptaski naped DVD+/-RW 8x;
* oprogramowanie: Win 10 Pro;
e gwarancja rozszerzona 3lata w miejscu instalacji sprzetu z zachowaniem dyskéw

twardych.

Minimalne parametry monitora:
* przekatna 24",
e rozdzielczos¢ natywna: 2560x1440 60Hz;
+ format ekranu: 16:9;
» kontrast statyczny: 1000:1;
* jasnosé: 300 cd/m2;
e wej./wyj.: USB, DP, HDMI, VGA,

» obrotowy ekran (pivot).
Urzadzenia w szafie 19” PDa zasili¢ poprzez UPS-a 3000VA wraz z zestawem baterii, co

zapewni wymagane podtrzymanie awaryjne urzadzen do czasu uruchomienia agregatu

prgdotwdérczego.
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Centrale alarmowg oraz stacje robocze/serwer potaczy¢ ze sobg w dedykowang sie¢ (TCP/IP)
a po zainstalowaniu wszystkich elementéw systemu SSWIN przeprowadzi¢ jego konfiguracje wg

ustalen z Uzytkownikiem (w tym takze integracja - wizualizacja z EQU).

3.1.5 ZASILANIE PODSTAWOWE | AWARYJNE SYSTEMU ALARMOWEGO.

3.1.5.1 Zasilanie podstawowe.

Zasilanie podstawowe centrali i podcentrali alarmowej PA realizowane bedzie poprzez
podigczenie ich zasilaczy do sieci energetycznej budynku, co ujete zostalo w projekcie instalacji

elektrycznych.

3.1.5.2 Zasilanie awaryjne.

Zasilanie awaryjne podcentral alarmowych realizowane bedzie poprzez umieszczenie w nich
baterii akumulatoréw. Baterie zapewnig, od chwili zaniku napiecia sieciowego, ciggtg i poprawng prace
urzadzen, przez 36 godzin w stanie czuwania i dodatkowo po tym czasie przez 15 minut w stanie
alarmu.

Przy zapewnieniu rezerwy zasilania awaryjnego na 36 godzin, nalezy zapewni¢ ciggty dozoru

ludzki nad systemem SSWiN oraz zagwarantowac¢ ustugi serwisowe w ciggu 4 godzin.
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3.1.6 KONSERWACJA SYSTEMU.

Po wykonaniu instalacji i oddaniu jej do eksploatacji, Uzytkownik systemu powinien zadbad,
aby konserwacja okresowa byla przeprowadzana w okresach zgodnych z wymaganiami dotyczgcymi
danego systemu alarmowego (okres dokonywania kontroli w peinym zakresie nie moze by¢ diuzszy

niz 6 miesiecy).

Podczas kazdej konserwacji okresowej (chyba, ze jest to nierealne) nalezy wykonaé

nastepujgce sprawdzenia i wszelkie niezbedne poprawki:

e sprawdzenie instalacji, wlasciwego rozmieszczenia i zamocowania calego wyposazenia i
urzgdzenh na podstawie dokumentacji technicznej,

* sprawdzenie poprawnosci dziatania wszystkich czujek, tgcznie z urzadzeniami uruchamianymi
recznie,

e sprawdzenie zgodnosci z wymaganiami wszystkich potgczen gietkich,

» sprawdzenie czy zasilacze giéwne i rezerwowe pracujg i sg sprawne,

» sprawdzenie centrali alarmowej i jej obstugi zgodnie z procedurg zaktadu instalacji alarmowych,

e sprawdzenie poprawnosci dziatania kazdego urzgdzenia transmisji alarmu przy wspOtpracy z
odpowiedzialng wtadzg albo zainteresowanym alarmowym centrum odbiorczym,

* sprawdzenie poprawno$ci dziatania kazdego dzwiekowego, Swietlnego, dzwiekowo/$wietinego
sygnalizatora alarmowego,

e sprawdzenie, czy system alarmowy jest catkowicie w stanie gotowosci do pracy.

3.1.7 UWAGI

Po wykonaniu instalacji wykonawca zobowigzany jest do dostarczenia dokumentacji
powykonawczej (zawierajgca m.in. schematy blokowe i rzuty kondygnacji oraz zestawienie
wbudowanych urzadzen/materiatldw) wraz z deklaracja zgodnosci z obowigzujgcymi przepisami
zainstalowanego systemu SSWiN oraz aktualnymi certyfikatami/deklaracjami na wbudowane elementy

systemu.
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3.2 TELEWIZYJNY SYSTEM NADZORU (TSN)

3.2.1 ZALOZENIA SYSTEMU

W uzgodnieniu z Administratorem i Uzytkownikiem ustalono, ze system ochrony obiektu
zostanie rozszerzony o monitoring wizyjny obejmujgcy bezposrednie otoczenie budynku (zwlaszcza
wejscia/wjazdy do obiektu — w tym bramy wjazdowe) i ma zostaé oparty o rozwigzania firmy Bosch.

Podglad z kamer (monitoring wizyjny) realizowany bedzie w pom. Ochrony przez Stuzbe
Dyzurng w przedmiotowym budynku.

System powinien by¢ oparty o architekture sieciowa, pozwalajgc na nieograniczong swobode
w budowaniu punktow podgladu. Dajgc mozliwos¢ elastycznej rozbudowy systemu zapisu w
przysztoéci i wigczanie do systemu coraz to nowszych rozwigzan technicznych.

Sie¢ komputerowa tworzona dla systemu monitoringu wizyjnego musi charakteryzowaé sie
wysokg niezawodnoscig i sprawnoscig, a ze wzgledu na specyfike pracy 24-godzinnej z duzymi

obcigzeniami tgczy, musi by¢ w petni konfigurowalna.

3.2.2 STRUKTURA SYSTEMU

Zgodnie z ustaleniami dla bud. LSS zamontowa¢ kamery zew. do obserwacji bezposredniego
otoczenia budynku oraz bram wjazdowych. Wszystkie kamery majg posiadaé oswietlacze
podczerwieni IR.

Sygnat wizyjny z kamer doprowadzi¢ do sieciowego rejestratora umozliwiajgcego obstuge do
42 kanatéw, ktéry umiesci¢ w szafie PDa w bud. LSS.

W szafie PDa zainstalowal stacje roboczg (producenta systemu) doposazong w karte
graficzng umozliwiajgcg obstuge min. 2 monitoréw. Do stacji roboczych (poprzez poprzez KVM i
konwertery DP/HDMI) poditgczyé dwa przemystowe monitory LED 32" i 21" (przystosowane do pracy

ciggtej) zamontowane na $cianie oraz klawiature/mysz zainstalowane w pom. Ochrony.
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Minimalne parametry stacji roboczej:

e procesor czterordzeniowy Intel i-7 3.2GHz;
e pamie¢ RAM 8GB DDR4 2666MHz;

» dyski danych HDD 500GB;

e karta graficzna 2GB z obstugg 2 monitorow;
e plaski naped DVD+/-RW;

» karta sieciowa 10/100/1000 Mbps;

e gwarancja rozszerzona 3lata w miejscu instalacji sprzetu.

Minimalne parametry monitoréw przemystowych LED:
» przekatna 32" (31.5");

rozdzielczos¢ Full HD 1920x1080;

format ekranu: 16:9;

kontrast: 3000:1;

jasnosé: 500 cd/m2;

czas reakcji: 8ms;

wej.: HDMI, VGA, DVI i USB;

mozliwo$¢é montazu na Scianie.

O O O O O o o

przekatna 21",

rozdzielczos¢ Full HD 1920x1080;
format ekranu: 16:9;

kontrast: 1000:1;

jasnosc¢: 250 cd/mz2;

czas reakcji: 5ms;

wej.: HDMI, VGA, DVI;

mozliwo$é montazu na Scianie.

O O O O o o o

Minimalne parametry KVM:
* rozdzielczo$¢ 1920x1200 dla dwdch monitoréw, max. 3840x2160;
» interfejsy: DisplayPort i 6xUSB + audio i RS232;

* max odlegtos¢: do 100m.

Stacje roboczg, rejestrator oraz kamery potaczyé we wspoing dedykowang sie¢ TCP/IP za

pomoca switch-y.
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3.2.3 PUNKTY DYSTRYBUCYJNE

W bud. LSS zainstalowa¢ punkt dystrybucyjny PDa, wykonany jako szafa 19" o wysokosci
24U i wymiarach 800x800.

Szafe posadowi¢ w pom. 017 i wyposazy¢ m.in. w:

* 1 panel cztero modutowy (1x12) 12xRJ45 (1U) - backbon-y;

» 1 panel krosowy nieekranowany 24 portowy RJ45 kat. 6a (1U);

* 4 panele z wieszakami do prowadzenia kabli krosowych w szafie (1U);
* 1 panel zasilajgcy 9x230V/Z zamocowane w tyle szafy;

» 1 wentylator dachowy z termostatem;

e kpl. uchwytéw kablowych mocowanych na belkach nosnych.

Szafe potgczy¢ przewodem LgY 16mm? z gtébwng szyng wyréwnawczg w budynku.
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3.2.4 DOBOR | ROZMIESZCZENIE URZADZEN TELEWIZJI PRZEMYStLOWEJ

Kamery zewnetrzne.

Punkt kamerowy zewnetrzny sktadajacy sie jednej kamery ma zosta¢ wyposazony w kamere

statlopozycyjna typu bullet z pod$wietlaczem IR o parametrach nie gorszych niz:

Kamera:

rozdzielczo$¢ 1920x1080 pikseli, przetwornik 1/2.8 CMOS;
czutos¢: kolor 0.03 lux w trybie dziennym (reflektancja 89%, F1.4, 30IRE) i 0,0 lux przy
wih. IR;
obiektyw 2.8- 12mm (z korekcja IR) ze zdalng regulacjg zoom;
oswietlacz IR: do 60m;
kompresja H.265, H.264, M-JPEG;
wbudowany w kamere wizyjny detektor ruchu;
inteligentna analiza obrazu:
= przekroczenia linii;
= kierunkowos¢ ruchu;
=  pozostawienia obiektu;
= usuniecia obiektu;
= sabotaz kamery.
obudowa: IP67, IK10;
kamera powinna wspieraé szyfrowanie na poziomie sprzetowym tj. fabrycznie
zabudowany modut TPM (Trusted Platform Module), ktéry wykorzystuje klucz

kryptograficzny do ochrony wszystkich zarejestrowanych danych;

Do obserwacji bezposredniego otoczenia budynku oraz bram wjazdowych zamontowac 7

kamer zewnetrznych, ktére umiesci¢ na elewacji bud. LSS na odpowiednich wysiegnikach i/lub na

konstrukcji wsporczej jesli bedzie konieczne odsuniecie kamery od elewacji budynku.

Kamery zewnetrze bedg kamerami IP typu bullet wyposazone w obiektywy IR o ogniskowej

2.8 — 12mm i zasilane bezposrednio ze switch-a PoE (Power over Ethernet IEEE 802.3at).
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Zarzadzanie i rejestracja obrazu

Zgodnie z wymogami nizej opisane urzgdzenia zapewnig zapis obrazu z kamer przez okres
min 3 miesiecy.

Na terenie chronionego obiektu rozmieszczonych zostanie 7 sztuk kamer zewnetrznych z
promiennikami IR. Lokalny rejestrator bedzie nagrywat obrazy ze wszystkich kamer przez 92 dni z
poklatkowoscig 6IPS w sposob ciggly. Jednoczesnie uruchomiony bedzie zapis alarmowy na
podstawie wbudowanej inteligentnej analizy obrazéw z poklatkowoscig 30IPS (zaklada sie 25% czasu
alarmu na dobe).

Rejestrator sieciowy dziata w oparciu o oprogramowanie Bosch VMS (Video Management
System) i VRM Video Recording Manager firmy Bosch, eliminujgc konieczno$¢ stosowania osobnego
serwera NVR (Network Video Recorder) i urzgdzen do zapisu.

Rejestrator ten to jednostka typu ,mini tower” z 4 wnekami, ktora tgczy w sobie
zaawansowane funkcje zapisu i zarzadzania nagraniami, tworzgc zintegrowane, ekonomiczne
sieciowe rozwigzanie zapisu typu ,plug and play”.

Urzadzenie jest wyposazone w wymieniane od przodu dyski twarde o pojemnosci brutto do
48TB. Calos¢ oprogramowania systemowego jest fabrycznie zainstalowana i aktywowana.

Dodatkowo rejestrator posiada podwdjng karte sieciowa LAN skonfigurowang do pracy w
ukladzie redundantnym. System operacyjny w rejestratorze zainstalowany jest na dysku SSD.
Dodatkowo urzadzenie wyposazone bedzie w 2 dyski twarde (producenta systemu) po 8TB kazdy.

Rejestrator umiesci¢ w projektowanej szafie PDa w pom. nr 017 w bud. LSS i podigczy¢ do

portéw Ghit switch-a L3.

Urzadzenia aktywne

Sygnaly wizyjne z poszczegélnych kamer przylagczyé do systemu za posrednictwem
zarzagdzalnego switch-a L2 24-port Gbit PoE + 4xGbit combo RJ45/SFP (dedykowanego dla
systemOw wizyjnych), rejestrator sieciowy oraz stacje robocza podtgczy¢ do zarzadzalnego switch-a
L3 24-port Gbhit + 4xGbit combo RJ45/SFP + 4x10Gbit SFP+. Switche zamontowa¢ w szafie PDa w
bud. LSS.

Urzadzenia potgczy¢ ze sobg w dedykowana sie¢ TCP/IP z wykorzystaniem pachcordéw
RJ45/RJ45 a nastepnie przeprowadzi¢ konfiguracje (m.in. podziat na VLAN-y) zgodnie z

wymaganiami Uzytkownika.
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3.25 ZARZADZANIE SYGNALEM WIZYINYM - MONITORING WIZYJNY.

Proponowane rozwigzanie zaktada zastosowanie kamer oraz systemu zarzgdzania i integracji
z transmisji oparta o protokdt TCP/IP. Rejestracja nagran wideo opiera¢ sie bedzie o cyfrowag
transmisje obrazu z kamery bezposrednio do macierzy zapisu w oparciu o kable strukturalne i
dedykowang sie¢ TCP/IP. Cechg charakterystyczng tych rozwigzah jest ich funkcjonalno$é,
praktycznie  nieograniczone  mozliwosci  rozbudowy, duza odporno$¢ na  zakidcenia
elektromagnetyczne, oraz wysoka rozdzielczos¢ uzalezniona jedynie od wybranej technologii oraz
potrzeb uzytkownika.

Podglad odbywat sie bedzie w pom. Ochrony na dedykowanej stacji operatorskiej z
oprogramowaniem BVMS Viewer — czyli uproszczonej formie BVMSa — obstugujacej bezptatnie do 5
rejestratorow.

W ramach wdrozenia planowane jest zastosowanie klienckiego oprogramowania do podglgdu
kamer. System pracowat bedzie na 2 monitorach, z ktérych monitor wielkoformatowy przeznaczony
bedzie do wyswietlania podgladu z wszystkich kamer w systemie, zas monitor typu spot pozwoli na
wyswietlenie petnoekranowego obrazu alarmowego lub widoku na zadanie operatora.

Operator w ramach swoich dziatan bedzie mdgt oglgdac¢ obrazy na zywo, przeglada¢ nagrania
oraz archiwizowaé fragmenty zapiséw na potrzeby dowodowe.

Dostep do oprogramowania ograniczony bedzie hastem dostepowym, za$ uprawnienia do
jego poszczegolnych funkcji (dostep do nagran, mozliwos¢ archiwizacji czy dostep do konfiguracii
urzadzen) beda rézne w zaleznosci od poziomu uzytkownika systemu (operator, zaawansowany
operator, administrator systemu).

W przypadku rozbudowy systemu mozliwe bedzie zastosowanie tego samego
oprogramowania: tylko w architekturze klient — serwer. Oznacza to ze interfejs operatorski pozostanie
bez zmian, dojdg jedynie funkcje wynikajgce z centralnego zarzgdzania systemem.

Ekspansji ulegnie takze struktura sieciowa oraz urzadzenia aktywne - dobrane adekwatnie do
wymogoéw co do przepustowosci danych przesylanych w systemie. Istotng kwestig bedzie takze
cyberbezpieczenstwo catego uktadu sieciowego i wszystkich systemow security bazujacych na nim.
Zaklada sie szyfrowang komunikacje pomiedzy kamerami, serwerem zarzgdzajgcym, stacjami
operatorskimi i systemem zapisu, przy wykorzystaniu algorytmow szyfrujgcych AES z kluczem 256 bit.

Stacje robocze dedykowane do obstugi systemu bedg znajdowac sie w ustalonych punktach
obstugi operatorskiej. Typowe lokalne stanowisko dozorowe do obstugi wycinka systemu security
bedzie sie sklada¢ z wysokowydajnej jednostki komputerowej w konfiguracji 4 monitorowe;.
Adekwatnie do roli uzytkownika w systemie, na monitorach prezentowane moga byé¢:

* mapy terenu z aktywng wizualizacjg wszystkich elementow systemu TSN;

» widoki z wybranych kamer na zywo;

» panel do obstugi i przegladania nagran wraz z mozliwoscig tworzenia archiwéw;

» panel do obstugi przeszukiwania nagran z mechanizmami inteligentnej analizy obrazow.
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Konfiguracja i mozliwosci stacji roboczych dla poszczegblnych uzytkownikéw bedg
indywidualnie ustalane, adekwatnie do ich roli w systemie. Zapewniona zostanie mozliwos¢
nadawania uprawnien i priorytetéw dostepu do poszczegdélnych funkciji i stref obiektu. System planowo
bedzie mie¢ mozliwos¢ tworzenia makrodefinicji funkcji stuzgcych miedzy innymi do automatycznego
realizowania rozbudowanych scenariuszy reakcji operatora na zaistniate zdarzenia alarmowe bgdz

informacje z innych systemow istotne z punktu widzenia bezpieczenstwa catego obiektu.

3.2.6 OKABLOWANIE (transmisja sygnhatu wizyjnego)

Sygnal, od rozmieszczonych na elewacji bud. LSS kamer IP, doprowadzi¢ kablami na panel i
do switch-a L2 (szafa PDa). Potgczenia wykonaé kablami kat.6a U/UTP 4x2x23AWG 650MHz LSZH.

Kable doprowadzi¢ do pom. 017 i zakonczyé w szafie PDa na panelu 24-port RJ45, z drugiej
strony zakohczy¢ wtyczkg RJ45 wpinang bezposrednio do kamer.

Wszystkie kamery montowane na elewacji budynku nalezy podigczyé do systemu poprzez
zabezpieczenia przeciwprzepieciowe (podtgczone do instalacji potgczen wyrownawczych w budynku)
zamontowane w jak najblizszej odlegtosci od kamery.

Okablowanie w budynkach prowadzi¢ natynkowo w metalowych korytach i/lub listwach, rurach

PCV (dedykowanych dla systemu zabezpieczen).
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3.2.7 ZASILANIE

Kamery zasilane beda bezposrednio po ,skretce” PoE (Power over Ethernet).

Urzadzenia aktywne oraz rejestrator i stacja robocza zostang zasilone poprzez UPS 3000VA
z zestawem baterii zew. na 4h umieszczonych w szafie PDa, natomiast monitory w pom. Ochrony z
lokalnego zasilacza awaryjnego UPS 1000VA z modutem baterii zew. na 4h, co w potgczeniu z pracg
generatora awaryjnego zapewni wymagane bezprzerwowe dziatanie systemu w przypadku zaniku

zasilania sieciowego.

Minimalne parametry zasilacza awaryjnego UPS:

3kVA (rack):

» -topologia: Podwadjna konwersja on-line z systemem PFC;

e - Moc znamionowa (VA/W): 3000/2700;

e - gniazda wyj.: (8) IEC-320-C13 (1) IEC-320-C19;

» - 1 sieciowa karta komunikacyjna, 1 port USB + 1 port szeregowy RS232 + 1 blok mini-
terminala do zdalnego wytgczania + 1 blok mini-terminala do przekaznika wyjsciowego;

* - mozliwo$é montazu w szafie 19”.

1kVA (tower):

» -topologia: Podwadjna konwersja on-line z systemem PFC;

e - Moc znamionowa (VA/W): 1000/900;

e - gniazda wyj.: (6) IEC-320-C13;

 -1port USB + 1 port szeregowy RS232 + 1 blok mini-terminala do zdalnego wytgczania +

1 blok mini-terminala do przekaznika wyjsciowego.

Po zainstalowaniu, podigczeniu i uruchomieniu wszystkich urzgdzen przeprowadzié¢

konfiguracje calego systemu wg ustalen z Uzytkownikiem.

3.2.8 UWAGI

Po wykonaniu instalacji wykonawca zobowigzany jest do dostarczenia dokumentacji
powykonawczej (zawierajgca m.in. zestawienie wbudowanych urzgdzen/materiatow) wraz z deklaracjg
zgodnosci z  obowigzujgcymi  przepisami  zainstalowanego TSN  oraz  aktualnymi

certyfikatami/deklaracjami na wbudowane elementy systemu.
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3.3 INSTALACJA OKABLOWANIA STRUKTURALNEGO

System okablowania strukturalnego zaprojektowano zgodnie ze wskazowkami i zaleceniami
Inwestora, z uwzglednieniem elastycznosci systemu oraz wymagan nowoczesnych urzadzen
transmisji danych.

Zakres niniejszego projektu oparty jest na specyfikacjach i wymaganiach zawartych w
normach regulujgcych zasady projektowania i doboru urzgdzen okablowania strukturalnego oraz jego

pracy w okreslonych warunkach srodowiska.

* EN50173-1: 2018 Technika Informatyczna - Systemy okablowania strukturalnego - Czes¢
1: Wymagania ogélne.
e« EN50173-2: 2018 Technika Informatyczna - Systemy okablowania strukturalnego - Czes$¢

2: Pomieszczenia biurowe.

Dodatkowe normy europejskie zwigzane z zakresem opracowania:

» EN 50174-1:2018 Technika informatyczna - Instalacja okablowania - Cze$¢ 1 -
Specyfikacja i zapewnienie jakosci.

e« EN 50174-2:2009/A2:2014 Technika informatyczna - Instalacja okablowania - Czes$¢ 2 -
Planowanie i wykonawstwo instalacji wewnagtrz budynkow.

* EN50174-3:2013 Technika informatyczna - Instalacja okablowania - Cze$¢ 3: Planowanie
i wykonawstwo instalacji na zewnatrz budynkow.

e EN 50346:2007/A1:2007/A2:2009+2010 Technika informatyczna - Instalacja okablowania
- Badanie zainstalowanego okablowania.

* ISO/IEC 14763-3:2014 Technika informatyczna - Implementacja i obstuga okablowania w

zabudowaniach uzytkowych - Cze$¢ 3: Testowanie okablowania swiattowodowego.

System okablowania oraz wydajnos¢ komponentéw musi pozosta¢ w zgodzie z wymaganiami
normy EN 50173 lub z adekwatnymi normami miedzynarodowymi, tj. ISO/IEC 11801.

Uwaga:

W przypadku powotan normatywnych niedatowanych obowigzuje zawsze najnowsze wydanie

cytowanej normy.
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3.3.1 STRUKTURA | WYMAGANIA DLA SYSTEMU.

Zgodnie z wytycznymi Departamentu Informatyki i Telekomunikacji MON wojskowe systemy
okablowania dla klauzuli ,JAWNE” i ,ZASTRZEZONE” nalezy budowaé¢ jako jedno okablowanie.
Rozdziatl sieci o réznych ww. klauzulach realizowa¢ nalezy w szafach dystrybucyjnych przy
wykorzystaniu dedykowanych dla danej klauzuli urzgdzen aktywnych.

Biorgc pod uwage powyzsze instalacje komputerowo-telefoniczng projektuje sie jako system
okablowania strukturalnego kategorii 6a (system ma posiada¢ potwierdzong wydajnos¢ do Kat.6a /
Klasy EA) w oparciu o nieekranowane elementy (caly tor transmisyjny) produkowane przez jedng
firme, ktére podlegac bedg certyfikacji systemu po zakonczeniu robot.

System okablowania strukturalnego po jego wykonaniu powinien by¢ przekazany przez
Wykonawce z co najmniej 25-letnim certyfikatem producenta systemu okablowania.

Okablowanie poziome ma by¢ prowadzone nieekranowanym kablem Kat. 6a U/UTP
4x2x23AWG, 650MHz, LSZH o obnizonej srednicy (& 7.0mm).

Punkt logiczny PL (przylacze abonenckie 3xRJ45) skiada sie z montowanych podtynkowo
gniazd, w ktorych zainstalowac jeden lub dwa nieekranowane moduty RJ45 Kat. 6a.

Okablowanie poziome rozprowadza¢ w przestrzeni sufitow podwieszanych w korytach
kablowych metalowych lub siatkowych — ciggi magistralne oraz w korytach PCV (w pom. bez sufitéw
podwieszanych) i podtynkowo w peszlu (pionowe zejscia w pom. z sufitami podwieszonymi) w
pomieszczeniach.

W bud. LSS zainstalowa¢ jeden Centralny Punkty Dystrybucyjny CPD oraz dodatkowo szafe
wiszgcg dla urzgdzenia ETA.

3.3.2 PUNKT DYSTRYBUCYJNY.

Zainstalowa¢ punkt dystrybucyjny CPD, wykonany jako szafa 19” o wysokosci 24U i
wymiarach 800x800.

Szafe posadowi¢ w pom. 017 i wyposazy¢ m.in. w:

* 1 panel $wiattowodowy 12 portowy wyposazony w adaptery LCdx (1U);

e 1 panel szczotkowy do prowadzenia kabli krosowych w szafie (1U);

* 1 panel cztero modutowy (2x12) 12xRJ45 i 6xLCdx (1U) - backbon-y;

» 1 panel krosowy nieekranowany kat.6A 48-porty RJ45, na ktoérych zakonczone bedg kable

U/UTP prowadzone od gniazd abonenckich (1U);

» 3 panele z wieszakami do prowadzenia kabli krosowych w szafie (2U);

» 2 panele z wieszakami do prowadzenia kabli krosowych w szafie (1U);

* 1 panel telefoniczny wyposazony w dwa moduty 10xRJ45 (1U);

e 1 panel zasilajgcy 9x230V/Z zamocowane w tyle szafy;

» 1 wentylator dachowy z termostatem;

*  kpl. uchwytéw kablowych mocowanych na belkach nosnych.
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Zainstalowac¢ punkt dystrybucyjny ETA, wykonany jako szafa wiszgca 19” o wysokosci 10U i

wymiarach 600x501.

Szafe umiesci¢ w pom. 017 i wyposazy¢ m.in. w:

* 1 panel cztero modutowy (1x12) 6xLCdx (1U) - backbon-y;

» 1 panel szczotkowy do prowadzenia kabli krosowych w szafie (1U);
e 1 panel zasilajgcy 9x230V/Z zamocowane w tyle szafy;

« 1 wentylator dachowy;

*  kpl. uchwytéw kablowych mocowanych na belkach nosnych.

Szafy potgczyé przewodami LgY 16mm2 z giéwng szyng wyréwnawczg budynku.

3.3.3 POLACZENIA MIEDZY SZAFOWE

Zgodnie z wymaganiami miedzy punktami dystrybucyjnymi wykonaé¢ potgczenia kablowe
(backbon-y).

Mianowicie potgczy¢ ze sobg szafy dystrybucyjne w nastepujgcych relacjach:

* CPD - PDa: 12 kablami S/FTP 4x2x23AWG Kat.7 1000MHz LSZH;
« CPD - ETA: kablem FO MM 12G MPO 10m LSZH.

Ww. pofgczenia wykonaé z wykorzystaniem modutowych paneli 19”. Polgczenia
Swiattowodowe wykona¢ z wykorzystaniem kabli MPO i kaset LCdx, natomiast potgczenia kablami
miedzianymi z wykorzystaniem uchwytow modutowych HD wyposazonych w 12 ekranowanych
modutéw RJ45 kat.6a kazdy.

3.3.4 INSTALACJA TRANSMISYJINA

Ze wzgledu na przyjete wymiary przepustdow kablowych oraz zaprojektowane trakty
prowadzenia kabli i zwigzane z tym przeswity, wymagane jest zastosowanie medium transmisyjnego o
maksymalnej $rednicy zewnetrznej 8mm (co determinuje maksymalng $rednice zyly na 23AWG).
Instalacja ma by¢ poprowadzona nieekranowanym kablem konstrukcji U/UTP w powloce LSOH.

Nalezy stosowac¢ kable w powtokach trudnopalnych. Przy prowadzeniu tras kablowych
zachowa¢ bezpieczne odlegtosci od innych instalacji. W przypadku traktow, gdzie kable sieci
teleinformatycznej i zasilajgcej biegng razem i réwnolegle do siebie na przestrzeni dtuzszej niz 35m,
nalezy zachowaé¢ odlegtos¢ (rozdziat) miedzy instalacjami (szczegélnie zasilajacg i logiczna), co

najmniej 10mm lub stosowac przegrody.
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llos¢ i rozmieszczenie stanowisk roboczych zostata ustalona z Uzytkownikiem koncowym,
przy czym ich ostateczna i precyzyjna lokalizacja powinna by¢ ustalona z wykonawcg okablowania

przed rozpoczeciem prac.

Zaprojektowane stanowiska robocze z podzialem na kondygnacje:

kondygnacja jlo $€ przytaczy |rodzaj przyt gczy
przyziemie 12 3xRJ45
SUMA 12 3xRJ45

Przy  wytyczaniu trasy uwzgledni¢ konstrukcije budynku oraz bezkolizyjnosé
z innymi instalacjami i urzadzeniami, trasa powinna przebiega¢ wzdtuz linii prostych réwnolegtych i
prostopadtych do scian i stropéw zmieniajac swdj kierunek tylko w zaleznosci od potrzeb (tynki,
rozgalezienia, podejscia do urzgdzen), trasa przebiegu powinna by¢ tatwo dostepna do konserwaciji i
remontoéw, trasowanie winno uwzglednia¢ miejsca mocowania konstrukcji wsporczych instalacji.
Nalezy przestrzega¢ utrzymania jednakowych wysokosci zamocowania wspornikow i odlegtosci
miedzy punktami podparcia.

Nalezy wystrzega¢ sie nadmiernego $ciskania kabli, deptania po kablach utozonych na
podiodze oraz zatamywania kabli na elementach konstrukcji kanatéw kablowych. Przy odwijaniu kabla
z bebna badz wycigganiu kabla z pudetka nie nalezy przekracza¢ maksymalnej sity ciggniecia oraz
zwraca¢ uwage na to, by na kablu nie tworzyly sie wezly ani supty. Przyjety ogélnie promien giecia
podczas instalacji wynosi 8-krotnos¢ srednicy zewnetrznej kabla. Jesli wykorzystuje sie trase kablowg
przechodzacg przez granice strefy pozarowej, swiatto jej otworu nalezy zamkng¢ odpowiednig masg
uszczelniajgcg, charakteryzujgcg sie wihlasciwosciami nie gorszymi niz granica strefy, zgodnie z
przepisami p.poz. i przymocowaé w miejscu jej instalacji przywieszke z peilng informacjg o tak
zbudowanej granicy strefy.

W szafie kablowej CPD kable transmisyjne zakonczy¢ na panelu krosowym wyposazonym w
48 nieekranowanych portow RJ45 Kat. 6a.

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposéb trwaly, tak od strony
gniazda, jak i od strony szafy montazowej. Te same oznaczenia umiesci¢ w sposob trwaty na
gniazdach sygnatowych w punktach przytagczeniowych Uzytkownikéw oraz na panelach — sposéb
oznaczen ustali¢ z Uzytkownikiem.

Potaczenia od gniazd abonenckich do urzadzen wykonywac¢ wytgcznie kablami krosowymi
zakohczonymi wtykami RJ45 (od strony gniazd).

Po zakonczeniu prac dostarczyé Uzytkownikowi kable krosowe w ilosci potrzebnej do

wykonania wszystkich niezbednych potgczen (w tym takze krosowan w szafach).
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3.3.5 POLACZENIA MIEDZY BUDYNKOWE - TELEFONICZNE

Zgodnie z wymogami do bud. LSS doprowadzi¢ kabel XzTKMXpw 10x4x0.6mm
wyprowadzony z szafy dostepowej SZD2.

Kabel ten doprowadzi¢ do budynku i zakonczy¢ w zew. przelgcznicy telefonicznej PT na
taczéwkach KRONE. Z PT wyprowadzi¢ 20-parowy kabel telefoniczny, ktéry doprowadzi¢ do pom.
017, a nastepnie zakonczyé w projektowanej szafie CPD na panelu telefonicznym RJ45.

Kabel rozszy¢ po parze na kazde gniazdo RJ-45.

3.3.6 POLACZENIA MIEDZY BUDYNKOWE - SWIATLOWODOWE

Zgodnie z wymogami do bud. LSS doprowadzi¢ kabel FO 12J 9/125um (Z-XOTKtsdD)
wyprowadzony z szafy dostepowej SZD2.

Kabel ten wprowadzi¢ do budynku i doprowadzi¢ do pom. 017, a nastepnie zakonczy¢ z obu
stron na panelach 19" FO (zlacza LCdx) w szafie CPD. W studni SKR-2 zainstalowaé stelaz zapasu
kabla na ktérym pozostawi¢ rezerwe kabla wynoszgca 25mb.

Potaczenia w przetgcznicy wykonaé technikg spawania wykorzystujgc odpowiednie pigtaile.
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3.3.7 POMIARY | TESTY POLACZEN

Po zakonczeniu prac wykonawca zobowigzany jest wykonaé komplet pomiaréw — opis
pomiaréw czesci miedzianej i $wiattowodowe;.

Pomiary nalezy wykona¢ miernikiem dynamicznym (analizatorem), ktéry posiada
oprogramowanie umozliwiajgce pomiar parametréow wedlug aktualnie obowigzujgcych standardow.
Analizator pomiaréw musi posiada¢ aktualny certyfikat potwierdzajacy doktadnos¢ jego wskazan.

Analizator okablowania wykorzystany do pomiaréw sieci musi charakteryzowa¢ sie minimum
[ll poziomem doktadnosci.

Pomiary nalezy wykona¢ w konfiguracji pomiarowej kanalu transmisyjnego
(przy pomocy adapteréw typu Channel) dajgca w wyniku analize calego tacza, ktére znajduje sie ,w
Scianie”, lacznie z kablami krosowymi oraz dodatkowo, na zyczenie Uzytkownika, nalezy
przeprowadzi¢ pomiary w konfiguracji tacza statego (wykorzystaé adaptery typu Permanent Link),
obejmujgce zakres okablowania od panela krosowego do gniazda Uzytkownika.

W celu weryfikacji zainstalowanego symetrycznego miedzianego okablowania strukturalnego
na zgodnos$¢ parametrow z normami nalezy przeprowadzi¢ pomiary odpowiednim miernikiem
przeznaczonym do certyfikacji sieci. Wszelkie limity mierzonych parametréw powinny by¢ zgodne z
tymi, ktére sg zawarte w normie EN50173-1:2007/A1:2009 lub ISO/IEC11801:2002/Am1:2008 dla
odpowiedniej klasy. Przed dokonaniem pomiaréw nalezy wybraé typ nosnika, limit testu (klase) oraz

wspoétczynnik propagacii kabla.

Powinny zosta¢ zmierzone (lub wyznaczone) i przyréwnane do limitu:

* RL (thumienie sygnatu odbitego) — parametr mierzony z dwoch stron dla kazdej z par, nie
jest specyfikowane dla klas A i B,

e IL (strata wtrgceniowa — ttumienie) — parametr mierzony dla kazdej z par, specyfikowane
dla wszystkich klas,

* NEXT (strata przestuchu zbliznego) — parametr mierzony z dwoch stron dla wszystkich
kombinacji par, dla klas A, B, C, D, E oraz F,

e SNEXT (sumaryczna strata przestuchu zbliznego) — parametr mierzony z dwéch stron dla
kazdej z par, specyfikowane dla klas D, E oraz F,

* ACR-N (wspofczynnik straty do przestuchu na bliskim koncu) — parametr wyznaczany z
dwdch stron, specyfikowane dla klasy D i wyzej,

e« PSACR-N — parametr wyznaczany z dwdch stron, specyfikowane dla klasy D i wyzej,

* CR-F (wspofczynnik straty do przestuchu na dalekim koncu) — parametr wyznaczany dla
kazdej z kombinacji par z obu stron, specyfikowane dla klasy D i wyzej,

» PSACR-F — parametr wyznaczany dla kazdej z kombinacji par z obu stron, specyfikowane
dla klasy D i wyzej,

e Rezystancja petli statoprgdowej, specyfikowana dla wszystkich klas,

» Opobznienie propagacji, specyfikowane dla wszystkich klas,

» ROznica opdznien propagaciji, specyfikowane dla klasy C i wyzej.
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* Mapa potagczen — test przypisania zyt kabla do pinéw w gniazdach.
» Dla klasy EA oraz wyzej nalezy wykona¢ testy przestuchu obcego chyba, ze tlumienie
sprzezenia jest dostatecznie wysokie (patrz uwagi dodatkowe):

* PS AACR-F — parametr wyznaczony z obu stron.

Pomiary powyzszych parametréw oraz dokumentacje pomiarowg nalezy wykonaé¢ zgodnie z
PN- EN50346:2004 + A1:2008.

Poprawnos¢ parametru PSANEXT oraz PSAACR-F dla klas EA lub F jest zapewniona przez
odpowiednig budowe komponentéw jesli ttumienie sprzezenia kanatu jest o przynajmniej 10 dB lepsze
niz limit dla klasy EA wynoszgcy 80 — 20logf (limit dla $rodowiska elektromagnetycznego

sklasyfikowany jako E1).

Pomiar kazdego toru transmisyjnego $wiattowodowego (wartos¢ ttumienia) nalezy wykonac¢
dwukierunkowo (A>B i B>A) dla dwdch okien transmisyjnych, tj. 850nm i 1300nm (MM).

Powinien zawierac:

» Specyfikacje (norme) wg ktorej jest wykonywany pomiar

* Metode referenciji

e Tilumienie toru pomiarowego

* Podane warto$ci graniczne (limit)

» Podane zapasy (najgorszy przypadek)

* Informacje o koncowym rezultacie pomiaru

Na raportach pomiaréw powinna znalez¢ sie informacja opisujgca wysokos¢é marginesu pracy
(inaczej zapasu lub marginesu bezpieczenstwa, tj. r6znicy pomiedzy wymaganiem normy a pomiarem,
zazwyczaj wyrazana w jednostkach odpowiednich dla kazdej wielko$ci mierzonej) podanych przy
najgorszych przypadkach. Parametry transmisyjne muszg byé poddane analizie w catej wymaganej
dziedzinie czestotliwosci/ttumienia. Zapasy (margines bezpieczenstwa) musi by¢ podany na raporcie
pomiarowym dla kazdego oddzielnego toru transmisyjnego miedzianego oraz toru $swiattowodowego.

Dodatkowo nalezy wykona¢ pomiary reflektometryczne (wszystkich wiékien s$wiattowodu)

calego toru transmisyjnego.

Po zakonczeniu prac instalacyjnych nalezy wykona¢ pomiar prgdem statym wszystkich
utozonych kabli wieloparowych:

» przedzwonienie zyt kabla.

e pomiar opornosci izolacji.

e pomiar opornosci petli i asymetrii.
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3.3.8 UWAGI

Powykonawczo sporzagdzi¢ dokumentacje instalacji kablowej uwzgledniajgc wszelkie,
ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktéw przytaczeniowych w
pomieszczeniach. Do dokumentacji nalezy dotgczyc¢ raporty z pomiaréw toréw sygnatowych.

Wszystkie listwy, korytka, drabinki kablowe i szafy dystrybucyjne 19" wraz z osprzetem,
taczowki telefoniczne wyposazone w grzebienie uziemiajgce oraz urzadzenia aktywne sieci
teleinformatycznej muszg by¢ uziemione by zapobiec powstawaniu zaktdcen.

Wszystkie materialy wprowadzone do robdt winny by¢ nowe, nieuzywane, wykonane wg
najnowszych aktualnych wzoréw, winny réwniez uwzglednia¢ wszystkie nowoczesne rozwigzania

techniczne.
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3.4 KANALIZACJA KABLOWA

Obecnie w miejscu przewidzianym na budynek LSS brak jest stalej wojskowej infrastruktury
telekomunikacyjnej.

Zgodnie z wymaganiami przytgczenie proj. budynku do sieci uzbrojenia terenu zrealizowane
zostanie poprzez rozbudowe istniejgcej kanalizacji kablowej (od studni kablowej SK2 0550/K/6 do
proj. budynku LSS po trasie istniejgcej relacji tgczgcej obiekty poligonowe). Dodatkowo (zgodnie z

ustaleniami) wykona¢ telekomunikacyjng linie kablowa doziemng (20-par).

Dla potrzeb instalacji telekomunikacyjnych przewiduje sie wykonanie potgczen kablowych w
nastepujacych relacjach:

» szafa SZD2 - proj. budynek : kabel FO 12J;

» szafa SZD2 — proj. budynek : XzZTKMXpw 10x4x0.6;

e szafa SZD2 — budynek nr 207: XzZTKMXpw 10x4x0.6.

Kanalizacje wykona¢ jako dwuotworowg z rur RHDPEwp 40x3,7 ze studnig kablowag (SKR-2)
umieszczong (na ciggu kanalizacji kablowej umozliwiajgc jej rozgatezienie) na wysokosci proj.
budynku oraz studnie kablowg (SK-2) umieszczong przed budynkiem LSS.

Natomiast przy przejsciach przez drogi utozy¢ rury ostonowe HDPE o $rednicy 110mm.

Glebokos¢ posadowienia rur powinna wynosi¢ min 1.0m a przy przejsciach przez drogi min.
1.2m.

Dodatkowo w zwigzku z kolizjg istniejgcej kanalizacji kablowej z proj. drogg nalezy wykonaé
przepust kablowy z wykorzystaniem rur HDPE dwudzielnych o srednicy 160mm.

Rury i kable wprowadzane do budynkéw uszczelni¢ dwustronnie tj. od strony studni i od strony

budynku (wykorzystujgc zestaw uszczelniajgcy do kanalizaciji).

Rodzaj i spos6b monta zu oznacznikdw na kablach nale zy uzgodni € z przedstawicielem

wezta taczno Sci.

Projektowang kanalizacje kablowg oraz telekomunikacyjng linie kablowag budowa¢ zgodnie z
wytycznymi ujetymi w Dz.U.05-219-1864 ,Warunki techniczne, jakim powinny odpowiada¢

telekomunikacyjne obiekty budowlane i ich usytuowanie”.
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4  KONTROLA JAKO SCI ROBOT.

Kontrola wykonywanych robét z projektem i przepisami, w tym takze techniczno-budowlanymi,
w zamierzonym procesie budowlanym, nalezy do podstawowej roli inspektora nadzoru, co
jednoznacznie okreslone zostalo w art. 25 pkt. | Prawa Budowlanego.

Kontrole nalezy sprawowa¢ w trakcie wykonywania prac jak i po ich zakoinczeniu. W trakcie
realizacji szczeg6lng uwage nalezy zwréci¢ na wszystkie roboty zanikajgce, ktére nalezy sprawdzi¢ i

odebrac¢ przed ich zakryciem.
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5 ODBIOR ROBOT

Odbior urzadzen przed ich wbudowaniem poprzedzony zostanie dokonaniem nastepujgcych

czynnosci:
» sprawdzenia, czy urzadzenia dostarczone - odpowiadajg zamdéwieniu,
» sprawdzenia, czy urzgdzenia dostarczone sg kompletne oraz czy odpowiadajg parametrami

technicznymi zaprojektowanym i zamoOwionym, a takze, czy w komplecie sg karty gwarancyjne
oraz certyfikaty,

* oceny, czy urzgdzenia mieszczg sie w granicach ustalonej normy,
e oceny kosztorysowej,

* oceny, czy urzgdzenia sg sprawne technicznie oraz nie uszkodzone.

Odbiér prac zanikajgcych nalezy przeprowadzac¢ w trakcie realizacji zadania, potwierdza¢
wpisem do dziennika budowy lub protokétem odbioru czesciowego.

Odbiér koncowy nalezy przeprowadzi¢ po catkowitym wykonaniu i uruchomieniu instalacji
bedgcych przedmiotem zadania. Przedmiotem odbioru sa:
* wykonane instalacje,
e zainstalowane urzgdzenia,
» wykorzystane materiaty,
* przeprowadzone pomiary,

e dokumentacja powykonawcza.
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6 PRZEPISY ZWIAZANE

a) Normy EIA/TIA 568, PN-EN 50173, PN-EN 50174, PN-EN 50346, PN-EN 50310.

b) Polskie Normy Elektryczne PN-IEC 60364.

c) Zarzadzenie nr 59/MON z dnia 12 grudnia 2017r. w sprawie doboru i stosowania
srodkéw bezpieczenstwa fizycznego do ochrony informaciji niejawnych.

d) Zarzadzenie nr 25/MON z dnia 17 lipca 2019r. zmieniajgce zarzadzenie w sprawie
doboru i stosowania srodkéw bezpieczenstwa fizycznego do ochrony informaciji
niejawnych.

e) Normy Obronne NO-04-A004:2016 Systemy alarmowe.

f) ,Instrukcja o ochronie obiektow wojskowych” Sztab.Gen. 1686/17.

g) Warunki techniczne, jakim powinny odpowiadac¢ telekomunikacyjne obiekty budowlane
i ich usytuowanie Dz. U. 05-219-1864.
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