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Opis przedmiotu zamowienia

Zwigzek Miedzygminny ,Gospodarka Odpadami Aglomeracji Poznanskiej” zaprasza
do zfozenia oferty w postepowaniu o udzielenie zamdwienia publicznego na: Ustuga

archiwizacji danych w chmurze (dalej: Ustuga).

Zaoferowane rozwigzanie musi pozwalaé na wykonywanie kopii zapasowych zaréwno
danych (np. MS SQL Server 2019), jak i catych maszyn wirtualnych (Windows Server 2016
i 2019, linux) z zewnatrz, gdzie srodowiskiem wirtualizacyjnym jest oprogramowanie VMware

vSphere w wersji min. 7.0, do udostepnionego zasobu.

Przedmiotem archiwizacji w chmurze bedg dane pochodzgce z ustug np. MS SQL Server
2019, PostgresSQL, MySQL oraz 10 maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows Server 2016, 2019, CentOS i Debian. Kopia maszyn wirtualnych musi
by¢ robiona z zewnatrz, tzn. poprzez pofaczenie do systemu wirtualizacji opartego
na oprogramowaniu VMware vSphere w wersji min. 7.0. Nie planuje sie uzywania tzw.
agentdéw instalowanych wewnatrz maszyn wirtualnych. Dostawca zapewni rowniez mozliwos¢

archiwizacji wszystkich maszyn wirtualnych Zamawiajgcego na wskazanym zasobie lokalnym.

W ramach oferowanej Ustugi Dostawca udostepni przestrzen dyskowg o wielkosci
3000 GB. Zamawiajacy zastrzega sobie prawo do zwiekszenia dzierzawionej przestrzeni
maksymalnie o 1000 GB, bez koniecznosci zmiany warunkéw Ustugi i ceny jednostkowej
za 1 GB dzierzawionej przestrzeni. Centrum przetwarzania i przechowywania danych musi by¢
certyfikowane przez producenta oferowanego oprogramowania oraz przechodzi¢ audyty

bezpieczenstwa (do wgladu na zgdanie Zamawiajgcego).

Oprogramowanie uzywane do wykonania kopii musi posiada¢ wszelkie licencje

zaréwno dla klientéw, jak i serwera/éw. Cze$¢ serwerowa oprogramowania zostanie
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zainstalowana na udostepnionej przez Zamawiajgcego maszynie wirtualnej z zainstalowanym

systemem operacyjnym Windows Server. Cena licencji wspomnianego oprogramowania wraz
wszelkimi innymi optatami musi zawiera¢ sie w cenie oferowanej Ustugi. Dostawca musi

posiadac najwyzszy poziom partnerstwa producenta oferowanego oprogramowania.

Dostawca zapewni Zamawiajgcemu wsparcie serwisowe przez caty okres
obowigzywania umowy oraz instalacje i konfiguracje oprogramowania niezbednego do
uruchomienia Ustugi. Po stronie Zamawiajgcego i Dostawcy zostanie wskazana osoba lub
osoby do kontaktu telefonicznego oraz mailowego. Dostawca przekaze Zamawiajgcemu
wszystkie niezbedne do uruchomienia Ustugi dane, w tym oprogramowanie, licencje,
instrukcje konfiguracji, parametry potaczenia VPN, dane uwierzytelniajgce do systemu, itp. do

4 dni od dnia podpisania umowy, jednak nie wczesniej niz 1.06.2021 r.

Cata komunikacja (wymiana danych) Zamawiajgcy-Dostawca musi byé prowadzona
z wykorzystaniem szyfrowanego tunelu VPN, a dane przechowywane w chmurze muszg

rowniez byc¢ zaszyfrowane. Oferowane rozwigzanie musi by¢ odporne na ataki ransomware.

W zwigzku z ochrong danych osobowych wszelkie przetwarzane dane muszg byé
przechowywane na terenie EU. Oferowane oprogramowanie rowniez musi by¢ zgodne
z normami krajowymi, jak i europejskimi w zakresie bezpieczenstwa oraz innymi wtasciwymi

przepisami.

Dostawca zapewni dostepnos¢ zaoferowanej Ustugi na poziomie 99.9% i przedstawi

metodologie pomiaru oraz zapewni narzedzia do kontroli.

Dostawca zapewni catg dokumentacje oferowanego rozwigzania, w tym

wykorzystywanego oprogramowania w jezyku polskim.

Zamawiajacy wymaga spefnienia wszystkich minimalnych wymagan bezpieczeristwa

serwerowni, w ktorej przechowywane sg dane.
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Wymogi bezpieczenstwa serwerowni:

$ciany ognioodporne,

czujniki otwartych drzwi,

monitoring prowadzony przez 24/7/365,

zasilanie obiektu serwerowni przez minimum dwie linie Sredniego napiecia z SLA 99,999%,
dwie rozdzielnie gtdwne niskiego napiecia,

zasilanie gwarantowane prowadzone z dwodch niezaleznych zestawdéw  UPS
do infrastruktury IT w serwerowni,

redundantne generatory zapasowe obstugujgce 36 godzin przy petnej wydajnosci
z szybkim tankowaniem,

wysokowydajny system klimatyzacji,

minimum dwa niezalezne agregaty chfodnicze,

system monitoringu wilgotnosci, temperatury i zalania,

system wykrywania dymu,

centralny system analizatora czgstek powietrza,

instalacja suchego gaszenia gazowego,

monitorowanie zagrozen pozarowych do Panistwowe] Strazy Pozarnej poprzez Stacje
Monitorowania Alarmow,

posiadanie uméw na statg konserwacje i naprawy infrastruktury zasilania
niegwarantowanego, gwarantowanego (zasilacze UPS) i systeméw PPOZ (system
wczesnej detekcji dymu, system suchego gaszenia gazowego, system sygnalizacji
alarmowej SAP i System Monitorowania Alarméw do Panstwowej Strazy Pozarnej),
minimum dwa niezalezne tgcza Swiattowodowe,

firewalle i ochrona transmisji danych oraz aktywny monitoring systemaw,

posiadanie certyfikatu ISO/IEC 27001 Systemu zarzgdzania bezpieczeristwem informacji.
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Dodatkowo punktowane bedzie posiadanie przez serwerownie, w ktorej
przechowywane bedg dane Zamawiajgcego, certyfikatu I1ISO 9001 Systemu zarzgdzania

jakoscig w zakresie przedmiotu zaméwienia.

Zamawiajgcy zapewnia w godzinach 19:00 + 7:00 (dnia nastepnego) tgcze internetowe
o przepustowosci do 200/200 Mb/s, ktore bedzie wykorzystywane do wysytania danych kopii
zapasowej. W godzinach pracy biura, tj. 7:00 + 16:00 zabronione jest wykonywanie kopii

zapasowych za wyjatkiem dni ustawowo wolnych.

Sporzadzit:
Edward Starczewski tel.: 616467423
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