Załącznik nr 2 do Instrukcji Ochrony Informacji Niejawnych”

PROCEDURA WYŁANIANIA PODWYKONAWCY   W PROCESIE REALIZACJI PRZEDMIOTU UMOWY 


WYKONAWCA, może zawrzeć z  Podwykonawcą umowę na realizację części zadań wynikających z przedmiotu umowy, której zakres wiąże się z dostępem do informacji niejawnych. 
W takich sytuacjach Wykonawca jest zobowiązany zwrócić się pisemnie do Szefa 12 TOL  
o wyrażenie zgody na zawarcie umowy ze wskazanym w piśmie Podwykonawcą.

W piśmie należy podać, jaki zakres zadań zamierza się powierzyć Podwykonawcy.

A. Do pisma takiego ponadto powinny być dołączone opracowane przez Wykonawcę:
1. „Wymagania ogólne dotyczące ochrony informacji niejawnych” oraz kryteria ich spełnienia przez  Podwykonawcę;

2. Zalecany Projekt „Instrukcji Ochrony Informacji Niejawnych” 
3. Oświadczenie Wykonawcy o spełnieniu przez Podwykonawcę  wymogów określonych w pkt. B (wyszczególnienie zebranych dokumentów bez ich załączania);

B.  Podwykonawca  przed podpisaniem umowy, powinien złożyć Wykonawcy następujące dokumenty: 

W PRZYPADKU DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI ZASTRZEŻONE:
1. Oświadczenie o zobowiązaniu się do przestrzegania, w procesie realizacji inwestycji przepisów dotyczących ochrony informacji niejawnych określonych ustawą z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych  (tekst jednolity: Dz. U. z 2019 r., poz. 742 z późn. zm.) i aktów wykonawczych do ustawy oraz  „Instrukcji Ochrony Informacji Niejawnych”, która stanowić będzie integralną część umowy w przypadku jej zawarcia z  Wykonawcą;
Ponadto podwykonawca musi:
2. posiadać punkt ewidencyjny - (w przypadku przetwarzania informacji niejawnych 
w obiektach podwykonawcy);

3. zatrudniać Pełnomocnika ds. Ochrony Informacji Niejawnych - (w przypadku przetwarzania informacji niejawnych w obiektach podwykonawcy);

4. posiadać akredytowany system teleinformatyczny zdolny do przetwarzania informacji niejawnych o klauzuli ZASTRZEŻONE, o którym mowa a art. 48 ustawy o ochronie informacji niejawnych - (w przypadku przetwarzania informacji niejawnych w systemach teleinformatycznych);

5. posiadać opracowaną przez pełnomocnika ochrony i zatwierdzoną przez kierownika jednostki organizacyjnej „Instrukcję dotyczącą sposobu i trybu przetwarzania informacji niejawnych o klauzuli „ZASTRZEŻONE”, o której mowa w art. 43 ust. 5 ustawy o ochronie informacji niejawnych - (w przypadku przetwarzania informacji niejawnych w obiektach podwykonawcy); ;

6. posiadać opracowany przez pełnomocnika ochrony i zatwierdzony przez kierownika jednostki organizacyjnej „Plan Ochrony Informacji Niejawnych”, o którym mowa w art. 15 ust. 1 pkt 5 ustawy o ochronie informacji niejawnych - (w przypadku przetwarzania informacji niejawnych w obiektach podwykonawcy); .

7. posiadać personel zdolny wykonać przedmiot umowy.

8. Wykaz
 osób potencjalnego Wykonawcy , wyznaczonych do wykonania zadań przedmiotu mowy, opracowany wg wzoru – zał. nr 1 do projektu „Instrukcji Ochrony Informacji Niejawnych”,

Dokumentacja wyszczególniona w pkt. B powinna być przechowywana u Wykonawcy do czasu zakończenia przez Podwykonawcę powierzonych mu zadań. Dokumentacja ta będzie podlegać kontroli przez Zamawiającego.

Spełnienie w/w warunków spowoduje, że Zamawiający udzieli natychmiastowej zgody 
na podpisanie umowy z Podwykonawcą.

UWAGI: Wykonawca musi mieć świadomość, że:

1. Przejmuje od Zamawiającego obowiązki związane z: nadzorem, kontrolą, szkoleniem i doradztwem w zakresie ochrony informacji niejawnych przekazywanych Podwykonawcy  (art. 71 ust. 3 ustawy z dnia 5 sierpnia 2010 r. 
o ochronie informacji niejawnych);

2. Wykonawca, mimo że zamawia u Podwykonawcy  wykonanie prac, powinien 
w dalszym ciągu nazywać się Wykonawcą, a nie Zamawiającym  (Zamawiającym jest 12 TOL);

3. Podwykonawca, pomimo, że ma być Wykonawcą zamówionych prac, powinien 
w dalszym ciągu nazywać się Podwykonawcą  a nie Wykonawcą;

4. Wykaz materiałów niejawnych do jakich  Podwykonawca będzie miał dostęp lub będą mu przekazane.
� „ Wykaz osób wyznaczonych do realizacji przedmiotu Umowy” powinien obejmować wszystkie osoby, które będą mieć kontakt/dostęp do informacji, które w projekcie „Instrukcji Ochrony Informacji Niejawnych” stanowią przedmiot (materiał) podlegający ochronie przez Podwykonawcę przedmiotu umowy.
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