Załącznik nr …….. 


INSTRUKCJA OCHRONY INFORMACJI NIEJAWNYCH 
w ramach umowy nr  ……/ZAM/2021 z dnia ……………..
 na opracowanie Programu Inwestycji oraz dokumentacji projektowo-kosztorysowej wraz ze sprawowaniem nadzoru autorskiego w ramach zadania „Budowa sieciowego systemu awaryjnego hamowania samolotów wraz z utwardzonym wybiegiem na dwóch kierunkach drogi startowej” w Dęblinie.
WYKONYWANIE PRZEDMIOTU UMOWY WIĄŻE SIĘ Z DOSTĘPEM DO INFORMACJI NIEJAWNYCH O KLAUZULI „ZASTRZEŻONE”, ŁACZNIE Z PRZETWARZANIEM ICH W OBIEKTACH I SYSTEMACH TELEINFORMATYCZNYCH WYKONAWCY .

1. Niniejsza   „Instrukcja (…)” została opracowana w oparciu o art. 71 ust. 1 i 2 ustawy 
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z 2019 r. poz. 742 z późn. zm.)  i  stanowi integralną część w/w umowy.
2. Jako dokumenty odniesienia do niniejszej (Instrukcji (…)” przyjęto:
2.1. Ustawę z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. 
z 2019 r. poz. 742 z późn. zm.);

2.2. Rozporządzenie Prezesa Rady Ministrów z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiałów i umieszczania na nich klauzul tajności (Dz. U. nr 288, poz. 1692);

2.3. Rozporządzenie Prezesa Rady Ministrów z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewożenia, wydawania i ochrony materiałów zawierających informacje niejawne (Dz. U. nr 271, poz. 1603);

2.4. Rozporządzenie Rady Ministrów z dnia 29 maja 2012 roku w sprawie środków bezpieczeństwa fizycznego stosowanych do zabezpieczania informacji niejawnych 

(Dz. U. z 2012 poz.683);  
2.5. Rozporządzenie Prezesa Rady Ministrów z dnia 28 grudnia 2010 roku w sprawie wzorów zaświadczeń stwierdzających odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztów przeprowadzenia szkolenia przez Agencję Bezpieczeństwa Wewnętrznego lub Służbę Kontrwywiadu Wojskowego (Dz. U. nr 258, poz. 1751);

2.6.  Rozporządzenie Prezesa Rady Ministrów z dnia 22 października 2014 roku zmieniające rozporządzenie w sprawie wzorów zaświadczeń stwierdzających odbycie szkolenia 
w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztów przeprowadzenia szkolenia przez Agencję Bezpieczeństwa Wewnętrznego lub Służbę Kontrwywiadu Wojskowego (Dz. U. z 2014 r. poz. 1482);

2.7. Rozporządzenie Prezesa Rady Ministrów z dnia 28 grudnia 2010 roku  w sprawie wzorów poświadczeń bezpieczeństwa (Dz. U. 2010 nr 258, poz. 1752);

2.8. Rozporządzenie Prezesa Rady Ministrów z dnia 22 października 2014 roku zmieniające rozporządzenie w sprawie wzorów poświadczeń bezpieczeństwa (Dz. U. z 2014 r. poz. 1452);

2.9. Rozporządzenie Ministra Infrastruktury z dnia 2 września 2004 r. w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznej wykonania i odbioru robót budowlanych oraz programu funkcjonalno – użytkowego

     (Dz. U. nr 202, poz. 2072);

2.10. Rozporządzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia                      25 kwietnia 2012 r. w sprawie szczegółowego zakresu i formy projektu budowlanego (Dz. U. z  2012 r. poz. 462);

2.11. Decyzja nr 19/MON Ministra Obrony Narodowej z dnia 24 stycznia 2017 r. w sprawie organizowania współpracy międzynarodowej w resorcie Obrony Narodowej (Dz. Urz. MON z 2017 r. poz.18).

2.12. Decyzja nr 77/MON Ministra Obrony Narodowej z dnia 9 czerwca 2020 r. w sprawie zasad używania urządzeń do przetwarzania obrazu i dźwięku oraz organizacji ochrony informacji niejawnych podczas przedsięwzięć realizowanych w komórkach i jednostkach organizacyjnych podległych Ministrowi Obrony Narodowej lub przez niego nadzorowanych (dz. Urz. MON z 2020 r. poz. 94).
3. Określenia użyte w niniejszej „Instrukcji (…)” oznaczają:

· Ustawa - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z 2019 r. poz. 742 z późn. zm.);

· Zamawiający –  12 Terenowy Oddział Lotniskowy w Warszawie;
· Użytkownik – 41 Baza Lotnictwa Szkolnego w Dęblinie;
· Zarządca terenu – Rejonowy Zarząd Infrastruktury w Lublinie.
· Wykonawca - przedsiębiorca w rozumieniu art. 4 ustawy z dnia 2 lipca 2004 r. 
o swobodzie działalności gospodarczej (Dz. U. z 2007 r. Nr 155, poz. 1095, z późn. zm.) lub każda inna jednostka organizacyjna, niezależnie od formy własności, która w ramach prowadzonej działalności gospodarczej zamierza realizować umowę związaną z dostępem do informacji niejawnych;
· Kierownik przedsiębiorcy - członek jednoosobowego zarządu lub innego jednoosobowego organu zarządzającego, a jeżeli organ jest wieloosobowy – cały organ albo członek lub członkowie tego organu wyznaczeni co najmniej uchwałą zarządu do pełnienia funkcji kierownika przedsiębiorcy, z wyłączeniem pełnomocników ustanowionych przez ten organ lub jednostkę; w przypadku spółki jawnej i spółki cywilnej kierownikiem przedsiębiorcy są wspólnicy prowadzący sprawy spółki, w przypadku spółki partnerskiej – wspólnicy prowadzący sprawy spółki albo zarząd, a w odniesieniu do spółki komandytowej
 i spółki komandytowo-akcyjnej – komplementariusze prowadzący sprawy spółki; 
w przypadku osoby fizycznej prowadzącej działalność gospodarczą kierownikiem przedsiębiorcy jest ta osoba; za kierownika przedsiębiorcy uważa się również likwidatora, 
a także syndyka lub zarządcę ustanowionego w postępowaniu upadłościowym. Kierownik przedsiębiorcy jest kierownikiem jednostki organizacyjnej w rozumieniu przepisów ustawy.
· Rękojmią zachowania tajemnicy – jest zdolność osoby do spełnienia ustawowych wymogów dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia postępowania sprawdzającego;

· Upoważnienie – dokument wydany przez kierownika jednostki organizacyjnej osobie nie posiadającej  poświadczenia bezpieczeństwa, uprawniający do pracy lub pełnienia służby na stanowiskach albo zlecenie prac, związanych z dostępem danej osoby do informacji niejawnych o klauzuli „zastrzeżone”, o którym mowa  w art. 21 ust. 4 pkt. 1 ustawy;

· Przetwarzanie informacji niejawnych – wszelkie operacje wykonywane w odniesieniu do informacji niejawnych i na tych informacjach, w szczególności ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostępnianie;

· Dokument – każda utrwalona informacja niejawna;

· Materiał – dokument lub przedmiot albo dowolna ich część, chronione jako informacja niejawna, a zwłaszcza urządzenie, wyposażenie lub broń wyprodukowane albo będące 
w trakcie produkcji, a także składnik użyty do ich wytworzenia;

· System teleinformatyczny - system teleinformatyczny w rozumieniu art. 2 pkt 3 ustawy
 z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną  (Dz. U. z 2013 r. poz. 1422).

· Akredytacja bezpieczeństwa teleinformatycznego - dopuszczenie systemu teleinformatycznego do przetwarzania informacji niejawnych;
· Świadectwo Bezpieczeństwa Przemysłowego I stopnia – potwierdza pełną zdolność przedsiębiorcy do ochrony informacji niejawnych o klauzuli POUFNE lub wyższej;

· Ośrodek Dokumentowania Budownictwa Wojskowego (ODBW) – wyodrębniona komórka organizacyjna 12 TOL, w zakresie ochrony informacji niejawnych, inna niż kancelaria tajna, podległa pełnomocnikowi ochrony, obsługiwana przez pracowników pionu ochrony, odpowiedzialna za właściwe rejestrowanie, przechowywanie, obieg i wydawanie materiałów związanych z budownictwem wojskowym uprawnionym osobom.

· Punkt ewidencyjny - komórka organizacyjna 12 TOL w zakresie ochrony informacji niejawnych, inna niż kancelaria tajna, podległa pełnomocnikowi ochrony, obsługiwana przez pracowników pionu ochrony, odpowiedzialna za właściwe rejestrowanie, przechowywanie, obieg i wydawanie materiałów niejawnych o max. klauzuli POUFNE.
4. Wykonawca realizujący przedmiot umowy związany z dostępem do informacji niejawnych                o klauzuli ZASTRZEŻONE, zgodnie z art. 54 ust. 10 ustawy musi spełniać wymagania a w tym:

4.1. zatrudniać Pełnomocnika ds. Ochrony Informacji Niejawnych;

4.2. posiadać punkt ewidencyjny;

4.3. posiadać akredytowany system teleinformatyczny umożliwiający przetwarzanie informacji niejawnych o klauzuli ZASTRZEŻONE;

4.4. mieć opracowaną przez pełnomocnika ochrony i zatwierdzoną przez kierownika jednostki organizacyjnej „Instrukcję dotyczącą sposobu i trybu przetwarzania informacji niejawnych 
o klauzuli „ZASTRZEŻONE”, o której mowa w art. 43 ust. 5 ustawy o ochronie informacji niejawnych;

4.5. mieć opracowany przez pełnomocnika ochrony i zatwierdzony przez kierownika jednostki organizacyjnej „Plan ochrony informacji niejawnych”, o którym mowa 
w art. 15 ust. 1 pkt. 5 ustawy o ochronie informacji niejawnych;

4.6. zatrudniać osoby,  które będą posiadać poświadczenia bezpieczeństwa o klauzuli minimum „ZASTRZEŻONE” lub pisemne  upoważnienia kierownika jednostki organizacyjnej uprawniające do dostępu do  informacji niejawnych oznaczonych klauzulą „ZASTRZEŻONE” oraz aktualne zaświadczenia o odbyciu przeszkolenia w zakresie ochrony informacji niejawnej. 

Uwaga: w przypadku przedstawienia przez Wykonawcę Świadectwa Bezpieczeństwa Przemysłowego I stopnia o klauzuli POUFNE lub wyższej uznaje się, że spełnia on powyższe wymagania.
5. Informacjami niejawnymi podlegającymi ochronie w trakcie realizacji umowy są informacje, które zostaną przekazane lub, z którymi osoby zapoznają się w trakcie wykonywania zadań, a których nieuprawnione ujawnienie mogłoby mieć szkodliwy wpływ na wykonanie przedsięwzięć w zakresie obrony narodowej albo interesów ekonomicznych Rzeczpospolitej Polskiej przez organa władzy publicznej lub inne jednostki organizacyjne.
Przedmiotem podlegającym szczególnej ochronie są wszelkiego rodzaju materiały lub dokumenty niejawne  udostępnione przez Zamawiającego, Użytkownika Obiektu, lub Zarządcy  terenu w celu wykonania przedmiotu umowy, a także dokumenty wykonane przez Wykonawcę.
6. Zamawiający przewiduje, że w ramach umowy może zachodzić konieczność przekazywania Wykonawcy materiałów niejawnych w wersji elektronicznej oznaczonych klauzulą ZASTRZEŻONE, która może być niezbędna do wykonania przedmiotu umowy.

7. Powstającą w ramach umowy dokumentację projektową Wykonawca wykona jako dokumenty JAWNE.
8. Sposób przetwarzania informacji niejawnych przez Wykonawcę w ramach umowy:

- ewidencjonowanie;

- przechowywanie;

- przesyłanie;

- udostępnianie;

- wgląd w dokumentację;

- kopiowanie;

- przetwarzanie w systemie teleinformatycznym;

9. Przesyłki zawierające dokumenty (materiały) niejawne będą przekazywane tylko i wyłącznie 

za pośrednictwem punktu ewidencyjnego 12 TOL i kancelarii (punktu ewidencyjnego) Wykonawcy.

10.  Przekazywanie materiałów niejawnych może odbywać się wyłącznie na zasadach określonych w  rozporządzeniu przywołanym w pkt. 2.3. W przypadku zmiany przepisów Wykonawca zobowiązany jest dostosować sposób przekazania dokumentów (materiałów) niejawnych do aktualnych przepisów.

11. W przypadku stwierdzenia naruszenia przesyłki należy niezwłocznie o powyższym powiadomić pełnomocnika ochrony Inwestora (tel. 261- 849-207)

12. W przypadku dokonywania wglądu w dokumentację niejawną u Zamawiającego, Użytkownika Obiektu lub Zarządcy Terenu  Wykonawca musi dostosować się do zasad                i trybu udostępniania dokumentów obowiązujących u podmiotu udostepniającego dokument.

13. Wykonawca może powierzyć wykonywanie część  przedmiotu umowy, która wiąże się                   z dostępem do informacji niejawnych podwykonawcy pod warunkiem, że wykaże się on zdolnością do ochrony tych informacji zgodnie z wymogami ustawy. 
14. Przed zawarciem umowy z podwykonawcą Wykonawca zobowiązany jest do uzyskania zgody Zamawiającego. Przystąpienie do prac podwykonawcy może nastąpić dopiero po uzyskaniu  zgody. O zgodę na zatrudnienie Podwykonawcy, którego zakres prac będzie wiązał się                     z dostępem do informacji niejawnych występuje kierownik jednostki organizacyjnej lub osoba przez niego upoważniona. Procedurę uzyskiwania zgodny określa załącznik nr 2.
15. Wykonawca  przed przystąpieniem do prac zobowiązany jest przedstawić wykaz osób realizujących przedmiot umowy. W wykazie należy ująć wszystkie osoby, które będą realizować przedmiot umowy oraz ustawowo odpowiedzialne za ochronę informacji niejawnych. Wykaz należy wykonać w układzie tabelarycznym wg wzoru, który określa załącznik nr 1, podając numery i terminem ważności upoważnień oraz zaświadczeń o przeszkoleniu w zakresie ochrony informacji niejawnych. 

16. Wykonawca ma obowiązek   bieżącego aktualizowania wykazu, o którym mowa w pkt. 14 
i przesyłania zaktualizowanej kopii wykazu Zamawiającemu.
17. Minimalne wymagania, jakie powinny spełniać osoby (pracownicy) realizujący przedmiot umowy:

17.1.  Pełnomocnik ochrony – poświadczenie bezpieczeństwa uprawniające do dostępu do informacji niejawnych o klauzuli  co najmniej POUFNE, wydane przez SKW albo ABW  oraz zaświadczenie stwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych wydane przez SKW albo ABW.

17.2.  pracownik punktu ewidencyjnego, projektanci, kierownik budowy, kierownicy robót - poświadczenie bezpieczeństwa uprawniające do dostępu do informacji niejawnych o klauzuli  co najmniej ZASTRZEŻONE lub pisemne upoważnienie kierownika jednostki organizacyjnej uprawniające do dostępu do informacji niejawnych o klauzuli ZASTRZEŻONE, oraz zaświadczenie stwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych.
17.3. Administrator systemów teleinformatycznych, Inspektora bezpieczeństwa teleinformatycznego - poświadczenie bezpieczeństwa uprawniające do dostępu do informacji niejawnych o klauzuli  co najmniej ZASTRZEŻONE lub pisemne upoważnienie kierownika jednostki organizacyjnej uprawniające do dostępu do informacji niejawnych o klauzuli ZASTRZEŻONE, zaświadczenie stwierdzające odbycie szkolenia specjalistycznego w zakresie bezpieczeństwa teleinformatycznego wydane przez ABW albo SKW oraz zaświadczenie stwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych.
18. Zabrania się zatrudniania przez Wykonawcę pracowników biorących udział w przedmiotowym zadaniu ukaranych prawomocnym wyrokiem sądu za przestępstwa popełnione umyślnie lub wobec, których toczy się postępowanie karne. 
19. Udział w realizacji przedmiotu umowy innych osób nie wykazanych w „Wykazie osób przewidzianych do realizacji przedmiotu umowy”, każdorazowo wymaga zgody Zamawiającego, a ich przystąpienie do prac może nastąpić po spełnieniu wymagań określonych w pkt. 16 niniejszej instrukcji.
20. Do dokumentów (materiałów) podlegających ochronie nie może mieć dostępu żadna inna osoba z racji zajmowanego stanowiska służbowego, jeżeli nie spełnia warunków określonych 
w pkt. 17.

21. W przypadku stwierdzenia naruszenia przepisów o ochronie informacji niejawnych, zagubienia  dokumentów, udostępnienia informacji niejawnych osobom nieuprawnionym itp.  Pełnomocnik Ochrony Wykonawcy natychmiast powiadomi Pełnomocnika Ochrony Zamawiającego oraz spowoduje właściwe zabezpieczenie dowodów stanowiących o naruszeniu bezpieczeństwa ochrony informacji niejawnych. 

22. Wykonywanie kopii materiałów niejawnych przekazanych Wykonawcy  może odbywać się wyłącznie za pisemną zgodą Zamawiającego, który określi liczbę sporządzonych kopii. Urządzenie, na którym wykonywane byłyby kopie materiałów niejawnych muszą posiadać akredytację bezpieczeństwa teleinformatycznego o której mowa w art. 48 ustawy. 

23. W przypadku dokonania wadliwego wydruku dokumentu niejawnego należy dokonać jego niezwłocznego zniszczenia bez zgody Zamawiającego.

24. Jeśli przekazana Zamawiającemu dokumentacja  projektowa nie zostanie przyjęta na Komisji Oceny Projektów Inwestycyjnych (KOPI) Zamawiający odeśle ją do Wykonawcy, który dokona jej zniszczenia. 

25. Zabrania się udzielania przez Wykonawcę informacji związanych z przedmiotową umową oraz dotyczących kompleksu wojskowego Radom, w  tym w szczególności w mediach oraz wykorzystywania i prezentowania w celach propagandowych. 

26.  W czasie przebywania Wykonawcy  na terenie kompleksu wojskowego Radom do  wyznaczonych przez użytkownika stref ochronnych zabrania się wnoszenia telefonów komórkowych, radiotelefonów, odbiorników audi – video, aparatów fotograficznych oraz innych środków łączności przewodowej i bezprzewodowej nie ujętych na ewidencji użytkownika. Szczegółowe wymagania w tym zakresie określa Decyzja przywołana w pkt. 2.12.
27. Zasady poruszania się ludzi, pojazdów na terenie modernizowanego obiektu Wykonawca każdorazowo  zobowiązany jest uzgodnić z Użytkownikiem obiektu.

28. Zabrania się  bez zgody Zamawiającego wprowadzania na teren kompleksu wojskowego cudzoziemców oraz przyjmowania delegacji zagranicznych w pomieszczeniach, w których przetwarzany jest przedmiot umowy. 

29. W przypadku planowania powyższego przedsięwzięcia Wykonawca zobowiązany jest 
o poinformowanie o takim fakcie Szefa 12 TOL w Warszawie w terminie 14 dni kalendarzowych. Informacja powinna zawierać: termin i miejsce wejścia, imię i nazwisko, datę i miejsce urodzenia, nr dowodu osobistego lub paszportu, kraj pochodzenia oraz czy osoby będą miały dostęp do informacji niejawnych. Brak takich informacji lub nieprzestrzeganie powyższego terminu może skutkować odmową lub wyznaczeniem innego, niż proponowany termin wejścia. Szczegóły w tym zakresie określa Decyzja przywołana w pkt. 2.11.
30. W korespondencji jawnej z Zamawiającym – Inwestorem  związanej z realizacją przedmiotu umowy nie należy używać szczegółowej lokalizacji i przeznaczenia obiektu. Terminem umownym  jest numer umowy na wykonanie zadania inwestycyjnego. 

31. Na postawie art. 10 ustawy kontrolę ochrony informacji niejawnych oraz przestrzegania przepisów obowiązujących w tym zakresie prowadzi ABW. 
32. Nadzór, kontrolę i doradztwo w zakresie wykonywania przez Wykonawcę obowiązku ochrony informacji niejawnych przekazanych przez Zamawiającego sprawować będzie pełnomocnik ochrony Zamawiającego Pan Dariusz SÓWKA, tel. kont. 261-849-207.
33. Wykonawca w trakcie realizacji umowy zobowiązuje się do przestrzegania procedur 
i przepisów dotyczących ochrony informacji niejawnych w rozumieniu ustawy, aktów wykonawczych do ustawy a także postanowień niniejszej instrukcji. Zaistnienie przesłanki świadczącej o naruszeniu przepisów o ochronie informacji niejawnych może skutkować zerwaniem umowy z winy Wykonawcy i odpowiedzialności finansowej oraz karnej za ujawnienie informacji podlegającej ochronie.

34. Zgodnie z art. 14 ust 1 i 2 ustawy o ochronie informacji niejawnych niniejszą „Instrukcję (…)” obowiązkowo musi podpisać kierownik jednostki organizacyjnej oraz jego pełnomocnik ds. ochrony informacji niejawnych. W przypadku podpisania instrukcji przez inną osobę niż kierownik jednostki organizacyjnej Inwestor zastrzega sobie prawo do nie podpisania umowy. 
Integralną cześć niniejszej instrukcji stanowią załączniki:

Zał. nr 1 – wykaz osób przewidzianych do realizacji przedmiotu umowy, 1 na … ark;

Zał. nr 2 - procedura wyłaniania podwykonawcy , 1 na 1 ark.

        ZAMAWIAJĄCY-    I N W E S T O R
                                                      WYKONAWCA

	Pełnomocnik Zamawiającego-Inwestora

ds. Ochrony Informacji Niejawnych
	                    Pełnomocnik Wykonawcy

                 ds. Ochrony Informacji Niejawnych


 (pieczęć nagłówkowa ZAMAWIAJĄCEGO, �           z adresem i numerem  telefonu)
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