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Zaltozenia do realizacji projektu
Bezposrednim celem realizacji projektu jest rozwdj e-uslug dostepnych dla pacjentow a takze
dostarczenie szybkich i zautomatyzowanych procesow pozwalajacych jednostce efektywniej wypetniac
cele zwigzane z ochrong i promocja zdrowia.

Projekt zaklada zakup licencji oprogramowania dla modutéw e-ustug, dostawy sprzetu i
oprogramowania towarzyszacego, adaptacje oraz prace wdrozeniowe, ktére majg na celu uzyskanie w
petni funkcjonalnego rozwigzania pozwalajgcego na osiagnigcie zaktadanych wskaznikow.

Opis stanu obecnego

Lokalizacja i oddziaty szpitala
Planowana inwestycja bedzie realizowana w nastgpujacej lokalizacji:

wojewddztwo $laskie,
powiat gliwicki,
miasto Toszek,

e ul. Gliwicka 5
Komorki organizacyjne szpitala
L Liczba Umiejscowienie
P Nazwa komorki organizacyjnej lozek komorki
(miejsc) organizacyjnej
1 Oddziat internistyczny VIII 28 Budynek ,,D”
2 Oddziat psychiatryczny ogélny 111 225 Budynek ,,1.”
3 Oddziat psychiatryczny sadowy VI 30 Budynek ,,S”
4 Oddziat psychiatryczny sadowy odwykowy VII 30 Budynek ,,S”
5 Oddziat psychiatryczny sadowy V 30 Budynek ,,S”
6 Oddziat psychiatryczny przewlekty XI 80 Budynek ,,D”
. e . . Rezerwat Przyrody
7 ](;dgrzél)aice rehabilitacji  psychiatrycznej XVI w 40 Hubertus
abrow 44-187 Dabrowka
8 Oddziat detoksykacji alkoholowej XII 25 Budynek ,,D”
9 Oddziat odwykowy alkoholowy XIII 26 Budynek ,,D”
10 Oddziat _ psychlatryczpy sqgowy dla nieletnich o o5 Budynek , ON”
wzmocnionym zabezpieczeniu XVII
Razem l6zek: | 539
Pozostate komorki organizacyjne szpitala
Lp Nazwa komorki organizacyjnej Unmiej scowieme k or_norkl
organizacyjnej
1 Medyczne Laboratorium Diagnostyczne Budynek ,,D”
2 Pracownia diagnostyki obrazowej Budynek ,,D”
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3 Pra_cownia diagnostyki ultradzwigkowej 1 USG Budynek D"
zabiegowego
4 Pracownia diagnostyki kardiologicznej Budynek ,,D”
5 Pracownia endoskopii Budynek ,,D”
6 Oérodek rehabilitacyjno-terapeutyczny Budynek ,,D”
7 Pracownia psychologiczna Budynek ,,0”
8 Apteka Szpitalna Budynek ,,D”
9 Izba przyjeé Budynek ,,1.”
10 | Zespot Pracownikéw Socjalnych Budynek ,,D”
11 | Poradnia zdrowia psychicznego Budynek ,,P”
12 g;);?r(éginierologig}zlﬁ;éb wewmetznyeh | Budynek P
13 | Poradnia Medycyny Pracy Budynek ,,P”
14 | Gabinet diagnostyczno-zabiegowy Budynek ,,P”
15 | Sekretariat Budynek ,,E”
16 | Dziat Kadr Budynek ,,E”
17 | Dziat Organizacyjny Budynek ,,E”
18 | Dziat Ksiggowosci Budynek ,,E”
19 | Dziat Zamoéwien Publicznych Budynek ,,E”
20 | Sekcja Rejestracji i Dokumentacji Chorych Budynek ,,M”
21 | Pielegniarka Epidemiologiczna Budynek ,,E”
22 | Dzial Administracyjno-Gospodarczy Budynek ,,E”

Oprogramowanie czes¢ Biala
Jednostka posiada licencje na oprogramowanie AMMS firmy Asseco Poland S.A.

EDM bez limitu uzytkownik/stanowisko
Izba przyjeé bez limitu uzytkownik/stanowisko
Oddziat bez limitu uzytkownik/stanowisko
Statystyka medyczna bez limitu uzytkownik/stanowisko
Kolejki oczekujacych bez limitu uzytkownik/stanowisko
Gruper JGP bez limitu uzytkownik/stanowisko
Rozliczenia z NFZ bez limitu uzytkownik/stanowisko
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Apteczka oddziatlowa bez limitu uzytkownik/stanowisko
Zlecenia bez limitu uzytkownik/stanowisko
Apteka bez limitu uzytkownik/stanowisko
Punkt pobran bez limitu uzytkownik/stanowisko
Laboratorium bez limitu uzytkownik/stanowisko
Gy s intertes

Rejestracja przychodni bez limitu uzytkownik/stanowisko
Poradnia ambulatoryjna bez limitu uzytkownik/stanowisko
Pracownia bez limitu uzytkownik/stanowisko
Zakazenia szpitalne bez limitu uzytkownik/stanowisko
Zywienie bez limitu uzytkownik/stanowisko

Oprogramowanie czes¢ Szara
Kadry bez limitu uzytkownik/stanowisko
Place bez limitu uzytkownik/stanowisko
Grafiki bez limitu uzytkownik/stanowisko
Finansowo/ksiggowy bez limitu uzytkownik/stanowisko
Rejestr sprzedazy bez limitu uzytkownik/stanowisko
Kasa bez limitu uzytkownik/stanowisko
Rachunek kosztow bez limitu uzytkownik/stanowisko
m;:;;apr é‘c‘;zzme d;‘;’;n;gzwnym’ bez limitu uzytkownik/stanowisko
Srodki trwale i wyposazenie bez limitu uzytkownik/stanowisko
Gospodarka magazynowa bez limitu uzytkownik/stanowisko
Informacja zarzadcza bez limitu uzytkownik/stanowisko
Uruchomione e-ustugi

e-Rejestracja bez limitu uzytkownik

e-Kolejka bez limitu uzytkownik
e-Komunikacja bez limitu uzytkownik
e-Kontrahent bez limitu uzytkownik
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e-Dokumentacja bez limitu uzytkownik

Inwentaryzacja srodkow trwatych

Obecnie uzytkowana serwerownia w SPZOZ Szpitalu Psychiatrycznym w Toszku zostata uruchomiona
w 2015 roku. Powstala w zaadaptowanym bytym budynku archiwum. Prace adaptacyjne objety remont
i adaptacje¢ budynku na potrzeby serwerowni. W ramach adaptacji wydzielono pomieszczenie serwerow,
pomieszczenie techniczno-kablowe, archiwum oraz pomieszczenia dla obstugi z zapleczem sanitarnym.

Ze wzgledow finansowych ograniczono wykonanie prac instalacyjnych do niezbednego minimum.
Wykonano podtoge techniczng w pomieszczeniu serwerdw, uruchomiono system Kklimatyzacji
precyzyjnej oraz system podtrzymania napigcia.

W serwerowni zabudowano zestaw specjalizowanych serwerdw niezbednych do uruchomienia
kompleksowego zintegrowanego pakietu systemu informatycznego, ktorego zadaniem jest obstuga
czesci medycznej (bialej) oraz administracyjnej (szarej) szpitala. Do przechowywania danych
uruchomiono macierz dyskowa pojemnosci 24 TB. W serwerowni umieszczono rowniez przetgczniki
glowne swiattowodowej sieci strukturalnej szpitala.

Jednostka posiada dobrze przygotowane pomieszczenie serwerowni oraz pozwalajace na podstawowe
funkcjonowanie rozwigzania serwerowe, przestrzeni dyskowej oraz podstawowy poziom
cyberbezpieczenstwa zapewniony przez urzadzenie UTM na brzegu sieci.

SERWER BAZY DANYCH
(MACIERZ DYSKOWA)

ommocsamowne | | omocaamowse BAZA omocammoet | | oocamone BAZA
s Bme CZESC) SZARES DANYCH 2650 BALE) CZE501 SIARES DANYCH
SERWER BAZY DANYCH SERWER BAZY DANYCH
(SERWER WIRTUALIZACYJNY 1) (SERWER WIRTUALIZACYJNY 2)

SERWER POMOCNICZY SERWER POMOCNICZY SERWER ZAPORA
(SERWER KOPII SERWER
ZAPASOWEJ) ZARZADZAJACY) E-UStUG OGNIOWA

WANT |—— '

Mww—c

Zmodernizowana w ostatnich latach sie¢ jest przygotowana do ciagtej i wydajnej pracy personelu
medycznego oraz administracji w tym dzialu informatycznego.

PAMIEC | PAMIEC
DYSKOWA [TA

Komputery

Model Tlos¢
(Gigabyte M61SME-S2) 1
(MSI MS-7808) 1
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ACER Veriton L670G

H
o

DELL Inspiron 3157

DELL Latitude E7440

DELL Optiflex 7010

Dell Optiplex

DELL OptiPlex 7010

DELL OptiPlex 745

Dell Optiplex 755

DELL OptiPlex 780

Dell Optiplex 980

FUJITSU ESPRIMO C5730

FUJITSU LIFEBOOK A530

HP Compaq 8200 Elite

HP Compaqg 8200 Elite SFF

HP Compag dc7800p

[CHIT RT3, B Ny RN FERNY RN FRENN 1<, [ IV NG FRENy [N FREN RN

HP ProDesk 400 G2.5 SFF

105

HP Z800

Laptop Toshiba

Lenovo G780

LENOVO ThinkStation E20

MAXDATA

TRILINE PROFI 31

PR (NP

Suma:

155

Serwery

Nazwa
serwera Typ

System

RAM

CPU

ESX1 Geng

HP ProLiant DL380

vmWare Sphere Essential
v6.5

256 GB

2x Intel(R) Xeon(R)
CPU E5-2640 v @
2.60GHz

ESX2 Geno

HP ProLiant DL380

vmWare Sphere Essential
v6.5

256 GB

2x Intel(R) Xeon(R)
CPU E5-2640 v3 @
2.60GHz

BACKUP Geno

HP ProLiant DL380

Windows Server 2012 R2

32GB

Intel(R) Xeon(R)
CPU E5-2620 v3 @
2.40GHz

AD Gen9

HP ProLiant DL360

Windows Server 2012 R2

32GB

Intel(R) Xeon(R)
CPU E5-2620 v3 @
2.40GHz

Pamigci masowe

Nazwa urzadzenia Typ

Pojemnosé

Naped tasmowy

HP 1/8 G2 3000 SAS

LTO-5

Macierz

MSA 2040

24TB
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Przetaczniki

Model Tlo$¢

M5300-28G Management Switch 9

M5300-52G Management Switch 4

M4300-24X24F Managament

Switch 1

M7300-24XF Management Switch 1
Suma: 15

Urzadzenia bezpieczenstwa UTM
e Fortigate FG-200D
e Fortigate FG-60D

Ogodlne zatozenia dla rozbudowy oprogramowania

Celem projektu jest rozbudowa i unowoczesnienie posiadanych systemoéw informatycznych HIS
produkcji firmy Asseco Poland S.A., z pelnym wdrozeniem opisanych modutow e-ustug i zapewnienie
interoperacyjno$ci z innymi systemami, nie dublujac ich funkcjonalnos$ci poprzez:

e odbidr danych przez interfejsy udostgpnione w platformach P1 w zakresie e-recepty, e-
skierowania, zdarzenia medycznego i1 innych dokumentéw oraz powigzanych z nimi
stownikami i rejestrami niezb¢dnymi do ich prawidtowego przekazania do systemu centralnego,

e zapewni¢ zgodno$¢ z interfejsem ZUS PUE w celu automatycznego przekazywania danych z
systemu medycznego do ZUS.

o tworzenie elektronicznej dokumentacji medycznej (EDM) zgodnej z narodowym standardem
HL7 CDA (opracowanym i opublikowanym przez CSIOZ) umozliwiajacym przesytania
réznych elektronicznych komunikatow w bezpieczny sposob pomiedzy programami
komputerowymi wykorzystywanymi przez wszystkich dostawcow ustug zdrowotnych, zgodnie
z profilami IHE,

e gwarantowanie bezpieczenstwa systemow 1 ustug poprzez zastosowanie systemoOw
bezpieczenstwa do ochrony w punkcie styku z internetem (NGFW — Next Generation Firewall)
oraz dzieki, niezaleznemu od aplikacji sieciowej (Medyczny Portal Informacyjny, na ktorym
osadzone zostang e-ustugi), systemowi ochrony aplikacji.

e poprawne funkcjonowanie dziatajacych na chwile obecng systeméw PACS/RIS, LIS oraz
programéw kadrowo-ptacowych i finansowo-kosztowych (tzw. czes¢ szara).

W zwigzku z posiadanymi zasobami serwerowymi oraz zasobami informatycznymi zapewniajacymi
bezpieczne przechowywanie i archiwizacj¢ danych jednostka nie przewiduje korzystania z rozwigzan
zewngtrznych w chmurze prywatnej. Jezeli jednak niedostgpnos¢ zasobow lub czynniki ekonomiczne i
finansowe bgda wskazywaty na potrzebe uruchomienia tego typu ustug, archiwa oraz kopie zapasowe
beda przetwarzane w chmurze prywatnej z zapewnieniem nie gorszego niz w ramach obecnego systemu
poziomu bezpieczenstwa i integralnosci danych.

Poszerzenie dostepnosci ustlug w obszarze elektronicznym zapewni zmniejszenie obcigzenia zasobow
osobowych jednostki o zakres ujety w ramach e-ustug. Cyfryzacja procesu wptynie pozytywnie na czas
realizacji procesow dzieki otrzymywaniu elektronicznie potwierdzonych danych, rejestrowanych i
weryfikowanych w ramach posiadanego systemu informatycznego. Interesariusze (pacjenci) uzyskaja
dostep do informacji wczesniej nie udostepnianych elektronicznie z wiasnych domostw lub dowolnego
miejsca na §wiecie w szybszym, niz do tej pory, czasie. Tak zaprojektowane ustugi beda sukcesywnie
zwigksza¢ efektywnos$¢ funkcjonowania jednostki zmniejszajac jednoczes$nie prog btedu wynikajacy z
czynnika ludzkiego — wigkszo$¢ danych bedzie przekazywana, walidowana i dostarczana w formie
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cyfrowej, rejestrowanej i niezmienionej w ramach systemu informatycznego. Pozwala to rowniez na
wieksza niz do tej pory rozliczalno$¢ wykonanych prac i zapewnia adekwatng w tym zakresie
integralnos$¢ danych.

Zwigkszenie dostepnosci ustug elektronicznych bedzie miato pozytywny wplyw na rozwdj cyfrowych
kompetencji w regionie dostarczanych przez jednostke ustug ochrony zdrowia, co wskazuje, iz projekt
wpisuje si¢ w zalozenia Strategii Rozwoju Spoleczenstwa Informacyjnego Wojewodztwa Slaskiego.

Zalozenia dla publicznie dostepnego Medycznego  Portalu
Informacyjnego

Zaplanowano nastgpujace rozwigzania zgodnie z dokumentem pn. ,,Standardy dostepnosci dla polityki
spojnosci 2014-2020”:

e TreSci nietekstowe, takie jak zdjecia, rysunki, schematy, wykresy, animacje, nagrania
dzwigkowe, kontrolki formularzy i elementy interfejsu graficznego, posiada¢ beda tam gdzie to
mozliwe tekst alternatywny;

o Elementy strukturalne, takie jak akapity, nagtowki, listy, tabele, lacza, grupy kontrolek, oraz
elementy semantyczne, takie jak wyrdznienia, cytaty, indeksy goérne lub dolne, zostana
oznaczone odpowiednimi, przeznaczonymi do tego celu znacznikami HTML,;

o Wszedzie tam, gdzie kolejno$¢ przedstawianych informacji ma wptyw na ich zrozumienie,
zaprogramowana kolejnos¢ elementow bedzie taka sama jak kolejnos¢ ich wyswietlania;

o Instrukcje przekazywane uzytkownikowi nie beda opieraé si¢ wylacznie na bodzcach
wzrokowych Iub stuchowych, takich jak ksztatt, rozmiar, wzrokowa lokalizacja, orientacja w
przestrzeni lub dzwigk;

o Informacje przekazywane za pomocg koloru bedg dodatkowo udostepnione takze w inny
sposob, na przyktad w tresci tekstowej, w tekscie alternatywnym lub programistycznie;

e  Wspdtczynnik kontrastu miedzy tekstem a ttem wynosi¢ bedzie przynajmniej 4,5:1, a dla
duzego tekstu (czcionka co najmniej 18 punktéw) - przynajmniej 3:1. Wymaganie to nie
dotyczy tekstéw dekoracyjnych, bedacych nieistotng czescia obrazu albo czescig logo lub
nazwy wiasnej produktu (marki);

e Rozmiar tekstu bedzie mogt zostaé powigckszony do 200% bez uzycia technologii
wspomagajacych oraz bez utraty tresci lub funkcjonalnosci. Wymaganie nie dotyczy napiséw
rozszerzonych oraz tekstu w postaci grafiki;

e Do przekazywania informacji wykorzystywany bedzie tekst, a nie z graficzna prezentacja tekstu
lub z obrazu tekstu. Wymaganie nie dotyczy sytuacji, w ktorych prezentacja tekstu w postaci
graficznej jest istotna dla zrozumienia przekazywanej informacji (na przyklad gdy tekst jest
czeg$cig wykresu lub diagramu). Wymaganie nie dotyczy rowniez tekstu, ktory jest czgscig logo
lub nazwy wtasnej produktu;

e Caly serwis i wszystkie jego funkcje beda obstugiwane za pomoca klawiatury lub interfejsu
klawiatury. Mozna wigc uzy¢ alternatywnej klawiatury. Jesli jaka$ funkcje mozna wykonaé
przy pomocy myszy lub jakiego$ innego urzadzenia wskazujacego, to nalezy zapewnic, by
mozna ja byto wykona¢ rowniez za pomoca klawiatury;

e Jezeli jakakolwiek funkcja musi by¢ wykonana w okre§lonym czasie (limit czasowy), to nalezy
zapewnic¢ jedng z ponizszych opcji:

o uzytkownik wyltaczy limit czasowy zanim czas uplynie,

o uzytkownik swobodnie dostosuje limit czasowy (co najmniej o warto$¢ 10 razy wigksza
od warto$ci domyslnej) zanim czas uplynie,

o uzytkownik jest ostrzegany przed uptynigciem limitu czasowego i ma co najmniej 20
sekund na wydtuzenie limitu za pomoca prostej czynnosci (na przyktad wcisnigcia
klawisza spacji) oraz moze wydtuzy¢ limit co najmniej dziesigciokrotnie;
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Jesli jakakolwiek informacja bedzie automatycznie wprawiana w ruch, bedzie przewijana lub
zaczynie migotac, trwa dluzej niz 5 sekund i jest prezentowana réwnolegle z inng trescia,
zapewniony zostanie mechanizm dostepny dla uzytkownika, ktory pozwala ja przerwac,
zatrzymac lub ukry¢, chyba ze ruch, przewijanie lub migotanie jest cze$cig aktywnosci, w ktore;j
jest to niezbedne.
Jesli jakakolwiek automatycznie aktualizowana informacja jest prezentowana rownolegle z inng
trescia, nalezy zapewni¢ mechanizm dostepny dla uzytkownika, ktéry pozwala ja przerwac,
zatrzymac¢ lub ukry¢ albo kontrolowaé czestotliwo$¢ aktualizacji, chyba ze automatyczna
aktualizacja jest cze$cia aktywnoS$ci, w ktorej jest to niezbedne;
Jesli informacje w aplikacji internetowej lub na stronie internetowej beda wy$wietlane w
okreslonej kolejnosci istotnej dla zrozumienia tych informacji, to zapewniony zostanie
mechanizm, ktory pozwoli nawigowa¢ fokusem zgodnie z tg kolejnoscig wyswietlania;
Kazde tacze prowadzi do jakiego$ miejsca. Jesli to mozliwe, nalezy zapewnic¢ tacze tekstowe,
ktére jednoznacznie informuje, dokad to tacze prowadzi, bez koniecznosci odgadywania jego
celu z kontekstu:

o Opis tacza bedzie jednoznacznie wskazywac gdzie nastapi przekierowanie,

o ostrzezenie uzytkownika o otwarciu strony w nowym oknie lub zakladce bedzie

obowigzkowe;

Zapewniona zostanie widoczno$¢ fokusa klawiatury, by uzytkownik postugujacy si¢ klawiatura
wiedziatl, jaki element aplikacji internetowej lub strony internetowej jest aktywny;
Przeniesienie fokusa na dowolny element interfejsu uzytkownika nie bedzie zmieniato tresci w
innych czesciach strony internetowej lub aplikacji internetowe;;
Zmiany wprowadzane przez uzytkownika w elementach interfejsu uzytkownika nie beda
powodowac¢ zmian w innych czgsciach strony internetowej lub aplikacji internetowej. Zmiany
takie moga by¢ niezrozumiale przez uzytkownika, chyba ze zostanie on o nich wcze$niej
powiadomiony;
Jesli w danym serwisie internetowym wystepowaé bedzie wiele stron lub w danej aplikacji
internetowej wystepowac bedzie wiele ekrandw, to nalezy zapewni¢, by nawigacja po tych
stronach i1 ekranach byla konsekwentnie powtarzalna. Zmiany w sposobach nawigacji na
réznych stronach tego samego serwisu beda powodowa¢ duze utrudnienia;
Komponenty, ktore petnig te same funkcje w danym serwisie internetowym i wystgpuja na wielu
jego podstronach lub wystgepuja w aplikacjach internetowych, beda konsekwentnie i
powtarzalnie nazywane i przedstawiane we wszystkich miejscach, w ktorych wystepuja;
W przypadku formularza wypelnianego przez uzytkownika kazdy btad wprowadzania danych,
ktéry zostanie wykryty automatycznie, bedzie sygnalizowany. Wskazany zostanie bledny
element (na przyklad poprzez zaznaczenie go innym kolorem) i przedstawiony opis tego btedu
w postaci tekstu;
Elementy interfejsu uzytkownika posiadac¢ beda poprawne etykiety (na przyktad pole tekstowe,
przycisk, lista rozwijana) powigzane z odpowiadajacymi im komponentami, w taki sposob aby
technologie wspomagajace mogly je jednoznacznie rozpoznac;
Tam gdzie to mozliwe wprowadzona zostanie walidacja formularzy; Uzytkownik bedzie miat
mozliwo$¢ sprawdzenia i korekty wprowadzonych danych;
Komponenty interfejsu uzytkownika (na przyklad elementy formularzy, linki, komponenty
wygenerowane przez skrypty) beda stworzone tak, by ich nazwa, rola, stan, wlasciwos$ci oraz
wartos$ci byly dostepne dla technologii wspomagajacych.
Zostanie zapewniona dostepno$¢ wszystkich komponentéw z jakich zbudowana jest aplikacja
lub ustuga.
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Bezpieczenstwo Systemow

Zgodnie z §20 Rozporzadzenia Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych oraz normami
dotyczacymi stuzby zdrowia, projektowany system informatyczny uwzglednia zasade bezpieczenstwa i
bedzie on zgodny z normami dotyczacymi stuzby zdrowia:

System powstaly w wyniku niniejszego projektu musi funkcjonowac zgodnie z obowigzujacymi
przepisami prawa w tym réwniez wymogoéw RODO (Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Aby spetni¢ standardy bezpieczenstwa zostaty okreslone ponizsze wymagania:

1. dotyczace uwierzytelniania:

a) system informatyczny musi posiada¢ zaimplementowane mechanizmy kontroli dost¢pu do
danych

b) jezeli dostep do danych w systemie posiadaja co najmniej dwie osoby, nalezy zapewnic,
aby:

e w systemie rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator,
e dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia,

C) nie nalezy ponownie przydziela¢ identyfikatora uzytkownika, ktory utracit uprawnienia do
przetwarzania danych,

d) w przypadku, gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, system musi
wymusza¢ jego zmiang nie rzadziej niz co 30 dni; hasto musi sktada¢ si¢ co najmniej z 8
znakow, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne,

2. dotyczace zabezpieczen:

a) system musi posiada¢ ochrone przed zagrozeniami pochodzacymi z sieci publicznej opartg
na fizycznych lub logicznych zabezpieczeniach chronigcych przed nieuprawnionym
dostepem,

b) stosuje si¢ $rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej,

C) system musi by¢ zabezpieczony przed:

e dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego,
e utrata danych spowodowang awarig zasilania lub zaktoceniami w sieci zasilajace;.

3. System zostanie wdrozony zgodnie z najlepszymi praktykami bezpieczenstwa, w zakresie
technologii, jaka zostanie zastosowana do jego budowy. Dostarczone przez dostawce
oprogramowania ma zapewnic:

e wykorzystanie gotowych frameworkow bezpieczefistwa np. JAAS w Javie,

e zastosowanie odpowiednich mechanizméw uwierzytelniania i autoryzacji podczas
logowania si¢ do systemu,

e w kontekscie danych medycznych wykorzystanie silnych metod np. bezpieczny podpis
elektroniczny,

e zastosowanie odpowiednich mechanizméw bezpiecznego przechowywania danych —
dostep do danych powinny mie¢ tylko uprawnione osoby, dane powinny by¢
szyfrowane,
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e w przypadku korzystania z aplikacji klient — serwer, szczegdlnie w modelu innym niz
model klasyczny, zabezpieczenie komunikacji np.: poprzez wykorzystanie protokotu
SSL (HTTPS),
e na zadanie i automatyczne wylogowywanie si¢ z systemu po okreslonym czasie
nieaktywnos$ci uzytkownika.
4. Po dokonaniu wdrozenia Wykonawca przekaze wytyczne w formie pisemnej dla
administratoréw Zamawiajacego w zakresie monitorowania pracy serwerow aplikacji.

Wymagany minimalny poziom dojrzatosci e-ustug
e Aplikacja mobilna e-Obchdd (A2A)
e e-Zarzadzenie Dokumentacja Medyczng (A2A)

o e-Recepta (A2C) - Poziom dojrzatosci: 3
e e-Ankieta (A2C) - Poziom dojrzatosci: 4
e e-Powiadomienia (A2C) - Poziom dojrzatosci: 5
e e-Potwierdzenia (A2C) - Poziom dojrzatosci: 4
e e-Zwolnienia (A2A)

e e-Skierowania (A2A)

o Telekonsultacje lekarz-pacjent (A2C) - Poziom dojrzatosci: 5
e Telekonsultacje lekarz-lekarz (A2A)

e e-JEDZ (A2B) - Poziom dojrzatosci: 4
e e-Rekrutacja (A2B) - Poziom dojrzatosci: 3

o e-ZLA Pracownikéw (A2A)
o e-Kontrola Kontrahentow (A2A)

Wytyczne do analizy przedwdrozeniowe;j

Wykonawca jest zobowigzany do przygotowania i dostarczenia w wyznaczonym przez Zamawiajacego
terminie analizy przedwdrozeniowe;.

Analiza przedwdrozeniowa ma na celu opisa¢ sposob wdrozenia wymaganych przez OPZ
funkcjonalnosci tak, aby spetnialy one swoje funkcje (ujete z punktu widzenia personelu
Zamawiajacego). Funkcjonalnos$ci moga realizowac te funkcje bezposrednio lub posrednio (wowczas
nalezy wskaza¢ sposob ich realizacji tzn., poprzez lub w ramach jakich funkcjonalnosci sa one
realizowane). Analiza przedwdrozeniowa musi obejmowac rowniez analize integracji poszczegdlnych
systemow Zamawiajacego oraz sposob i terminy migracji danych z uwzglednieniem przewidywanych
przerw w pracy poszczegolnych systemow tak, aby Zamawiajacy mogt przygotowac si¢ do tych przerw
i odpowiednio zaplanowac pracg Szpitala w trakcie tych przerw. Wykonawca winien wskaza¢ nie tylko
koniecznos$¢ zaplanowania przerwy, ale takze okresli¢ szacowany termin i czas trwania przerwy.

Wymagania dotyczace wdrozenia (Uruchomienie e-ustug)

W ramach ustug wdrozeniowych Wykonawca zobowigzany bedzie wykonaé nastgpujace prace
zwigzane z wdrozeniem infrastruktury sprz¢towej i oprogramowania e-Platformy:

1. Dokona¢ uruchomienia i konfiguracji urzadzen wymaganych do uruchomienia i realizacji
nowych e-ustug.

2. Dokona¢ uruchomienia $rodowiska produkcyjnego i — jezeli to konieczne — $rodowiska
testowo-szkoleniowego.

3. Przeprowadzi¢ testy dostarczonych urzadzen i oprogramowania potwierdzajace skuteczng
realizacje zaktadanych funkcjonalnosci.
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4. Wykonanie rozbudowy systemu o funkcjonalnosci e-ustug i funkcjonalnosci integracji
systemu z platformg P1. Wdrozenie dostarczanego oprogramowania musi uwzgledniac
cigglos¢ pracy jednostki. Wszelkie przerwy w dzialaniu systemu wynikajace z
prowadzonych prac wdrozeniowych musza zosta¢ uzgodnione i obustronnie zatwierdzone.

5. Przeprowadzi¢ instruktarze dla wskazanego przez jednostke personelu odpowiedzialnego
za realizacj¢ okre§lonych e-ushug (nie wigcej niz 30 osob). Dodatkowo przekazana zostanie
instrukcja dla personelu udostepniona w formie elektronicznej dla kazdej e-ustugi.

6. Przeprowadzi¢ instruktaze dla Administratorow w siedzibie Zamawiajacego ze wskazanego
zakresu zarzadzania e-ustlugami oraz dostarczonym sprzetem.

7. Opracowac i dostarczy¢ dokumentacje powykonawcza.

Informacje dodatkowe

Kazdy z Dostawcow i Wykonawcodw ma obowigzek zapoznac si¢ ze wszystkimi czgsciami Zamowienia
(dotyczy wzajemnych relacji pomiedzy dostawg sprzetu, infrastruktury i oprogramowania).

Dostawa oprogramowania w ramach zamowienia, obejmuje dostarczenie kodow licencyjnych lub
no$nikdw z programami ze wszelkimi kodami/instrukcjami, ktore umozliwig jego legalne i poprawne
zainstalowanie oraz funkcjonowanie dla wszystkich zakupionych licencji.

Oprogramowanie dostarczone i uruchomione w ramach zamoéwienia nie bedzie wigzato si¢ z
koniecznos$cig wprowadzenia zasadniczych zmian obecnej architektury logicznej oraz fizycznej
dotychczasowych rozwigzan. Prace inwestycyjne koncentruja si¢ na rozbudowie systemow o nowe
moduly funkcjonalne.

Wykonawca zobowiazany jest zainstalowaé, skonfigurowac i uruchomi¢ dostarczone przez siebie
rozwigzania w srodowisku teleinformatycznym udostgpnionym przez Zamawiajacego.

W  przypadku, gdy Wykonawca wuzna, ze =z jakichkolwiek wzgledow (funkcjonalnych,
wydajno$ciowych, bezpieczenstwa, itd.) nie jest w stanie zapewni¢ poprawnosci dzialania
dostarczanych przez siebie rozwigzan na w/w infrastrukturze teleinformatycznej, moze w takim
przypadku dostarczy¢ dedykowang infrastrukture techniczng (np. dedykowany serwer fizyczny). W
takim przypadku Wykonawca przedtozy Zamawiajacemu szczegdtowa specyfikacje sprzetu wraz z
uzasadnieniem koniecznosci jego wdrozenia. Wykonawca moze wdrozy¢ dodatkowa infrastrukturg
techniczng tylko za zgoda Zamawiajacego. Wykonawca dostarcza infrastrukturg techniczng bez
dodatkowego wynagrodzenia ze strony Zamawiajacego. Dostarczony przez Wykonawce sprzet objety
jest warunkami gwarancji analogicznymi jak cato$¢ przedmiotu umowy.

W przypadku gdy Wykonawca uzna, ze dla potrzeb instalacji dostarczonych przez siebie rozwigzan
informatycznych, wymagana bedzie instalacja $rodowisk informatycznych 1lub/i licencji
oprogramowania wykraczajagcych poza udostepniane przez Zamawiajacego, Wykonawca musi
dostarczy¢ we wlasnym zakresie bez dodatkowego wynagrodzenia wymagane dla dostarczonych
rozwigzan niezbedne $rodowiska informatyczne, dodatkowe oprogramowanie niezbgdne do
poprawnego funkcjonowania rozwigzan objetych niniejszym postepowaniem, licencje oprogramowania
upowazniajace do bezterminowego korzystania z dostarczonego oprogramowania oraz wszelkie
niezbedne komponenty.

Ilekro¢ mowa o integracji z posiadanym przez Zamawiajacego systemem HIS, wszedzie gdzie to
wymagane, Wykonawca zobowigzany bedzie dostarczy¢ wlasciwe licencje integracyjne upowazniajace
do bezterminowego korzystania z dostarczonego oprogramowania dla nielimitowanej liczby
uzytkownikow.
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W trakcie realizacji przedmiotu zaméwienia ma byé¢ zachowana ciaglo§é pracy umozliwiajaca
biezace prowadzenie elektronicznej dokumentacji pacjentéw, wystawianie w formie
elektronicznej niezbednych dokumentow (m.in. e-skierowanie, e-recepta, e-ZLA), rozliczanie
$wiadczen z NFZ, gromadzona informacja na temat ubezpieczenia pacjenta (eWUS) oraz Kolejek
Oczekujacych (AP-KOLCE).

Zakres obowigzkow Wykonawcy obejmuje réwniez:

Wypakowanie i utylizacja opakowan.

Montaz w miejscu przeznaczenia uzywania (odpowiednie szafy RACK).

Podlaczenie do istniejacej infrastruktury sieci LAN i zasilania.

Rekonfiguracja istniejacej infrastruktury.

Prezentacja zasobow macierzowych do nowych hostow (Srodowisko wirtualne +
systemy bazodanowe).

O O O O O

W ramach zaméwienia Wykonawca zobowigzuje si¢ do gromadzenia i przechowywania dokumentacji
projektowej realizacji kazdego Zadania. Dokumentacja projektowa begdzie przechowywana przez caty
okres realizacji projektu.

Dokumentacja powykonawcza

Zamawiajacy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Administratora — zawierajaca opis wymaganych czynnos$ci i dziatan zwigzanych z
instalacja i1 konfiguracja danego elementu, a takze opis wymagan odnosnie konfiguracji srodowiska
eksploatacyjnego (platformy sprzetowej, systemowej, bazodanowej i aplikacyjnej). Dokumentacja musi
zawiera¢ wszystkie niezbedne loginy, hasta, kody dostepu, itp. pozwalajace na odtworzenie pelnego
zakresu systemu po awarii, zarzadzanie w pelnym zakresem dostarczonym rozwigzaniem oraz petnienie
ustugi serwisu przez inny podmiot po okresie trwatosci projektu. Hasta musza zosta¢ dostarczone w
zamkniete] kopercie 1 przekazane musza by¢ protokolarnie wyznaczonemu przedstawicielowi
Zamawiajacego.

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacj¢ Uzytkownika — opis dziatania danego elementu Systemu w zakresie niezbgdnym do jego
prawidtowego uzytkowania przez personel skierowany do jego uzytkowania — w wersji elektronicznej.

Zamawiajacy wymaga aby Wykonawca we wspotpracy z Zamawiajacym stworzyt polityke backupu i
archiwizacji zgodnie z obowigzujacymi przepisami prawa oraz wymaganiami dostarczonych systemow.

Dokumentacja musi by¢ sporzadzona w jezyku polskim. Dokumentacja dotyczaca sprzgtu oraz
przeznaczona dla administratoré6w systemu moze by¢ dostarczona w jezyku angielskim.

Zakres dostawy
Czesenrl

e-Uslugi oraz oprogramowanie towarzyszace

Uwzglednione w projekcie E-ustugi prezentowane bedg w ramach medycznego portalu informacyjnego,
w sekcji pacjenta. Wszystkie E-ustugi oraz platforma e-ustug musi zosta¢ zaktualizowana do spetniania
ponizszych wymagan:

e Pelna mobilno$¢ — dostepnos¢ ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzadzen
mobilnych, w tym tabletow, za posrednictwem potaczen kablowych szerokopasmowych,
bezprzewodowych komorkowych czy WIFL
Dodatkowo zostanie dostarczona aplikacja mobilna na urzadzenia mobilne zapewniajaca dostep
do dokumentacji opisujacej leczenie w szpitalu lub przychodni.
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Przyjazny interfejs — mozliwos¢ dostosowania interfejsu do wymagan uzytkownika tj. wersja
kontrastowa, zwigkszanie czcionki — ulatwienia dla osob niedowidzacych oraz definiowania
wlasnych stylow CSS co pozwoli na modyfikacje interfejsu zorientowanego na uzytkownika
(UX).

Wielojgzyczno$é — mozliwos¢ przetaczenia z jezyka polskiego na jezyk angielski z mozliwos$cia
dalszej rozbudowy w razie potrzeby o kolejne wersje jezykowe.

Ciaglos¢ dziatania — przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku, dostepnosé¢
do realizowanych e-ustug.

Wieloplatformowos¢ — modut aplikacyjny przystosowany do pracy na platformie
wirtualizacyjnej lub w chmurze.

Wymiana informacji — dzigki EDM, integralnosci z platformami krajowymi, gotowosci do
wymiany informacji z platformami regionalnymi dzieki otwartym standardom wymiany danych
(HL7).

Wspolpraca podmiotdow Ochrony Zdrowia — dzicki EDM, posiadanej platformie obstugi
kontrahentow oraz telekonsultacjom.

Medyczny Portal Informacyjny

1.

10.

11.

12.

13.

System zapewnia przesylanie danych z wykorzystaniem bezpiecznego kanatu komunikacji -
powinien umozliwia¢ szyfrowanie transmisji danych co najmniej pomigdzy komputerem
pacjenta (klienta), a pierwszym komponentem systemu, na ktorym sa one przetwarzane.
System powinien posiada¢ dedykowany modul obstugi uprawnien, pozwalajacy na tworzenie
i przydzielanie uprawnien uzytkownikom osobowym, jak i innym systemom informatycznym
(np. zintegrowanym z nim aplikacjom).

Wymagana jest zgodno$¢ interfejsu uzytkownika z WCAG 2.1 (ang. Web Content Accessibility
Guidelines).

System udostepnia graficzny interfejs uzytkownika dostosowujacy si¢ do wielkosci ekranu
urzadzenia, na ktorym jest uzytkowany. Wymagana jest mozliwo$¢ uzytkowania Systemu
W przegladarkach smartfonow, tabletow i komputeréw osobistych.

Wymagana jest mozliwo$¢ uzytkowania systemu na najnowszych wersjach popularnych
przegladarek internetowych: Google Chrome, Firefox, Microsoft Edge bez konieczno$ci
instalacji dodatkowych elementow §rodowiska uruchomieniowego.

Wymagana jest mozliwo$¢ dostosowywania wygladu aplikacji w zakresie definiowania
wilasnych styloéw CSS co pozwala na projektowanie i modyfikacje interfejsu zorientowanego na
uzytkownika (UX).

System powinien posiada¢ modutowg budowe - preferowana architektura oparta o mikroustugi.
Nalezy zapewni¢ mozliwo$¢ skalowania horyzontalnego wybranych modutéw systemu
(w zaleznosci od obcigzenia).

System powinien udostgpnia¢ interfejs programowy (API) umozliwiajacy jego ewentualng
integracj¢ z innym oprogramowaniem dzialajacym obecnie lub w zaprojektowanym w
przysztosci.

Architektura systemu powinna pozwala¢ na wdrozenie go w wariancie wysokiej dostepnosci
(ang. high availability) poprzez rownoczesne dziatanie jego "zapasowej" instancji.

Wymagana jest zapewnienie mozliwosci instalacji systemu zaréwno w infrastrukturze
jednostki, jak rowniez w zewnetrznym Centrum Przetwarzania Danych (CPD) i/lub chmurze
obliczeniowej (w modelu PaaS lub laaS).

Zaktada si¢ dostarczenie gotowych do uruchomienia komponentdéw systemu wraz z wszystkimi
zalezno$ciami i domys$lng konfiguracja — preferowane wykorzystanie technologii
konteneryzacji.

System musi udostepnia¢ interfejs uzytkownika w jezyku polskim i angielskim wraz z
mozliwoscig prezentacji nazw stownikowych w obydwu jezykach.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

System musi umozliwia¢ samodzielne utworzenie konta w Medycznym Portalu
Informacyjnym.
Rejestracja do portalu udostepniana jest pacjentom w postaci odnos$nika na stronie internetowe;j
Jednostki Ochrony Zdrowia. Po samodzielnym utworzeniu konta uzytkownik posiada dostep do
portalu z okreslonym poziomem uprawnien.
Rejestracja konta uzytkownika, ktory jest lub potencjalnie bgdzie pacjentem jednostki:
o system musi umozliwia¢ rejestracje podstawowych danych pacjenta tj.:
*  imig¢, nazwisko,
= dane identyfikacyjne pacjenta: nr PESEL albo numer ewidencyjny lub numer
dokumentu tozsamo$ci nadane we wskazanym kraju (w przypadku rejestracji
obcokrajowcow),
o system musi umozliwia¢ rejestracje adresu e-mail uzytkownika portalu
system musi umozliwiac rejestracje nr telefonu komorkowego uzytkownika portalu

o system podczas rejestracji uzytkownika musi wymusza¢ akceptacjg regulaminu portalu,
oraz zgody na przetwarzanie danych osobowych zgodnie z Ustawg z dnia 10 maja 2018
roku o Ochronie Danych Osobowych.

o system umozliwia utworzenie konta dla ktérego:

= w zalezno$ci od ustawien systemu mozliwe jest: logowanie przy pomocy
podanego adresu e-mail lub wygenerowanej przez system tatwej do
zapamigtania unikalnej nazwy uzytkownika (np. pierwsza litera imienia +
nazwisko + opcjonalnie nr kolejny uzytkownika) lub wprowadzonej przez
rejestrujacego wlasnej nazwy uzytkownika z kontrolg jej unikalnosci,

= gystem umozliwia podanie i powtdrzenie hasta do konta oraz weryfikuje
poprawnos¢ podanego hasta z zadang polityka.

Rejestracja konta uzytkownika reprezentujacego swojego podopiecznego:

o system umozliwia rejestracje konta uzytkownika poprzez podanie jego imienia,
nazwiska, danych kontaktowych (w zaleznosci od przyjetego kanatu komunikacji e-
mail lub SMS), nazwy uzytkownika i hasta,

o system umozliwia rejestracj¢ danych podopiecznego uzytkownika analogicznie do
danych pacjenta.

System umozliwia weryfikacje podanego w czasie rejestracji konta kanatu komunikacyjnego:

o e-mail, poprzez przestanie na podany adres wiadomos$ci zawierajagcej odnosnik z
wygenerowanym kodem potwierdzenia autentycznosci adresu e-mail,

o SMS, poprzez przestanie na podany nr telefonu wiadomosci zawierajacej kod
potwierdzenia autentyczno$ci podanego numeru; system udostepnia funkcje
umozliwiajaca wprowadzenie nr telefonu oraz przestanego kodu.

Blokowanie mozliwosci zalogowania si¢ uzytkownika, ktéry nie potwierdzil zadnego kanatu
komunikacyjnego.

System przypisuje zarejestrowanemu uzytkownikowi predefiniowane uprawnienia do
dostepnych funkcji, po potwierdzeniu kanatu komunikacyjnego.

Mozliwos¢ ustawienia nowego hasta dla konta, dla ktérego wykonano poprawng weryfikacje
adresu e-mail lub numeru telefonu polegajaca na wprowadzeniu przestanego kodu
potwierdzenia.

Potwierdzenie tozsamos$ci pacjenta z wykorzystaniem profilu zaufanego ePUAP.

Mozliwos¢ samodzielnej autoryzacji (okreslenie danych dostepowych — login/hasto)
uzytkownika — pacjenta po poprawnym potwierdzeniu rejestracji.

System udostepnia funkcj¢ logowania do portalu, w ramach ktorej, w zaleznosci od przyjetej
polityki bezpieczenstwa, moga by¢ weryfikowane nastgpujgce parametry:

o wymuszenie zmiany hasta po uptynigciu okreslonego czasu od jego ostatniej zmiany,

o wymuszenie zmiany hasta uzytkownikow, ktorzy pierwszy raz loguja sie do systemu,

o
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25.

26.

217.

28.

o czasowe zablokowanie konta uzytkownika po przekroczeniu okreSlonej liczby
nieudanych logowan.
System podczas zmiany hasta musi weryfikowac jego poprawnos¢ wzgledem przyjetej polityki,
w ramach ktérej mozliwe jest okre§lenie: minimalnej dlugosci hasta, minimalnej liczby
wielkich liter, cyfr, znakdéw specjalnych, liczby niepowtarzajacych si¢ kolejnych haset
uzytkownika.
Aktualizacja profilu pacjenta/uzytkownika Portalu; mozliwos¢ aktualizacji danych
kontaktowych: adresu e-mail, nr-telefonu, adresu zamieszkania.
Obstuga zdarzen medycznych
System integruje si¢ z Platformg P1 w zakresie wymiany Zdarzeh Medycznych, ktore sa
przetwarzane w Systemie Informacji Medycznej zgodnie z Ustawa z 28 kwietnia 2011 r. 0
systemie informacji w ochronie zdrowia.
System musi umozliwia¢ z poziomu zintegrowanego systemu medycznego (HIS):
o zaltozenie konta uzytkownika Medycznego Portalu Informacyjnego,
o rejestracj¢ pacjentdow zwigzanych z kontem Medycznego Portalu Informacyjnego
(wlasciciel konta lub jego podopieczni),
o autoryzacje konta uzytkownika (potwierdzenie faktu sprawdzenia tozsamosci
uzytkownika Medycznego Portalu Informacyjnego) oraz jego uprawnien do
reprezentowania podopiecznych.

Aplikacja mobilna e-Obchod

1.

w

10.

11.
12.

13.
14.

Aplikacja mobilna musi umozliwi¢ prace uzytkownikowi w zakresie uprawnien okre§lonych

dla petnej wersji systemu HIS (dotyczy to dostepu do danych jak i realizacji funkcji)

Aplikacja musi umozliwia¢ pracg w kontekscie zalogowanego pracownika

Aplikacja musi umozliwi¢ wylogowanie si¢ zalogowanego uzytkownika.

Musi istnie¢ mozliwos¢ wylogowania uzytkownika lub blokowania aplikacji po uptywie

ustalonego czasu bezczynno$ci aplikacji

Aplikacja musi umozliwi¢ podglad podstawowych danych pacjenta: Nazwisko, Imig¢, Numer

PESEL, status EWUS, data urodzenia, wiek, informacje o alergiach

Aplikacja musi umozliwia¢ podgladu podstawowych danych pobytu pacjenta: tryb przyjecia,

data przyjecia, numer KG, numer sali, rozpoznanie gtowne, wstepne lub ze skierowania, liste

ostatnio zleconych lekéw, liste zleconych badan, liste ostatnio mierzonych parametrow

zyciowych

Aplikacja musi umozliwi¢ przypisanie pacjenta do okreslonej sali i tozka

Aplikacja musi umozliwia¢ przeglad listy pacjentow przebywajacych na oddziale, w

szczegolnosci w podziale na sale oraz pacjentéw nie przypisanych do sali.

Aplikacja musi umozliwia¢ przeglad listy pacjentow przebywajacych na oddziale, przypisanych

do zalogowanego lekarza w roli lekarza prowadzacego.

Aplikacja mobilna udostgpnia funkcjonalnos$¢ przegladania statystyk oddziatu prezentujacych

liczbe pacjentow ogdtem oraz w podziale na przebywajacych na oddziale, skierowanych do

wypisu oraz czekajacych na przyjecie na oddziat

Historia choroby i dokumentacja medyczna

Aplikacja musi umozliwia¢ przeglad historii choroby, co najmniej w zakresie:

e rozpoznan ze skierowania, wstgpnych oraz koncowych

e obserwacji lekarskich

e zestawienie pozostatych elementow historii choroby, w szczegdlnosci, danych wywiadu,
badania fizykalnego, informacji o stosowanym leczeniu, uzasadnienia przyjecia

Aplikacja musi umozliwia¢ dodanie wpiséw obserwacji lekarskich w historii choroby pacjenta

Aplikacja mobilna umozliwia rejestracj¢, w dokumentacji medycznej pacjenta dowolnej notatki

oraz dotgczenia notatki gtosowej, zdjecia i krotkiego nagrania video
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15.

16.
17.
18.

19.

20.

21.

22.

23.

24,

25.

26.

27.
28.

29.

30.

31.

32.
33.

Aplikacja umozliwia podglad dokumentow dokumentacji medycznej pacjenta typow
udostepnionych do przegladu na aplikacji mobilnej, . W szczegolnosci: Historia Choroby, Karta
Informacyjna, Karta Statystyczna

Zlecenia

Aplikacja musi umozliwi¢ przeglad listy zleconych lekéw w formie karty zlecen lekow
Aplikacja musi umozliwi¢ zlecanie podan lekow w tym:

e zlecenie leku z podana data konica obowiazywania zlecenia

e zlecenie leku bez podania daty konca obowiazywania zlecenia

o zlecenie leku podania jednorazowe (ad hoc)

Aplikacja musi umozliwi¢ odnotowanie podania pacjentowi wielosktadnikowej mieszanki
lekow.

Aplikacja musi umozliwi¢ modyfikacj¢ zlecenia podania leku, co najmniej w zakresie:

e wstrzymania (zamknigcia) zlecenia

e zmiany terminu obowigzywania zlecenia

Aplikacja musi umozliwi¢ podglad listy zlecen diagnostycznych i laboratoryjnych.

Aplikacja musi umozliwi¢ podglad wynikow zlecen diagnostycznych i laboratoryjnych.
Aplikacja musi umozliwi¢ zlecanie badan diagnostycznych i laboratoryjnych z wykorzystaniem
predefiniowanych zestawdw badan (panele badan) diagnostycznych i laboratoryjnych.
Aplikacja musi uwzglednia¢ uprawnienia zalogowanego uzytkownika do zlecania badan
diagnostycznych, laboratoryjnych oraz zlecen podan lekow.

Aplikacja musi umozliwiac¢ zlecanie badan diagnostycznych, laboratoryjnych oraz zlecen podan
lekéw w imieniu innej niz zalogowana osoby

Aplikacja musi umozliwia¢ przegladanie, rejestracje i modyfikacje diet przypisanych
pacjentowi minimum z doktadnoscig do dnia

Wyniki i pomiary

Aplikacja musi umozliwia¢ grupowa rejestracje wynikow pomiardw parametrow zyciowych -
wprowadzanie kolejno wynikow pomiaréw dla pacjentdéw z listy.

Aplikacja musi umozliwia¢ przeglad parametrow zyciowych w formie wykresow (dla wartosci
pomiardéw ewidencjonowany jako warto§ci numeryczne)

Aplikacja musi umozliwia¢é wyszukiwanie pacjenta za pomoca odczytu danych
identyfikacyjnych zapisanych w formie kodu kreskowego

Aplikacja musi pozwala¢ na okreslenie w konfiguracji, minimum wymienionych
funkcjonalnosci (grupy danych) jaka powinna si¢ uruchamia¢ po odczytaniu danych
identyfikacyjnych zapisanych w formie kodu kreskowego:

e rekord medyczny dotyczacy danego pacjenta

e karta zlecen lekow

e karta wprowadzania pomiaréw

Czynnosci pielegniarskie

W zakresie czynnosci pielggniarskich aplikacja musi umozliwiac:

e przeglad, rejestracje i modyfikacje diagnoz pielggniarskich

e odnotowanie realizacji zaplanowanych procedur pielegniarskich

e przeglad przebiegow pielegniarskich

e-Zarzadzenie Dokumentacja Medyczna

1.

Sledzenie obiegu dokumentacji medycznej od momentu przyjecia pacjenta do placowki, jego
wypisu oraz w okresie archiwizacji (udostgpnienia / wypozyczenia).

Kontrola procesu zdawalnosci dokumentacji medycznej pacjenta z oddziatlow do archiwum lub
sekcji weryfikacji np. w zakresie monitorowania liczby teczek wypozyczonych i zwroconych.
Realizacja zadan zleconych bezposrednio komorce archiwizujacej tj. wypozyczanie
dokumentacji, brakowanie.
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12.
13.
14.

15.

16.

17.
18.
19.
20.
21.
22.
23.

Tworzenie protokotdw, zestawien, kart wypozyczen oraz okreSlenie aktualnej lokalizacji
dokumentacji medycznej.
Wsparcie pracownikoéw sekcji weryfikacji / archiwum:
a. automatyczne tworzenie protokotow przeniesienia dokumentacji,
wykaz teczek pacjentow zwroconych z sekcji weryfikacji lub nie przekazanych,
tworzenie wnioskow o udostgpnienie dokumentacji,
informowanie o stanie teczki pod katem wypozyczania,
informowanie o aktualnym miejscu przechowywania teczki (nawet po wypisie pacjenta
ze szpitala).
Automatyczna segregacja i dzielenie teczek wg roznych kategorii informacji.
Monitorowanie terminéw zwrotow / wykaz przekroczen terminow.
Automatyczne tworzenie spisow zdawczo-odbiorczych.
Przyjmowanie dokumentoéw przychodzacych elektronicznych oraz digitalizacja dokumentow

papierowych

© o0 o

. Znakowanie dokumentoéw za pomoca kodow kreskowych lub QR
11.

Cyfryzacja zeskanowanych dokumentow (OCR) z mozliwo$cig rgcznej korekty bledow
cyfryzacji

Opis dokumentu i odpowiednia jego dekretacja

Akceptacja dokumentu i wprowadzenie do systemu

Automatyczne kierowanie dokumentéw do wybranych uzytkownikow i archiwum, w $cisle
okreslonym czasie i kolejnosci

Sledzenie procesow decyzyjnych zwiazanych z wybranym dokumentem oraz petna kontrola
nad przeplywem dokumentu

Prowadzenie pelnej ewidencji wyswietlen dokumentu, odczytu informacji oraz zmian
wprowadzonych przez pracownikoéw

Podglad stanu dokumentu przez uprawnione osoby

Prowadzenie i wydruk ksiagzki pocztowe;j

Archiwizacja dokumentéw w postaci cyfrowe;j

Automatyczne usuwanie dokumentu po uplywie ustawowego czasu przechowywania
Repozytorium formularzy i drukéw do druku i interaktywnych

Rejestr dokumentow wychodzacych

Integracja systemu obiegu dokumentow z istniejagcym systemem ERP i HIS

Szczegolowy opis dokumentacji formularzowej

System posiada modut umozliwiajacy uzytkownikowi samodzielne definiowanie wzorcow formularzy
przeznaczonych do gromadzenia danych

1.

w

System musi umozliwia¢ definiowanie formularza, na ktérym mozna zaewidencjonowac co
najmniej dane typu:

- Liczba

- Tekst

- Data

- Warto$¢ logiczna

- Warto$¢ stownikowa

- Obraz

Sktadniki formularza mozna umieszcza¢ na zaktadkach i w sekcjach

Sktadniki formularza mozna dodawac przy pomocy mechanizmu "Przeciagnij i upusc”

System musi zapewniac, by poszczego6lnym sktadnikom formularza mozna przypisa¢ domys$lng
warto$¢
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System musi zapewnia¢, by w definiowalnych formularzach mozna bylo zdefiniowaé
wymagalnos$ci wypetnienia wskazanych sktadnikow

Wydruk formularza

Modut na podstawie wzorca formularza umozliwia zdefiniowanie jego szablonu wydruku.

Na szablon wydruku mozna dodawa¢ dodatkowe elementy (nie bedace sktadnikami wzorca
formularza) co najmniej takie jak:

- etykieta

- obraz

System powinien umozliwia¢ wykonanie operacji importu/ eksportu szablonéw formularzy w
standardzie XML

Elektroniczna Dokumentacja Medyczna

Mon

10.
11.
12.
13.

14.
15.

16.

17.

18.

19.

Mozliwo$é¢ archiwizacji dokumentacji medycznej w postaci elektronicznej.

Mozliwos$¢ archiwacji dokumentow ztozonych, wieloczesciowych i przyrostowych np. ksiggi
Mozliwos$¢ obstugi zatacznikdéw do dokumentacji

Mozliwos¢ rejestracji dokumentéw elektronicznych generowanych przez system medyczny w
repozytorium dokumentacji elektronicznej

Mozliwos¢ rejestracji  dokumentow elektronicznych utworzonych poza systemem HIS,
manualna rejestracja dokumentéw zewnetrznych

Cyfryzacja dokumentu papierowego i dotaczanie go do dokumentacji elektroniczne;j

Dostep do catosci dokumentacji przechowywanej w EDM:

- z poziomu wbudowanych w systemy medyczne mechanizméw

- z poziomu dedykowanego interfejsu

Mozliwo$¢ eksportu/importu dokumentu elektronicznego do/z pliku w formacie XML.
Mozliwos¢ eksportu/importu jednocze$nie wielu dokumentow.

Mozliwo$¢ ztozenia podpisu elektronicznego na dokumencie

Mozliwo$¢ ztozenia podpisu elektronicznego na zbiorze dokumentow

Mozliwos¢ weryfikacji podpisu

Mozliwos¢ weryfikacji integralnos$ci dokumentu

Mozliwos¢ weryfikacji i czytelnej prezentacji informacji o zgodnosci podpisu elektronicznego
z trescig podpisanego dokumentu.

Mozliwos¢ wydruku dokumentu

Mozliwos¢ wyszukiwania dokumentéw za pomoca zaawansowanych kryteriow oraz meta
danych.

Mozliwo$¢ wersjonowania przechowywanych dokumentéow z dostepem do peinej historii
poprzednich wersji.

Repozytorium EDM musi umozliwiac:

- rejestracje dokumentu

- pobieranie dokumentéw w formacie XML (dla dokumentow przechowywanych w formacie
HL7 CDA)

- pobieranie postaci binarnej dla dokumentéw w formacie HL7 CDA z osadzong binarna
postacig dokumentu

- pobieranie dokumentéw w formacie PDF (dla dokumentéw przechowywanych w formacie
PDF)

- wyszukiwanie materializacji dokumentow

System uprawnien pozwalajacy na precyzyjne definiowanie obszarow dostgpnych dla danego
uzytkownika.

Mozliwos¢ zarzadzania uprawnieniami dostgpu do okreslonych operacji w repozytorium.
Przyktady uprawnien systemowych: uruchomienie systemu, zarzadzanie uprawnieniami
uzytkownikow, zarzadzanie parametrami konfiguracyjnymi, zarzadzanie typami dokumentow.
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21.
22.
23.
24.
25.

26.

27.

28.

29.

30.
31.
32.

33.

34.
35.
36.
37.

Mozliwos¢ zarzadzania uprawnieniami do wykonywania operacji na poszczegolnych typach
dokumentow. Przyktady uprawnien do dokumentéw: dodawanie dokumentéw do repozytorium,
odczyt dokumentu, podpisywanie dokumentu, eksport dokumentu, anulowanie dokumentu,
wydruk dokumentu itd.

Mozliwo$¢ definiowania nowych typéw dokumentéow obstugiwanych przez repozytorium
dokumentow elektronicznych.

Indeksowane powinny by¢ wszystkie wersje dokumentu

Indeks powinien uwzglednia¢ rozdzielenie danych osobowych od danych medycznych
Mozliwos¢ indeksowania dokumentow w celu latwego jej wyszukiwania wg zadanych
kryteriow

Indeks dokumentacji powinien by¢ zorientowany na informacje o dokumencie: autor, data
powstania, rozmiar, typ itp.

System musi umozliwi¢ udostgpnianie dokumentacji:

- w celu realizacji proceséw diagnostyczno-terapeutycznych w ZOZ

- pacjentom i ich opiekunom

- podmiotom upowaznionym np. prokurator

System powinien umozliwia¢ wspotprace z platforma P1 w zakresie:

- obstugi e-Recept

- obstugi e-Skierowan

System powinien umozliwia¢ Wymiane Dokumentacji Medycznej w ramach platformy P1 w
zakresie:

- indeksowania dokumentacji w postaci elektronicznej

- dostepu do dokumentacji zaindeksowanej na platformie

- udostgpniania dokumentacji innym $wiadczeniodawcom

- mozliwosci dotaczania pobranej dokumentacji do dokumentacji prowadzonej lokalnie™

- obslugi Zamowien na dokumentacj¢ Medyczna zaindeksowana na platformie (mozliwo$¢
zamawiania zbioréw dokumentow zawierajacych rowniez dokumenty niedostepne w momencie
zamowienia ale pobierane w sposob asynchroniczny po zmianie stanu dostepnosci)
Dostarczone rozwiazanie musi by¢ zintegrowane z dzialajacym w szpitalu systemem
dziedzinowym HIS w oparciu 0 APl producenta systemu HIS:

Rejestracja dokumentéw w repozytorium z poziomu systemu HIS

Wersjonowanie dokumentoéw (przekazywanie nowej wersji istniejgcego dokumentu)
Generowanie dokumentéw w formacie PIK HL7 CDA w oparciu o dane zrodtowe przekazane
z systemu dziedzinowego HIS

Wyszukiwanie dokumentow w oparciu o dane indeksowe takie jak: Pacjent, JOS, Autor, Typ
dokumentu, Data utworzenia, ID dokumentu

Pobieranie dokumentow (w formacie XML lub PDF)

Zmiana statusu dokumentéw (np. anulowanie dokumentu)

Wspolprace z innymi systemami dziedzinowymi np. dziatajagcym w placowce systemem LIS
Rozwiazanie powinno dostarcza¢ aplikacje do podpisu elektronicznego komunikujaca si¢ z
systemem dziedzinowym HIS za pomocg ustug sieciowych zgodnie z API producenta systemu
HIS

e-Ankieta

1.

w

System musi umozliwia¢ przeprowadzenie badan satysfakcji pacjentow poprzez udostepnienie
ankiet zwigzanych z udzielonymi §wiadczeniami medycznymi.

System musi umozliwia¢ pacjentom wypehienie zdefiniowanej ankiety dotyczacej udzielonego
$wiadczenia medycznego.

System musi umozliwia¢ udostepnienie réznych ankiet dla okreslonych ustug medycznych.
System musi przesylaé pacjentom wiadomosci z prosbg o wypeklienie ankiety z
wykorzystaniem wybranego kanatu komunikacyjnego (SMS, e-mail, wiadomo$¢ portalowa).
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System umozliwia uruchomienie ankiety do wypelnienia poprzez kliknigcie odnosnika

przestanego w wiadomosci e-mail.

System umozliwia interpretacje wynikéw wprowadzonych przez pacjentdw ankiet przez

personel medyczny szpitala.

System musi wspiera¢ prowadzenie profilaktycznych programéw zdrowotnych poprzez:

e mozliwo§¢ zdefiniowania kwestionariusza zawierajagcego informacje stuzace do
kwalifikacji pacjenta do programu,

¢ udostepnianie kwestionariusza kwalifikacyjnego wskazanej docelowej grupie pacjentow,

e informowanie pacjentow o mozliwosci wypelienia wskazanej ankiety powigzanej z
programem profilaktycznym,

e umozliwienie pacjentowi wypetnienia i przestania ankiety do personelu kwalifikujacego do
programu profilaktycznego,

e automatyczng integracje¢ z systemem HIS w zakresie wysylania informacji udzielonych
przez pacjentdéw w wypelnionych ankietach z mozliwoscia ich dalszej analizy,

e umozliwienie przegladu 1 kwalifikacji ankiet programéw  profilaktycznych
zaewidencjonowanych przez pacjentow w systemie MPI przez personel szpitala,

e powiadamianie pacjentow za pomocg wiadomosci email/sms/portalowej o pozytywnym lub
negatywnym wyniku wykonanej kwalifikacji do programu profilaktycznego.

e-Recepta

1.

3.
4.

Usluga umozliwia wyslanie recepty przygotowanej w systemie HIS do rejestru centralnego
dzialajacego w ramach projektu P1.

Ustuga umozliwia pobranie identyfikatorow recepty nadanych przez system centralny: klucz
pakietu recept, klucz recepty, kod recepty.

Ustuga umozliwia sprawdzenie recept wystawionych pacjentowi.

Ustuga umozliwia wystanie dokumentu anulowania wystawionej recepty.

e-Powiadomienia

1.

w

System automatycznie wysyta powiadomienia o zdarzeniach medycznych zwigzanych z
pacjentem.

System umozliwia zapisanie zgody oraz kanatéw komunikacji (sms, email) dla opiekuna.
System umozliwia wysytanie powiadomienia bezposrednio po wystgpieniu zdarzenia.

System umozliwia wysylanie automatycznych powiadomien opiekunom o zdarzeniach (takich
jak: przyjecie, wypis, zaplanowanie terminu, przeniesienie mig¢dzyoddziatowe, zlecenie
badania, wynik badania) zwigzanych z pacjentem, za posrednictwem sms, email.

Konfiguracja umozliwiajaca wskazanie, ktore zdarzenia (z dostgpnych rodzajow) dotyczace
zdarzen medycznych pacjenta sa wysytane do opiekunow.

System umozliwia zapisanie w systemie informacji o zgodzie pacjenta na wysylanie
powiadomien do opiekuna w ramach opieki/hospitalizacji.

e-Potwierdzenia

1. Umozliwia pacjentowi tatwe potwierdzenie lub anulowanie wizyty e-mailem lub SMS-em.
2. Pacjent otrzymuje informacje o zaplanowanej wizycie wraz z mozliwosci odestania zwrotnego
SMS z trescig TAK Iub NIE potwierdzajacy aktualno$¢ planowanej wizyty.
3. Pacjent otrzymuje informacj¢ o wizycie z linkiem aktywnym umozliwiajacym potwierdzenie
lub odwotanie wizyty.
e-Zwolnienia
1. System musi zapewni¢ zgodno$¢ z interfejsem ZUS PUE, bazujacym na ustugach sieciowych,

umozliwiajacym wystawianie oraz korekte zwolnien lekarskich bezposrednio z poziomu
systemow dziedzinowych zewnetrznych wzgledem ZUS dostawcow oprogramowania.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

System musi umozliwia¢ logowanie do systemu PUE - ZUS bezposrednio z aplikacji
gabinetowej. Logowanie mozliwe jest poprzez podpisanie o$wiadczenia wygenerowanego
przez ZUS za pomoca: elektronicznego podpisu kwalifikowanego, certyfikatu wystawionego
przez ZUS, podpisu kwalifikowanego w chmurze lub profilu zaufanego ePUAP.

System musi umozliwi¢ wylogowanie z systemu PUE - ZUS, w chwili zamknigcia sesji pracy
Z systemem.

System musi umozliwia¢ wystawienie za§wiadczenia lekarskiego w trybie biezacym. Aplikacja
gabinetowa w czasie wystawiania zwolnienia powinna umozliwia¢ postugiwanie si¢ zarowno
danymi lokalnymi jak i danymi pobieranymi z systemu PUE - ZUS.

System musi umozliwia¢ podpisywanie dokumentu za$§wiadczenia lekarskiego podpisem
kwalifikowanym na noéniku fizycznym lub w chmurze, za pomoca ePUAP lub certyfikatem
ZUS PUE.

System musi umozliwi¢ przekazywanie utworzonych dokumentow zaswiadczen lekarskich do
systemu PUE-ZUS.

System musi umozliwia¢ wydruk dokumentu zaswiadczenia lekarskiego zgodnie z
opublikowanym przez ZUS wzorem.

System musi umozliwia¢ anulowanie zaswiadczenia przekazanego do PUE-ZUS (dla
zaswiadczen, dla ktorych ZUS dopuszcza takg mozliwosc).

System musi umozliwia¢ pobranie i rezerwacje¢ puli serii i nr ZLA dla zalogowanego lekarza
(uzytkownika) na potrzeby pdzniejszego wykorzystania w trybie alternatywnym (np. w sytuacji
braku mozliwosci potaczenia si¢ z systemem PUE-ZUS).

System musi umozliwi¢ w aplikacji gabinetowej w przypadku braku potaczenia z systemem
PUE-ZUS, wystawienie zwolnienia w trybie alternatywnym (off-line) w oparciu o
zarezerwowang wczesniej dla biezacego lekarza (uzytkownika) pule serii i nr ZLA.

System musi umozliwi¢ wydruk dokumentu zaswiadczenia lekarskiego wystawionego w trybie
alternatywnym zgodnie z opublikowanym przez ZUS wzorem zarowno przed jego
elektronizacja jak i po elektronizacji.

System musi umozliwia¢ uniewaznienie zaswiadczenia lekarskiego wystawionego w trybie
alternatywnym, jesli nie dokonano jeszcze jego elektronizacji (nie przestano go wczesniej do
ZUS).

System musi umozliwi¢ elektronizacj¢ zaswiadczenia lekarskiego polegajaca na przestaniu do
ZUS zaswiadczenia wystawionego wczesniej w trybie alternatywnym.

System musi umozliwi¢ zbiorcza elektronizacje zaswiadczen lekarskich polegajaca na
przestaniu do ZUS zas§wiadczen wystawionych wcze$niej w trybie alternatywnym.

System musi umozliwi¢ anulowanie zaswiadczenia przekazanego do PUE-ZUS (da
za$wiadczen, dla ktorych ZUS dopuszcza taka mozliwosc).

System musi umozliwia¢ wystawianie oraz anulowanie zwolnien elektronicznych bezposrednio
w systemie HIS.

System musi umozliwia¢ przeglad danych zrédtowych oraz dokumentow zaswiadczen
lekarskich wystawionych w lokalnej aplikacji gabinetowej.

System powinien umozliwiaé wystawianie zwolnien elektronicznych przez asystentow
medycznych oraz umozliwia¢ przekazywanie takich dokumentéw do systemu ZUS PUE.
System musi umozliwia¢ podglad listy poprzednich zwolnien pacjenta zarejestrowanych w
ZUS, w tym zwolnien zarejestrowanych w innych placowkach medycznych, z mozliwoscia
filtrowania wynikow wzgledem daty wystawienia zwolnienia oraz okresu niezdolnosci do

pracy.

e-Skierowania

1.

Mozliwo$¢ wystawienia, przez uprawnionego pracownika medycznego, e-skierowania w
systemie lokalnym Ustugodawcy, wraz z podpisaniem dokumentu elektronicznym podpisem,
zgodnie z wytycznymi CSIOZ.
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2.

3.

10.

11.

Dokument ten jest podpisywany podpisem elektronicznym, na przyktad:

o certyfikatem ZUS,

e Profilem Zaufanym,

e podpisem kwalifikowanym.

Pacjent, podczas konsultacji lekarskiej moze otrzymac:

e wydruk informacyjny z danymi niezbednymi do rejestracji na wizyte.

e SMSa, w ktorym podany bedzie czterocyfrowy kod dostepowy. W celu realizacji e-
skierowania w wybranym podmiocie leczniczym, pacjent podaje kod dostepowy wraz
ze swoim numerem PESEL.

e e-maila, w ktérym bedzie dostgpny wydruk informacyjny w postaci pliku .pdf. W celu
realizacji e-skierowania w wybranym podmiocie leczniczym, pacjent podczas
rejestracji na wizyte udostepnia personelowi placowki telefon / tablet, na ktorym
wyswietlony jest wydruk informacyjny, w celu sczytania kodu kreskowego lub podaje
czterocyfrowy kod dostgpowy, ktory znajduje si¢ na wydruku oraz swoj numer PESEL.

Ustuga lokalna umozliwia ewidencjonowanie dodatkowych informacji dotyczacych wystanych
danych dostgpowych e-skierowania, w szczeg6lno$ci kanalu wysytki i poprawnos$ci
dostarczenia danych.

Ustuga lokalna Ustugodawcy umozliwia przeglad wystawionych, we wskazanym okresie, e-
skierowan w kontekscie pacjenta i zapoznanie si¢ z ich biezacym statusem w P1.

Mozliwos¢ anulowania e-skierowania u Ustugodawcy, u ktorego wystawiono dokument a
dokument pozostaje w statusie "Wystawione'.

Ustuga lokalna umozliwia podglad wersji prezentacyjnej e-skierowania.

Ustuga lokalna umozliwia wydrukowanie:

e wersji prezentacyjnej e-skierowania,

e wersji informacyjnej e-skierowania,

e informacji o skierowaniu zawierajacej identyfikator skierowania oraz kod dostepowy,
tj. dokumentéw umozliwiajacych realizacje wystawionego e-skierowania.

Ustuga lokalna Ustugodawcy umozliwia obstuge e-skierowan pacjenta, w tym dokonywania
zmiany statusu e-skierowania w Systemie P1 przez:

e przyjecie do realizacji, w tym wpisanie na liste¢ oczekujacych,

e rezygnacje z realizacji e-skierowania,

e zakonczenie realizacji e-skierowania.

Ustuga lokalna umozliwia wyszukanie wszystkich e-skierowan wystawionych pacjentowi w
podmiocie leczniczym niezaleznie od jednostki organizacyjnej podmiotu i lekarza
wystawiajgcego.

Ustuga jest zintegrowana z Platforma P1 w zakresie zapisywania i pobierania przez system
lokalny poprawnego dokumentu e-skierowania w Systemie P1.

Telekonsultacje Lekarz-Pacjent

1.

System musi udostepnia¢ interfejs programowy (API) umozliwiajacy integracje z innym
oprogramowaniem dziatajagcym obecnie lub w przysztosci w Szpitalu.

Architektura systemu musi pozwala¢ na wdrozenie w wariancie wysokiej dostepnosci (ang.
high availability), poprzez rownoczesne dziatanie jego 'zapasowej' instancji.

System powinien zosta¢ zaprojektowany w taki sposob, aby z czesci jego funkcjonalno$ci
mogly korzysta¢ inne systemy np. z poziomu Medycznego Portalu Informacyjnego.

Interfejs uzytkownika musi by¢ zgodny z WCAG 2.1 (ang. Web Content Accessibility
Guidelines).

System udostepnia graficzny interfejs uzytkownika dostosowujacy si¢ do wielko$ci ekranu
urzadzenia, na ktéorym jest uzytkowany. System moze by¢ uzywany w przegladarkach
smartfonow, tabletow i komputerow osobistych.
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10.

11.

12.

13.

14.
15.

16.

17.

18.

19.
20.
21.
22.

23.
24,
25.

26.

System udostepnia interfejs uzytkownika w jezyku polskim i angielskim wraz z mozliwoS$cia
prezentacji nazw stownikowych w obydwu jezykach.
System musi zapewnia¢ przesylanie danych w sieci rozleglej (pomiedzy uczestnikami
telekonsultacji) z wykorzystaniem bezpiecznego kanatu komunikacji.
System musi zapewnia¢ niezaprzeczalno$¢ informacji przesytanych pomigdzy uczestnikami
telekonsultacji.
System musi posiada¢ modut obstugi uprawnien, pozwalajacy na tworzenie i przydzielanie
uprawnien uzytkownikom osobowym, jak i innym systemom informatycznym (np.
zintegrowanym z nim aplikacjom).
System musi umozliwi¢ rejestracj¢ instytucji — podmiotu leczniczego, bgdacego strong w
procesach telekonsultacji, w zakresie:
a. wskazanie personelu (lekarzy) — uczestnikow proceséw telekonsultacji posiadajacych
odpowiednie uprawnienia,
b. rejestracja danych dostgpowych do uzytkowanych w danej instytucji systemow
informatycznych zintegrowanych z platformg telekonsultacji.
System musi umozliwi¢ rejestracje danych personelu — uczestnikéw proceséw telekonsultaci,
w zakresie:
a. rejestracja danych osobowych i kontaktowych personelu,
b. utworzenie uzytkownikéw dla zarejestrowanego personelu oraz okreslenie uprawnien
dla utworzonych uzytkownikow.
System musi umozliwi¢ konfiguracj¢ jednostek organizacyjnych podmiotu leczniczego i
lekarzy obstugujacych telekonsultacje.
System zapewnia logowanie pacjentow z uwzglednieniem logowania SSO z Medycznego
Portalu Informacyjnego.
System umozliwia autoryzacj¢ i uwierzytelnienie uzytkownikow.
System umozliwia przeprowadzenie zdalnej konsultacji pomiedzy lekarzem a pacjentem z
wykorzystaniem jednego z wybranych kanatoéw komunikacyjnych:

a. Audio,
b. Video,
c. Cuzat.

System umozliwia planowanie telekonsultacji, w zakresie:
a. wskazanie jednostki i lekarza,
b. mozliwo$¢ wybrania terminu w terminarzu udostepnianym przez e-ustuge e-Rejestracja
(juz funkcjonujacego w jednostce).
Podczas rezerwowania terminu wizyty system umozliwia pacjentowi wprowadzenie opisu
przypadku medycznego.
Dla zaplanowanej telekonsultacji pacjent ma mozliwos$¢:
a. dodania zalacznikow,
b. podgladu zatacznikow.
Istnieje mozliwo$¢ zmiany terminu wizyty przez pacjenta lub lekarza.
Pacjent ma mozliwos¢ rezygnacji z zaplanowanej konsultacji.
Lekarz moze odwota¢ wizyte z podaniem powodu odwotania.
Mozliwos¢ odrzucenia przez lekarza polaczenia zainicjowanego przez pacjenta, z podaniem
powodu odrzucenia.
Istnieje mozliwos$¢ zaplanowania przez lekarza kolejnej telekonsultacji dla pacjenta.
Pacjent ma mozliwos$¢ Sledzenia na biezaco statusu konsultacji.
Przed rozpoczgciem telekonsultacji pacjent ma mozliwo$¢ wybrania typu konsultacji (audio,
wideo, czat).
System udostepnia lekarzowi nastepujgce funkcjonalnosci:
a. przegladanie listy zaplanowanych konsultacji z pacjentami,
b. mozliwo$é rozpoczgcia telekonsultacji z oczekujacym pacjentem.
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27

28

29

30
31

32
33

34

35

36

37. System
a.

. W trakcie telekonsultacji system daje lekarzowi mozliwo$¢:

a.
b.
C.

wprowadzenia przez lekarza notatek podczas konsultaciji,
podgladu przypadku medycznego i zatacznikow podczas konsultacji,
zamkniecia procesu konsultacji przez lekarza.

. Lekarz ma mozliwo$¢ dodania do przypadku medycznego dokumentu z wynikiem konsultacji i
zaleceniami dla pacjenta.

. Lekarz posiada dostep do wczesniejszych konsultacji i przypadkéw medycznych pacjenta
(ograniczony uprawnieniami).

. Lekarz ma mozliwo$¢ §ledzenia na biezaco statusu przypadku medycznego i statusu konsultacji.

. System umozliwia wysylanie do pacjenta powiadomien SMS/e-mail o zblizajacej si¢
telekonsultacji.

. System informuje lekarza o gotowos$ci pacjenta do rozpoczecia telekonsultaci.

. System umozliwia prowadzenie konsultacji ad-hoc pomigdzy Ilekarzem i pacjentem,
inicjowanych przez pacjenta.

. System udostgpnia pacjentowi nastepujgce funkcjonalnosci konsultacji ad-hoc:

a.
b.

C.

pacjent ma mozliwo$¢ wyboru metody potaczenia ad-hoc (video/audio/czat),

pacjent moze nawigzywaé polaczenia audio/wideo/czat z dostepnym lekarzem w
dowolnym momencie,

system umozliwia wprowadzenie opisu przypadku medycznego przez pacjenta przez
nawigzaniem potaczenia.

. System udostepnia lekarzowi nast¢pujace funkcjonalno$ci konsultacji ad-hoc:

a.

b.
C.

lekarz moze nawigza¢ potaczenie audio/wideo/czat z dostgpnym pacjentem w
dowolnym momencie,

istnieje mozliwo$¢ odrzucenia potaczenia przez lekarza z podaniem przyczyny,
system prezentuje liste pacjentoéw oczekujacych na telekonsultacje.

. Dla wybranych ustug medycznych system umozliwia obstuge konsultacji ad-hoc w nastgpujacy

sposob:
a.

e.

lekarz ma mozliwo$¢ ustalenia listy pacjentow podlegajacych telekonsultacji oraz
okreslenia dla nich mozliwo$ci $ledzenia statusu lekarza,

jezeli lekarz okreslit liste telekonsultowanych pacjentow, to pacjent moze inicjowac
konsultacje ad-hoc, jesli zostat przez lekarza dodany do tej listy,

jezeli lekarz umozliwit pacjentowi $ledzenie swojego statusu, to system prezentuje
pacjentowi status lekarza,

lekarz moze rozpoczyna¢ konsultacje ad-hoc z pacjentem, ktérego dodat do listy
telekonsultowanych pacjentdéw, o ile biezacy status pacjenta w systemie to umozliwia.
integruje si¢ z systemem dziedzinowym HIS w nastepujacym zakresie:

wymagana jest integracja rejestru lekarzy konsultujacych zdalnie pacjenta z rejestrem
lekarzy w aktualnie posiadanym systemie dziedzinowym HIS, rozumiana jako
mozliwos$¢ rejestracji lekarzy na podstawie danych w aktualnie posiadanym systemie
dziedzinowym HIS oraz powigzanie odpowiednich pozycji w tych rejestrach,
wsparcie rejestracji  konsultowanych przypadkéw medycznych na podstawie
pobytow/wizyt w systemie dziedzinowym HIS,

automatyczne rejestrowanie wynikow badan z systemu dziedzinowego HIS, jako
zatacznikdéw do konsultowanych przypadkow medycznych,

kazda telekonsultacja posiada odwzorowanie w systemie dziedzinowym HIS (wizyta,
pobyt) z mozliwo$cig dalszej obstugi (np. wystawianie recept, skierowan, planowanie
wizyt stacjonarnych, rozliczenia),

wyniki telekonsultacji sg zapisywane w systemie dziedzinowym HIS.

38. System integruje si¢ z repozytorium EDM systemu HIS w zakresie rejestracji dokumentow
medycznych jako zatgcznikow do konsultowanych przypadkéw medycznych.
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39.

40.

41.

42.

System integruje si¢ z Portalem Pacjenta - w szczegdlnosci z Kontem Pacjenta umozliwiajagcym
dostep zarejestrowanym uzytkownikom do ustugi Telekonsultacji Lekarz-Pacjent.

System udostepnia interfejs w postaci niezaleznych technologicznie ustug (preferowane REST
lub WebServices)

System musi umozliwia¢ rejestracj¢ historii zmian danych osobowych pacjentéw i personelu
medycznego ze wskazaniem uzytkownika dokonujacego modyfikacji danych.

System musi umozliwia¢ rejestracj¢ historii zmian danych medycznych (informacje opisujace
konsultowany przypadek medyczny) ze wskazaniem uzytkownika dokonujacego modyfikacji
danych.

Obsluga pacjenta w gabinecie

10.
11.

12.

13.

System musi umozliwia¢ dostep do listy pacjentow zarejestrowanych do gabinetu zabiegowego
System umozliwia rejestracje faktu rozpoczgcia obstugi wizyty pacjenta w gabinecie (przyjgcie)
System musi umozliwi¢ przeglad danych pacjenta, co najmniej, w nastgpujgcych kategoriach:
- dane osobowe,

- podstawowe dane medyczne (grupa krwi, uczulenia, stale przyjmowane leki, choroby
przewlekte, szczepienia),

- uprawnienia z tytutu umow komercyjnych,

- historia leczenia (dane ze wszystkich wizyt i pobytow szpitalnych pacjenta),

- wyniki badan,

- przeglad rezerwacji pacjenta.

Obstuga wizyty obejmuje przeglad, modyfikacje i rejestracje danych w nastgpujacych
kategoriach:

- informacje ze skierowania,

- zlecanie badan diagnostycznych i laboratoryjnych, konsultacji, zabiegow,

- ustugi, $wiadczenia w ramach wizyty,

- wystawione skierowania,

- wykonane podczas wizyty procedury dodatkowe

- wystawianie za§wiadczen 1 drukéw na formularzach zdefiniowanych dla wizyty

- wynik badania

- mozliwo$¢ przechwytywania pojedynczych klatek obrazu z kamery lub innego zrodta np.
aparatu USG 1 dotgczanie go do wyniku badania

System umozliwia stosowanie stownika tekstow standardowych do opisu danych wizyt
System umozliwia stosowanie ,,pozycji preferowanych” dla uzytkownikow, jednostek
organizacyjnych w ramach uzywanych stownikéw

System umozliwia ewidencj¢ wykonania ustug rozliczanych komercyjnie.

Obstuga zakonczenia badania/wizyty:

- autoryzacja medyczna badania,

- automatyczne tworzenie karty wizyty/wyniku badania

Wglad w rozliczenia NFZ z tytulu zrealizowanych w trakcie wizyty ustug

Automatyczna generacja i przeglad Wykazu Zabiegéw

Obstuga wynikow badan:

- wprowadzanie opisow wynikow badan diagnostycznych

- wprowadzanie opisow wynikow badan na definiowalnych formularzach wynikow
dostosowanych do rodzaju wykonywanego badania

- autoryzacja wynikow badan diagnostycznych

- wydruk wyniku wg wzoru, jakim postuguje si¢ pracownia

- wielokrotny wydruk tego samego dokumentu

Dla zlecen laboratoryjnych, mozliwo$¢ odnotowania informacji o pobranym materiale dla
pojedynczego badania lub zestawu badan

System musi umozliwia¢ obstuge i wydruk dokumentacji zbiorczej tj.:
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14.
15.
16.

17.

- Wykaz Zabiegow

- Wykaz Badan

- Harmonogram przyjec¢

- Ksiega Zdarzen Niepozadanych

- Ksigga Ratownictwa

System musi umozliwia¢ tworzenie raportow i wykazow Pracowni

Konfiguracja pracy gabinetu

System musi umozliwia¢ rejestracj¢ przypadku medycznego w postaci wersji roboczej,
widocznej tylko dla autora tych informaciji.

System pozwala na dostosowanie modutu do specyfiki pracy gabinetu zabiegowego co najmniej
w zakresie:

-mozliwosci zdefiniowania elementéw menu (zaktadek) w zaleznosci od potrzeb uzytkownika
-mozliwosci zdefiniowania wzoré6w dokumentow dedykowanych dla gabinetu

-mozliwo$ci wykorzystania zdefiniowanych wcze$niej wzorow dokumentow.

Telekonsultacje Lekarz-Lekarz

1.

10.

11.

System musi udostepnia¢ interfejs programowy (API) umozliwiajacy integracje z innym

oprogramowaniem dziatajagcym obecnie lub w przysztosci w Szpitalu.

Architektura systemu musi pozwala¢ na wdrozenie w wariancie wysokiej dostepnosci (ang.

high availability), poprzez rownoczesne dziatanie jego 'zapasowej' instancji.

Wymagana jest niezaleznos$¢ systemowa stacji roboczych, na ktérych uruchamiane sg aplikacje

klienckie.

Interfejs uzytkownika musi by¢ zgodny z WCAG 2.1 (ang. Web Content Accessibility

Guidelines) przynajmniej w zakresie dostepnym dla zewngtrznych partnerow projektu — lekarzy

realizujacych telekonsultacje.

System udostepnia graficzny interfejs uzytkownika dostosowujacy si¢ do wielkosci ekranu

urzadzenia, na ktorym jest uzytkowany. System moze by¢ uzywany w przegladarkach

smartfonow, tabletow i komputerow osobistych.

System udostepnia interfejs uzytkownika w jezyku polskim i angielskim wraz z mozliwos$cia

prezentacji nazw stownikowych w obydwu jezykach.

System musi zapewnia¢ przesylanie danych w sieci rozlegltej (pomig¢dzy partnerami

telekonsultacji) z wykorzystaniem bezpiecznego kanatu komunikacji.

System musi zapewnia¢ niezaprzeczalno$¢ informacji przesytanych pomigdzy partnerami

telekonsultacji.

System musi posiada¢ modut obstugi uprawnien, pozwalajacy na tworzenie i przydzielanie

uprawnien uzytkownikom osobowym, jak 1 innym systemom informatycznym (np.

zintegrowanym z nim aplikacjom).

System musi umozliwi¢ rejestracj¢ instytucji — jednostki ochrony zdrowia, bgdacej strong w

procesach telekonsultacji, w zakresie:

e okreslenie roli instytucji wzgledem innych organizacji: konsultant dla wskazanych
organizacji, instytucja konsultowana przez wskazane organizacije,

o wskazanie personelu (lekarzy) — uczestnikéw proceséw telekonsultacji, reprezentujgcych
dang instytucje z okresleniem uprawnien (rol: prezenter, ekspert, kwalifikator)
rejestrowanej osoby do realizacji okreslonych operacji w systemie w kontekscie danej
instytucji

e rejestracja danych dostgpowych do uzytkowanych w danej instytucji systemow
informatycznych zintegrowanych z platforma telekonsultacji.

System musi umozliwi¢ rejestracje danych personelu — uczestnikéw procesow telekonsultac;i,

w zakresie:

e rejestracja danych osobowych i kontaktowych personelu,
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utworzenie uzytkownika w Systemie Kontroli Dostgpu dla rejestrowanej osoby lub
przypisanie osoby do istniejacego uzytkownika,

okreslenie uprawnien (rol) uzytkownika powigzanego z rejestrowang osoba w kontekscie
wskazanej instytucji reprezentowanej przez t¢ osobe,

wskazanie personelu (lekarzy), ktéry moze by¢ reprezentowany przez rejestrowang osobe
(np. lekarze, w ktorych imieniu system jest obstugiwany przez sekretarke medyczng).

12. Integracja z systemem HIS w zakresie:

wsparcie rejestracji konsultowanych przypadkéw medycznych na podstawie pobytow/wizyt
w systemie HIS,

mozliwo$ci rejestrowanie wynikow badan z systemu HIS jako =zalacznikow do
konsultowanych przypadkow medycznych,

integracja z repozytorium EDM systemu HIS w zakresie rejestracji dokumentdéw
medycznych jako zatacznikoéw do konsultowanych przypadkow medycznych.

13. System musi umozliwia¢ rejestracj¢ historii zmian danych osobowych pacjentéw i personelu
medycznego ze wskazaniem uzytkownika dokonujacego modyfikacji danych.

14. System musi umozliwia¢ rejestracje¢ historii zmian danych medycznych (informacje opisujace
konsultowany przypadek medyczny) ze wskazaniem uzytkownika dokonujacego modyfikacji
danych.

15. System musi umozliwia¢ rejestracj¢ informacji opisujacych przypadek medyczny w postaci
wersji roboczych, widocznych tylko dla autora tych informacji.

16. System musi umozliwia¢ rejestracje¢ danych przypadku medycznego w celu zdalnej konsultacji
z ekspertem, w zakresie:

rejestracja danych osobowych pacjenta, ktorego dotyczy przypadek medyczny,

rejestracja krotkiego opisu przypadku medycznego,

mozliwo$¢ wskazania rozpoznan opisujacych przypadek medyczny,

wskazanie instytucji konsultujacej przypadek medyczny (w przypadku, gdy jednostka
konsultowana powiazana jest z wieloma jednostkami konsultujacymi),

uzupetnianie danych rejestrowanego przypadku medycznego (dane pacjenta, rozpoznania)
na podstawie informacji o pobytach pacjenta zarejestrowanych w zintegrowanym systemie
HIS,

mozliwo$¢ rejestracji zatagcznikow do przypadku medycznego, mozliwo$¢ rejestracji
zatacznikdéw dotyczacych lub powigzanych z wczesdniej zarejestrowanymi (np. nowa wersja
zaltacznika, notatka dotyczaca innego zatacznika itp.). Zataczniki moga mie¢ postac:

o notatek tekstowych,

o zbiorow danych (np. obrazéw, dokumentoéw) ze wskazanych nosnikach danych; dla
zbiorow w standardowych formatach obstugiwanych przez przegladarki
(dokumenty html, obrazy, filmy) nalezy zapewni¢ podglad ich postaci,

o obrazow radiologicznych w formacie DICOM; nalezy zapewni¢ mozliwo$¢
automatycznego wyszukiwania i dotgczania plikow DICOM znajdujacych si¢ na
wskazanym no$niku danych; mozliwo$¢ podgladu zawartosci dotaczonych plikow
DICOM (do podgladu nie jest wymagana jakos$¢ diagnostyczna, ale jest wymagana
instalacja przegladarki plikéw DICOM),

o dokumentéw medycznych w formacie HL7 CDA; nalezy zapewni¢ mozliwo$¢
integracji z uzytkowanym Repozytorium EDM systemu HIS w celu wyszukiwania
i pobierania zatgczanych dokumentéw medycznych.

automatyczne uzupetnianie danych przypadku medycznego na podstawie meta danych
znajdujgcych si¢ we wskazanym pliku DICOM,

automatyczne uzupehlianie danych przypadku medycznego na podstawie danych
odczytanych z nagtdéwka dokumentéw medycznych w postaci HL7 CDA.

17. W zakresie planowanie telekonsultacji przypadku medycznego, system zapewnia:
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e mozliwo$¢ zaakceptowania wskazanego przypadku medycznego do telekonsultacji przez
instytucj¢ konsultujaca; automatyczna akceptacja przypadku medycznego w przypadku
rozpoczgcia realizacji procesu telekonsultacii,

e mozliwo$¢ zaplanowania telekonsultacji w formie audio lub wideokonferencji — wskazanie
planowanej daty i godziny oraz uczestnikoéw telekonsultacji,

e mozliwo$¢ anulowania wcze$niej zaplanowanej telekonsultacji

e mozliwo§¢ przypisania przypadku medycznego wskazanym osobom reprezentujacym
instytucje konsultujaca (ekspertom),

o mozliwo$¢ odrzucenia wskazanego przypadku medycznego z procesu telekonsultacji ze
wskazaniem przyczyny odrzucenia,

e mozliwo§¢ anulowania wskazanego przypadku medycznego przez prezentera
(przedstawiciela instytucji rejestrujacej przypadek medycznych) z podaniem przyczyny
anulowania telekonsultacji.

18. W zakresie realizacji telekonsultacji przypadku medycznego, system zapewnia:

e mozliwo$¢ przegladu kompletnych informacji dotyczacych przypadku medycznego;
mozliwo$¢ pobrania zalgcznikow i ich przegladu z wykorzystaniem zewnetrznych narzgdzi
dostepnych na stacji roboczej (np. przeglad obrazéw DICOM z wykorzystaniem systemow
radiologicznych zapewniajacych wymagana dla diagnostyki jako$¢ prezentacji),

e mozliwo$¢ rejestracji zalacznikow do przypadku medycznego przez ekspertow
konsultujacych przypadek medyczny (w formie analogicznej do rejestracji zatacznikow
dotaczanych przez prezenterow przypadku medycznego),

e prowadzenie telekonsultacji zarejestrowanego przypadku medycznego w formie audio lub
wideo konferencji,

e automatyczna rejestracja przypadku medycznego w przypadku rozpoczecia audio lub
wideokonferencji (telekonsultacje w trybie pilnym),

e zakonczenie telekonsultacji przez eksperta z wprowadzeniem podsumowania konsultacji
przypadku medycznego.

19. System musi informowac zainteresowanych uczestnikow procesu telekonsultacji o zdarzeniach
w systemie w formie komunikatow w systemie oraz zasubskrybowanych wiadomosci e-mail
lub SMS. System musi informowac o nastgpujacych zdarzeniach:

e zainteresowanych ekspertow o zarejestrowaniu, modyfikacji danych i anulowaniu
przypadkow medycznych do telekonsultacji,

e zainteresowanych prezenterow o zaakceptowaniu, odrzuceniu i zakonczeniu konsultacji
przypadkow medycznych w procesie telekonsultacji,

e zainteresowanych ekspertow o przypisaniu do konsultowania danych przypadkow
medycznych,

e uczestnikow telekonsultacji w formie audio i wideo konferencji o zaplanowaniu i
zblizajacych si¢ terminach zaplanowanych telekonsultacji.

Integracja z RIS/PACS

1. Integracja z wykorzystaniem standardu HL7
2. Segmenty wspoélne dla komunikatow wysytanych przez HIS i RIS
3. Segment MSH - nagtowek komunikatu obejmujacy:

- kod systemu nadawcy

- kod systemu adresata

- data i czas utworzenia komunikatu

- typ komunikatu

- unikatowy identyfikator komunikatu

- tryb interpretacji komunikatu

- wersja standardu HL7
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10.
11.
12.

13.
14.
15.

16.

17.
18.
19.

- potwierdzenia: transportowe i aplikacyjne

- stosowany system kodowania znakow

- jezyk komunikacji

Dane przesytane z systemu HIS

Segment PID - dane demograficzne pacjenta obejmujace:

- PESEL

- Imiona i nazwisko pacjenta, nazwisko rodowe

- identyfikator pacjenta

- data urodzenia

- ptet

- adres

Segment PV1 - informacje o wizycie lub pobycie pacjenta, obejmujacy:

rodzaj pobytu: pobyt na IP, wizyta ambulatoryjna, hospitalizacja

jednostka organizacyjna

- rodzaj $wiadczenia

- identyfikator pobytu, np. nr ksiegi

Segment IN1 - informacje 0 ubezpieczeniu pacjenta obejmujace:

- identyfikator ptatnika

- rodzaj skierowania

Segment ORM”O01 - dane zlecenia obejmujace:

- nrzlecenia

- planowana data wykonania, pilno$¢

- date i czas zlecenia

- dane osoby zlecajacej

- identyfikator zlecanego badania

- rozpoznanie ze zlecenia

- komentarz do zlecenia

- dane badania (kod i nazwa badania)

Anulowanie zlecenia

Modyfikacja zlecenia

Dane przesytane z systemu RIS

Segment ORUMRO1 - wynik obejmujacy:

- status wyniku

- dane zlecenia

- kod wykonanego badania

- date wykonania

- dane personelu wykonujacego: lekarz wykonujacy, lekarz opisujacy, lekarz konsultujacy,
technik, osoba autoryzujaca

- warto$¢ wyniku

Odnosniki (zataczniki)do wynikéw badan

Miniatury obrazow

Wyniki badan dozleconych (dodatkowych)

- dane personalne pacjentow (nazwisko, imi¢, PESEL, miejsce zamieszkania)

- dane zlecenia (numer zlecenia, techniczny identyfikator zlecenia, jednostka zlecajaca,
lekarz zlecajacy)

- dane badania (kod i nazwa badania)

Przekazywanie zlecen drogg elektroniczng wraz z danymi skierowania oraz danymi osobowymi

pacjenta

Przesytanie do systemu HIS informacji o terminie umowienia badania.

Automatyczne odsytanie do systemu HIS opisu badania zleconego elektronicznie.

Mozliwos¢ anulowania/odrzucenie zlecenia wystanego z systemu HIS po stronie RIS.
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20. Sledzenie statusu realizacji zlecenie po stronie HIS.

21. Mozliwos¢ przesytania linkow do wynikow badan w systemie RIS (dostep on-line do wynikoéw
wykonanych w systemie RIS)

22. Automatyczne uzupetianie danych rozliczeniowych NFZ w systemie HIS po odestaniu
wynikow badania z systemu RIS.

23. Automatyczne rozsylanie komunikatow o zmianie danych osobowych pacjenta w systemie HIS

24. Dostep z systemu RIS do badan gromadzonych w systemie HIS

25. Dostep z systemu RIS do historii leczenia pacjenta

26. Dostep z systemu RIS do rejestru pacjentow w systemie HIS z celu umowienie na badanie.

27. Mozliwos¢ dopisanie pacjenta po stronie HIS podczas rejestracji pacjenta w systemie RIS

28. Wglad z systemu RIS do stownikéw systemow HIS instytucji kierujacych, lekarzy kierujacych
systemu mozliwo$cig wprowadzenie, modyfikacji pozycji stownika.

29. Mozliwos¢ zapisu informacji w systemie HIS o uméwionym/wykonanym badaniu w systemie
RIS

30. Z poziomu RIS dopisanie pacjenta do kolejki oczekujacych obstugiwanej w systemie HIS

e-ZLA Pracownikoéw

Importowanie danych z Platformy Ustug Elektronicznych ZUS do modutu Kadry-Place. Ushluga
umozliwia automatyczne pobranie raportu z PUE ZUS dla wystawionych zaswiadczen e-ZLA
pracownikow szpitala i zaimplementowanie danych do modutu Kadry i Place. W zwiazku z tym
uzyskuje si¢ poprawe komfortu obstugi kadrowej poprzez skrocenie czasu generacji danych do systemu
ksiggowo-placowego oraz automatyzacje procesu pobierania danych o zwolnieniach pracownikow-
odejscie od pojedynczych plikow CSV.

e-Kontrola Kontrahentow
Biata Lista Podatnikow

Ustuga oferujaca kompleksowe rozwigzanie w obszarze weryfikacji obecnych 1 przysztych
Kontrahentow.

Z uwagi na wprowadzane nowe wymogi prawne dotyczace koniecznoséci wielokrotnego sprawdzania
aktywnych ptatnikow VAT i powigzanych z nimi numeréw kont bankowych jest to rozwigzanie oparte
na automatycznym pobieraniu danych z bazy CEIDG/REGON oraz z tzw. Biatej Listy Podatnikow
VAT. Umozliwi to Uzytkownikowi:

e pobranie danych Kontrahenta przy zakladaniu kartoteki w momencie jego rejestrowania,

o weryfikacje Kontrahenta jako aktywnego ptatnika VAT wraz z zapisem daty jego weryfikacji

e sprawdzenie czy dla danego numeru NIP Kontrahenta przypisany dla niego rachunek bankowy
jest obowiagzujacy w dniu weryfikacji w bazie biatej listy podatnikow,

e weryfikacje poprawnosci rachunku podczas generowania przelewu w dniu jego generacji.

Podpis elektroniczny
Wykonawca zobowigzany jest do dostarczenia puli minimum 50 licencji na podpis cyfrowy:

o waznos¢ puli 60 miesiecy

e Zamawiajacy ma prawo, w uzgodnieniu z Wykonawca, do przypisania i usunigcia z puli
podpiséw okreslonych uzytkownikow (zmiana ta jest dopuszczalna co 12 miesigcy)

e podpis musi umozliwia¢ autoryzacj¢ dokumentacji zgodnie z obowigzujagcym prawem

e dostarczony podpis elektroniczny, umozliwia jego wykorzystanie do podpisywania
dokumentow, bez uzycia fizycznej karty i no$nika z certyfikatem

Wykonawca zobowigzany jest do dostarczenia czterech systeméw do autoryzacji dokumentoéw za
pomocg podpisu odrecznego:
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Urzadzenie ma wys$wietla¢ formularz elektroniczny w takiej formie jak wersja wydrukowana.
Urzadzenie ma posiadac rozdzielczo$¢ Full HD (1920x1080) i1 przekatng co najmniej 10 cali.
Ekran powinien mie¢ funkcj¢ powigkszania, zmniejszania i przesuwania wyswietlanego
formularza gdyby ten byt na tyle duzy ze w catosci nie byt by czytelny.

Ekran dotykowy musi posiada¢ czuto$¢ co najmniej 1000 poziomow nacisku.

Ekran jest na state polaczony z komputerem co pozwala na digitalizacje dokumentu w czasie
rzeczywistym.

Odreczny podpis z tego ekranu powinien by¢ w systemie przechowywany jako grafika oraz
informacje zawierajace behawioralne cechy grafologiczne.

Urzadzenie ma mie¢ mozliwo$¢ wyswietlania roznych tresci, a nie tylko podpisywane
dokumenty.

Dedykowany rysik do tego urzadzenia powinien mie¢ mozliwos¢ przymocowania go na state
oraz w razie awarii samego rysika jego wymiany.

Do urzadzenia powinna by¢ dostarczona licencja umozliwiajgca pelng integracje z
uzytkowanym system HIS

Modut obstugi podpisu cyfrowego w systemie HIS

1.

Rozwiagzanie powinno dostarcza¢ aplikacje do podpisu elektronicznego komunikujaca si¢ z
systemem dziedzinowym HIS za pomocg ustug sieciowych zgodnie z API producenta systemu
HIS

Podpis cyfrowy umozliwia podpisywanie dokumentow elektronicznych:

- dajac pewnos¢ autorstwa dokumentu (autentyczno$¢ pochodzenia),

- utrudniajgc wyparcie si¢ autorstwa lub znajomosci tresci dokumentu (niezaprzeczalnosc),

- pozwalajgc wykry¢ niecautoryzowane modyfikacje dokumentu po jego podpisaniu

System musi umozliwia¢ ztozenie podpisu cyfrowego na przekazanych dokumentach oraz
zapewnia:

- mozliwos$¢ podpisywania pojedynczych dokumentow,

- mozliwo$¢ podpisywania grupy dokumentéw z jednokrotnym zapytaniem o PIN,

System musi umozliwia¢ przeglad podpisywanych dokumentow:

- przeglad listy podpisywanych dokumentow (dla podpisywania grupowego),

- podglad podpisywanych dokumentow XML.

System musi umozliwia¢ podpisywanie elektronicznej dokumentacji medycznej przetwarzanej
w Repozytorium EDM, w szczegdlnosci:

- rejestracje w Repozytorium EDM informacji o ztozeniu podpisu,

- sktadanie podpisu cyfrowego oraz rejestracje sygnatury dokumentu w Repozytorium EDM
System umozliwia ztozenie podpisu elektronicznego z wykorzystaniem nastgpujacych metod:
- podpis z wykorzystaniem dowodu osobistego z warstwa elektroniczng (tzw. podpis osobisty)
- kwalifikowany podpis elektroniczny z wykorzystaniem fizycznych kart kryptograficznych

- kwalifikowany podpis elektroniczny z wykorzystaniem kart wirtualnych (tzw. podpis w
chmurze)

- podpis elektroniczny ztozony za posrednictwem certyfikatu ZUS

- podpis elektroniczny ztozony za posrednictwem platformy ePUAP

System powinien umozliwi¢ prowadzenie centralnego rejestru certyfikatow podpisu
elektronicznego, pozwalajacego na sktadanie podpisu elektronicznego na dowolnej stacji
roboczej podiagczonej do systemu bez koniecznos$ci przechowywania kopii certyfikatow lokalnie
na stacjach roboczych.

Zakres i wymagania dla serwisu technicznego

1.

W ramach opieki serwisowej oprogramowania aplikacyjnego Wykonawca zapewnia:

str. 35



d)

5.

a) Instalowanie i serwisowanie aktualnych wersji oprogramowania aplikacyjnego bedacego
przedmiotem zamowienia

b) Usuwanie awarii oprogramowania aplikacyjnego bedacego przedmiotem zaméwienia,

€) Biezace optymalizowanie konfiguracji oprogramowania aplikacyjnego, uwzgledniajac
potrzeby Zamawiajacego,

Pomoc w awaryjnym odtwarzaniu, na wniosek Zamawiajacego, stanu oprogramowania
aplikacyjnego i zgromadzonych danych archiwalnych, poprawnie zabezpieczonych na
odpowiednich no$nikach,

e) Doradztwo w zakresie rozbudowy $rodkow informatycznych,

f) Dokonywanie ponownych instalacji oprogramowania w przypadkach rozbudowy
infrastruktury informatycznej Zamawiajacego

g) Kaorzystanie z konsultacji telefonicznych (Hot-Line)

h) Prowadzenie rejestru kontaktow z Zamawiajagcym, obejmujacego wizyty serwisowe i
wykonane czynnos$ci, w tym zmiany konfiguracji oprogramowania

Opieka serwisowa moze by¢ $wiadczona zdalnie za pomoca laczy lub w siedzibie
Zamawiajacego.

Swiadczenie opieki serwisowej odbywaé sie bedzie w godzinach od 8:00 do 16:00 od
poniedziatku do piatku. Czas reakcji serwisu na zgloszona awari¢ wynosi 24 h. Wizyty
serwisowe wymagajace interwencji w siedzibie Zamawiajacego odbywac si¢ beda w ciagu 48
godzin od momentu zgloszenia awarii przez Zamawiajacego.

W przypadku, gdy zgloszenie biedu zostanie przyjety przez Wykonawce:
a. w godzinach pomigdzy 08:00 a 16.00 — traktowane jest jak przyjete danego dnia;
b. w godzinach pomigdzy 16.00 a 24.00 — traktowany jest jak przyjety o godz. 8.00
nastgpnego dnia;
Cc. w godzinach pomigdzy 0.00 a 8.00 - traktowany jest jak przyjety o godz. 8.00 danego
dnia;
d. w sobote, niedziele i $wieta - traktowany jest jak przyjety o godz. 8.00 nastepnego dnia
roboczego dnia;
W  przypadku tzw. btedu krytycznego, tj. takiego, ktoéry uniemozliwia uzytkowanie
Oprogramowania Aplikacyjnego (w zakresie jego podstawowej funkcjonalno$ci wskazanej w
dokumentacji uzytkownika) i prowadzi do zatrzymania jego eksploatacji, utraty danych lub
naruszenia ich spojnosci, w wyniku ktorych niemozliwe jest prowadzenie dziatalnosci z
uzyciem Oprogramowania Aplikacyjnego:

a. czas dokonania naprawy wyniesie do 3 dni roboczych od chwili rozpoczecia czynnos$ci
serwisowych;
b. w przypadku wystgpienia ,,bledu krytycznego” Wykonawca moze wprowadzi¢ tzw.
rozwigzanie tymczasowe, doraznie rozwigzujgce problem bledu krytycznego;
w takim przypadku dalsza obstuga usuni¢cia dotychczasowego btedu krytycznego bedzie
traktowana jako btad zwykty.
W pozostatych przypadkach, okreslanych jako ,,btedy zwykte”:

a. czas naprawy wyniesie do 30 dni roboczych od chwili rozpoczecia czynnosci

serwisowych;
Zgloszenie bledu przez Zamawiajacego odbywaé si¢ bedzie poprzez witryne internetowa
Centralnego Help-Desku WyKonawcy WWw. .............ccoceeeevennn.... ; W razie trudnosci z
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rejestracjg zgloszenia na w/w witrynie internetowej, Zamawiajacy moze dokonaé zgloszenia
telefonicznie (z zastrzezeniem niezwlocznego potwierdzenia zgloszenia poprzez witryng
internetowg Centralnego Help-Desk’u, e-mail lub faks) pod numerem telefonu:
........................................ lub za pomoca poczty elektronicznejnaadres ................@............,
opcjonalnie faksem na numer .................... ; wypehienie jednego formularza moze dotyczy¢
tylko jednego rodzaju bledu wystepujacego w konkretnym module.

Zakres i wymagania dla nadzoru autorskiego
W ramach nadzoru autorskiego Wykonawca zapewnia nadzor autorski producenta:

1) udostepnienie poprawek do Oprogramowania Aplikacyjnego, w przypadku stwierdzenia przez
Zamawiajacego btedu Oprogramowania Aplikacyjnego (tzn. nie spowodowanego przez
Zamawiajacego powtarzalnego dziatania Oprogramowania Aplikacyjnego niezgodnie z jego
dokumentacja):

a. w przypadku tzw. bledu krytycznego, tj. takiego, ktory uniemozliwia uzytkowanie
Oprogramowania Aplikacyjnego (w zakresie jego podstawowej funkcjonalnosci wskazanej
w dokumentacji uzytkownika) i prowadzi do zatrzymania jego eksploatacji, utraty danych
lub naruszenia ich spdjnosci, w wyniku ktoérych niemozliwe jest prowadzenie dziatalno$ci
z uzyciem Oprogramowania Aplikacyjnego:

(1) czas reakcji Wykonawcy na zgloszenie Zamawiajgcego (tj. czas od otrzymania
zgloszenia do chwili podjecia przez Wykonawce czynno$ci zmierzajacych do naprawy
zgloszonego ,,bledu krytycznego™) wynosi 1 dzien roboczy;

(2) czas dokonania i udostgpnienia Zamawiajagcemu  odpowiednich  korekt
Oprogramowania Aplikacyjnego wyniesie do 3 dni roboczych od chwili rozpoczecia
czynnosci serwisowych;

(3) w przypadku wystgpienia ,,btedu krytycznego” Wykonawca moze wprowadzi¢ tzw.
rozwigzanie tymczasowe, doraznie rozwigzujgce problem biledu krytycznego;
w takim przypadku dalsza obstuga usuniecia dotychczasowego bledu krytycznego
bedzie traktowana jako btad zwykty;

b. w pozostatych przypadkach, okreslanych jako ,,bledy zwykle” - btedy Oprogramowania
Aplikacyjnego inne niz bledy krytyczne:

(1) czas reakcji Wykonawcy na zgloszenie Zamawiajgcego (tj. czas od otrzymania
zgloszenia do chwili podjgcia przez Wykonawce czynnos$ci zmierzajacych do naprawy
zgloszonego bledu zwyktego) wynosi do 15 dni roboczych;

(2) czas dokonania i udostepnienia Zamawiajagcemu  odpowiednich  korekt
Oprogramowania Aplikacyjnego wyniesie do 60 dni roboczych od chwili rozpoczgcia
czynnosci serwisowych;

C. zgloszenie bledu przez Zamawiajacego odbywac si¢ bedzie poprzez witryng internetowa
Centralnego Help-Desku Wykonawcy Www. ..........c.cceveeeeennen..... ; W razie trudnosci z
rejestracja zgloszenia na w/w witrynie internetowej, Zamawiajagcy moze dokonaé
zgloszenia telefonicznie (z zastrzezeniem niezwlocznego potwierdzenia zgloszenia poprzez
witryn¢ internetowa Centralnego Help-Desk’u, e-mail lub faks) pod numerem telefonu:
........................................ lub za pomoca poczty elektronicznej na  adres
................. @............, opcjonalnie faksem na numer ...................., wypelnienie
jednego formularza moze dotyczy¢ tylko jednego rodzaju bledu wystepujacego w
konkretnym module;
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2)

3)

(1) w przypadku, gdy zgloszenie btedu zostanie przyjety przez Wykonawce:
(a) w godzinach pomigdzy 08:00 a 16.00 — traktowane jest jak przyjete danego dnia;
(b) w godzinach pomiedzy 16.00 a 24.00 — traktowany jest jak przyjety o godz. 8.00
nastepnego dnia;
(c) w godzinach pomigdzy 0.00 a 8.00 - traktowany jest jak przyjety o godz. 8.00
danego dnia;
(d) w sobote, niedzielg i Swigta - traktowany jest jak przyjety o godz. 8.00 nastgpnego
dnia roboczego dnia;
wprowadzanie zmian w Oprogramowaniu Aplikacyjnym, w zakresie dotyczacym istniejacej
funkcjonalnosci Oprogramowania Aplikacyjnego objetego niniejsza Umowsg, w zakresie
wymaganym zmianami powszechnie obowiazujacych przepisow prawa lub przepiso6w prawa
wewnetrznie obowigzujacych Zamawiajacego, wydanych na podstawie delegacji ustawowe;,
z zastrzezeniem, ze Wykonawca zobowigzany jest do:

i) przekazania Zamawiajacemu informacji 0 nowych wersjach Oprogramowania
Aplikacyjnego, co odbywac si¢ begdzie poprzez opublikowanie odpowiedniego komunikatu
na witrynie Centralnego Help-Desku;

i) udostepniania  uaktualnieh  Oprogramowania  Aplikacyjnego  (nowych  wersji
Oprogramowania Aplikacyjnego),

udostepnienie Internetowego Portalu Szkoleniowego, zawierajacego pakiet szkolen z obstugi
Oprogramowania Aplikacyjnego.

Zamawiajacy wymaga minimum 600 h opieki serwisowej w czasie 60 miesiecy (laczna ilo§¢ godzin
serwisowych, konsultacji itp.). Ostateczng liczb¢ godzin opieki serwisowej okresla wykonawca jako
jedno z kryterium oceny ofert.

Czes¢ nr 2
Serwer wirutalizacyjny (4 szt.)

1.

© N>

11.
12.
13.

Obudowa max 1U do instalacji w standardowej szafie RACK 19”, dostarczona wraz z
szynami i prowadnicg kabli.

Plyta gtowna z mozliwoscig zainstalowania dwoch procesoréw. Plyta gtdwna musi by¢
zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

Chipset: dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Procesor: procesor min. szesnastordzeniowy klasy x86 przeznaczony do pracy z
zaoferowanym serwerem. Procesor umozliwiajacy osiagnigcie wyniku min. 259 punktow w
tescie SPECrate2017_int_base dostgpnym na stronie ww.spec.org dla dwoch procesorow
Pamig¢ RAM: min 512GB DDR4 RDIMM 3200MT/s. Na ptycie gldéwnej powinno znajdowaé
si¢ min. 16 slotow przeznaczonych do instalacji pamigci, umozliwiajacych obstugiwaé do 1TB
pamigci RAM. Zabezpieczenie pamigci: Memory Health Check, Memory Page Retire
Interfejsy sieciowe: min 2 porty Gigabit Ethernet w standardzie BaseT

Interfejsy dodatkowe: cztery interfejsy sieciowe 25Gb Ethernet w standardzie SFP28

Kabel direct attach SFP28-SFP28 25Gb o dlugosci min. 3m - 4 szt.

Zainstalowane dwa dyski hot-swap M.2 SATA o pojemnosci min. 240GBz mozliwoscia
konfiguracji RAID1

. Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,

wyposazonego w nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomigdzy no$nikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowaé zmniejszenia ilosci wnek na dyski twarde

Grafika: zintegrowana karta graficzna pracujaca z rozdzielczoscig min 1600x900

Whbudowane porty: min. port USB 2.0 oraz port USB 3.0, port VGA

Zasilanie: redundantne zasilacze HotPlug o mocy min 800W.
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14. Modut TPM 2.0 V3. Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania. BIOS ma
mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia zarzadzania blokada
zasilania, panelem sterowania oraz zmiang hasta. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajacg. Mozliwo$¢ dynamicznego wiaczania i
wylaczania portow USB na obudowie — bez potrzeby restartu serwera. Mozliwos¢
wymazywania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezaleznie od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem.

15. Karta zarzadzania: zdalny dostgp do graficznego interfejsu Web karty
zarzadzajacej, szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,
mozliwo$¢ podmontowania zdalnych wirtualnych napedéw, wirtualng konsole z dostepem do
myszy, klawiatury, wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH, mozliwos¢ zdalnego
monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane historyczne powinny
by¢ dostepne przez min. 7 dni wstecz, mozliwos¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer, integracja z Active Directory, wsparcie dla automatycznej rejestracji
DNS, wsparcie dla LLDP, wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej, mozliwos¢ podiaczenia lokalnego poprzez ztacze RS-

232, mozliwos$¢ zarzadzania bezposredniego poprzez ztacze microUSB umieszczone na
froncie obudowy, monitorowanie zuzycia dyskéw SSD, automatyczne zglaszanie alertow do
centrum serwisowego producenta, automatyczne update firmware dla wszystkich
komponentéw serwera, mozliwos¢ przywrocenia poprzednich wersji firmware, mozliwos¢
eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub

JSON mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podigczenie plikow
konfiguracyjnych, automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram, mozliwo$¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI
oraz wersji firmware serwera, serwer musi posiada¢ funkcjonalno$¢ umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow BLE lub WIFI

16. Praca w konfiguracji klastra niezawodnos$ciowego HA

17. 60 miesigcy gwarancji producenta czasem reakcji do nastgpnego dnia roboczego od przyjecia
zgloszenia, mozliwos¢ zglaszania awarii w trybie 365x7x24 poprzez ogdlnopolska lini¢
telefoniczng producenta.

Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji systemu.

18. Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz 1ISO-14001.

Serwer musi posiada¢ deklaracje¢ CE.
Urzadzenia wyprodukowane sg przez producenta, zgodnie z norma PN-EN 1SO 50001 lub
o$wiadczenie producenta o stosowaniu w fabrykach polityki zarzadzania energia, ktora jest
zgodna z obowigzujacymi przepisami na terenie Unii Europejskie;j.
Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog i posiadac status
,,Certified for Windows” dla systeméw Microsoft Windows 2016, Microsoft Windows 2019
x64, Microsoft Windows 2022 x64 .
Serwery wirtualizacyjne — oprogramowanie
W celu rozbudowy obecnego $rodowiska programowego niezbedne jest dostarczenie (adekwatnych do
zaoferowanych serwerdéw wirtualizacyjnych):

str. 39



1. Cztery licencje VMware vSphere w najnowszej wersji
2. Jednej licencji Vmware vCenter w najnowszej wersji

oraz

3. Cztery licencje Windows Server 2022 Datacenter + 240 CAL (SSO)

Rownowaznos¢

Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym i nielimitowanej ilo$ci
wirtualnych $rodowisk SSO za pomoca wbudowanych mechanizmoéw wirtualizacji.
SSO musi posiada¢ nastgpujace, wbudowane cechy:

1. mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB pamiegci
RAM w $rodowisku fizycznym,

2. mozliwo§¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM 1 dysku o
pojemnos$ci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

3. mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztow, z mozliwoscia uruchamiania do
8000 maszyn wirtualnych,

4. mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznos$ci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci,

5. wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany pamigci RAM bez przerywania
pracy,

6. wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy,

7. automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jako$ci przeprowadzone przez producenta systemu operacyjnego, mozliwosé
dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezacej pracy (mechanizm ten musi uwzgledniac¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading),

8. wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

I pozwalajg na zmiang rozmiaru w czasie pracy systemu,

. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

Il umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

V. umozliwiajg zdefiniowanie list kontroli dostgpu (ACL),

9. wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc,

10. wbudowane szyfrowanie dyskow

11. mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET,

12. mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,

13. wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony polaczen
internetowych i intranetowych,

14. graficzny interfejs uzytkownika,

15. zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

16. wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play),

17. mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

18. dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa,

19. mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licencji:

. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
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1)

2)

3)
1.
V.

1)

2)

VI.
VIL.

VIII.
IX.

XI.

1)
2)
3)
4)

5)

6)

ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwosciag wykorzystania nastepujacych funkcji:

podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domena,

ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania uzytkownika
— na przyktad typu certyfikatu uzytego do logowania,

odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
dystrybucje certyfikatow poprzez http,

konsolidacje CA dla wielu lasow domeny,

automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen,

szyfrowanie plikéw i folderow,

szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami 1 stacjami
roboczymi (IPSec),

VIII.mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min.
1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone
pomigdzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnos$ci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

dynamicznego poditgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
obstugi ramek typu jumbo frames dla maszyn wirtualnych,

obstugi 4-KB sektorow dyskow,

nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomigdzy weztami
Klastra,

mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalno$¢ moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API,

mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedyncze;j
karty sieciowej maszyny wirtualnej (tzw. trunk model),

20. mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscia bezplatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet,

21. wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),

22. mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

23. mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajace zdalnie) administracji
przez skrypty,

24. mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Macierz dyskowa (1 szt.)
1. Macierz przystosowana do montazu w szafie rack 19” o wysokos$ci maks. 2U pozwalajagca na
instalacje 24 dyskéw 2,57, dostarczona wraz z wszystkimi elementami montazowymi
2. Dwa kontrolery RAID pracujace w trybie active — active posiadajace tacznie minimum osiem
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10.
11.

12.

13.

14.

portow iSCSI SFP+. Mozliwo$¢ konfiguracji RAID 0,1,5,6,10,50, ADAPT.

Pamig¢ cache min. 8GB na kontroler, pamig¢ cache zapisu mirorowana miedzy kontrolerami,
podtrzymywana bateryjnie przez min. 72h lub w razie awarii.

Zainstalowane 17 dyskow Hot-Plug o pojemnosci 3,84TB SAS SSD. Mozliwos¢ rozbudowy
przez doktadania/wymiane kolejnych dyskow/potek dyskowych do tgcznie min. 276 dyskow.
Mozliwo$¢ mieszania typow dyskoéw w obrebie macierzy oraz pojedynczej potki.

Ciagtla praca obu kontrolerow nawet w przypadku zaniku jednej fazy zasilania. Redundantne:
kontrolery macierzowe, wentylatory i zasilacze.

Macierz lub oprogramowanie umozliwiajagce maskowanie i mapowanie dyskow. Macierz
powinna zosta¢ dostarczona z licencja umozliwiajacg utworzenie minimum 512 LUN oraz
1024 kopii migawkowych na cala macierz. Licencja zaoferowanej macierzy powinna
umozliwia¢ podtaczenie minimum 8 hostoéw. Konieczne jest posiadanie automatycznego
rozktadania danych miedzy dyskami poszczegoélnych typow (tzw. Auto tiering). Dane musza
by¢ automatycznie przemieszczane migdzy roznymi typami dyskow.

Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy, mozliwo$¢ rozbudowy pamigci
cache do min. 4TB poprzez dyski SSD.

Zarzadzanie macierza poprzez minimum przegladarke internetowa, GUI oparte o HTMLS
minimum podwojny 4-portowy kontroler 25Gb iSCSI

W wyposazeniu: kabel SFP+-SFP+ o di. Min. 0,5m - 8 szt.

Wsparcie dla systemow Microsoft Windows Server 2012R2, Microsoft Windows Server 2016
Microsoft Windows Server 2019 , VMware ESXi, Red Hat Linux, SLES,

60 miesigcy gwarancji producenta z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgloszenia, mozliwo$¢ zglaszania awarii w trybie 365x7x24 poprzez ogdlnopolska
lini¢ telefoniczng producenta.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasnigcia gwarancji macierzy.

Macierz musi w petni wspolpracowac z oferowanymi serwerami. Wszystkie niezbedne
elementy instalacji powinny znalez¢ si¢ w wycenie oferenta.

Macierz musi by¢ wyprodukowana zgodnie z normag ISO 9001:2015

Przetacznik 25Gb (1 stack switchowy ztozony z min. 2 elementdéw o ponizszych parametrach)

1.

arwd

Przetacznik 25Gb/s  do montazu w szafach Rack 19”

48 portow 25Gb/s SFP28, 4 porty 100GB/s QSFP28

1 port konsolowy RJ45, 1 port zarzadzajacy typu out-of-band management

Dwa redundantne zasilacze AC

Chtodzenie urzadzenia w trybie przod-do-tytu lub tyt-do-przodu (ustawienia fabryczne). Musi
by¢ wyposazony w redundantne i wymienne w trakcie pracy (hot-swap) wentylatory.
Minimalne wymagania wydajnosciowe:

- matryca przetaczajaca o wydajnosci min. 4Tbps (full duplex), min. 1.58 pps

- ramki Jumbo o dlugosci min. 9kB

ilos¢ WLAN — co najmniej 4000

- pamigc¢ dla co najmniej 150 000 adresow MAC

Wymagania dotyczace obstugiwanych standardow oraz funkc;ji:

- musi obslugiwa¢, co najmniej protokoty: STP, RSTP, PVST+, MSTP
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musi wspiera¢ funkcjonalno$é wirtualnej agregacji portow

urzadzenie musi posiada¢ mozliwos¢ definiowana tagczy w grupy LAG (802.3ad).
Obstuga min. 16 taczy w grupie LAG

musi obstugiwac protokoty dynamicznego routingu dla IPv4 i dla [Pv6: OSPF, BGP
musi obstugiwac¢ protokot BFD, przynajmniej dla protokotu OSPF i OSFP v3 i tras
statycznych

musi przechowywac¢ sprzgtowo minimum 32000 wpisow routingu IPv4 i 16000 wpisow
routingu IPv6

musi wspiera¢ mechanizm L3 ECMP Load Balancing

musi wspieraé protokot redundancji VRRP

wsparcie dla DHCP server i DHCP Relay oraz DHCPv6 Relay

obstuga Policy Based Routing

obstuga Muticastow, IGMP Snooping oraz Multicast Snooping, protokotu PIM oraz
filtrow dla PIM

musi obstugiwa¢ funkcjonalnos¢ VXLAN, Static VxLan

musi obstugiwaé funkcjonalnos¢ VXLAN BGP EVPN (Ethernet VPN) z MP-BGP
obstuga routingu migdzy VxLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN
oraz funkcjonalnos$ci Anycast Gateway

obstuga Multi-AS dla EVPN oraz trybow Asymmetric IRB (Integrated routing and
bridging) oraz Symmetric IRB

obstuga mechanizmu BGP unnumbered dla EVPN

mozliwo$¢ wyboru $ciezki routingu na podstawie dtugosci AS-PATH dla EVPN route
type 5

obstuga mechanizmu ARP Suppression dla EVPN

wsparcie dla obstugi klastra Microsoft NLB (dystrybucja pakietow do réznych serweréw
o0 tym samym adresie IP/MAC)

klasyfikacja ruchu dla klas r6znej jakosci obstugi QoS poprzez wykorzystanie, co
najmniej nastepujacych paramentow: zrodlowy/docelowy adres MAC,
zroédtowy/docelowy adres IP, vlan, wartos¢ DSCP

implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjsciowym dla
obstugi ruchu o r6znej klasie obstugi.

mozliwo$¢ obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority)

implementacja mechanizmu Weighted Random Early Detection (WRED)

obstuga IP Precedence i DSCP

obstuga Control-Plane-Policing (ochrona systemu operacyjnego przed atakami DoS)
musi obstugiwa¢ DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow Control
oraz Priority Flow Control oraz Enhanced Transmission Selection i iSCSI TLV
autoryzacja uzytkownikow/portéw w oparciu o 802.1x

obstuga list dostepu ACL dla adresow MAC i adresow IPv4 i I[Pv6

8. Zarzadzanie — funkcje:

mozliwo$¢ uzyskania dostgpu do urzadzenia przez SNMPv1/2/3 i SSHv2

obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz
RSPAN

urzadzenie musi posiada¢ dedykowany port konsolowy do zarzadzania typu RJ45
(konsola) oraz drugi wydzielony typu ethernet 100/1000BaseT

plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn. konieczna
jest mozliwos¢ przegladania zmian konfiguracji w pliku tekstowym na dowolnym PC. Po
zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia
z nowg konfiguracja. Zmiany aktywnej konfiguracji muszg by¢ widoczne bez
cze$ciowych restartow urzadzania po dokonaniu zmian.
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- wsparcie dla mechanizmu Beacon LED control — wiaczenie diody danego interfejsu
celem identyfikacji

- urzadzenie musi posiada¢ funkcjonalno$¢ automatycznej instalacji oprogramowania
poprzez Sciagniecie z serwera TFTP pliku z oprogramowaniem (firmware), w trakcie
pierwszego podiaczenia do sieci Ethernet

- Urzadzenie musi mie¢ mozliwo$¢ utworzenia skryptow systemu linux oraz uruchomienia
skryptow utworzonych w jezyku Python oraz umozliwia¢ jego konfiguracje przez
narzgdzia Ansible, Chef i Puppet

- mozliwo$¢ uzycia Restconf API, autoryzacja w oparciu o tokeny dla REST API oraz
wsparcie dla mechanizmu thumaczenia dowolnej komendy CLI na wywotanie Restconf
mozliwo$¢ konfiguracji restartu urzadzenia w okre$lonym czasie

9. Komponenty dodatkowe: kabel 100GbE direct attach QSFP28-QSFP28 o dt. min. 1 m
10. 60 miesigcy gwarancji producenta czasem reakcji do nastgpnego dnia roboczego od przyjecia

zgloszenia, mozliwos$¢ zglaszania awarii w trybie 365x7x24 poprzez ogdlnopolska lini¢

telefoniczng producenta.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen

bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym

Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z oficjalnego kanatu

dystrybucyjnego producenta.

Punkty dostgpowe Access Point (5szt.)

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku i

zapewnia¢ prawidtowa prace urzadzenia w nastepujacych warunkach klimatycznych:
a. Temperatura -10-45°C,
b. Wilgotnos¢ 10-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradzieza i by¢ wyposazone w
zkacze typu Kensington.

3. Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujace w podanych
ponizej pasmach i obstugiwa¢ nastepujace standardy:

a. 2.4 GHz802.11b/g/n,

b. 5 GHz 802.11a/n/ac,
4. Urzadzenie musi pozwalaé na jednoczesne rozgltaszanie co najmniej 16 SSID.
5. Liczba interfejsow:

a. Ethernet— 1 w standardzie 10/100/1000 Base-TX,

6. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub zewngtrzny
zasilacz.

7. Punkt dostgpowy musi umozliwia¢ nastgpujace tryby przesytania danych:

a. Tunnel,
b. Bridge,
c. Mesh.

8. Wsparcie dla QoS: 802.11e, WME/WMM Multimedia Extensions, konfigurowalne polityki
QoS per uzytkownik/aplikacja.

9. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES,
Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

10. Interfejs radiowy urzadzenia powinien wspiera¢ nastepujace funkcje:

a. MIMO - 3x3,
b. Transmit Beam Forming (TxBF),
11. Minimalna przepustowo$¢ dla poszczegolnych modutéw radiowych:
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12.

13.
14.
15.
16.

17.

18.

19.

a. 400 Mbps;
b. 1300 Mbps;
Moc nadawania:
a. min. 23 dBm dla pasma 2.4GHz z mozliwo$cig zmiany co 1dBm;
b. min. 24 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatu 80 MHz dla 802.11ac,
Anteny — 6 wewngtrznych dla nadajnikow standardu 802.11 o zysku min. 3dBi dla pasma
2.4GHz, 4dBi dla pasma 5GHz.
Nieuzywany modul radiowy moze zosta¢ wylaczony programowo w celu obnizenia poboru
mocy,
Funkcje interfejsu radiowego:
a. Skaner czgstotliwosci 2.4 oraz 5 GHz,
b. Skanowanie w tle podczas obstugi klientow na pasmach 2.4 oraz 5 GHz,
c. Skaner czgstotliwo$ci 2.4 oraz SGHz w trybie dedykowanego monitora,
Funkcje dodatkowe:
a. Low-Density Parity Check (LDPC) Encoding,
Maximum Likelihood Demodulation (MLD),
Maximum Ratio Combining (MRC),
A-MPDU and A-MSDU Packet Aggregation,
MIMO Power Save,
f.  Short Guard Interval,
Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance: WiFi certified IEEE
Std 802.11a/b/g/n (ac) oraz posiadac¢ certyfikacje DFS.

© 0o

System ochrony i akceleracji aplikacji sieciowych (rozwigzanie programowe)
Pozyskiwanie informacji o sprzecie, zarzadzanie widokami, funkcje ogolne

1.
2.
3.

9

10.
11.
12.
13.
14.

15.
16.

Centralne zarzadzanie wynikami skanowania sprz¢tu i oprogramowania

Zdalne wykrywanie urzadzen w sieci za pomocg protokotow PING, ARP oraz SNMP
Automatyczne wykrywanie adresow [P, MAC, DNS, Systemu Operacyjnego wraz z
informacja o aktualizacji

Automatyczne wykrywanie, czy komputer jest cztonkiem domeny oraz do jakiej domeny lub
grupy roboczej nalezy

Odwzorowanie struktury organizacji w oparciu o Active Directory

Jednostronna synchronizacja komputeréw oraz drukarek z AD (Odwzorowanie wszystkich
wprowadzonych zmian w rekordach Active Directory)

Automatyczne skanowanie catosci lub wybranych grup Active Directory oraz sieci
Grupowanie wyposazenia z podzialem na jednostki organizacyjne w firmie (np. wzglgdem
dzialow, lokalizacji, statuséw)

Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony, etc.)
Laczenie elementdw wyposazenia w zestawy

Mozliwos¢ podpigcia dowolnych zatgcznikow, np. skany faktur, gwarancji oraz wszelkich
innych plikow

Przypisywanie sprzetu do konkretnych oséb

Automatyczne wyznaczanie 'Gtownego uzytkownika' komputera

Przypisywanie sprzegtu do dowolnej lokalizacji

Definiowanie wlasnych, dowolnych atrybutéw sprzgtu

Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

Informacje o sprzecie

1.

Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny)
na podstawie wynikow skanowania sprzetu
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2. Automatyczne uzupetianie informacji o procesorze, liczbie rdzeni, ilo$ci pamigci RAM,
rozmiarze dysku, nazwie karty graficznej i rozdzielczoSci monitora w obiekcie zasobu po
wykonaniu skanowania sprzetu

3. Odczytywanie indeks6w wydajnosci poszczegolnych komponentéw komputera: CPU, GPU,
HDD, RAM

4. Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany

5. Definiowanie statuséw dla sprzetu (Nowy, Do kasacji, W serwisie, itd. )

6. Szczegolowa informacja na temat podzespotéw sprzetu (procesor, bios, plyta gtdéwna, pamigc,
dyski twarde, monitory, karty graficzne i muzyczne, etc. )

7. Odczyt informacji 0 module TPM

8. Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki, urzadzenia sieciowe:
Switch, Router, Access Point, Bridge, Modem, NAS, UPS, itd.)

9. Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikow skanowania
sprzetu

10. Automatyczne wykrywanie monitoréw (producent, numer seryjny, rozdzielczo$é, odczyt
firmy, dziatu, osoby odpowiedzialnej, gtownego uzytkownika)

11. Automatyczne tworzenie zestawow: Komputer + Monitor

12. Automatyczne utworzenie zestawow: Komputer + drukarka lokalna

13. Cykliczne wykonywanie skanowania sprzetu z ré6znymi ustawieniami

14. Przypisywanie stalego atrybutu COA, ktory bedzie uwzgledniany na raportach wyposazenia i
audytu

15. Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wynikow
skanowania sprzgtu)

16. Automatyczna aktualizacja adresow IP komputerow

Raporty zasobéw

Automatyczne tworzenie historii zmian sprzgtu

Ewidencja zdarzen serwisowych

Dodanie notatek\komentarzy dla zdefiniowanych obiektow zasobow
Informacja na temat pojemnosci dyskow twardych oraz wolnego miejsca
Wydruk lub zapisanie do pliku raportow ze szczegdtami sprzetu
Porownywarka wynikéw skanowania sprzetu

Dzienniki zdarzen systemu Windows

Automatyczny monitoring i raportowanie zmian w podzespotach sprzgtu

soby -funkcje dodatkowe
Zdalne wykonywanie skryptow (batch) - Obstuga zadan jednorazowych i cyklicznych
Wykonywanie zadan dla wszystkich komputerow
Edytor skryptow (batch)
Wykorzystywanie predefiniowanych skryptow (batch)
Import informacji o wyposazeniu z pliku CSV
Obstuga kodéw QR
Archiwum zasobow
Powiadomienia o konczacej sie gwarancji\umowie serwisowej dla zasobu
arzgdzanie oprogramowaniem - licencje
Inwentaryzacja licencji
Automatyczne tworzenie licencji na podstawie kluczy produktow
Automatyczne generowanie historii zmian w licencji
Kompletna informacja na temat posiadanych licencji (typ, producent, program
licencjonowania, czas waznosci)
Przypisywanie licencji do komputera
Definiowanie ilo$ci posiadanych licencji w rozbiciu na uzytkownikoéw oraz stanowiska
7. Definiowanie kluczy seryjnych i przypisywanie do licencji
Zarzadzanie oprogramowaniem - skanowanie oprogramowania
1. Skanowanie oprogramowania na podstawie harmonogramu oraz definicji skanera
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Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania

skanow

Sledzenie zmian w stanie zainstalowanego oprogramowania

Zdalny skan komputerow (biezacy lub okresowy)

Identyfikacja zainstalowanych aplikacji na podstawie wzorcéw oprogramowania

Prawidlowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy

Skan oraz identyfikacja zawarto$ci archiwow zapisanych w formatach: 7z, arj, bz2, bzip2, cab,

gz, gzip, img, iso, jar, Iha, Izh, Izma, msi, nrg, rar, tar, taz

Wykrywanie plikéw multimedialnych

9. Wpykrywanie i inwentaryzacja plikow dowolnego typu (np. multimedia, czcionki, grafika)

10. Odczytywanie informacji o sktadnikach aplikacji, ktorych programy instalacyjne nie sg
zgodne ze standardem MSI

11. Bezptatna, automatycznie aktualizowana baza wzorcow aplikacji\pakietow\systemow
operacyjnych

Zarzadzanie oprogramowaniem - funkcje

1. Wykrywanie kluczy/identyfikatorow programéw

2. Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer
(*.msi)

3. Zdalna dezinstalacja oprogramowania

4. Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz zapory sieciowej

5. Raport zainstalowanych aktualizacji systemu Windows

K

1

Nookw

(o

ontrola wykorzystania sprzetu i oprogramowania

Dane gromadzone dla konkretnych uzytkownikéw (na bazie loginow) - jeden uzytkownik
moze mie¢ przypisanych wiele loginow i pracowac na roznych komputerach

2. Grupowanie uzytkownikoéw z podziatem na jednostki organizacyjne w firmie (np. wzgledem

dziatow)

Zarzadzanie stanowiskami uzytkownikow

Odczytywanie informacji o uzytkownikach z Active Directory

Pelna synchronizacja rekordéw uzytkownikéw (Odwzorowanie wszystkich wprowadzonych

zmian w rekordach Active Directory)

Baza danych teleadresowych uzytkownikow z mozliwoscig tworzenia raportow i zestawien

Przypisywanie do uzytkownika zatacznikéw (pliki)

Przypisywanie notatek do uzytkownika

Ewidencja zdarzen przypisanych do uzytkownikow

10 Automatyczne tworzenie dzialéw na podstawie informacji odczytanych z Active Directory

Kontrola wykorzystania sprzetu i oprogramowania -raporty

1. Analiza aktywnosci uzytkownikow

2. Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie,

Nawiazanie potaczenia RDP, Zakonczenie potaczenia RDP )

Analiza przerw w pracy

Analiza jakosci pracy (liczba kliknig¢ mysza, liczba wpisanych znakow)

Analiza wykorzystania poszczegolnych aplikacji w czasie

Analiza czasu dziatania aplikacji, na pierwszym planie oraz sumarycznie

Statystyki najczesciej wykorzystywanych aplikacji

Statystyki wykorzystania komputerdw przez poszczeg6élnych uzytkownikow

Statystyki aktywnosci uzytkownika i grup uzytkownikoéw

0. Kontrola wydrukow - historia zadan drukowania zainicjowanych przez poszczegdlnych

uzytkownikow

11. Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilos¢ kopii, cz-
b/kolor, dpi)

12. Monitoring wydrukéw na drukarkach sieciowych

13. Informacja o operacjach na no$nikach zewngtrznych (CD/DVD, HDD, FDD, Pen Drive, etc.)

Kontrola wykorzystania sprzetu i oprogramowania - funkcje

1. Blokada niepozadanych aplikacji. Programy moga by¢ blokowane dla catej firmy lub tylko dla
wybranych uzytkownikow.

ok w
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2.

3.
4.

Autoryzacja nosnikow zewnetrznych

Konfigurowanie praw dostepu do plikow i katalogéw zapisanych na nosnikach zewnetrznych
Baza informacji o napedach zewnetrznych

Blokada dostgpu do napedow zewngtrznych (m.in. HDD, FDD, Pen Drive, etc.)

Okreslanie praw dostepu w zalezno$ci od typu urzadzenia, np. Pendrive, CD/ROM

ontrola wykorzystania Internetu

Blokada stron internetowych dla poszczegdlnych uzytkownikow, mozliwos¢ zastosowania
filtrow, blokada WWW po zawartosci (ContentType)

Blokada stron internetowych dla protokotu http \ https (IE, Chrome, Firefox, Opera, Edge,
Chromium, Vivaldi)

Kategoryzacja stron internetowych

Blokada dostepu do witryn zgodnie z harmonogramem

Kontrola wykorzystania Internetu - raporty

1.
2.

@
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Raporty dotyczace aktywnosci uzytkownikéw w Internecie oparte na loginach

Doktadna analiza czasu przebywania na poszczeg6lnych stronach lub domenach (z
uwzglednieniem informacji o tytule strony i wersji przegladarki )

Monitoring stron internetowych dla protokotu http \ https (IE, Edge, Chrome, Firefox, Opera,
Vivaldi)

Analiza liczby wej$¢ na poszczegdlne strony lub domeny

Analiza odwiedzanych domen i stron

Raport informujacy o plikach pobranych przez przegladarki WWW

Monitoring wysytanych oraz pobieranych plikow przez przegladarki internetowe

Ipdesk

Rejestracja i obstuga zgloszen

Tworzenie notatek dla zgloszen

Archiwizacja zgloszen

Monitoring czasu pracy nad incydentem (time tracking)
Raport ewidencji czasu pracy nad zgloszeniem
Informacja o czasie reakcji do podjecia zgloszenia
Wydruk historii zgloszenia

odul polaczen zdalnych

Operacje na plikach i katalogach

Zarzadzanie procesami i rejestrem

Monitoring pracy wykonywanej na komputerze

Zdalny podglad pulpitow wielu stacji jednoczesnie

Wywotywanie Windows Remote Desktop na danej stacji z poziomu aplikacji
Wysylanie wiadomosci do uzytkownikow

Uruchamianie na stacjach programéw z wiersza polecenn Command Line
Zdalne uruchamianie komputera za pomocg funkcji Wake-On-Lan

Przejecie kontroli nad stacja roboczg

. Blokada klawiatury i myszki na stacji klienckiej w trakcie przejecia kontroli pulpitu zdalnego
. Przesytanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie

. Przejecie kontroli nad komputerem bez zalogowanego uzytkownika

. Podglad pulpitu zdalnego w osobnym oknie z opcja fullscreen

. Obstuga wielu monitoréw dla podgladu pulpitu

. Wybor monitora, z ktorego ma by¢ przekazywany obraz podgladu pulpitu

. Nawigzywanie potaczenia pulpitu zdalnego z wieloma komputerami jednoczes$nie

17.

Zarzadzanie ustugami systemu Windows

Serwisy i licencje

1.

Powinny zosta¢ dostarczone licencje, na co najmniej 60 miesi¢cy, upowazniajace do
korzystania z aktualnych baz funkcji programu dla co najmniej 200 uzytkownikow i 4
administratoréw
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Systemy ochrony w punkcie styku typu UTM (2szt. HA)
System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow: Routera
z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, [PSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3
administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych systemow

zabezpieczen oraz 1aczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokot LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejsow redundantnych.

w

Parametry fizyczne:

e 12 portow Gigabit Ethernet RJ-45.

e 8gniazd SFP 1 Gbps.

e 2 gniazda SFP+ 10 Ghps.

e whudowany port konsoli szeregowej

e gniazdo USB umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

e co najmniej 200 interfejsow wirtualnych, definiowanych jako VLAN’y w oparciu o standard
802.1Q.

e System musi by¢ wyposazony w zasilanie AC.

Parametry wydajno$ciowe:

1. Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow 512 B.

2. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 2.1 Gbps.

3. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

4. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

5. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.
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11.
12.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub

programowych. Do urzadzenia powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacj¢ adresow NAT: zrédlowego i docelowego, translacj¢ PAT
oraz:

e Translacj¢ jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

4. Element systemu realizujgcy funkcje Firewall musi integrowa¢ si¢ z nastgpujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.

e Amazon Web Services (AWS).
e Microsoft Azure
e Cisco ACI.
e Google Cloud Platform (GCP).
e OpenStack.
o VMware vCenter (ESXi).
Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu [IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
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2.

System musi umozliwia¢ konfiguracje¢ polaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal — gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjna
dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwo$cig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen [IPSec VPN lub SSL VPN.

Routing i obstuga laczy WAN

1.
2.
3.

Routingu statyczny.
Policy Based Routing.
Dynamiczny routing w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegolnych aplikacji.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznos$ci blokowania transferu catych plikow.

Ochrona przed atakami

1.

6.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkow oraz wlasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym
samym podstawowa ochron¢ przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dhugosci nagtdwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtgbokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wlasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia

bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing,

spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okre$lenia, dla ktorych kategorii url lub wskazanych
ulr - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

@

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.
e Hasetl statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.
o Hasetl dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.
2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

Zarzadzanie

1. FElementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostgpnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.
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Logowanie

1. W ramach logowania system petnigcy funkcje¢ Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratorow, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logéw
do wielu serweréw logowania.

2. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

3. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Rozwiazanie systemowe musi posiadac certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

Powinny zosta¢ dostarczone licencje (na okres 60 miesiecy) upowazniajace do korzystania z aktualnych
baz funkcji ochronnych producenta i serwiséw, obejmujace: kontrole aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.

Wymagane dostarczenie minimum 25 licencji na uwierzytelnienie dwuskladnikowe z wykorzystaniem
smartfonu.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesigcy, polegajacym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24X7.

Zamawiajacy wymaga minimum 600 h opieki serwisowej w czasie 60 miesiecy (laczna ilos¢ godzin
serwisowych, konsultacji itp.). Ostateczng liczbe godzin opieki serwisowej okresla wykonawca jako
jedno z kryterium oceny ofert.

Czese nr 3
Tablet (10 szt.)
Wedlug ponizszej specyfikacji (wymagania minimalne):

1. Procesor-Intel® Atom™ x7-Z8750 lub rownowazny osiggajagcy wynik nie gorszy niz procesor
referencyjny w testach PassMark CPU Mark https://www.cpubenchmark.net/.
Pami¢¢ RAM-4 GB

System operacyjny-spetniajacy wymagania aplikacji e-Obchod

Pamig¢ ROM- minimum 64 GB

Wyswietlacz-10.1” FHD LCD, pojemnosciowy P-CAP, sterowanie dotykowe (do 10
punktow), Corning® Gorilla® Glass 3

Rozdzielczos¢: full HD

Dzwigk-wbudowane glo$niki

Audio Jack (mikrofon+stuchawki)

Kamera-Przod min 2.0-megapixel auto-focus

10 Tyt min 5.0-megapixel auto-focus z fleszem LED

11. Sensory-Ambient Light Sensor

a bk~ own
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12. Czytnik kodow-wbudowany 1D/2D barcode scanner
13. Porty (min.):
1/0-1 x micro HDMI,
1x USB 3.0,
1 x combo audio jack,
1 x SIM card reader,
1 x micro SD card
14. Komunikacja -WLAN/Bluetooth IEEE 802.11a/b/g/n/ac, Bluetooth® v4.1
15. NFC 13.56 MHz, kompatybilny z 1SO15693, 1ISO14443A, 1SO 14443B, FeliCa
16. Bateria-wymienna podczas pracy urzadzenia ze wskaznikiem pojemnos$ci
17. Czas pracy na baterii min.: 3 godziny,
18. Czas tadowania: <3 godzin
19. Stacja dokujaca z replikacja portow
20. Pasek do noszenia na ramig
21. Waga-ponizej l1kg
22. Klasa szczelnosci-1P65
23. Odpornos$¢ na upadek-z wysokosci do 120 cm
24. Zamawiajacy wymaga Gwarancji min 36 miesiecy. Ostateczng dtugo$é gwarancji okresla
wykonawca jako jedno z kryterium oceny ofert.

Czese nr4
Czytnik do dowodu osobistego (e-Dowodu) — 2 sztuki
1. Specyfikacja czytnika zgodna ze specyfikacja wymagan technicznych dla czytnika kart do
zastosowania w §rodowisku zaufanym.
2. Czytnik musi umozliwia¢ integracje z systemem HIS i ERP.
3. Zamawiajacy wymaga Gwarancji min 36 miesiecy. Ostateczng dtugo$é gwarancji okresla
wykonawca jako jedno z kryterium oceny ofert.

Czese nrs
Laptop (5szt.)
1. Procesor Intel Core i5 lub wyzszy, lub AMD ryzen 5 lub wyzszy,
Pami¢¢ RAM 8 GB lub wigcej,
Karta graficzna zintegrowana,
Dysk twardy potprzewodnikowy SSD, minimum 512 GB,
Przekatna ekranu min. 15,6 cala,
Rozdzielczos¢ ekranu 1920x1080 px lub wyzsza,
Whbudowany naped optyczny: nagrywarka DVD+/- RW DualLayer,
Lacznos¢ LAN, Wi-Fi, Bluetooth,
Kamera internetowa do wideo-rozmow.
. Zgcza: USB 3.0 lub 3.1, HDMI, VGA, RJ-45, Audio,
. Zainstalowany system operacyjny: Microsoft Windows 10 Pro PL (64-bit) lub rownowazny
. Zainstalowane oprogramowanie biurowe Office 2019 Home & Business lub rownowazne
zapewniajagce poprawng wymian¢ dokumentéw biurowych w jednostce oraz zapewniajgce
klienta poczty wspierajacego integracj¢ z pakietem biurowym oraz wbudowanym kalendarzem
pozwalajacym na przesylanie drogg elektroniczng planowanych spotkan.
13. Stacja dokujaca z replikacja portow
14. Torba do przenoszenia
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15. Zamawiajgcy wymaga Gwarancji min 36 miesiecy. Ostateczng dlugo$¢ gwarancji okresla
wykonawca jako jedno z kryterium oceny ofert.

ROWNOWAZNOSC

Oprogramowanie typu MS Windows 10 Professional 64bit PL lub réwnowazne, spetniajace ponizsze
warunki:

1. System operacyjny dla komputeréw przenos$nych, z graficznym interfejsem uzytkownika,

2. System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami uzytkowanymi przez
Zamawiajacego, w szczegdlnosci: MS Office 2010, 2013, 2016;MS Visio 2007, 2010, 2016;MS Project
2007, 2010, 2016;

3. System ma udostgpnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstugg przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych,

4. Interfejsy uzytkownika dostgpne w wielu jezykach do wyboru -w tym Polskim i Angielskim,
5. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe,

6. Wbudowany system pomocy w jezyku polskim,

7. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

8. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu

operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscia
wyboru instalowanych poprawek oraz mechanizmem sprawdzajacym, ktore z poprawek sa potrzebne,
9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego,

10. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

11. Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana
z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami,

13. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi),

14. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej
podtaczony jest komputer,

15. Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki grupowe -przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé¢ systemu lub aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczenstwa -polityki dla systemu operacyjnego i
dla wskazanych aplikacji,

17. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okre§lonymi uprawnieniami poprzez polityki grupowe,

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

19. Zintegrowany z systemem modul wyszukiwania informacji (plikow roéznego typu, tekstow,
metadanych) dostepny z kilku poziomow:

a. poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

20. Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewngtrznymi.

21. Obstuga standardu NFC (near field communication),

22. Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo widzacych);
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23. Wsparcie dla IPSEC oparte na politykach -wdrazanie IPSECoparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny;

24. Mechanizmy logowania do domeny w oparciu o:
a. Login i hasto,
. Karty z certyfikatami (smartcard),
C. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
25. Mechanizmy wieloelementowego uwierzytelniania.
26. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

217. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v.2 (IKEv2) dla
warstwy transportowej IPsec,

28. Whbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportow z ustawien polityk;

29. Wsparcie dla srodowisk Java i .NET Framework 4.x -mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach,

30. Wsparcie dla JScript i VBScript -mozliwos$¢ uruchamiania interpretera polecen,

31. Zdalna pomoc i wspoéldzielenie aplikacji -mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

32. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w calo$ci poprzez sie¢ komputerowa,

33. Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

34. Transakcyjny system plikdw pozwalajacy na stosowanie przydzialéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wicksza niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe,

35. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

36. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwos$cia automatycznego przywrdocenia wersji wczesniejszej,

37. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,

38. Identyfikacja sieci komputerowych, do ktorych jest podlaczony system operacyjny,
zapamigtywanie ustawieni przypisywanie do min. 3kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostgpniania plikow itp.),

39. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),

40. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

41. Mechanizm szyfrowania dyskow wewnetrznych i zewngtrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,

42. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z

mozliwoscig przechowywania certyfikatdw w mikrochipie TPM (Trusted Platform Module) w wers;ji
minimum 1.2 lub na kluczach pamigci przenosnej USB.

43. Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwo$ciag
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie szyfrowania dyskoéw
przeno$nych

44, Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ushugach katalogowych.

45, Mozliwo$¢ instalowania dodatkowych jezykoéw interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez konieczno$ci reinstalacji systemu.

ROWNOWAZNOSC
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Pakiet biurowy musi spetniaé nastgpujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie ponad
2 GB przestrzeni adresowe;j.
2. Wymagania odnos$nie interfejsu uzytkownika:

Pelna polska wersja jezykowa interfejsu uzytkownika.
Prostota 1 intuicyjno$¢ obstlugi, pozwalajaca na prace osobom nieposiadajacym
umiejetnosci technicznych.

3. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych w
ustalonym formacie, ktory spetnia nastepujace warunki:

a. Posiada kompletny i publicznie dostgpny opis formatu.

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zalacznikiem 2 Rozporzadzenia

Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systemow teleinformatycznych.

C. Pozwala zapisywa¢ dokumenty w formacie XML

4. Oprogramowanie musi umozliwiaé dostosowanie dokumentow i szablonow do potrzeb
Zamawiajacego.

5. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacje pracy i wymiang¢ danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

6. Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

7 Pakiet zintegrowanych aplikacji biurowych musi zawierac :

a Edytor tekstow.

b. Arkusz kalkulacyjny.

C. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzgdzie do zarzadzania informacja prywata (poczta elektroniczng, kalendarzem, kontaktami
i zadaniami).

8. Edytor tekstow musi umozliwiac:

a. Edycje 1 formatowanie tekstu w jezyku polskim wraz z obslugg jezyka polskiego w

zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalno$cig stownika wyrazow
bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdzialow, punktow, akapitow, tabel i rysunkow.

Automatyczne tworzenie spisow tresci.

Formatowanie naglowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycje makrautomatyzujacych wykonywanie czynnos$ci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.
Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzgdzia do zarzadzania informacjg prywatna.

m. Pracg¢ na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word
2010, 2013, 20161 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow
dokumentu.

n. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
0. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska kreowania aktdéw normatywnych i prawnych,
zgodnie z obowigzujacym prawem.
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p. Wymagana jest dostgpno$¢ mechanizmow umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujacego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:

a. Tworzenie raportow tabelarycznych.

b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

C. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly

przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

d. Tworzenie raportow z zewnetrznych zrddet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML).
e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia

wspomagajace analizg statystyczng i finansowa, analiz¢ wariantowa i rozwigzywanie problemow
optymalizacyjnych.

f. Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw
oraz wykresow bazujacych nadanych z tabeli przestawnych.

Wyszukiwanie i zamiang danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie pelnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowanla Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016i 2019, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

n. Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Narzgdzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
Przygotowywanie prezentacji multimedialnych, ktore beda:

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajgcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.

Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych i
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Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrodtowym arkuszu
kalkulacyjnym

J Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze Iub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

l. Petna zgodnos¢ z formatami plikow utworzonych za pomoca oprogramowania MS PowerPoint
2007, MS PowerPoint 2010, 2013, 2016 i 2019.

ToTszse "0 o

11. Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych.

C. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcow.

d. Tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczna.
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e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

f. Tworzenie regul przenoszacych automatycznie nowa poczte elektroniczna do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

g. Oflagowanie poczty elektronicznej z okre§leniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow.

h. Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.

I. Zarzadzanie kalendarzem.

J- Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow.

K. Przegladanie kalendarza innych uzytkownikéw.

I Zapraszanie uczestnikOw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktow innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwo$¢ przesytania kontaktéw innym uzytkownikow.

Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez

J» -oT OS5 3

ttp.

Cze$e nr6
Urzadzenie wielofunkcyjne (2szt.)

1. Technologia druku: kolorowa LED-owa,

2. Kopiowanie w kolorze, faksowanie w kolorze, drukowanie w kolorze, skanowanie w kolorze,
skanowanie sieciowe w kolorze,
Wyswietlacz kolorowy dotykowy,
Obstugiwane rozmiary: A6, Oficio, Super-Tabloid (305 x 457 mm), koperta 7 %4, JIS-B4, JIS-
B5, A3, Ledger, A4, A5, Letter, Statement, Koperta C5, Executive, Universal, Koperta DL,
Folio, Koperta 10,
5. Interfejsy standardowe: Port USB Ethernet 10/100/1000 RJ-45,
6. Szybkos¢ kopiowania/drukowania min: mono — 45 kopii/min. (A4), kolor: 40 kopii/min. (A4),
7. Czas kopiowania pierwszej strony: mono: 7.1 sek., kolor: 10.4 sek.,
8
9

s w

Zakres zmniejszenia/powigkszenia: 25 — 400%,
. Szybko$¢ modemu (fax): 33,6 Kb/s,

10. Druk dwustronny, zintegrowany duplex,

11. Rodzaj skanera: flatbed scanner width ADF, skanowanie dwustronne rewersyjne,

12. Maksymalny obszar skanowania: 297 x 432 mm,

13. Technologia skanowania: CCD,

14. Rozdzielczos¢ skanowania min.: 600 x 600 dpi,

15. Formaty zeskanowanych plikow: XPS, TIFF, Archival PDF (A-la, A-1b), secure PDF, PDF,
JPEG, JPG,

16. Miejsca docelowe skanu: e-mail, USB Flash drive, miejsce sieciowe,

17. Automatyczny podajnik dokumentéw (skanowanie),

18. Obstugiwane rodzaje nosnikow: etykiety, karty, papier zwykly, folie, koperty, papier
btyszczacy,

19. Standardowa liczba podajnikow: min 3

20. Obstugiwana gramatura no$nikow: 60 — 256 g/m?2
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21.

22.

23.
24,
25.

Obstuga papieru standardowo: wbudowany modut druku dwustronnego, taca wejSciowa na 520
arkuszy, modul podwdjnego podajnika na 2500 arkuszy, podajnik uniwersalny na 100 arkuszy,
odbiornik na 500 arkuszy,

Wydajnos¢ materiatow eksploatacyjnych: kasety z tonerami CMY co najmniej o wydajnosci 22
000 stron, kaseta z tonerem czarnym o wydajnosci co najmniej 32 000 stron,

W dostawie tonery startowe i dwa komplety tonerow eksploatacyjnych

Energy Star: tak,

Zamawiajacy wymaga Gwarancji min 36 miesi¢cy. Ostateczng dtugo$¢ gwarancji okresla
wykonawca jako jedno z kryterium oceny ofert.

Czesé nr 7
Stacja robocza z monitorem (10szt.)

1.
2.

s w

10.

11.
12.

13.

14.

15.

16.
17.

Procesor Intel Core i5 Iub wyzszy, lub AMD ryzen 5 lub wyzszy,
Pami¢¢ operacyjna RAM 8GB DDR4 2666MHz non-ECC mozliwos¢ rozbudowy do min.
32GB, jeden slot wolny;
Dysk minimum 256GB SSD;
Karta graficzna dedykowana obstugujaca co najmniej rozdzielczos¢ 1920x1080;
Zainstalowany system operacyjny Windows 10 Professional PL lub rownowazny zapewniajacy
poprawne funkcjonowanie ustugi katalogowej oraz spelnianie polityki bezpieczenstwa
jednostki.
Oprogramowanie biurowe Office 2019 Home & Business lub rownowazny zapewniajacy
poprawng wymiang dokumentow biurowych w jednostce oraz zapewniajacy klienta poczty
wspierajacego integracje z pakietem biurowym oraz wbudowanym kalendarzem pozwalajacym
na przesytanie droga elektroniczng planowanych spotkan.
Zintegrowana karta sieciowa 10/100/1000 Mbits/s
Interfejsy min.:

o 6xUSB, wtym min.: 2 x USB 3.0 na przednim panelu

o 1xRJ45LAN

o 1xHDMI/DP

o 1xVGA

o 1 xaudio (mikrofon, stuchawki)
Naped optyczny DVD-+RW
Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot umozliwiajacy jednoczesne przetestowanie w celu
wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez koniecznos$ci
uruchamiania systemu operacyjnego.
Rodzaj obudowy SFF
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym
na obudowie oraz musi by¢ wpisany na state w BIOS.
Zgodnos¢ z systemami operacyjnymi  Oferowane modele komputer6w musza poprawnie
wspotpracowac z zamawianymi systemami operacyjnymi
Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie ptyty glownej oraz w BIOS systemu (mozliwos¢ wlaczenia/wylgczenia sprzetowego
wsparcia wirtualizacji dla poszczegolnych komponentdéw systemu).
BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy
logo producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera.
Pelna obstuga BIOS za pomocg klawiatury i myszy.
BIOS wyposazony w automatyczng detekcje zmiany konfiguracji.
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18. Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.

19. Mozliwo§¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem).

20. Mozliwos¢ wlaczenia/wylaczenia funkcjonalno$ci Wake On LAN i WLAN.

21. Certyfikat ISO9001 dla producenta sprzgtu.

22. W zestawie klawiatura i mysz.

23. Monitor o rozdzielczosci min full HD i przekatnej minimum 23,8".

24. Zamawiajacy wymaga Gwarancji min 36 miesi¢cy. Ostateczng dtugo$¢ gwarancji okresla
wykonawca jako jedno z kryterium oceny ofert.

ROWNOWAZNOSC

Oprogramowanie typu MS Windows 10 Professional 64bit PL lub réwnowazne, spetniajace ponizsze
warunki:

1. System operacyjny dla komputerow przeno$nych, z graficznym interfejsem uzytkownika,

2. System operacyjny ma pozwala¢ na uruchomienie i prace z aplikacjami uzytkowanymi przez
Zamawiajacego, w szczegolnosci: MS Office 2010, 2013, 2016;MS Visio 2007, 2010, 2016;MS Project
2007, 2010, 2016;

3. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych,

4, Interfejsy uzytkownika dostepne w wielu jezykach do wyboru -w tym Polskim i Angielskim,
5. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe,

6. Wbudowany system pomocy w jezyku polskim,

7. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim,

8. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu

operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscia
wyboru instalowanych poprawek oraz mechanizmem sprawdzajacym, ktore z poprawek sa potrzebne,

9. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego,

10. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

11. Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana
z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami,

13. Wsparcie dla wigckszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi),

14. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej
podtaczony jest komputer,

15. Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki grupowe -przez polityke rozumiemy

zestaw regul definiujacych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji,

16. Rozbudowane, definiowalne polityki bezpieczenstwa -polityki dla systemu operacyjnego i
dla wskazanych aplikacji,

17. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki grupowe,

18. Zabezpieczony haslem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

19. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku poziomow:
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a. poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

20. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

21. Obstuga standardu NFC (near field communication),

22. Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo widzacych);

23. Wsparcie dla IPSEC oparte na politykach -wdrazanie IPSECoparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny;

24, Mechanizmy logowania do domeny w oparciu o:
a. Login i hasto,
. Karty z certyfikatami (smartcard),
C. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
25. Mechanizmy wieloelementowego uwierzytelniania.
26. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v.2 (IKEv2) dla
warstwy transportowej IPsec,

28. Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportow z ustawien polityk;

29. Wsparcie dla $rodowisk Java i .NET Framework 4.x -mozliwo$¢ uruchomienia aplikacji
dzialajacych we wskazanych srodowiskach,

30. Wsparcie dla JScript i VBScript -mozliwos$¢ uruchamiania interpretera polecen,

31. Zdalna pomoc i wspoéldzielenie aplikacji -mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,
32. Rozwigzanie shuzagce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w calo$ci poprzez sie¢ komputerowa,

33. Rozwiazanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

34. Transakcyjny system plikow pozwalajacy na stosowanie przydzialéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzy¢ kopie zapasowe,

35. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

36. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wezesniejszej,

37. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,

38. Identyfikacja sieci komputerowych, do ktorych jest podlaczony system operacyjny,
zapamigtywanie ustawieni przypisywanie do min. 3kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.),

39. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),

40. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

41. Mechanizm szyfrowania dyskow wewnetrznych i zewngtrznych z mozliwo$cia szyfrowania
ograniczonego do danych uzytkownika,

42. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z

mozliwoscia przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji
minimum 1.2 lub na kluczach pamieci przeno$nej USB.

43. Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwosSciag
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskow
przenosnych

44, Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ushugach katalogowych.

str. 62



45, Mozliwo$¢ instalowania dodatkowych jezykoéw interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznos$ci reinstalacji systemu.

ROWNOWAZNOSC

Pakiet biurowy musi spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie ponad
2 GB przestrzeni adresowe;j.
2. Wymagania odnos$nie interfejsu uzytkownika:

Pelna polska wersja jezykowa interfejsu uzytkownika.
Prostota 1 intuicyjno$¢ obstlugi, pozwalajaca na prace osobom nieposiadajacym
umiejetnosci technicznych.

3. Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentow elektronicznych w
ustalonym formacie, ktory spetnia nastepujace warunki:

a. Posiada kompletny i publicznie dostgpny opis formatu.

b. Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatacznikiem 2 Rozporzadzenia

Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systeméw teleinformatycznych.

C. Pozwala zapisywac¢ dokumenty w formacie XML

4. Oprogramowanie musi umozliwiaé dostosowanie dokumentow i szablonow do potrzeb
Zamawiajacego.

5. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacje pracy i wymiang danych pomiedzy dokumentami i aplikacjami (jgzyk makropolecen,
jezyk skryptowy).

6. Do aplikacji pakietu musi by¢ dostepna pelna dokumentacja w jezyku polskim.

7 Pakiet zintegrowanych aplikacji biurowych musi zawierac :

a Edytor tekstow.

b Arkusz kalkulacyjny.

C. Narzgdzie do przygotowywania i prowadzenia prezentacji.

d. Narzgdzie do zarzadzania informacja prywata (poczta elektroniczna, kalendarzem, kontaktami
i zadaniami).

8. Edytor tekstow musi umozliwiac:

a. Edycje 1 formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w

zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalno$cig stownika wyrazow
bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdzialow, punktow, akapitow, tabel i rysunkow.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.
Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzgdzia do zarzadzania informacjg prywatna.

—xXT o oQ ho oo
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m. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word
2010, 2013,20161 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutow
dokumentu.

n. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
0. Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska kreowania aktow normatywnych i prawnych,
zgodnie z obowigzujacym prawem.

p. Wymagana jest dostepno$¢ mechanizméw umozliwiajagcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujacego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:

a. Tworzenie raportow tabelarycznych.

b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

C. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly

przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

d. Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML).
e. Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych. Narzgdzia

wspomagajace analize statystyczna i finansowa, analize wariantowg i rozwigzywanie problemow
optymalizacyjnych.

f. Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw
oraz wykresow bazujacych nadanych z tabeli przestawnych.

Wyszukiwanie i zamiang danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie pelnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowanla Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016i 2019, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

n. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Narzgdzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
Przygotowywanie prezentacji multimedialnych, ktore beda:

Prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajagcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.

Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwickowych i
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Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym
J Mozliwo$¢ tworzenia animacji obiektow i catych slajdow.
k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

I Pelna zgodnos¢ z formatami plikoOw utworzonych za pomocg oprogramowania MS PowerPoint
2007, MS PowerPoint 2010, 2013, 2016 i 2019.
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11. Narzgdzie do zarzadzania informacja prywatng (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a. Pobieranie i wysyltanie poczty elektronicznej z serwera pocztowego.

b. Przechowywanie wiadomo$ci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych.

C. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych
i bezpiecznych nadawcow.

d. Tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczng.

e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

f. Tworzenie regul przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

g. Oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow.

h. Mechanizm ustalania liczby wiadomosci, ktére maja by¢ synchronizowane lokalnie.

I. Zarzadzanie kalendarzem.

J- Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okreslania uprawnien
uzytkownikow.

K. Przegladanie kalendarza innych uzytkownikow.

l. Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktow innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwo$¢ przesytania kontaktéw innym uzytkownikow.

Mozliwo$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez
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