Zatacznik nr 1 do SWZ - Opis przedmiotu zamdwienia

SPECYFIKACJI TECHNICZNA

1. Wstep

Przedmiotem zamowienia jest kompleksowa wymiana istniejgcego systemu sterowania
oczyszczalni sciekdw, obejmujgca wymiane przestarzatych sterownikéw SAIA PCD2 oraz systemu
wizualizacji SCADA Control Maestro. Celem projektu jest zwiekszenie gwarancji bezusterkowej
pracy, poprawa bezpieczenistwa pracy oraz zwiekszenie dostepnosci instalacji technologicznych
oczyszczalni. Wymiana systemu musi sie odbyé na pracujgcej oczyszczalni Sciekdw, bez przerywania
procesow technologicznych i nie moze mie¢ negatywnego wptywu na jako$é proceséw oczyszczania
Sciekow.

2. Zakres Prac

Nie zaktada sie wymiany aparatury sterowniczej oraz ztgcz terminalowych w szafach sterowniczych.
W ramach realizacji przedmiotu zamdéwienia nalezy przeprowadzi¢ nastepujgce prace:

2.1. Demontaz Starego Systemu

e Demontaz istniejgcych sterownikéw SAIA PCD2.

Demontaz systemu wizualizacji SCADA Control Maestro.

Utylizacja i odpowiednie zabezpieczenie demontowanych urzgdzen zgodnie z obowigzujgcymi

przepisami.
2.2. Instalacja nowego systemu

Dostarczenie i montaz nowych sterownikéw PLC odpowiednich do zarzadzania procesami

oczyszczalni Sciekdw.

Instalacja nowego systemu wizualizacji SCADA, zapewniajgcego nie mniejszg niz obecna

funkcjonalnosé,

lepsze bezpieczenstwo i tatwos¢ obstugi.

Integracja nowych sterownikdéw z istniejgcg infrastrukturg technologiczng oczyszczalni.

2.3. Programowanie i Konfiguracja

e Opracowanie oprogramowania sterujgcego dla nowych sterownikéw PLC, zgodnie z
wymaganiami technologicznymi oczyszczalni.

¢ Konfiguracja nowego systemu SCADA, w tym:

o Stworzenie ekrandw synoptycznych.

7S-6/2S12024 Wymiana systemu sterowania oczyszczalni Sciekéw 1



o Implementacja alarmoéw, raportéw i trendoéw.
o Zapewnienie funkcji zdalnego dostepu do systemu w celu monitorowania i zarzadzania
procesem oczyszczania sciekow.
Przekazanie niezabezpieczonych koddéw Zrdodtowych oprogramowania PLC i SCADA w

najnowszym srodowisku oprogramowania inzynierskiego w momencie procesu odbiorowego.

2.4. Wdrozenie nadrzednego systemu sterowania (NSS) optymalizujacego prace oczyszczalni

3

Instalacja, konfiguracja i uruchomienie nadrzednego systemu eksperckiego, ktérego zadaniem
bedzie optymalizacja pracy oczyszczalni Sciekdw, wypracowywania optymalnych nastaw dla
systemu sterowania.

Szkolenie personelu z obstugi systemu NSS.

Uruchomienie systemu i nadzoér nad jego dziataniem w okresie rozruchu.

.5. Testowanie i uruchomienie

Przeprowadzenie testéw funkcjonalnych i integracyjnych nowego systemu.
Szkolenie personelu z obstugi nowego systemu sterowania i wizualizacji.

Uruchomienie nowego systemu i nadzér nad jego dziataniem w okresie rozruchu.

. Szczegétowe wymagania techniczne

Implementowany system sterowania musi spetnia¢ minimalne wymagania techniczne opisane

ponizej.

3.1. Sterowniki PLC

Nowe sterowniki powinny cechowa¢ sie wysokga niezawodnoscig oraz fatwoscig rozbudowy.
Sterowniki powinny by¢ wyposazone w odpowiednig ilo$¢ wejsé/wyjs¢ (1/0) do obstugi
wszystkich proceséw technologicznych oczyszczalni.

Sterownik wraz z modutami I/O oraz pamiec sterownika, bedzie uwzglednia¢ min. 20% rezerw
po przekazaniu systemu do eksploatacji

Obstuga standardéw komunikacyjnych, umozliwiajgcych integracje z zainstalowanymi

systemami zewnetrznymi

Minimalne wymagania techniczne dla sterownika PLC

Zastosowany sterownik/sterowniki PLC muszg spetnia¢ nastepujgce wymagania minimalne:

Modutowy, rozszerzalny procesor, programowalny zgodnie z normg IEC 61131

Spdjne przechowywanie danych programu uzytkownika i dokumentacji w CPU
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e Automatyczne raportowanie zdarzen systemowych i prezentowanie ich na zintegrowanym,
kolorowym wyswietlaczu LCD, na serwerze WWW, w oprogramowaniu inzynierskim i w
systemie HMI

e Automatyczny routing przez PROFINET/PROFIBUS, niezalezny od sieci

e Zintegrowany serwer WWW ze standardowymi i definiowanymi przez uzytkownika stronami
WWW.

e Zintegrowane ustugi komunikacyjne (OPC UA Data Access, PROFINET IO, TCP/IP, UDP, ISO on
TCP, SNMP, DCP, LLDP, MODBUS TCP)

e Wspodtpraca ze zdecentralizowanymi urzgdzeniami peryferyjnymi z funkcjonalnoscig CPU

e Dostep dwoch CPU do tego samego zdecentralizowanego urzadzenia peryferyjnego (Shared
Device)

o Wyswietlacz do diagnostyki zwyktego tekstu i podstawowych ustawien

e Zintegrowane funkcje bezpieczenstwa, takie jak, kopiowanie i ochrona dostepu

e Rozbudowane zintegrowane funkcje sterowania z fatwymi do skonfigurowania blokami
funkcyjnymi i mozliwoscig podfaczenia napeddéw za posrednictwem standardowych blokéw
funkcyjnych PLC-open

e Funkcja $ledzenia dla wszystkich zmiennych CPU, do diagnostyki w czasie rzeczywistym i
wykrywania btedéw, przechowywanie do 1000 $ladéw na karcie pamieci

1. Procesori Pamiec

o Wysokowydajny procesor umozliwiajgcy szybkie przetwarzanie instrukgcji.
o Minimalna pamie¢ RAM: 1 MB.
o Minimalna pamie¢ na program uzytkownika: 4,5 MB.
o Obstuga kart pamieci SD lub innego nosnika wymiennego do 32 GB.
2. Komunikacja
o Whbudowane interfejsy komunikacyjne, takie jak Ethernet, PROFINET oraz opcjonalnie
PROFIBUS.
o Obstuga protokotéw komunikacyjnych: TCP/IP, Modbus TCP, OPC UA.
o Mozliwosc¢ rozszerzenia o dodatkowe moduty komunikacyjne.
3. Wejscia/Wyijscia (1/0)
o Wejscia/wyjscia z mozliwoscig modutowej rozbudowy: tak
o Przestrzen adresowa I/O: wejscia: 32 kB, wyjscia 32 kB

o Moduty wejs¢ binarnych
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e Zasilanie 24V DC

e Liczba wejs¢ cyfrowych: 16 lub 32 lub 64

e Sygnalizacja optyczna stanu: dioda LED

e Opodznienie 0,05-20 ms

e Separacja galwaniczna magistrali i kanatow wejsciowych: tak

e Tryb pracy: DI lub licznik (3kHz)

e Dodatkowe wyposazenie: listwa przytgczeniowa (jezeli wymagana)
o Moduty wyj$¢ binarnych

e Zasilanie 24V DC

e Liczba wyjsé cyfrowych: 16 lub 32

e Sygnalizacja optyczna stanu: dioda LED

o Typ wyjsé cyfrowych: tranzystorowe o obcigzalno$ci min. 0,5A

e Wewnetrzne zabezpieczenie przed odwrdcong polaryzacjg

e Dodatkowe wyposazenie: listwa przytagczeniowa (jezeli wymagana)
o Moduty wejs¢ analogowych

e Zasilanie 24V DC

e Liczba wejs¢ analogowych: 8

Pomiar sygnatéw min.: analogowych, napieciowych, termopary

Sygnalizacja optyczna stanu: dioda LED

Rozdzielczos$¢ 16 bitow

e Dodatkowe wyposazenie: listwa przytgczeniowa (jezeli wymagana)
o Moduty wyjs$¢ analogowych

e Zasilanie 24V DC

e Liczba wyjsé analogowych: 4

e Przetwarzanie sygnatéw min.: analogowych, napieciowych

e Sygnalizacja optyczna stanu: dioda LED

e Rozdzielczo$¢ 16 bitow

e Dodatkowe wyposazenie: listwa przytgczeniowa (jezeli wymagana)

4. Bezpieczenstwo
o Zintegrowane funkcje bezpieczenstwa, w tym ochrona dostepu do danych i programu.

o Mozliwos¢ konfigurowania poziomow dostepu dla réznych uzytkownikdow.
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5. Funkcjonalnosé
o Obstuga zaawansowanych funkcji sterowania, takich jak regulatory PID, sterowanie
sekwencyjne i logika rozmyta.
o Whbudowane funkcje diagnostyczne umozliwiajgce monitorowanie stanu systemu i
identyfikacje btedow.
o Mozliwos¢ programowania w jezykach zgodnych ze standardem IEC 61131-3 (LD, FBD,
STL, SCL, CFC).
o Whbudowany sprzetowy zegar czasu rzeczywistego
o Minimalny czas podtrzymania zegara: 6 tygodni
6. Wspotpraca z Systemem SCADA
o Integracja z systemem SCADA, umozliwiajgca petne monitorowanie i zarzadzanie
procesami.
o Mozliwos¢ zdalnego dostepu do sterownika w celu monitorowania, diagnostyki i
programowania.
7. Rozszerzalnos¢ i Modularnos¢
o Modularna budowa umozliwiajgca fatwe rozszerzanie systemu o dodatkowe moduty
I/0, komunikacyjne i funkcjonalne.
8. Zasilanie
o Zakres napiecia zasilania: 24 V DC.
o Whbudowane zabezpieczenia przeciwprzepieciowe i przeciwzwarciowe.
9. Srodowisko Pracy
o Zakres temperatur pracy: od 0°C do +60°C.
o Odpornos¢ na drgania i wstrzasy zgodnie z obowigzujgcymi normami przemystowymi.
o Ochrona przed zaktéceniami elektromagnetycznymi (EMC).
10. Certyfikaty i Normy
o Zgodnosc z miedzynarodowymi normami bezpieczenstwa i jakosci, w tym CE, UL, cUL.

o Spetnianie wymagan normy IEC 61131-2 dotyczacej sterownikdéw programowalnych.

3.2. System SCADA oraz narzedzia inZynierskie
o Wszystkie funkcje realizowane przez aktualny system SCADA muszg zosta¢ odwzorowane w

nowym systemie.
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¢ Nowy system SCADA powinien zapewniac intuicyjny interfejs uzytkownika oraz mozliwos¢
personalizacji ekrandéw synoptycznych.

¢ Umozliwia¢ generowanie raportéw operacyjnych oraz rejestrowania danych procesowych w
czasie rzeczywistym.

e Udostepniac funkcje alarmowania z mozliwoscig konfigurowania powiadomiert SMS/E-mail.

Obstuga alarméow

System SCADA powinien by¢ wyposazony w system alarmowy obstugiwany przez baze danych,

stuzacy do wykrywania, wyswietlania i rejestrowania ostrzezen i standéw alarmowych.

Wykorzystywany system bazodanowy do rejestrowania alarméw nie moze wigzac¢ sie z zadnymi

dodatkowymi kosztami. Koszty licencjonowania systemu bazy danych muszg by¢ uwzglednione w

kosztach licencji systemu SCADA.

Obstuga alarmoéw musi obejmowacé sygnaty binarne i analogowe, a takze wartosci monitorowane

za posrednictwem protokotéw komunikacyjnych.

Wszystkie ustawienia charakterystyczne dla podobnej kategorii alarméw powinny by¢ dokonywane

w klasach komunikatéw (kolory komunikatéw, model potwierdzen, uprawnienia potwierdzen itp.)

z mozliwoscig przypisania klasy komunikatow do kazdego obszaru obstugi poszczegdlnych

komunikatéw oraz funkcjonalnosciag grupowania alarméw i traktowania ich jako alarméw

grupowych.

W systemie alarmowym musi istnie¢ mozliwo$¢ rozréznienia miedzy ostrzezeniami i alarmami oraz

skonfigurowania odpowiednich mechanizméw potwierdzania dla aktywnych i nieaktywnych

stanéw alarmowych.

Alarmy powinny by¢ wyswietlane bezposrednio na obrazie procesu lub ekranie przegladu, w liniach

komunikatéw lub na dedykowanych ekranach komunikatow (ekran alarméw). System musi

umozliwiaé tez wyswietlanie alarméw monitorowanych wartosci granicznych bezposrednio na

wykresach trendow.

Archiwizacja danych

Alarmy i zdarzenia (zmiany wartosci i stanu), jak réwniez zmierzone wartosci muszg byc

rejestrowane w bazie danych Microsoft SQL. Oprdcz zwyktych wartosci binarnych i analogowych,

musi by¢ réwniez mozliwe rejestrowanie znakéw oraz tekstéw w tym w j.polskim.

Zarchiwizowane dane muszg by¢ dostepne w wizualizacji procesu przez dowolnie definiowany

okres segmentdow archiwum, jednoczesnie musi istnie¢ mozliwos¢ aktywacji mechanizmu
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tworzenia kopii zapasowych. Dane archiwalne muszg by¢ dostepne do podgladu w wizualizacji w
dowolnym momencie.

Rejestrowanie wartosci do archiwizacji powinno by¢ zorientowane na zdarzenia lub cykliczne.
System musi mie¢ mozliwos¢ rejestrowania wartosci procesowych, a takze wartosci z dowolnych
aplikacji i danych wprowadzanych w sposéb reczny (np. dla wartosci laboratoryjnych). Dodatkowo
system archiwizacji powinien mie¢ funkcjonalno$¢ zmniejszania ilosci archiwizowanych danych,
poprzez mozliwo$é podsumowania zmiennych archiwalnych dla okreslonego okresu. W celu
podsumowania nalezy zastosowal jedng z ponizszych funkcji do zarchiwizowanych wartosci
procesu z okreslonego okresu:

e Wartosc srednia, Srednia wazona

e Maksimum, minimum

e Suma, liczba

e Rdznica, rdznica dla wartosci rosngcych, réznica dla wartosci malejacych

Wyniki obliczen zwigzanych z interwatami muszg by¢ mapowane na punkty danych, wyswietlane
na ekranach proceséw i trenddw oraz muszg by¢ dostepne w raportach.

Programy zewnetrzne, takie jak narzedzia raportujgce lub aplikacje bazodanowe, muszg miec
mozliwos$é¢ dostepu do zarchiwizowanych danych procesowych i alarméw za posrednictwem
zintegrowanego interfejsu OLE DB.

Wewnetrzne bazy danych systemu SCADA muszg mie¢ mozliwos¢ tworzenia kopii zapasowych
(tworzenie kopii zapasowych online) bez przerywania pracy.

Wyswietlanie trendow

System SCADA musi oferowac kilka opcji wyswietlania trendéw danych systemowych. Oprdcz
prostego trendu wartosé-czas z maksymalnie 80 krzywymi/skalami, powinna istnie¢ réwniez
mozliwos¢ skonfigurowania widoku wartos¢-nad-wartoscig. Zakres wyswietlanych wartosci
powinien by¢ indywidualnie ustawiany dla kazdej krzywej. Powinna istnie¢ mozliwos¢ pokazywania
i ukrywania wyswietlania powigzanej skali zgodnie z wymaganiami oraz wyswietlania wartosci i
znacznika czasu dla kazdego punktu krzywej za pomoca funkgcji linijki. Trend powinien umozliwia¢
zaréwno biezgce wyswietlanie online, jak i zapytania historyczne.

Raportowanie

System SCADA musi umozliwia¢ generowanie raportdw na bazie ekrandw procesowych, ktére

nalezy zaprojektowac w taki sposdb, aby mogty byé uzywane jako raporty. Ich struktura powinna
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by¢ taka sama jak normalnych ekrandéw procesowych, ale z mozliwoscia automatycznego
drukowania w tle, bez koniecznosci wyswietlania ich na stanowisku operatora.

System SCADA musi mie¢ mozliwos¢ wspodtpracy z Microsoft Excel, ktéry umozliwi tworzenie
raportow tabelarycznych i graficznych bezposrednio z danych archiwalnych i danych online.
Microsoft Excel bedzie uzytkowany zaréwno jako narzedzie do projektowania szablondw raportdw,
jak i do ich tworzenia. System SCADA nie moze ogranicza¢ funkcjonalnosci i umozliwia¢
wykorzystanie wszystkich funkcji matematycznych i statystycznych, a takze petny zakres graficznej
prezentacji wynikow/wykreséw programu Microsoft Excel.

System raportowania SCADA musi mie¢ mozliwos$¢ generowania raportéw recznie, wyzwalanych
wartoscig lub sterowanych czasowo. Oprdécz wyswietlania i drukowania, musi by¢ rowniez mozliwe
automatyczne generowanie raportow HTML, ktére majg by¢ publikowane w Internecie lub
intranecie. Musi réwniez istnie¢ mozliwos¢ automatycznego wysytania wygenerowanego raportu
pocztg elektroniczng po jego utworzeniu.

Autoryzacja uzytkownikdéw i zarzgdzanie uzytkownikami

W systemie istnie¢ mozliwo$¢ uzaleznienia wszystkich dziatan uzytkownika od jego uprawnien.
Musi to by¢ mozliwe zaréwno poprzez uprawnienia administracyjne grupy, jak i indywidualnie dla
kazdego uzytkownika. Gdy uzytkownik jest dodawany do grupy, jej uprawnienia muszg zostaé
przeniesione na tego uzytkownika. Powinna istnie¢ mozliwo$¢é zdefiniowania dla kazdej grupy
obszaréow, w ktérych przyznawane sg uprawnienia operacyjne. Dla kazdego obszaru powinna
istnie¢ mozliwos$¢é zdefiniowania zakresu uprawnien na maksymalnie 32 poziomach.

Autoryzacja uzytkownikéw systemu SCADA powinna wykorzystywaé wewnetrzny system
zarzadzania uzytkownikami systemu SCADA lub administracji systemu operacyjnego. Powinna
rowniez istnie¢ mozliwos¢ zdefiniowania specjalnych metod, takich jak starzenie sie hasta,
poczgtkowe zmiany, minimalne dtugosci itp.

System SCADA musi mie¢ mozliwos¢ zdefiniowania uzytkownikéw systemu operacyjnego jako
uzytkownikow systemu SCADA. W takim przypadku reguty uwierzytelniania i haset (np. ztozonos¢ i
cykle zmian) muszg zostac przejete z ustawien zarzgdzanych centralnie.

Opcje obstugi dla uzytkownikow

System SCADA musi obstugiwaé¢ natywnych klientow dla uzytkownikdw, ale takze dla urzadzen
mobilnych z systemem Android i iOS. Oprécz wariantdw, ktére mozna zainstalowad natywnie, musi
by¢ mozliwy dostep do interfejsow uzytkownika za pomocg przegladarki internetowej (Microsoft

Internet Explorer, Mozilla Firefox, Microsoft Edge lub Google Chrome).
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3.3. Nadrzedny system sterowania

W ramach modernizacji systemu sterowania oczyszczalni Sciekédw nalezy wdrozy¢ nadrzedny,

ekspercki system sterowania (NSS) w celu optymalizacji proceséw oczyszczania Sciekdw poprzez

zastosowanie zaawansowanych, predykcyjnych algorytmdéw sterowania opartych m.in. na

sztucznej inteligencji, modelu matematycznym, uczeniu maszynowym, danych historycznych, tp.

System NSS bedzie uzupetniat dziatanie podstawowych systemoéw PLC i SCADA Gtéwnym zadaniem

systemu NSS bedzie optymalizacja proceséw napowietrzania i usuwania azotu w celu ograniczenia

zuzycia energii.

Ogdlne wymagania dla systemu NSS:

System musi by¢ instalowany na lokalnym serwerze jako dedykowana stacja operatorska.

Nie dopuszcza sie rozwigzan chmurowych

Dostep do systemu NSS musi by¢ realizowany przez przeglagdarke internetowa

Wymagana jest modutowa architektura systemu umozliwiajgca jego rozbudowa poprzez
instalacje dodatkowych modutéw funkcjonalnych.

System musi umozliwia¢ tworzenie uzytkownikéw z niezaleznym dostepem, mozliwoscig
niezaleznego tworzenia ekrandw diagnostycznych, wskaznikdw KPI, raportéw, itp.

System sterowania musi by¢ skonfigurowany w taki sposéb, aby wartosci zadane wypracowane
przez system NSS, np. wymagany poziomu tlenu mogty byé w automatyczny sposdb
wykorzystywane w sterowniku PLC jako wartosé zadana lub byly podpowiedzig dla operatora,
ktéry sam zdecyduje, czy sterowanie ma by¢ realizowane przez system PLC/SCADA, czy z
wykorzystaniem systemu NSS.

Jesli do efektywnej pracy systemu NSS sg wymagane pomiary, ktére aktualnie na oczyszczalni

nie sg realizowane, nalezy je uwzgledni¢ w wycenie i wdrozy¢ wraz z systemem.

3.4. Bezpieczenstwo

Nowy system musi zapewnia¢ wysoki poziom bezpieczenstwa informatycznego, w tym ochrona
przed nieautoryzowanym dostepem.
Wykonawca jest zobowigzany do implementacji polityki tworzenia kopii zapasowych i

przywracania danych.

. Dokumentacja i szkolenie obstugi

Wykonawca zobowigzany jest do dostarczenia petnej dokumentacji technicznej, w tym

schematow elektrycznych, instrukcji obstugi oraz instrukcji konserwacji systemu.
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GWARANCIJA | SERWIS

1. Wszystkie dostarczone komponenty musza by¢ fabrycznie nowe, objete gwarancjami producentéw.
2. Czas reakcji serwisu 48 godzin — oznacza, ze w ciggu tego czasu zostang podjete rzeczywiste
dziatania, ktére pozwolg na zdiagnozowanie i rozwigzanie zgtoszonego problemu.
3.Wykonawca udzieli Zamawiajgcemu gwarancji na okres:
o 24 miesiecy na zainstalowane urzadzenia i oprogramowanie
o 48 miesiecy na wykonane ustugi inwentaryzacyjne, instalacyjne i wdrozeniowe
4. Gwarancja liczona jest od daty podpisania Koncowego Protokotu Odbioru . W okresie tym
Zamawiajgcemu przystuguje prawo do bezptatnej naprawy Przedmiotu Umowy w przypadku
stwierdzenia/wykrycia jego wad. Wykonawca ponosi wszelkie koszty naprawy, w tym w
szczegoblnosci koszty pracy specjalistéw oraz koszty dojazdu i zakwaterowania.
5. Po okresie gwarancji Wykonawca zapewni Zamawiajgcemu odptatny serwis pogwarancyjny oraz
wsparcie techniczne przez okres minimum 5 lat.
6. Wykonawca bierze odpowiedzialnos¢ za inwentaryzacje systemu sterowania.
Wykonawca ma mozliwos¢ zastosowania urzadzen réwnowaznych o parametrach nie gorszych niz

przyjete w niniejszej SWZ.
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