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Projekt „Cyfrowy Powiat” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach

Programu Operacyjnego Polska Cyfrowa na lata 2014 – 2020. Sfinansowano w ramach reakcji Unii na pandemię COVID-19

Załącznik nr 1 do SWZ

Opis przedmiotu zamówienia
1. Informacje ogólne

Niniejsza specyfikacja określa wymagania funkcjonalne i techniczne w zakresie dostawy urządzeń informatycznych dla Starostwa Powiatowego w Gorlicach

2. Siedziba Zamawiającego:
Starostwo Powiatowe w Gorlicach

Ul. Biecka 3

38-300 Gorlice

Część 1 Dostawa urządzeń serwerowych oraz nośników danych
Przedmiotem zamówienia jest dostawa urządzeń serwerowych oraz nośników danych dla Starostwa Powiatowego w Gorlicach. Zakresem prac dla realizacji niniejszego zamówienia jest dostawa serwerów, urządzeń typu NAS, dysków serwerowych oraz kieszenie na dyski.
Część 2 Dostawa urządzeń brzegowych bezpieczeństwa typu UTM
Przedmiotem zamówienia jest dostawa urządzeń brzegowych bezpieczeństwa typu UTM dla Starostwa Powiatowego w Gorlicach. Zakresem prac dla realizacji niniejszego zamówienia jest dostawa urządzeń typu UTM. 
Część 3 Dostawa komputerów typu desktop oraz laptop
Przedmiotem zamówienia jest dostawa komputerów typu desktop oraz laptop dla Starostwa Powiatowego w Gorlicach. Zakresem prac dla realizacji niniejszego zamówienia jest dostawa komputerów stacjonarnych oraz komputerów przenośnych.
Część 4 Dostawa urządzeń peryferyjnych
Przedmiotem zamówienia jest dostawa urządzeń peryferyjnych dla Starostwa Powiatowego w Gorlicach. Zakresem prac dla realizacji niniejszego zamówienia jest dostawa urządzenia sieciowego switch, monitora oraz skanera.
3. Wykaz dostaw, instalacji i konfiguracji
Mając na uwadze charakter przetargu Zamawiający, w tabelach od 1 do 4,
przyporządkował cechy techniczne urządzeń będących przedmiotem niniejszego postępowania, które szczegółowo zostały opisane w dalszej części niniejszego załącznika do SWZ. Dodatkowo w poniższych tabelach nr od 1 do 4 zawarto informację na temat liczby urządzeń jakie Wykonawca będzie zobligowany dostarczyć po podpisaniu z Zamawiającym umowy, której wzór jest integralną częścią SWZ
Wymagania ogólne dla wszystkich urządzeń informatycznych:

· wszystkie oferowane urządzenia muszą być fabrycznie nowe, nieużywane, wyprodukowane nie wcześniej niż I kwartał 2021 r.
· urządzenia muszą być dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych,

· do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji w formie papierowej lub elektronicznej,

· gwarancja na przedmiot zamówienia: zgodnie ze wskazaniami  w tabelach dla danego rodzaju urządzeń

· urządzenia muszą posiadać serwis gwarancyjny zgodny z opisem dla poszczególnych urządzeń,

· wszystkie urządzenia zostaną dostarczone z niezbędnym okablowaniem zasilającym i transmisyjnym,

· dostawa całego asortymentu:  do siedziby Starostwa Powiatowego w Gorlicach ul. Biecka 3
Wymagania co do równoważności urządzeń:

Jeżeli w jakimkolwiek miejscu niniejszego OPZ Zamawiający odwołuje się do norm, ocen technicznych, specyfikacji technicznych i systemów referencji technicznych, lub odwołuje się do znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, który charakteryzuje produkty dostarczane przez konkretnego wykonawcę, zapisy te należy rozumieć jako przykładowe, a wyrażeniom tym należy przypisać oznaczenie „lub równoważne”. Przykładowe wymienienie tych elementów oznacza, że Wykonawca może zaproponować rozwiązania równoważne tym elementom, a one same mają za zadanie tylko określić minimalne parametry lub standardy im przypisywane.

Tabela 1. Przyporządkowanie cech technicznych dla części 1

	Lp.
	Urządzenie
	Liczba sztuk
	Cecha

	1
	Serwer
	1
	A

	2
	Serwer
	3
	B

	3
	Urządzenie NAS
	1
	C

	4
	Urządzenie NAS
	11
	D

	5
	Dysk
	4
	D_1

	6
	Dysk
	12
	D_2

	7
	Dysk
	2
	D_3

	8
	Dysk
	1
	A_1

	9
	Dysk
	4
	A_2

	10
	Dysk
	12
	A_3

	11
	Kieszeń na dysk
	12
	A_4


Tabela 2. Przyporządkowanie cech technicznych dla części 2

	Lp.
	Urządzenie
	Liczba sztuk
	Cecha

	1
	Urządzenie UTM
	4
	E


Tabela 3. Przyporządkowanie cech technicznych dla części 3

	Lp.
	Urządzenie
	Liczba sztuk
	Cecha

	1
	Komputer stacjonarny z systemem operacyjnym
	7
	F

	2
	Komputer przenośny z systemem operacyjnym
	9
	G


Tabela 4. Przyporządkowanie cech technicznych dla części 4

	Lp.
	Urządzenie
	Liczba sztuk
	Cecha

	1
	Urządzenie switch
	1
	H

	2
	Monitor
	1
	I

	3
	Skaner
	1
	J


4. Wymagania co do gwarancji i obsługi serwisowej
Szczegółowy zakres gwarancji został ujęty w pkt. 5 Szczegółowego Opisu Przedmiotu Zamówienia i w Umowie.
5. Minimalne wymagania stawiane dla poszczególnych urządzeń w ramach niniejszego postępowania
5.1 Serwer – Cecha A

	Obudowa
	· Typu RACK, wysokość nie więcej niż 2U;

· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;

· Możliwość zainstalowania 16 dysków twardych hot plug 2,5”;

· Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych;

· Zainstalowane 8 szt. dysków SAS 12G 900GB 15 000 obr./min;

· Możliwość zainstalowania dedykowanego wewnętrznego napędu blu-ray;

	Płyta główna
	· Dwuprocesorowa;

· Wyprodukowana i zaprojektowana przez producenta serwera

· Możliwość instalacji procesorów 38-rdzeniowych;

· Możliwość zainstalowania modułu TPM 2.0;

· 7 złącz PCI Express generacji 4 w tym:

· 4 fizyczne złącza o prędkości x16;

· 3 fizyczne złącza o prędkości x8;

· Opcjonalnie możliwość uzyskania 2 złącz typu pełnej wysokości;

· Opcjonalnie możliwość uzyskania 8 aktywnych złącz PCI-e;

· 32 gniazda pamięci RAM;

· Obsługa minimum 4TB pamięci RAM DDR4;

· Obsługa minimum 12TB pamięci RAM DDR4 + pamięć nieulotna

· Wsparcie dla technologii:

· Memory Scrubbing

· SDDC

· ECC

· Memory Mirroring

· ADDDC;

· Obsługa pamięci nieulotnej instalowanej w gniazdach pamięci RAM (przez pamięć nieulotną rozumie się moduły pamięci zachowujące swój stan np. w przypadku nagłej awarii zasilania, nie dopuszcza się podtrzymania bateryjnego stanu pamięci)

· Minimum 2 sloty dla dysków M.2 na płycie głównej (lub dedykowanej karcie PCI Express)  nie zajmujące klatek dla dysków hot-plug;

	Procesory
	· Dwa procesory 8-rdzeniowe

· Taktowanie 2,8GHz

· architektura x86_64

	Pamięć RAM
	· 128 GB pamięci RAM

· DDR4 Registered

· 3200Mhz

	Kontrolery LAN
	· Karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 4x 1Gbit Base-T, możliwość wymiany zainstalowanych interfejsów na 2x 100Gbit QSFP28 bez konieczności instalacji kart w slotach PCIe;

	Kontrolery I/O
	· Zainstalowany kontroler SAS RAID obsługujący poziomy 0,1,10,5,50,6,60 posiadający 2GB pamięci cache (opcjonalnie możliwość zabezpieczenia za pomocą baterii lub kondensatora)

	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera;

· 2 port USB 3.0 wewnętrzne;

· 2 porty USB 3.0 dostępne z tyłu serwera;

· Opcjonalny port serial, możliwość wykorzystania portu serial do zarządzania serwerem;

· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;

· 2 porty USB 3.0 na panelu przednim

	Zasilanie, chłodzenie
	· Redundantne zasilacze hotplug o sprawności 96% (tzw. klasa Titanum) o mocy minimalnej 900W;

· Redundantne wentylatory hotplug; 

	Zarządzanie
	· Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera - system przewidywania, rozpoznawania awarii

· informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) następujących komponentów:

· karty rozszerzeń zainstalowane w dowolnym  slocie PCI Express

· procesory CPU

· pamięć RAM z dokładnością umożliwiającą jednoznaczną identyfikację uszkodzonego modułu pamięci RAM

· wbudowany na płycie głównej nośnik pamięci M.2 SSD

· status karty zrządzającej serwera

· wentylatory

· bateria podtrzymująca ustawienia BIOS płyty główne

· zasilacze

Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:

· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający zarządzanie, zdalny restart serwera;

· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;

· Dostęp poprzez przeglądarkę Web, SSH;

· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;

· Zarządzanie alarmami (zdarzenia poprzez SNMP)

· Możliwość przejęcia konsoli tekstowej

· Obsługa VLAN

· BIOS UEFI w specyfikacji 2.7; 

	Wspierane OS
	· Microsoft Windows Server 2022, 2019, 2016

· VMWare vSphere 6.7, 7.0

· Suse Linux Enterprise Server 15

· Red Hat Enterprise Linux 7.9, 8.3

· Hyper-V Server 2016, 2019

	Gwarancja


	· 60 miesięcy gwarancji producenta serwera w trybie on-site z gwarantowaną wizytą technika w miejscu użytkowania sprzętu do końca następnego dnia od zgłoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta serwis.

· Funkcja zgłaszania usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu;

· Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych;

· Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;

	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta;

· Serwer musi pochodzić z oficjalnego kanału dystrybucyjnego UE – na etapie dostawy sprzętu Wykonawca złoży Zamawiającemu stosowne oświadczenie;

· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera – Wykonawca poda numer infolinii w momencie dostawy urządzenia;

· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;

· Zgodność z normami: CB, RoHS, WEEE, GS oraz CE;


5.2 Serwer – Cecha B

	Obudowa
	· Typu RACK, wysokość nie więcej niż 1U;

· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;

· Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych;

	Płyta główna
	· Jednoprocesorowa;

· Wyprodukowana i zaprojektowana przez producenta serwera

· Możliwość instalacji procesorów 8-rdzeniowych;

· Możliwość zainstalowania moduuł TPM 2.0

· 3 złącza PCI Express, w tym:

· 2 fizyczne złącza generacji 4 o prędkości x8;

· 1 fizyczne złącze o prędkości x4;

· Możliwość zainstalowania risera umożliwiającego instalację kart Full Height

· 4 gniazda pamięci RAM;

· 4 zintegrowane porty SATA z możliwością konfiguracji RAID 0, 1 oraz wsparciem dla systemów z rodziny Windows i Linux

· Wsparcie dla technologii:

· Dual Channel

· ECC

	Procesory
	· Procesor 6-rdzeniowy

· architektura x86

	Pamięć RAM
	· 16 GB pamięci RAM w minimum 2 kościach

· DDR4 Registered

· 3200Mhz

· Możliwość rozbudowy do 128GB

	Dyski twarde i napędy
	· Minimum 4 wnęki dla dysków twardych Hotplug 3,5”;

· Zainstalowane 2 szt. dysków SSD o pojemności 480GB HOT PLUG;

	Kontrolery LAN
	· Trwale zintegrowana karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI, WoL oraz PXE boot;

	Kontrolery I/O
	· Kontroler RAID instalowany w slocie PCIe obsługujący poziomy 0,1,10,5

	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera, możliwość zamontowania dedykowanego portu VGA z przodu serwera

· 2 porty USB 3.2 Gen 1 na panelu przednim;

· 2 porty USB 2.0 dostępne z tyłu serwera;

· 2 porty USB 3.2 Gen 1 dostępne z tyłu serwera;

· 1 port USB-C dostępny z przodu serwera

· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;

	Zasilanie, chłodzenie
	· Redundantne zasilacze hotplug o sprawności 94% (tzw. klasa Platinum) o mocy minimalnej nie większej niż 500W;

· Redundantne wentylatory hotplug; 

	Zarządzanie
	· Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera;

· Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:

· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;

· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;

· Dostęp poprzez przeglądarkę Web, SSH;

· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;

· Zarządzanie alarmami (zdarzenia poprzez SNMP)

· Możliwość przejęcia konsoli tekstowej

· Obsługa VLAN

· 

	Wspierane OS
	· Microsoft Windows Server 2019, 2022

· Suse Linux Enterprise Server 15

· Red Hat Enterprise Linux 8.5

· VMWare vSphere 6.7, 7.0

	Gwarancja


	· 3 lata gwarancji producenta serwera w trybie on-site z gwarantowaną skuteczną naprawą do końca następnego dnia roboczego;

· Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych;

· Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;

· 

	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta;

· Serwer musi pochodzić z oficjalnego kanału dystrybucyjnego UE – na etapie dostawy sprzętu Wykonawca złoży Zamawiającemu stosowne oświadczenie;

· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera – Wykonawca poda numer infolinii w momencie dostawy urządzenia;

· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;


5.3 Urządzenie NAS – Cecha C

	Procesor
	AMD lub Intel

	Architektura procesora
	64 bit

	Procesor liczba rdzeni
	Nie mniej niż 8 o taktowaniu nie niższym niż 3,6 GHz

	Pamięć RAM
	Nie mniej niż 32GB DDR4

	Pamieć RAM liczba slotów
	Minimum 4  sloty

	Pamięć RAM - możliwość rozszerzenia
	Nie mniej niż do 128 GB

	Pamięć Flash
	Nie mniej niż 5GB

	Liczba zatok na dyski twarde
	Minimum 16

	Obsługiwane dyski twarde
	3.5" SATA oraz 2.5" SATA / SSD SATA

	Pojemność dysków twardych jakie można stosować
	do 22 TB

	Ilość zainstalowanych dysków
	16 sztuk, każdy po 8 TB

	Dane techniczne zainstalowanych dysków
	Typ dysku

HDD

Pojemność

8 TB

Format

3.5”

Interfejs

SATA III (6.0 Gb/s)

Pamięć podręczna cache

256 MB

Prędkość obrotowa

7200 obr./min

Niezawodność MTBF

2 000 000 godzin

Dodatkowe informacje

Technologia CMR

Zgodność z systemami NAS



	Możliwość podłączenia modułu rozszerzającego
	Tak, min. 4

	Porty LAN
	Minimum 2 x 1 Gb/s Ethernet, 2 x 10 Gb/s SFP+

	Diody LED
	HDD 1–16, stan urządzenia, LAN

	Porty USB
	min. 1 gniazdo typu C USB 3.2 Gen2 10 Gb/s
min. 1 gniazdo typu A USB 3.2 Gen2 10 Gb/s

	Przyciski
	Reset, Zasilanie

	Typ obudowy
	RACK, 3U

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Redundatne min. 500 W(x2), 100–240 V

	Agregacja łączy
	Tak

	Obsługiwane systemy plików
	Dyski wewnętrzne: ZFS
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+

	Możliwość podłączenia karty WLAN na USB
	Tak

	Łączenie usług z interfejsem
	Tak

	Szyfrowanie udziałów
	Tak, min AES 256

	Szyfrowanie dysków zewnętrznych
	Tak

	Zarządzanie dyskami
	RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror
Konfiguracja priorytetu odbudowy grup RAID
RAID HotSpare i Global HotSpare
SSD Trim
HDD S.M.A.R.T.
Funkcjonalność migawek udziałów oraz LUN, wraz z możliwością ich replikacji na drugie urządzenie

	Wbudowana obsługa iSCSI
	Obsługa SPC-3 Persistent Reservation
Obsługa MPIO & MC/S 
Wykonywanie migawek oraz kopii zapasowej LUN

	Obsługa Fiber Channel (FC SAN)
	Wsparcie opcjonalnych kart FC
Mapowanie LUN

	Zarządzanie prawami dostępu
	Zarządzanie uprawnieniami dla użytkowników i grup

	Obsługa Windows AD
	Logowanie użytkowników domenowych poprzez protokoły CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Funkcja serwera i klienta LDAP

	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem połączeń
Obsługa HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Import certyfikatu SSL

	Gwarancja 
	36 miesięcy


5.4 Urządzenie NAS – Cecha D

	Procesor
	Procesor 64 bit x86 o taktowaniu bazowym nie mniejszym niż 2,0 GHz

	Procesor liczba rdzeni
	Nie mniej niż 2

	Pamięć RAM
	Nie mniej niż 2 GB

	Pamięć RAM liczba slotów
	Minimum 2 sloty

	Pamięć RAM - możliwość rozszerzenia
	Minimum do 16 GB

	Pamięć Flash
	Nie mniej niż 4 GB

	Liczba zatok na dyski
	Minimum 4 zatoki 3,5"

	Obsługiwane dyski
	 3.5" HDD SATA oraz  2.5" HDD SATA oraz 2.5" SATA SSD

	Wbudowane w urządzenie interfejsy na dyski M2
	Wymagane min. 2 x M2 PCIe Gen3x1

	Możliwość stosowania dysków twardych o pojemności
	do 22TB

	Porty LAN 2,5 GbE
	Minimum 1 RJ-45

	Porty USB 3.2 Gen2
	Minimum 2

	Port PCiE
	Tak, minimum 1 Gen3x4

	Typ obudowy
	Tower

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Max. 90 W

	Obsługa systemów operacyjnych
	System operacyjny oparty na systemie plików EXT4

	Agregacja łączy
	Tak

	Obsługiwane systemy plików
	EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

	Możliwość podłączenia karty WLAN na USB
	Tak

	Szyfrowanie udziałów
	Tak, min AES 256

	Szyfrowanie dysków zewnętrznych
	Tak

	Zarządzanie dyskami
	Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD, 
Obsługa Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemności Online RAID
Migracja poziomów Online RAID
HDD S.M.A.R.T.
Przywracanie macierzy RAID

	Wbudowana obsługa iSCSI
	Multi-LUNs na Target
Obsługa LUN Mapping & Masking
Obsługa SPC-3 Persistent Reservation
Obsługa MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

	Zarządzanie prawami dostępu
	Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 

	Administracja systemu
	Połączenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
SNMP (v2 & v3)
Rejestr zdarzeń
Aktualizacja oprogramowania automatyczna

	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

	Gwarancja 
	24 miesiące


5.5 Dysk – Cecha D_1

	Typ dysku
	HDD

	Pojemność
	2000 GB

	Format
	3.5”

	Interfejs
	SATA III (6.0 Gb/s)

	Pamięć podręczna cache
	256 MB

	Prędkość obrotowa
	5400 obr./min

	Niezawodność MTBF
	1 000 000 godzin

	Dodatkowe informacje
	Technologia SMR

Zgodność z systemami NAS

	Gwarancja
	36 miesięcy


5.6 Dysk – Cecha D_2

	Typ dysku
	HDD

	Pojemność
	4000 GB

	Format
	3.5”

	Interfejs
	SATA III (6.0 Gb/s)

	Pamięć podręczna cache
	256 MB

	Prędkość obrotowa
	5400 obr./min

	Niezawodność MTBF
	1 000 000 godzin

	Dodatkowe informacje
	Technologia SMR

Zgodność z systemami NAS

	Gwarancja
	36 miesięcy


5.7 Dysk – Cecha D_3

	Typ dysku
	HDD

	Pojemność
	1000 GB

	Format
	3.5”

	Interfejs
	SATA III (6.0 Gb/s)

	Pamięć podręczna cache
	64 MB

	Prędkość obrotowa
	5400 obr./min

	Niezawodność MTBF
	1 000 000 godzin

	Dodatkowe informacje
	Technologia CMR

Zgodność z systemami NAS

	Gwarancja
	36 miesięcy


5.8 Dysk – Cecha A_1

	Typ dysku
	SSD

	Pojemność
	2 TB

	Format
	2.5”

	Interfejs
	PCI-E x4 Gen3.1 NVMe

	Prędkość odczytu/zapisu
	3200/1050 MB/s

	Rodzaj kości pamięci
	TLC

	Niezawodność MTBF
	2 000 000 godzin

	Odczyt losowy
	490000 IOPS

	Zapis losowy
	38000 IOPS

	TBW
	1.98 PB

	Gwarancja
	60 miesięcy


5.9 Dysk – Cecha A_2

	Typ dysku
	SSD

	Pojemność
	  2TB

	Format
	2.5”

	Interfejs
	SATA III (6.0 Gb/s)

	Prędkość odczytu/zapisu
	540/520 MB/s

	Rodzaj kości pamięci
	TLC

	Niezawodność MTBF
	2 000 000 godzin

	Odczyt losowy
	85000 IOPS

	Zapis losowy
	30000 IOPS

	TBW
	5.2 PB

	Gwarancja
	60 miesięcy


5.10  Dysk – Cecha A_3

	Typ dysku
	HDD

	Pojemność
	4 TB

	Format
	2.5”

	Interfejs
	SATA III (6.0 Gb/s)

	Pamięć podręczna cache
	128 MB

	Prędkość obrotowa
	5400 obr./min

	Niezawodność MTBF
	700 000 godzin

	Gwarancja
	24 miesiące


5.11 Kieszeń na dysk – Cecha A_4

	Format
	2.5”

	Model urządzenia pasującego
	HP ProLiant ML350p Gen8


	Gwarancja
	12 miesiący


5.12 Urządzenie UTM – Cecha E

	Urządzenie


	System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.

System musi wspierać IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego. 

	Redundancja, monitoring i wykrywanie awarii
	1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN.

4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.

	Interfejsy
	1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 

· 10 portami Gigabit Ethernet RJ-45.

2. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

3. System jest wyposażony w zasilanie AC.

	Parametry wydajnościowe
	1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 32 tys. nowych połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B.

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps.

4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 6 Gbps.

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 650 Mbps.

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 600 Mbps

	Funkcje Systemu Bezpieczeństwa
	1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych..

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system.

13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

	Polityki, Firewall
	1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.

2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.

5. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.

6. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.

	Połączenia VPN
	1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:

· Wsparcie dla IKE v1 oraz v2.

· Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19, 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.

· Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.

· Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.

· Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

	Routing i obsługa łączy WAN
	 W zakresie routingu rozwiązanie zapewnia obsługę:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP).

3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.

5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.

	Funkcje SD-WAN
	1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

	Ochrona przed malware
	1.  Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości.

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

7. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.

8. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.

9. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

	Ochrona przed atakami
	1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

	Kontrola aplikacji
	1.  Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

4. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur.

5. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).

6. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

	Kontrola WWW
	1. Moduł kontroli WWW korzysta z bazy adresów URL  pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).

6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.

7. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.

8. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

	Uwierzytelnianie użytkowników w ramach sesji
	1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.

3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

	Zarządzanie
	1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.

2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.

5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).

9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

	Logowanie
	1. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

2. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.

3. Możliwość włączenia logowania per reguła w polityce firewall.

4. System zapewnia możliwość logowania do serwera SYSLOG.

5. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

	Serwisy i licencje
	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:

•
Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy

	Gwarancja oraz wsparcie
	System jest objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7


5.13 Komputer stacjonarny z systemem operacyjnym – Cecha F

	Rodzaj sprzętu
	Komputer stacjonarny w obudowie stojącej

	Zastosowanie
	Komputer przeznaczony do prac biurowych, obsługi uczelnianych systemów informatycznych, dostępu do Internetu, obsługi poczty elektronicznej.

	Wydajność
obliczeniowa
	Procesor z zegarem min. 3,5 GHz

	Pamięć operacyjna
	8 GB

	Wymagania dotyczące grafiki
	Zintegrowana z możliwością dynamicznego przydzielenia pamięci systemowej. Wymagane złącza: 1 x Display Port, 1 x HDMI, 1 x VGA

	Parametry pamięci masowej
	512 GB SSD PCIe

	Wyposażenie
multimedialne
	Karta dźwiękowa zintegrowana, zgodna z HD Audio, wyjście audio na przednim panelu i z tyłu obudowy.

	Komunikacja
	Gigabit Ethernet, Bluetooth 4.0, Wi-Fi 5 (802.11a/b/g/n/ac)

	Niezawodność/jakoś ć wytwarzania
	Deklaracja zgodności CE dla komputera (oznaczenie sprzętu)

	Wymagania
dodatkowe
	· nie mniej niż 6 gniazd USB (w tym min. 2 USB 3.1 i 2 USB 3.0 wyprowadzone na przedzie obudowy),
· gniazda słuchawek i mikrofonu wyprowadzone na przedni panel obudowy,
· nagrywarka DVD+/-R
· mysz optyczna USB 800 DPI, Klawiatura USB (układ polski programisty)
· szyfrowanie TPM

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą zapewniać poprawną współpracę z systemami Windows. Komponenty komputera wymagające sterowników muszą mieć zapewniony dostęp do aktualnej wersji dla wspieranych edycji systemu Windows.

	Oprogramowanie
	System operacyjny 64 bit w polskiej wersji językowej, w najnowszym dostępnym wydaniu, zapewniający możliwość przyłączania do domeny Active Directory oraz uruchamiania użytkowanych przez Zamawiającego programów takich jak: Microsoft Office 

	Gwarancja
	36 miesięcy


5.14 Komputer przenośny z systemem operacyjnym – Cecha G

	Typ Urządzenia
	Komputer przenośny.

	Obudowa
	-Wykonana z tworzyw sztucznych, 

	Ekran
	-matryca TFT 15” z podświetleniem w technologii LED;

-rozdzielczość FHD 1920x1080

-jasność 250nitów, kontrast 500:1;

-Kąt otwarcia pokrywy ekranu min.180 stopni

-Ekran matowy;

-Parametry potwierdzone w ogólnodostępnej dokumentacji producenta komputera;

	Waga
	Waga typowa według ogólnodostępnej dokumentacji producenta komputera – 1,7kg;

	BIOS
	· BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, 

	Zintegrowany system diagnostyczny
	Udostępniony przez producenta komputera narzędzie do diagnostyki komputera. Narzędzie musi umożliwiać start z poziomu boot komputera z zewnętrznego nośnika USB.



	Płyta główna
	Płyta główna zaprojektowana i wyprodukowana przez producenta oferowanego komputera lub na jego zlecenie

	Procesor
	Procesor wielordzeniowy ze zintegrowaną grafiką, zaprojektowany do pracy w komputerach przenośnych klasy x86. 

	Pamięć operacyjna RAM
	Min. 8 GB 3200 MHz;

Z możliwością rozbudowy do 16GB, jeden slot wolny

	Wbudowana pamięć masowa
	-Wbudowany fabrycznie dysk M.2 512 GB SSD PCIe 4.0 NVMe

-Wolny slot do rozbudowy o drugi dysk 2,5”

	Karta graficzna
	Zintegrowana z procesorem

	Multimedia
	-Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition;

	Zintegrowane w obudowie interfejsy komunikacyjne
	-dedykowane złącze ładowania komputera;

-minimum 2x USB 3.2 w tym minimum 1 złącze w standardzie USB-C

-minimum 1x USB 2.0;

-HDMI min. 1.4b,

-zintegrowany port RJ-45 (nie dopuszcza się adapterów, kart zewnętrznych, itp)

	Karta sieciowa WLAN
	-Wbudowana karta sieciowa WLAN, pracująca w standardzie AC;

-Bluetooth 5.0;

	Bezpieczeństwo
	-Zintegrowany TPM 2.0 (Sprzętowy – dopuszcza się zintegrowany w chipset komputera, lub dedykowany układ sprzętowy, nie dopuszcza się innych rozwiązań np. software);

- Slot typu Kensington (Komputery wyposażone w złącze Noble Lock  lub podobne - muszą zostać zaoferowane z certyfikowanym przez Kensington i kompatybilnym adapterem ze złącza Noble Lock do złącza Kensington);

	Bateria
	-Minimum 38Wh;

	System Operacyjny, certyfikowane systemy
	System operacyjny w polskiej wersji językowej spełniający co najmniej następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach

2. Możliwość uruchamiania aplikacji Microsoft Office 2013


	Gwarancja
	-Minimum 36 miesięcy gwarancji na miejscu użytkowania
-Infolinia techniczna (wsparcia technicznego) producenta oferowanego komputera - dedykowana do rozwiązywania problemów technicznych dotyczących sprzętu – możliwość kontaktu przez telefon, formularz web oraz chat online, dostępna w dni powszednie od 9:00-18:00 w języku polskim 

-Możliwość sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio na stronie producenta jedynie poprzez podanie numeru seryjnego komputera;


5.15 Urządzenie switch – Cecha H

	Parametry fizyczne platformy
	· Wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U.

· Zasilanie AC 230V.

· Maksymalny pobór mocy: 60 W.

· Minimalny zakres temperatury pracy: 0-40ᵒC.

	Interfejsy sieciowe
	1. Wymaganym jest aby przełącznik dysponował niezależnymi interfejsami sieciowymi (nie dopuszcza się portów typu combo) w ilości:

· 48 porty GE RJ-45.

· 4 porty 10 GE SFP+.

	Zarządzanie
	· Zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS).

· Wsparcie dla SNMP w wersjach 1-3

· Funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na  automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami.

· Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI.

· Konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline.

· Funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP).

· Funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+.

· Funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji.

· Automatycznie wykonywane rewizje konfiguracji.

	Parametry wydajnościowe
	· Przepustowość urządzenia - min. 175 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 250 Mpps.

· Tablica adresów MAC o pojemności co najmniej 32k wpisów.

· Opóźnienie wprowadzane przez przełącznik - poniżej 2 mikrosekund.

	Funkcje
	· Funkcja automatycznej negocjacji prędkości i duplexu dla połączeń.

· Obsługa Jumbo Frames.

· Obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).

· Agregacja portów zgodna ze standardem 802.3ad.

· Obsługa co najmniej 4000 VLAN'ów, zgodna ze standardem 802.1Q.

· Obsługa routingu statycznego.

· Port-mirroring.

· Uwierzytelnianie 802.1x na poziomie portu.

· Uwierzytelnianie 802.1x w oparciu o  adres MAC.

· W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN).

· W ramach 802.1x wsparcie dla  urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia.

· W ramach 802.1x  wsparcie dla dynamicznego przypisywania VLAN.

· Obsługa protokołu sFlow.

	Funkcje urządzenia przy integracji z systemem centralnego zarządzania
	1. Przełączniki muszą wspierać tryb pracy, w którym są zarządzane przez fizyczny element nadrzędny (przełącznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarządzania przez element nadrzędny musi zawierać co najmniej: 

· Centralne zarządzanie konfiguracją urządzenia

· Aktualizacja oprogramowania realizowana z systemu centralnego zarządzania

· Centralne zarządzanie sieciami VLAN. 

· Blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u

· Rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp..

· Przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej.

· Integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego.

· Automatyczna detekcja i rekomendacje konfiguracji.

· Przesyłanie logów na zewnętrzny serwer syslog.

· Funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników.

· Obsługa białych i czarnych list adresów MAC.

· Wykrywanie aplikacji komunikujących się w sieci.

2. Musi być możliwe redundantne połączenie z elementami zarządzającymi.   

3. W ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.

	Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa
	· System musi realizować funkcję Stateful  Firewall pomiędzy sieciami VLAN realizowanymi na urządzeniu dostępowym.

· System musi zapewniać Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

	Gwarancja oraz wsparcie
	24 miesiące gwarancji
System musi być objęty serwisem gwarancyjnym producenta, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 


5.16 Monitor – Cecha I

	Rodzaj sprzętu (oprogramowania)
	Monitor ciekłokrystaliczny

	Przekątna ekranu
	27,9" - 28"

	Rozdzielczość nominalna
	3840 x2160

	Rodzaj matrycy / podświetlenia
	Matowa IPS / LED

	Kontrast statyczny
	1000:1

	Jasność
	250 cd/m2

	kąt widzenia pion / poziom
	178° / 178°

	Wymagane porty wejścia / wyjścia
	· 1 x HDMI
· 1 x D-Sub 15-pin
· 1 x DisplayPort
· 1 x słuchawkowe

	Wymagania dodatkowe
	Wbudowane głośniki Mocowanie VESA: 100 x 100 mm kabel VGA, kabel HDMI

	Gwarancja
	36 miesięcy


5.17  Skaner – Cecha J

	Typ urządzenia
	Inteligentny skaner do książek

	Skanowane materiały
	Dokumenty, książki, gazety, faktury, dyplomy, certyfikaty, formularze, wizytówki itp.

	Czujnik
	CMOS

	Ilość pikseli
	25 millionów

	Rozdzielczość
	5824*4368

	DPI (domyślnie)
	330

	Obszar skanowania
	<A3,420*297 mm

	Maks. obszar skanowania
	480x360 mm

	Maks. grubość dokumentów
	420x297 mm: do 35 mm 271x195 mm: do 50 mm

	Szybkość skanowania
	Pojedyncze strony ~ 1.5s/strona; Książki = 1.5s/dwie strony

	Wstępne skanowanie
	0 sekund

	Typ pliku skanów
	JPG, PDF, TIFF

	Głębia koloru
	24 bity

	Typy plików wynikowych
	JPG, PDF, searchable PDF, Word, Excel, TIFF

	Typ pliku video
	MJPG

	Podgląd
	HDMI - Prezenter: 1920*1080@20Fps; PC - Skaner: 1536*1152@20Fps

	USB
	USB 2.0 Highspeed

	Rodzaje oświetlenia skanu
	Górne i/albo boczne oświetlenie LED

	Ustawianie ostrości
	Stała ogniskowa

	Wyzwalanie skanu
	Programowo, przyciskiem ręcznym lub nożnym

	Wspierane systemy operacyjne
	Win XP, Win 7/8/10/11 32/64-bit; MacOS 10.11 lub nowszy; Linux

	Procesor
	dwurdzeniowy 32 bitowy RISC CPU

	Laser korygujący
	trójwiązkowy czerwony laser

	DDR
	1 Gb

	Bufor skanów
	Hi-Speed DDR

	Ekran LCD
	2.4", 4:3, 320x240

	Zasilacz
	Wejście: 100 to 240V, 50/60HZ, 0.6A; Wyjście: 9V/2A

	Ilość słowników OCR
	180+

	PC - Prezenter
	USB - PC - Prezenter

	Opcje kolorystyczne
	Color, Patterns, Stamps, Gray scale, B&W

	Konstrukcja obiektywu
	3G2P+IR

	Rozmiar czujnika CMOS
	1/2.3"

	EFL
	4.55mm

	BFL
	>3.4mm

	F/NO
	4.5

	Filtr IR
	650±10nm

	Kąt widzenia obiektywu
	82°

	Zniekształcenia obrazu
	<0.5%

	Wymiary skanera
	362.45*351.50*149.30 mm

	Gwarancja
	12 miesięcy
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