Warszawa dn. 5 grudnia 2022 r.

WYJASNIENIA TRESCI ZAPYTANIA OFERTOWEGO

Wojewo6dzki Sad Administracyjny w Warszawie, jako Zamawiajacy, w postepowaniu o
udzielenie zamdéwienia o wartosci szacunkowej ponizej 130 000 zt bez podatku od towaréw i
ustug, w trybie zapytania ofertowego pn.: Ustuga utylizacji (zniszczenia) dokumentacji
papierowej, niearchiwalnej kategorii B oraz przewdz akt spraw sgdowych dla potrzeb WSA w
Warszawie [ID695647, WSA-ZP-PP-66-2022 udziela odpowiedzi na pytania Wykonawcow,
dotyczacych zapytania ofertowego.

Pytanie nr 1:

W zatgczonej Umowie wymagane jest posiadanie normy ISO 21964 dla petnienia Ustugi. Czy do
zalaczonych ofert przetargowych , nalezy zatgczy¢ Certyfikat wydany przez niezaleznego
Audytora - dla maszyny niszczacej dokumentacje poufng WSA , aby spetni¢ i potwierdzi¢ ten
wymog przez Dostawce.

Dodatkowo prosze uprzejmie odnie$¢ sie do naszej watpliwosci w zakresie zmiany jednego z
najbardziej kluczowych wymagan w zakresie Ustugi Niszczenia
Prosimy o wyjasnienie, dlaczego we wcze$niejszym postepowaniu prowadzonym na odbidr i
niszczenie dokumentacje poufnej WSA , Zamawiajacy wymagat i podtrzymat posiadanie
aluminiowych/metalowych pojemnikéw do spakowania i przewiezienia dokumentacji a teraz
Zamawiajagcy zmienit wymoég i dopuscit sktadowanie i transport dokumentacji poufnej w
pojemnikach plastikowych?

Czy dokumentacja poufna w tym zapytaniu jest mniej wazna i dlaczego najwyzsze standardy
bezpieczenstwa zalecane w RODO , w tym przypadku zostaty niezachowane ? Co miato wptyw
na te zmiane ?

Majac na uwadze kategorie danych , jaka bedzie przekazywana do poufnego zniszczenia,
zwracamy sie z prosba , o przywrocenie wczesniej zdefiniowanych zapiséw w SIWZ w zakresie
odbioru dokumentacji wrazliwej WSA .

Prosimy aby przywrdéci¢ pierwotne wymaganie w zakresie tej Ustugi i aby odbiér i transport byt
wymagany przez Zamawiajagcego w zamykanych, plombowanych pojemnikach metalowych.
Kazdy potencjalny Dostawca Ustugi, majgcy na uwadze bezpieczenstwo danych Klienta podczas
transportu (poza siedzibg WSA ), powinien zapewni¢ odbiér dokumentéw niearchiwalnych WSA
w pojemnikach metalowych , aby zachowa¢ nalezyta i wymagana starannos$¢ wykonania Ustugi.
Pojemniki metalowe, aluminiowe i trwale zamykane s3 najtrwalsze i najbardziej bezpieczne do
sktadowania dokumentacji poufnej, przewozenia jej samochodem Dostawcow a dalej
magazynowania w Hali Dostawcy przed procesem zniszczenia.

Pojemniki metalowe z danymi poufnymi Klienta, ktére pozostaja w eksploatacji Klienta w jego
siedzibie, spetlniaja najwyzszy stopien zabezpieczenia danych czy to w przestrzeniach
monitorowanych czy bez monitoringu.

Nie mozna przecig¢ pojemnikéw metalowych ostrym narzedziem, aby pozyskaé¢ dokumenty ani
szybko przetransportowac pojemnik metalowy w inne nienadzorowane miejsce w celu przejecia
danych. Specjalistyczne zamki zastosowane pojemnikach metalowych , sg trwate, certyfikowane
i bardzo trudno je sforsowac¢ czy otworzy¢ bez wtasciwego klucza.


https://platformazakupowa.pl/transakcja/695647

Podczas transportu pojemnikéw z dokumentami samochodem Dostawcy do niszczarni , w
sytuacji wypadku lub kolizji na drodze publicznej , pojemnik metalowy z dokumentami Klienta
zostanie zmiazdzony z calg jego zawarto$cia a pojemnik plastikowy peknie i dokumenty poufne
wysypia sie z niego na =zewnatrz zaréwno w samochodzie jak i poza tym.
Taka sama sytuacja moze zaistnie¢ podczas transportu dokumentéw w workach jutowych.
Nalezy pamieta¢ , ze incydenty z pozostajagcymi dokumentami na drodze podczas wypadkow
miaty juz miejsce w Polsce i nalezy zabezpiecza¢ sie przed takimi sytuacjami.

Realizacja wymagan RODO w zakresie Ustugi , ktéra Panstwo chcecie zrealizowa¢ ( transport,
magazynowanie , niszczenie dokumentacji poufnej a wiec czynnosci zwigzane z przetwarzaniem
danych osobowych ) oraz brak naruszen i incydentéw w tym zakresie, mozliwe jest tylko
podczas wykorzystywania odpowiednich i sprawdzonych narzedzi.

Zastosowanie pojemnikéw metalowych jest jednym z takich narzedzi, poza certyfikowang
maszyng niszczgca nos$niki danych w normie DIN 663999/ISO 21964 , przeszkolonym
personelem, samochodami bezpiecznymi , specjalistyczng zamknieta halg niszczaca,
ograniczonym dostepem dla os6b nieupowaznionych , monitoringiem, ogrodzeniem itp....

Prawie wszystkie instytucje finansowe i wiekszo$¢ instytucji sektora publicznego wymaga
bezwzglednie stosowania pojemnikéw metalowych w postepowaniach przetargowych
dotyczacych Ustugi odbioru i niszczenia dokumentacji poufne;j. Jest to najbardziej bezpieczne
rozwiazanie, rekomendowane i stosowane przez firmy swiadome konsekwencji i naruszen, jakie
moga pojawic sie, kiedy to bezpieczenstwo zostanie uchybione.

Plomba jednorazowa jest plastikowa i nie petni roli zabezpieczenia tylko ewidencji pojemnika.
Plomba powinna by¢ nienaruszona od chwili jej zaloZenia u Klienta a dalej podczas transportu i
gdy rozpoczyna sie proces niszczenia dokumentacji Klienta na hali niszczarni podczas jej
zerwania.

Naruszona lub zerwana plomba z pojemnika podczas transportu daje podstawe aby sadzi¢, ze
nastapito zdarzenie, ktére nalezy wyjasni¢ , aby wykluczy¢ ingerencje w zawartosc
przewozonych dokumentow.
Duze znaczenie w przypadku plomby jednorazowej ma jej numer, ktéry wpisuje sie go na
Protokot Odbioru, w chwili zabierania pojemnikéw od Klienta.

Nastepnie podczas nagrywania procesu niszczenia na hali niszczarni , w oku kamery zrywa sie te
plombe z pojemnika i na nagraniu Klient moze zweryfikowa¢ numer z Protokolu Odbioru z
numerem plomby z nagrania , aby mie¢ pewno$¢, Ze na nagraniu zostal utrwalony obraz
zniszczenia jego pojemnika z danymi.

Stosowanie pojemnikow plastikowych wynika z ekonomiki inwestycyjnej u Dostawcédw , ktorzy
nie zdecydowali sie , aby zakupi¢ pojemniki metalowe do $wiadczonej Ustugi.

Wykorzystanie pojemnikéw plastikowych proponuje sie tym Klientom , dla ktérych
bezpieczenstwo danych nie jest krytyczne lub tym , ktorzy niszcza na przyktad materiaty
reklamowe bez danych poufnych i szukaja ekonomicznego rozwigzania.

Dokumenty niszczone w WSA to moim zdaniem dokumenty posiadajace najwyzszy poziom
poufnosci i stosowanie pojemnikéw metalowych jest tutaj uzasadnione i nie powinno budzi¢
jakiejkolwiek watpliwosci.



Odpowiedz:

Zamawiajacy po analizie bezpieczenstwa przewozu dokumentéw w pojemnikach plastikowych
i aluminiowych oraz po konsultacjach z inspektorem ochrony danych WSA w Warszawie,
przywraca pierwotne zapisy wzoru umowy zawarte w § 2 ust. 1 pkt. 1 oraz ust. 2 pkt. 1 wzoru
umowy i dopuszcza mozliwos¢ uzycia przez Wykonawce jedynie aluminiowych
pojemnikéw z odpowiednimi zabezpieczeniami, o ktéorych mowa w ogtoszeniu oraz wzorze
umowy, stanowigcym ,zatacznik nr 1_wzor umowy”.

Nie nalezy zatacza¢ certyfikatu potwierdzajacego normy ISO 21964. Zamawiajacy opiera sie o
o$wiadczenie Wykonawcy, sktadane wraz ze ztoZeniem oferty. Oferta Wykonawcy wraz z
o$wiadczeniami stanowi zatgcznik do umowy i jest jej integralna czescia.

W przypadku, gdy oferty zostaly juz zlozone, a Wykonawca chce dokona¢ zmiany w
ofercie, wymaga sie od Wykonawcow wycofania zlozonych ofert, zmiany ofert i
ponownego ich zloZenia.

Zasady wycofania / ponownego ztozenia oferty zostaly opublikowane na stronie
https://platformazakupowa.pl/strona/45-instrukcje

Wyjasnienia tres$ci zapytania sg wiazace dla wszystkich uczestnikow postepowania, staja
sie integralng jej czescig i nalezy je uwzgledni¢ przy sporzadzaniu oferty. W zwiazku z
istotna zmiana w opisie przedmiotu, Zamawiajacy zmienia termin skladania ofert, ktory
zostaje wydluzony do dnia 09.12.2022 r do godz. 11.00
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