ZAPROSZENIE DO SKEADANIA OFERT

znak sprawy: WEITI/37/ZP/2024/1031

ZAMAWIAJACY:
Politechnika Warszawska Instytut Automatyki Osoby do kontaktu z Wykonawcami
i Informatyki Stosowanej Imie i nazwisko: Waojciech Szynkiewicz
ul. Nowowiejska 15/19 nrtel. 22 234 71 19; 22 234 71 22
00-665 Warszawa e-mail: wojciech.szynkiewicz@pw.edu.pl
NIP: 5250005834

PRZEDMIOT ZAMOWIENIA

Zapytanie ofertowe dotyczy wykonania dzieta polegajacego opracowaniu metody generacji cyberatakéw

z wykorzystaniem uczenia maszynowego do badania podatnosci systeméw sterowania robotéw spotecznych
i ustugowych w ramach projektu , Laboratorium badania podatnosci stacjonarnych i mobilnych urzadzer
informatycznych oraz algorytméw i oprogramowania”, akronim LaVA, realizowanego w ramach programu

~Cyberbezpieczeristwo i e-Tozsamosé” CyberSecldent IV, finansowanego przez Narodowe Centrum Bada# i
Rozwoju.

Zamawiajgcy w ramach postepowania planuje zatrudnié 1 osobe,

Zamawiane dzieto obejmuje nastepujacy zakres prac: Opracowanie metody generacji cyberatakdw z
wykorzystaniem uczenia maszynowego do badania podatnosci systeméw sterowania robotéw spotecznych
i ustugowych w projekcie NCBIR — LaVA.

TERMIN REALIZACH ZAMOWIENIA

1)

Zamawiajacy oczekuje wykonania catosc! dzieta w terminie od dnia zawarcla umowy do dnia
30.04.2024 1.

WARUNKI UDZIALU W POSTEPOWANIU | OPIS SPOSOBU DOKONANIA SPELANIANIA

O udzielenie zaméwienia moze ubiegad sie jedynie Wykonaweca, kt6ry spetnia facznie warunki:

1)

2)
3)

4)
5)

Znajomo$é  tematyki badania podatno$ci  systeméw  sterowania  robotéw
spotecznych/ustugowych na cyberataki

Znajomos¢ algorytmow i struktur sterowania robotéw spotecznych/ustugowych
DoSwiadczenie w tworzeniu oprogramowania dla systemdw sterowania robotéw
spotecznych/ustugowych

Umiejgtnosé pracy w zespole, systematyczno$é, odpowiedzialnosé, rzetelnosé, doktadnost.
Dyspozycyjnosé.

sLaboraterium badania podatnosci stacjonarpyeh i mobilnych urzadzer Informatycznyeh oraz algorytmdw | oprogramowanla”, LaVa, realizowanegow rarach
programu ,Cyberbezpieczeristwo i e-Tozsamosc” CyberSecldent IV, finansowanego przez Narodowe Centrum Badani i Rozwaju.




V. KRYTERIA ORAZ SPOSOB OCENY OFERT

1}

Cena 100%

Zamawiajgcy udzieli zamdwienia wykonawcy, kidrego oferta odpowiada wszystkim wymaganiom
okreslonym w niniejszym zapytaniu i zostata oceniona jako najkorzystniejsza ze wrzgledu na
zaproponowang cene. Ocenie podlega catkowita cena bruito,

Jezeli nie wystgpi mozliwos¢ dokonania wyboru oferty najkorzystniejszej ze wzgledu na to, ze zZtozone
oferty otrzymaty tozsamg ilos¢ punktéw, Zamawiajacy wezwie Wykonawcedw, ktorzy ztozyli te oferty, do
ziozenia w terminie okreslonym przez niego ofert dodatkowych. Wykonawcy skladajacy oferty
dodatkowe nie bedg mogli zacferowaé cen wyiszych niz zaoferowane w ztozonych ofertach.

V. TERMIN ZWIAZANIA OFERTA

1)

2)

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uptywem terminu skfadania
ofert.

Oferta ztozona w postepowaniu, przestaje wigzaé w przypadku wyboru innej oferty lub zamkniecia
postepowania bez dokonania wyboru wykonawecy.

VIl. MIEJSCE DOSTAWY USLUGI

Politechnika Warszawska

Instytut Automatyki i Informatyki Stosowanej
ul. Nowowiejska 15/19

00-665 Warszawa

VIil. SPOSOB PRZYGOTOWANIA OFERTY:

1)

2)
3)
4}

5)
6)

Wykonawca moze zfozyé wytacznie jedng oferte w odpowiedzi na konkurs ofert
WEITI/37/2P/2024/1031 ogtoszony w ramach realizacji projektu w ramach projektu , Laboratorium
badania podatnosci stacjonarnych i mobilnych urzadzed informatycznych oraz algorytmdw i
oprogramowania”, LaVA.

Oferta powinna by¢ sporzadzona zgodnie z postanowieniami niniejszego zaproszenia.
Oferta powinna by¢ sporzadzona w jezyku polskim.

Oferta powinna byc przygotowana w sposéb czytelny wg wzoru stanowigcego Zatacznik nr 1 do
zaproszenia.

Oferta powinna byé podpisana,

Oferta musi by¢ oznaczona znakiem sprawy: WEITI/37/2P/2024/1031

IX. WYKAZ OSWIADCZERN | DOKUMENTOW

1)

2)

Oferta musi zawiera¢ potwierdzenie spetnienia warunkéw udziatu w postepowaniu opisanych w pkt IV
(zyciorys zawodowy).

Zamawiajacy moze zazadad dostarczenia oryginatu oferty / zatgcznikéw potwierdzajacych spelnianie
warunkow udziafu w postepowaniu po zakoficzeniu postepowania.

wLaboraterium badania podatnoéel stacjonarnych i meblinych urzadzen informatycznycharaz algorytmdwioprogramowania”, LaVA, realizowanego w ramach
programu ,Cyberbezpieczenstwo [ e-Tozsamasé” CyberSecldent IV, finansowanego przez Narodowe Centrum Badan i Rozwoju,




X

TERMIN | SPOSOB SKEADANIA OFERT

1) Oferty nalezy ztozyé nie pdiniej niz do dnia 06.03.2024 r. do godz. 16.00
2) Oferty mozna sktadaé:
a) w wersji papierowej na adres:
Politechnika Warszawska Instytut Automatyki i Informatyki Stosowanej
ul. Nowowiejska 15/19
00-665 Warszawa, pok. 521
Prosimy o oznaczenie oferty na kopercie: WEITI/37/ZP/2024/1031
b) Pocztg e-mail w pliku zabezpieczonym przed edycja np. pdf na adres
e-mail: wojciech.szynkiewicz@pw.edu.pl
Prosimy oznaczyc¢ oferte w tytule wiadomosci: WEiTI/37/2P/2024/1031
3) Wykonawca przed uplywem terminu do skfadania ofert ma prawo:

-~ wycofac oferte poprzez ztozenie pisemnego powiadomienia drogg opisang dla sktadania ofert,
— zmieni¢ oferte — powiadomienie o wprowadzeniu zmian musi byé zlozone wg takich samych zasad
jak sktadana oferta, cdpowiednio oznakowanych z dopiskiem ,ZAMIANA.”

Xl. OPIS SPOSOBU OBLICZANIA CENY OFERTY

1) Dla potrzeb niniejszego postepowania, Wykonawca na druku Formularza ofertowego stanowigcego
Zatacznik nr 1 do zaproszenia, zobowigzany jest na podstawie kalkulacji szezegdtowe], podaétaczna cene
ofertowq brutto.

2} Ceny nalezy podad w zlotych polskich z doktadnoscig do dwéch miejse po przecinku.

3) Zamawiajacy nie przewiduje rozliczer w walutach obceych.

4) Zamawiajacy w celu ustalenia, czy oferta zawiera razgco niska cene w stosunku do przedmiotu
zaméwienia, zwréci sie do Wykanawcy o udzielenie w okreslonym terminie wyjasnien dotyczacych
elementow oferty majgcych wptyw na wysokoéé ceny.

XN, WYBOR WYKONAWCY | SPOSOB OGLOSZENIA

1) Zamawiajgcy wybierze oferte, ktéra otrzymata najwieksza liczbe punktows, na podstawie kryteridw
oceny ofert okreslonych w niniejszym zaproszeniu.

2) O wyborze Wykonawcy Zamawiajgcy poinformuje wszystkich Wykonawcow, ktorzy ztozyli oferty.

3) Informacje, o ktdrych mowa w pkt 1-2, Zamawiajgcy zamiesci na stronie http://www.ia.pw.edu.pl/

XIll. ISTOTNE POSTANOWIENIA UMOWY

1) Informacje o terminie i sposobie realizacji zadan: $cisle wedtug wskazani Kierownika Projektu, zgodnie z
harmonogramem realizacji zadan.

2} Informacje o sposobie platnosci: na podstawie zawarte] z Zamawiajacym umowy o dziefo oraz

przedktadanych rachunkéw zaakceptowanych pod wzgledem merytorycznym przez Kierownika
Projektu.

»Laboratorium badania podatnodei stacjonarnych i mobilnych urzadzer informatycznych oraz algorytmdw i sprogramowania”, LaVA, realizowanego w ramach
programu ,Cyberbezpieczenstwe i e-Tozsamoie” CyberSecident IV, finansowanega przez Narodewe Centrum Badas | Rozwoju.




XIV. POSTANOWIENIA KONCOWE
1) Zamawiajacy zastrzega sobie prawo do uniewaznienia lub zamkniecia postepowania o udzielenie
zamawienia, na kazdym jego etapie bez podania przyczyny.

2) Do spraw nieuregulowanych w niniejszym Zaproszeniu majg zastosowanie przepisy ustawa z dnia 23
kwietnia 1964 r. Kodeks cywilny (Dz. U. z 1964 r. Nr 16, poz. 93, ze zm.), ustawa z dnia 17 listopada 1964
r. — Kodeks postepowania cywilnego (Dz. U. z 2005 r. Nr 178, poz. 1478).

3) Wszelkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

4) Oferta zfozona w postepowaniu przestaje wigzaé w przypadku wyboru innej oferty lub zamkniecia
postepowania bez dokonania wyboru Wykonawcy.

ZALACZNIKI:

1) Formularz oferty

Sporzadzit: Wojciech Szynkiewicz Zatwierdzit: Cezary Zieliriski

R Zinz‘um
AN P

hab. int. Cezary Delifki

KIEROWNIK PROJEKTU DY

/{,JWJ’! N ¢
d hab. inz. Wojclech S ewicz prof.

profesor uczeln

~Laboratorium badania podatnosci stacjonarnych i mobilnych urzadzen info rmatycznych oraz algorytméw i oprogramowania”, LaVA, realizowanego w ramach
programu ,Cyberbezpieczenstwo i e-Tozsamosé” CyberSecident IV, finansowanego przez Narodowe Centrum Badan i Rozwoju.




zatgcznik nr 1 do WEITI/37/ZP/2024/1031

FORMULARZ OFERTOWY

Dane Wykonawcy:

W odpowiedzi na ogfoszenie konkursowe nr WEiTI/37/2P/2024/1031 sktadam oferte dotyczaca
wykonania dzieta polegajacego opracowaniu metody generacji cyberatakéw z wykorzystaniem
uczenia maszynowego do badania podatnosci systemoéw sterowania robotdow spotecznych

i ustugowych w ramach projektu , Laboratorium badania podatnosci stacjonarnych i mobilnych
urzadzen informatycznych oraz algorytméw i oprogramowania”, akronim LaVA, realizowanego

w ramach programu ,Cyberbezpieczeristwo i e-Tozsamos¢” CyberSecldent IV, finansowanego przez
Narodowe Centrum Badar i Rozwoju.

1. Oferuje:
. Wartos¢ brutto zadania
Lp. | Dzieto
1. Opracowanie metody generacji cyberatakow z

wykorzystaniem uczenia maszynowego do badania
podatnosci systemdw sterowania robotow spolecznych i
ustugowych ramach projektu ,Laboratorium badania
podatnosci stacjonarnych i mobilnych urzadzen
informatycznych oraz algorytméw i oprogramowania”,
akronim LaVA, realizowanego w ramach programu
»Cyberbezpieczenstwo i e-Tozsamos¢” CyberSecident IV,
finansowanego przez Narodowe Centrum Badari i Rozwoju.

taczne wynagrodzenie brutto za realizacie zadania {(SFOWNIEY: ......eceeieeceieeece st seeret e vseeseenas
2. Cena zawiera wszystkie koszty zwigzane z wykonaniem zaméwienia.

3. Oswiadczam, ze zapoznatem sig z warunkami zapytania ofertowego i nie wnosze do niego zadnych
zastrzezen. '

4. Do oferty zalgczam kopie dokumentéw potwierdzajgce spetnienie warunkdw udziatu w
postepowaniu,

5. W przypadku wyboru oferty, zobowiazuje sie do zawarcia umowy w miejscu i terminie okredlonym
przez Politechnike Warszawska — instytut Automatyki i Informatyki Stosowane;j.

6. Oswiadczam, ze spefniam ponizsze przestanki:

»Laboratorium badania podatnesei stacjonarnych i mobilnych urzadzed informatycznych oraz algorytméw i oprogramowania”, akronim LaVA, realizowanego w ramach programu

m

kN

«Lyberbezpieczefistwo i e-Tozsamos$d” CyberSecldent IV, finansowanego przez Narodowe Centrum Badafi i Rozwoju.



zatgcznik nr 1 do WEITI/37/ZP/2024/1031

a. nie jestem podmiotem powigzanym lub zaleznym, wspdtzaleznym lub dominujgcym w
relacji z Zamawiajgcym w rozumieniu ustawy z dnia 29 wrzeénia 1994 r. o rachunkowosci
{t.j. Dz.U.z 2013 r. p02z.330 z péZn.zm.};

b. nie pozostaje z Zamawiajacym lub cztonkami jego organdw w takich stosunkach faktycznych
lub prawnych, ktéry moze budzi¢ uzasadnione watpliwosci co do bezstronnosci w wyborze
dostawcy towaru lub ustugi, w szczegdélnosci pozostajgcym w zwigzku matzeniskim,
stosunku pokrewienstwa lub powinowactwa do drugiego stopnia wiacznie, stosunku
przysposobienia, opieki lub kurateli, takze poprzez cztonkostwo w organach dostawcy
towaru lub ustugi.

C. nie jestem podmiotem powigzanym ani podmiotem partnerskim w stosunku do
Zamawiajgcego w rozumieniu Rozporzadzenia Komisji (WE) Nr 800/2008 z dnia 6 sierpnia
2008 r. uznajgcego niektére rodzaje pomocy za zgodne ze wspdlnym rynkiem w
zastosowaniu art.87 i 88 Traktatu (ogélne rozporzadzenie w sprawie wytaczer blokowych).

d. nie jestem powigzany osobowo z Zamawiajacym w rozumieniu art.32 ust.2 ustawy z dnia
11 marca 2004 r. o podatku od towardw i ustug {Dz.U. Nr 54, poz.535 z pdzn.zm.).

data i czytelny podpis Wykonawcy

wLaboratarium badania padatnaici stacjonarnych | mobilnyeh urzadzed informatycznych oraz algorytméw i oprogramowania”, akronim LaVA, realizowsnego w ramach programu
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