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Spis rysunkow

01T Rzut parteru. Plan instalacji CCTV, okablowania strukturalnego, SSWIN, KD.
02T Rzut 1 pietra. Plan instalacji CCTV, okablowania strukturalnego, SSWIN, KD.
03T Rzut 2 pietra. Plan instalacji CCTV, okablowania strukturalnego, SSWIN, KD.
04T Rzut 3 pietra. Plan instalacji CCTV, okablowania strukturalnego, SSWIN, KD.
05T Rzut parteru. Plan instalacji CCTV - katy widzenia kamer.

06T Rzut 1 pietra. Plan instalacji CCTV - katy widzenia kamer.

07T Rzut 2 pietra. Plan instalacji CCTV - katy widzenia kamer.

08T Rzut parteru. Plan instalacji koryt kablowych.

09T Rzut 1 pietra. Plan instalacji koryt kablowych.

10T Rzut 2 pietra. Plan instalacji koryt kablowych.

11T Elewacja szafy dystrybucyjne;.

12T Schemat instalacji interkomowej i kontroli dostepu.

13T Schemat instalacji SSWiN.

14T Schemat blokowy PSIM - integracja systeméw.

15T Schemat instalacji monitoringu.



3 Przedmiot inwestycji

Przedmiotem  opracowania jest projekt techniczny instalacji
niskoprgdowych dla projektowanego budynku Katedry Medycyny Sagdowej
Pomorskiego  Uniwersytetu Medycznego w  Szczecinie na terenie
Uniwersyteckiego Szpitala Klinicznego nr 2 przy ul. Powstancow Wielkopolskich
72, 70-111 Szczecin.

3.1 Inwestor / Zamawiajacy

Pomorski Uniwersytet Medyczny W Szczecinie
ul. Rybacka 1, 70-204 Szczecin

3.2 Podstawa opracowania

— Koncepcja instalacji zabezpieczenn technicznych uzgodniona =z
Inwestorem,

— Woytyczne Inwestora oraz wielobranzowy projekt budowlany dla niniejsze;j
inwestyciji,

— Projekty branzowe architektoniczne i instalacyjne,

— Wieloletnia koncepcja rozwoju systemow bezpieczenstwa PUM,

— Obowigzujgce normy i przepisy

3.3 Uwarunkowania wstepne stanowigce podstawe opracowania

Systemy teletechniczne projektowane dla budynku Katedry Medycyny
Sgdowej Pomorskiego Uniwersytetu Medycznego w Szczecinie wraz z
niezbedng infrastrukturg techniczng i zagospodarowaniem terenu przy ul.
Powstancow Wielkopolskich 72, w Szczecinie”, stanowig kontynuacjg wczesniej
zaprojektowanych oraz wykonanych systeméw, instalacji i urzadzen
funkcjonujgcych w innych budynkach PUM

Docelowo wszystkie budynki pod wzgledem systemow teletechnicznych
bedg podlegac integracji i bedg stanowity jeden spdjny zintegrowany system.
Rozwigzania przyjete w projekcie dotyczace =zastosowanych urzadzen i
materiatdw podlegaty konsultacjom z Uzytkownikiem, spetniajg powyzsze
uwarunkowania i zostaty przez Uzytkownika zaakceptowane do zainstalowania.
W realizowanych systemach wymagane jest zapewnienie kompatybilnosci z
systemami Miedzywydziatowego Centrum Dydaktyki nr 3 oraz systemami
Centrum Symulacji Medycznych. Nie dopuszcza sie wprowadzania nie
uzgodnionych z Uzytkownikiem urzgdzen i materiatdw innych niz przyjete w
dokumentacji projektowej ze wzgledu na wymog kontynuacji istniejgcych
systemow.

Wykonawca przed ztozeniem oferty zobowigzany jest do szczegétowego
zapoznania sie z istniejgcymi systemami w Centrum Symulacji Medycznych,
zastosowanymi tam urzgdzeniami oraz do konsultacji z Uzytkownikiem ztozonej
oferty, jesli odbiega ona od rozwigzan przyjetych w dokumentacji projektowe;.

Opisane wyzej wymagania dotyczg integracji systeméw KD, SWIiN,
CCTV, systemu zarzadzania uczelnig, systemu rezerwacji sal oraz systemu
parkingowego, ktore obecnie sg zrealizowane w dwoch budynkach nalezgcych
do inwestora z wykorzystaniem nastepujgcych platform:

— KD - kontrola dostepu iProtect
— SSWIN- system sygnalizacji wtamiania i napadu — iProtect
— CCTV — monitoring — VDG Sense



— System zarzadzania uczelnig — ProAkademia
— System rezerwacji sal — iSRS
— System parkingowy - iProtect

W ramach integracji uzyskano:

— wspotprace systemu iProtect 2z systemem ProAkademia w zakresie
importowania danych studentéw oraz wyktadowcow

— odczyt KD z legitymacji studenckiej, albumu wyktadowcy oraz karty
pracowniczej

— import przez system iSRS planu zaje¢ z systemu ProAkademia

— aktualizacje bazy danych KD i zapis na serwerze iProtect (serwer
redundantny)

— integracje systemu parkingowego z systemami KD i CCTV

— objecie systemem iProtect, VDG, iSRS wszystkich budynkéw dla
wykorzystywania jednej wspdlnej bazy danych,

— systemy KD, SSWIN, SAP oraz CCTV posiadajg petng integracje w
zakresie pozwalajgcym na przegladanie oraz wykorzystanie urzgdzen
aktywnych miedzy systemami.

— kamery CCTV posiadajg integracje z systemem KD dla rejestrowania
zdarzen,

— logowanie uzytkownika do jednego adresu sieciowego.

Zgodnie z ustawg o zamodwieniach publicznych dopuszcza sie

zastosowanie rownowaznych materiatow i urzadzen w stosunku do przyjetych w
dokumentacji projektowej (uwzgledniajgc uwagi powyzej) pod warunkiem
zapewnienia parametrow technicznych i funkcjonalnych nie gorszych niz
posiadajg urzadzenia i materiaty przyjete w dokumentacji projektowej oraz
zapewniona jest integracja systemow z Centrum Symulacji Medycznych oraz
Miedzywydziatowego Centrum Dydaktyki nr 3, w zakresie akceptowanym przez
projektanta. W takim przypadku wymaga sie ztozenia stosownych dokumentow
uwiarygodniajgcych te materiaty | urzadzenia oraz ich integracje i
kompatybilnosc¢ z istniejgcymi systemami w Centrum Symulacji Medycznych, a
ponadto zaakceptowania ich przez Inwestora i nadzér autorski. W przypadku,
gdy zastosowanie tych materiatow lub urzgdzen wymagacC bedzie zmiany
dokumentacji projektowej, koszty przeprojektowania poniesie wykonawca
wprowadzajgcy zmiany.
Uwaga: Po odbiorze instalacji Wykonawca zobowigzany jest przekazac
Uzytkownikowi protokolarnie, wszystkie hasta i kody dostepu do uzytkowanych
systeméw. Postugiwanie sie przez Inwestora hastami i kodami nie ogranicza i
nie pozbawia gwaranciji.

3.4 Zakres opracowania
Zakresem niniejszego opracowania jest projekt sieci LAN i instalacji

zabezpieczen technicznych, a w tym:

— KD - kontrola dostepu iProtect

— SSWIN- system sygnalizacji wkamiania i napadu — iProtect

— CCTV — monitoring — VDG Sense

— System zarzadzania uczelnig — ProAkademia

— System rezerwacji sal — iSRS



— System parkingowy - iProtect
— SAP - Polon 6000 wyposazony w SIUP

3.5 Obowigzujace przepisy i normy branzowe
Podczas wykonywania prac budowlanych nalezy przestrzegac
obowigzujgcych przepisow i norm branzowych, a w szczegdlnosci:

— Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (t.j. Dz.U. 2020 poz.
1333);

— Rozporzgdzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w
sprawie warunkéw technicznych, jakim powinny odpowiada¢ budynki i
ich usytuowanie (t.j. Dz.U. 2019 poz. 1065 z pézn. zm.);

— Ustawa z dnia 16 kwietnia 2004 r. o wyrobach budowlanych (t.j. Dz.U.
2020 poz. 215, 471);

— Ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (tj. Dz.U.
2020 poz. 1219, 1378, 1565);

— Rozporzadzenie Ministra Srodowiska z dnia 14 czerwca 2007 r. w
sprawie dopuszczalnych pozioméw hatasu w srodowisku (t.j. Dz.U. 2014
poz.112);

— Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia
1997 r. w sprawie ogolnych przepiséw bezpieczenstwa i higieny pracy
(t.j. Dz.U. 2003 Nr 169 poz. 1650);

— Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (t.j.
Dz.U. 2020 poz. 961, 1610);

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 07
czerwca 2010 r. w sprawie ochrony przeciwpozarowej budynkéw, innych
obiektéw budowlanych i terenéw (Dz.U. 2010 Nr 109 poz. 719);

— Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24
lipca 2009 r. w sprawie przeciwpozarowego zaopatrzenia w wode oraz
drég pozarowych (Dz.U. 2009 Nr 124 poz. 1030);

— Rozporzgdzenie Ministra Infrastruktury z dnia 18 maja 2004 r. w sprawie
okreslenia metod i podstaw sporzgdzania kosztorysu inwestorskiego,
obliczania planowanych kosztow prac projektowych oraz planowanych
kosztow robdt budowlanych okreslonych w programie funkcjonalno-
uzytkowym (Dz.U. 2004 nr 130 poz. 1389);

— Rozporzgdzenie Ministra Infrastruktury z dnia 2 wrzesnia 2004 r. w
sprawie szczegotowego zakresu i formy dokumentacji projektowej,
specyfikacji technicznych wykonania i odbioru robét budowlanych oraz
programu funkcjonalno-uzytkowego (Dz.U. 2013 r. poz. 907, 984 i 1047);

— Ustawa z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tj.
Dz.U. z 2018 r.poz. 1986 z pdzn. zm.);

— Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz.U.2020 poz. 256, 695, 1298);

— Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz.U.2019r., poz. 1231 z pdzn. zm.);

Normy branzowe:
— PN-EN 60839-11-1:2014-01 Systemy Alarmowe i elektroniczne systemy
zabezpieczen — Czes¢ 11-1: Elektroniczne systemy kontroli dostepu —
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Wymagania dotyczgce systemow i czesci skladowych,

— PN-EN 60839-11-2:2015-08 Systemy Alarmowe i elektroniczne systemy
zabezpieczen — Czes¢ 11-2: Elektroniczne systemy kontroli dostepu —
Wytyczne stosowania,

— PN-EN 14846:2010 — Okucia budowlane - zamki i zaczepy
elektromechaniczne — wymagania i metody badan

— PN-EN 50131-1 - Systemy alarmowe — systemy sygnalizacji wtamania i
napadu — czes¢ 1: wymagania systemowe

— PN-EN 50131-7:2011 - Systemy alarmowe - systemy sygnalizacji
witamania i napadu — czesc¢ 7: wytyczne stosowania

— PN-EN 50131-6:2019 - Systemy alarmowe - systemy sygnalizacji
wtamania i napadu — czesc¢ 6: zasilanie

— PN-EN 62676-4:2015-06 Systemy dozorowe CCTV stosowane w
zabezpieczeniach — cze$¢ 4: wytyczne stosowania

4 Ogodlne zalozenia projektowanych systemoéw

Podstawowym zatozeniem projektowanych systeméw jest spetnienie
wymogow wieloletniej koncepcja rozwoju systemow bezpieczenstwa PUM, a w
tym stworzenia zintegrowanego systemu klasy PSIM.

Charakter zrealizowanych budynkéw Centrum Symulacji Medycznych,
budynku Miedzywydziatowego Centrum Dydaktyki nr 3 oraz projektowanego
Budynku Katedry Medycyny Sgdowej, wymusza jakos$ciowe spojrzenie zaréwno
w obszarze inwestycji CapEXx, ale takze w kosztach utrzymania obiektu OpEXx.
Inwestor w swojej Wieloletniej Koncepcji Rozwoju Systemdéw Bezpieczenstwa w
PUM zaktada etapowe przechodzenie na oprogramowanie klasy PSIM oraz
zarzgdzanie obiektem z wykorzystaniem procedur i systemu raportowania.

Docelowo dotyczy¢ to bedzie takze innych nie wspomnianych powyzej
budynkdéw i obiektow etapowo dotgczanych do zintegrowanego systemu klasy
PSIM. Efektem zastosowania powyzszego systemu bedzie uzyskanie
efektywnego energetycznie i ekonomicznie budynku, jak réwniez efektywnego i
elastycznego funkcjonowania budynku oraz zapewnienie wysokiego poziomu
bezpieczenstwa. Dodatkowo system klasy PSIM pozwoli na definiowanie stref i
przyporzadkowanie uzytkownikéw do tych stref oraz mozliwos¢ szczegotowego
rozliczania réznych uzytkownikéw budynku, postepowanie wg procedur oraz
rozliczanie dzieki transparentnym raportom. Narzedzie klasy PSIM ma
pozwalaé rowniez na zarzgdzanie elementami automatyki budynkowe;.

Na chwile obecng Inwestor nie wytyczyt jeszcze procedur do zarzgdzania
w obszarze SMS i BMS. Dlatego budowane systemy Kontroli Dostepu, Systemu
Sygnalizacji Wtamania i Napadu, System Interkomowy, Video Managament
System oraz urzadzeh SAP bedg realizowane na serwerze SMS i majg by¢
mozliwe do integracji w systemie PSIM. Podobnie w Buliding Managament
System, systemy BMS na obecnym etapie bedg pracowa¢ na dedykowanym
rozwigzaniu BMS opisanym w odrebnym opracowaniu.

5 Sie¢ LAN

5.1 Kanalizacja teletechniczna dla przytacza swiattowodowego

Dla potrzeb przytgcza telekomunikacyjnego projektowanego budynku
przewiduje sie wykonanie kanalizacji kablowej od istniejgcej studzienki
pokazanej na planie instalacji elektrycznych przyobiektowych. Kanalizacja
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kablowa teletechniczna sktada¢ sie bedzie ze studzienek kablowych SKR2,
czterootworowej kanalizacji pierwotnej - rury HDPE 110 oraz kanalizacji wtornej
- rury RHDPE32. Do budowy kanalizacji pierwotnej zastosowac rury ostonowe o
odpornosci na sciskanie o wartosci 750N, kanalizacje wtorng wykonacC z
zastosowaniem rur o odpornosci na sciskanie o wartosci 250N.

Potgczenie projektowanego budynku z istniejgcg infrastrukturg
teletechniczng wykonaé pomocg 2 kabli swiattowodowych jednomodowego SM
24J, CPR B2ca.

W zakresie projektu jest wykonanie nastepujgcych kabli:

— 2x kabel swiattowodowy 24J SM, [=~200(250)m, relacji projektowana
szafa PD1.1 w pom. 1.12 - istniejgca szafa PD w budynku MCD-1,

— 1x kabel miedziany wieloparowy XzTKMXpw 25x4x0.5, 1=~200(250)m
relacji projektowana szafa PD1.1 w pom. 1.12 - istniejgca cetrala
telefoniczna w budynku MCD-1.

Kable w terenie przylegtym do projektowanego budynku uktada¢ w kanalizacji
ktéra ulega przebudowie - przebudowa ujeta w odrebnej czesci projektu. Kable
na zwenagtrz terenu inwestycji uktadac w istniejgcej kanalizacji wykonanej z rur
PCV i HDPE.

5.2 Opis ogdélny sieci LAN

Gtéwnym punktem sieci LAN dla projektowanego obiektu bedg 2 szafy
rack zlokalizowana na pietrze w pom. 1.12 serwerownia. Okablowanie poziome
do szafy rack wykona¢ w standardzie kat.6A. Okablowanie poziome zakonczyc¢
gniazdami RJ45 kat.6, zastosowac po 4 gniazda RJ45 na punkt elektryczno-
logiczny.

5.3 Normy okablowania strukturalnego

Podstawg do przygotowania ponizszego opracowania sg najnowsze
wydania norm okablowania strukturalnego. Wszystkie niewymienione w
projekcie zagadnienia zwigzane z okablowaniem strukturalnym sg regulowane
przez ponizsze normy:

— ISO/IEC 11801:2017 “Information technology. Generic cabling for
customer premises”.
— EN 50173-1:2018-07 ,Information technology. Generic cabling systems

Part 1:

General requirements”.

— TIA/EIA 568.2-D:2018 “Balanced Twisted-Pair Telecommunications

Cabling and Components”.

— PN-EN 50173-1:2018-07 , Technika informatyczna. Systemy okablowania
strukturalnego. Czes¢ 1: Wymagania ogolne”.

— PN-EN 50174-1:2018-08 , Technika informatyczna. Instalacja
okablowania. Czes¢ 1: Specyfikacja

i zapewnienie jakosci”.

— PN-EN 50174-2:2018-08 , Technika informatyczna. Instalacja
okablowania. Cze$¢ 2: Planowanie

i wykonawstwo instalacji wewnagtrz budynkow”.

— PN-EN 50174-3:2014-02 ,Technika informatyczna. Instalacja
okablowania. Czes¢ 3: Planowanie

i wykonawstwo instalacji na zewnatrz budynkow”.



— PN-EN 50346:2004/A2:2010 ,Technika informatyczna. Instalacja
okablowania - Badanie zainstalowanego okablowania”.

— |EC 60512-99-002:2019 ,,Connectors for electrical and electronic
equipment - Tests and measurements - Part 99-002: Endurance test
schedules - Test 99b: Test schedule for unmating under electrical load”.

— |EC 14763-4:2021 “Information technology — Implementation and
operation of customer premises cabling — Part 4: Measurement of end-
to-end (E2E) links, modular plug terminated links (MPTLs) and direct
attach cabling”.

5.4 Wymagania ogolne dotyczace systemu okablowania strukturalnego

System okablowania strukturalnego ma zapewni¢ niezawodng i wydajng
warstwe fizyczng sieci teleinformatycznej, ktéra zagwarantuje wystarczajgcy
zapas parametrow transmisyjnych dla dziatanie dzisiejszych i przysztych
aplikacji transmisyjnych. W celu spetnienia najwyzszych wymogow
jakosciowych i wydajnosciowych nalezy zapewnic:

— Okablowanie miedziane przewyzszajgce wymagania kategorii 6A (klasy
EA).

— Okablowanie skretkowe w wersji ekranowanej.

— Certyfikaty wydane przez miedzynarodowe, renomowane laboratorium
badawcze Force Technology, potwierdzajgce zgodnos¢ okablowania
miedzianego z najnowszymi, aktualnymi normami okablowania
strukturalnego ISO/IEC 11801:2017, EN 50173-1:2018-07, IEC 14763-
4:2021. Nalezy zapewnic certyfikaty potwierdzajgce zgodnos$¢ z normami
w zakresie testu catego tgcza oraz niezaleznych komponentow (kabel,
panel, ztgcze RJ45). Nie dopuszcza sie certyfikatéow z lokalnych
instytutow tgcznosci, poniewaz nie posiadajg one wystarczajgcych
akredytacji do testéw wszystkich parametrow wymienionych w
powyzszych normach.

— Wszystkie produkty muszg byc¢ fabrycznie nowe.

— Celem idealnego dopasowania komponentéw, wszystkie produkty
okablowania muszg pochodzi¢ z oferty jednego producenta i by¢
oznaczone jego nazwag lub logo.

— Nalezy uzy¢ szaf 19” tego samego producenta co pozostata czesé
okablowania strukturalnego i oznaczonych jego nazwg lub logo.

— Nalezy zastosowac¢ renomowany i sprawdzony w wielu instalacjach, nie
tylko w Polsce, ale i w innych krajach Unii Europejskiej, system
okablowania strukturalnego. Nalezy zastosowac przetestowany system,
ktérego producent ma, co najmniej 20-letnie doswiadczenie w produkc;ji
okablowania strukturalnego. Zakres jego dziatalnosci w catym tym
okresie musi obejmowac produkcje okablowania miedzianego (kabli
skretkowych, paneli 197, ztgczy RJ45), swiattowodowego oraz szaf
dystrybucyjnych 19”.

— Producent okablowania strukturalnego musi spetnia¢ wymagania
miedzynarodowej normy odnosnie standardéw jakosci ISO 9001, nalezy
przedtozy¢ odpowiedni certyfikat.

— Producent okablowania musi objg¢ zainstalowany system bezptatng, 35-
letnig systemowg gwarancjg niezawodnosci, ktora obejmie tory
transmisyjne miedziane i Swiattowodowe w zakresie tgcza Channel



(kable instalacyjne, panele 19”, ztgcza, kable krosowe i przytgczeniowe).
Gwarancja musi by¢ tréjstronng umowa podpisana pomiedzy
Uzytkownikiem, Wykonawcg okablowania oraz Producentem.

— Producent okablowania jest zobligowany do reasekuracji zobowigzan
gwarancyjnych Wykonawcy,
w przypadku niemoznosci wywigzania sie Wykonawcy z tych
zobowigzan. Reasekuracja obejmuje okres, na jaki zostata udzielona
gwarancja.

— Warunkiem udzielenia systemowej gwarancji niezawodnosci jest
wykonanie instalacji zgodnie
z obowigzujgcymi normami okablowania strukturalnego oraz zgodnie z
zaleceniami producenta. Instalacja musi by¢ wykonana przez
Certyfikowanego Instalatora systemu okablowania

5.5 Wymagania ogédlne dotyczace wykonawcy systemu okablowania
strukturalnego
Celem profesjonalnego wykonania instalacji okablowania strukturalnego,
na najwyzszym poziomie jakosci i wydajnosci, wszystkich czynnosci
instalacyjnych musi dokonac¢ wykwalifikowana firma spetniajgca ponizsze
wymagania:

— Firma wykonawcza musi zatrudnia¢ pracownikéw — Certyfikowanych
Instalatorow posiadajgcych wazne uprawnienia i certyfikat wydany przez
producenta okablowania przyjetego w tym projekcie.

— Certyfikat Instalatora musi by¢ wydany po odbyciu szkolenia, w ktérym
kazdy Instalator zdobedzie wszystkie niezbedne umiejetnosci praktyczne
i teoretyczne, uprawniajgce do instalowania, serwisowania, tworzenia
dokumentacji powykonawczej oraz wykonywania pomiarow
certyfikacyjnych sieci.

— Certyfikat Instalatora, ktory posiadajg osoby wykonujgce instalacje musi
by¢ dokumentem terminowym wydawanym na okres jednego roku. Po
tym czasie instalator musi go przedtuzy¢ na kolejny rok, uczestniczgc w
szkoleniu realizowanym przez producenta lub dystrybutora okablowania.

— Wykonawca autoryzujgcy system okablowania strukturalnego musi
posiada¢ uprawnienia do objecia zainstalowanego systemu 35 letnig
systemowg gwarancjg niezawodnosci.

5.6 Okablowanie poziome

Gniazda przytgczeniowe uzytkownikéw (Punkty Logiczne — PL) nalezy
zorganizowac¢ w postaci 2 modutéw RJ45 keystone montowanych w adapterze
z tworzywa sztucznego o wymiarach 45x45 mm. Ten uniwersalny standard
montazowy zapewni organizacje gniazd uzytkownikow w zalezno$ci od potrzeb,
w formie natynkowej, podtynkowej lub w kasetach podtogowych w oparciu o
osprzet elektroinstalacyjny wielu producentéw, réwniez w potgczeniu z
gniazdami zasilania 230V, celem stworzenia punktow elektryczno logicznych
(tzw. PEL).

W gniazdach przytgczeniowych nalezy zastosowaC moduty, ktore
powinny umozliwic wpiecie wtyku typu RJ45 (8P8C). Rozwigzanie
przecertyfikowane metodg DIRECT PROBING dla kategorii 6A (klasa Ea) przez
niezalezne laboratorium oficjalnie akredytowane jako: FORCE Technology.
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Powinien by¢ réwniez certyfikowany zgodnie z normg IEC 60512-99-002
dotyczgca aplikacji 4PPoE (standard IEEE 802.3bt).
Modut bedzie miat nastepujgce cechy:

— Kompaktowy rozmiar pozwalajgcy na zamontowanie dwoch niezaleznych
modutéw RJ45 keystone, w jednym uchwycie montazowym 45 x 45 mm.

— Nalezy zastosowa¢ komponenty o wydajnosci kategorii 6A (klasy EA),
wg. najnowszych, aktualnych norm okablowania ISO/IEC 11801:2017,
EN 50173-1:2018, 6A. Nalezy zastosowac¢ komponenty o wydajnosci
kategorii 6A (klasy EA), wg. najnowszych, aktualnych norm okablowania
ISO/IEC 11801:2017, EN 50173-1:2018, TIA/EIA 568.2-D:2018. Modut
powinien zapewniaC prace napiecia wg. najnowszego standardu 4PPoE
(przesyt mocy do 90W — standard IEEE 802.3bt).

— Nalezy to potwierdzi¢ certyfikatem z niezaleznego laboratorium
badawczego (Force Technology).

— Ekranowany modut z korpusem wykonanym z ZAMAK w dwoch jego
czesciach, oferujgcy uziemienie 360°.

— Element modutu stuzgcy do terminaciji zyt kabla zawierajgcy dedykowany
wciecie na drut uziemiajgcy

— Element modutu stuzgcy do terminaciji zyt kabla umozliwiajgcy
blokowanie zyt poprzez nasuniecie ostony na styk, aby zapewnic
najlepsze warunki zacisniecia i unikng¢ deformac;ji IDC.

— Zamykanie modutu musi odbywac sie poprzez nasuniecie elementu
blokujgcego od boku.

— Kotnierz tylny umozliwiajgcy wprowadzenie kabla instalacyjnego zgodnie
z nastepujgcymi 5 kierunkami: z prawej, z lewej, od goéry, z dotu oraz na
wprost. Pozwoli to na dostosowanie ztgcza do wszystkich rodzajow
instalacji (bezposrednia, natynkowa, podtynkowa itp.) przy
jednoczesnym zachowaniu promienia giecia, a tym samym zapewnieniu
optymalnych wartosci Return Loss.

— Modut musi zapewnic¢ instalacje kabla o zytach AWG22 tj. Srednica drutu
wraz z izolacjg < 1,2 mm.

— Odblokowanie ztgcza w przypadku ztego potgczenia musi by¢ mozliwe,
ale tez uproszczone i utatwione.

— Budowa modutu wyposazona w rozdzielacz par, ktory posiada srodkowy
separator wzdtuzny oraz wypusty separujgce utatwiajgce
rozparowywanie i minimalizujgce dtugos$¢ rozkrecania, gwarantujgce
najlepsze wartosci minimalizujgce przestuchy.

— Podwodjny obwdd PCB do kompensacji sygnatéw o wysokiej
czestotliwosci i zapewniajgcy kompatybilnosci z komponentem kategorii
BA.

— Modut wykonany zgodnie ze standardem Keystone,

— Aby unikng¢ zwarc, ostona musi by¢ wyposazona w rozwigzanie
umozliwiajgce zaizolowanie przewodow w przypadku zbyt dtugiego
ciecia przewodow.

— Modut powinien umozliwia¢é montaz akcesoryjnych, wymiennych
zaslepek przeciwkurzowych w przynajmniej 5 kolorach do wyboru w celu
zréznicowania modutow w patchpanelu.

— W celu identyfikacji wybranej partii moduty powinny miec¢ trwale
umieszony numer seryjny na korpusie.
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Szeroki zakres temperatury pracy od — 40 °C do + 70 °C.
Zywotnos$é ztgcza co najmniej 1000 cykli wpiecia wtyku RJ45
Ztgcze musi by¢ identyczne na panelach sciennych i na panelach
krosowych.

Moduty RJ45 nalezy montowa¢ w 19-calowych panelach rozdzielczych.

Panele z zintegrowang tylng czesScig wykorzystane do automatycznego
uziemienia na szafach typu RACK 19".
Panel bedzie miat nastepujgce cechy:

System mocowania paneli bez srub i nakretek klatkowych: mocowanie
dociskowe na szynie 19”.

Wytrzymatos$¢ na rozcigganie 110N.

System blokowania panelu bedzie wyposazony w dtugg metalowg
prowadnice umozliwiajgcg przesuwanie panelu do przodu i z powrotem.
System wysuwania panelu do przodu powinien umozliwi¢ opuszczenie
panelu w dét o przynajmniej 30° w celu tatwiejszego zarzgdzania
modutami.

Panel bedzie wyposazony w otwieralne klapki umieszone w gornej
czesci w celu umozliwienia montazu ztgcza poprzez wysuniecie go od
gory i od czotfa szafy.

Zainstalowany na gorze system klapek pozwoli kazdemu instalatorowi na
zmiane modutu od przodu szafy bez koniecznosci odkrecania elementu
montazowych panelu.

Panel powinien mie¢ zintegrowany boczny system prowadzenia
przewodu z obu stron.

Klapki przeciwpytowe powinny by¢ wymienne z klapkami oznaczonymi
kolorami.

Dolna klapka etykiety powinna umozliwiac identyfikacje portu.

Panel powinien by¢ wyposazony w obracajgcy sie tylny system
prowadnic do zarzgdzania kablami, aby umozliwi¢ ustalenie wybranego
kierunku dla wychodzacych kabli.

Tylny system prowadnic do zarzgdzania kablami powinien byc¢
wyposazony w jezyki ustalajgce potrzebne do mocowania kabli bez
opasek zaciskowych, aby zapewnic¢ dobre warto$ci strat odbiciowych
kabla.

W celu implementacji wydajnych aplikacji, w okablowaniu poziomym

przewidziano zastosowanie kabli skretkowych F/FTP kat. 6A 555 MHz, ktory
przewyzsza standardowe wymagania kat.6A i jest przetestowany w pasmie do
555 MHz. Kabel skretkowy musi zapewniac:

Niezawodng wymiane danych dla nawet najbardziej wymagajgcych
urzagdzenh koncowych dziatajgcych z przeptywnoscig 10Gb/s. Nalezy
zastosowac kabel o wydajnosci kategorii 6A (555MHz), ktéry spetnia
wszystkie aktualne norm okablowania ISO/IEC 11801:2017, EN 50173-
1:2018, TIA/EIA 568.2-D:2018. Nalezy to udokumentowac¢ certyfikatem z
niezaleznego laboratorium badawczego (Force Technology)
potwierdzajgcym przetestowanie kabla pod kgtem spetniania wszystkich
wymienionych norm jako komponentu, a nie w uktadzie catego kanatu
transmisyjnego. Graniczne wymagania dotyczgce wartosci parametrow
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transmisyjnych:

F(MHz) \Lﬁ_l;xéil:‘“?:vsvi NEXT (dB/100 |ACR-N (dB/100 PSNEXT ACR-F (dB/100 PSACR-F TLUI\g::fé\lIzOSC
(dB/100 m) m) m) (dB/100 m) m) (dB/100 m) (dB/100 m)
18 90 83 87 87 84 36

4 2,9 88 79 79 86 83 35
10 4,6 86 79 83 83 80 35
16 6,1 85 76 82 82 79 32
25 8,6 84 74 81 77 74 35
31.25 9,1 83 69 80 72 69 34
100 17,3 80 60 77 64 61 33
200 25,5 78 48 75 55 52 32
250 30,5 75 43 72 49 46 31
300 33,6 74 41 71 47 44 28
400 38,0 72 34 69 46 43 24
500 42,5 72 29 69 46 43 22
525 47,0 71 24 68 44 41 20

— Zasilanie urzgdzen kohcowych (kamer IP, telefonéw IP, punktow
dostepowych WiFi itd.) wg najnowszego standardu 4PPoE (przesyt mocy
do 90W - standard IEEE 802.3bt).

— Ekranowanie typu F/FTP w postaci niezaleznych ekranéw na kazdej ze
skreconych par, wykonanych z foli aluminiowej oraz dodatkowe
ekranowanie w postaci ekranu w postaci foli aluminiowej. W celu
podwyzszenie skutecznosci ekranowania i lepszego uziemienia, co
przetozy sie na wyzszg odpornosc na zaktocenia, kabel musi by¢
wyposazony w dodatkowy drut drenazowy.

— W celu spetnienia wymogow przeciwpozarowych nalezy zastosowacé
kabel w powtoce zewnetrznej LSZH (ang. Low Smoke Zero Halogen),
czyli wykonanej z materiatu bezhalogenowego emitujgcego ograniczong
ilos¢ szkodliwych substancji w czasie pozaru.

— Dodatkowe parametry

Parametr Wartos¢
Rezystancja liniowa (maksymalna) 95 Q /Km
Pojemnos¢ wzajemna (maksymalna) 45 pF/ m
Nominalna predkos¢ propagacji (NVP) 79 %

Temperatura pracy -20°C/+70°C
Srednica zewnetrzna (maksymalna) 7,4 mm

Srednica zyty miedzianej (minimalna) 0,57 mm (AWG 23)

Zgodnie z dyrektywg 305/2011 - CPR (z ang. Construction Products
Regulation), ktdéra opiera sie na zharmonizowanej normie europejskiej EN
50575:2014 kabel instalacyjny kategorii 6A F/FTP 555MHz musi posiadac klase
CPR — B2ca - s1a d1 a1. Producent okablowania musi posiada¢ deklaracje
wiasciwosci uzytkowych potwierdzajgcg klasyfikacje kabla.

Dla instalacji systeméw bezpieczenstwa budynkowego nalezy
zastosowa¢ okablowanie w standardzie kategorii 6A (klasy EA). Kabel
instalacyjny systemu bezpieczenstwa budynkowego bedzie zgodny ze
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standardem kabla sieci LAN. Po stronie punktéw kamerowych kable nalezy
zakonczyc wtykiem RJ45 posiadajgcym ponizsze parametry i funkcjonalnosci:

Zawiera obrotowg, tamang koncéwke RJ45, dzieki czemu idealnie pasuje
do portéw RJ45, przy ktérych znajduje sie mata ilos¢ miejsca.

Posiada mozliwos¢ rotacji -90° (w dot) oraz +45° (w gore), celem
zminimalizowania promieni giecia kabla

Jest w petni ekranowany.

Czes¢ wtyku RJ45 wpinana do urzgdzenia oraz czesc, w ktorej
montowany jest kabel instalacyjny musi by¢ potaczona elastyczng ptytkg
PCB, zapewniajgcg wydajng transmisje danych do 10Gb/s.
Przeznaczony bedzie do stosowania nawet na najgrubszych kablach
kategorii: 6, 6A, 7. Kontakty IDC muszg pozwala¢ na montaz zyt AWG 26
- AWG 22 (0,40 mm do 0,64 mm) typu drut.

Zapewnia tatwy montaz bez koniecznosci stosowania dodatkowe;j
zaciskarki.

Kolorowe oznaczenia kontaktéw IDC celem tatwego rozprowadzenia zyt
w czasie montazu.

Posiada parametry kategorii 6A (500 MHz).

Przenosi zasilanie urzadzenh kohcowych wg najnowszego standardu
4PPoE wg IEEE 802.3bt 0 mocy do 90W.

Umozliwia zbudowanie tgcza typu MPTL zgodnie z normg IEC 14763-
4:2021.

Kable krosowe RJ45

Zadaniem kabli krosowych RJ45 jest pofgczenie tgczy okablowania

poziomego zakonczonych na panelu rozdzielczym z portami RJ45 urzgadzen
aktywnych. W projekcie nalezy zastosowaC kable krosowe ze swietlng
identyfikacjg potgczen, np. typu PatchSee, ktére zapewnia:

Transmisje danych dla urzgdzen Ethernet dziatajgcych z przeptywnoscia
10Gb/s. Nalezy zastosowac kabel o wydajnosci kategorii 6A,
ekranowane.

Idealne dopasowanie do tgczy okablowania poziomego, dlatego nalezy
uzy¢ kabli krosowych tego samego systemu okablowania strukturalnego,
co pozostate elementy tgczy okablowania. W celu wyeliminowanie braku
ciggtosci w tgczach wynikajgcych z niepetnej kompatybilnosci
mechanicznej i elektrycznej nie dopuszcza sie uzyci kabli krosowych
innego producenta.

Szybka i tatwg lokalizacje potgczen w punkcie dystrybucyjnym dzieki
Swietlnej identyfikacji potgczen. Po podswietleniu jednego korca kabla
krosowego zapali sie drugi koniec kabla, wskazujgc potgczone porty
RJ45 w switchu i na panelu rozdzielczym, przy czym proces ten nie
wymaga wypiecia wtykéw kabla z portow RJ45. |dentyfikacja musi
odbywac sie za posrednictwem plastikowych wtokien swiattowodowych
znajdujacych sie wewnatrz kabla. Nie nalezy stosowac rozwigzan, w
ktérych identyfikacja odbywa sie za posrednictwem impulsow
elektrycznych przesytanych wewnatrz kabla i uktadow elektronicznych
(typu diody LED), poniewaz generujg one zaktdcenia, ktére powodujg
btedy w transmisji danych uzytkowych, a poza tym w czasie eksploatacji
ujawnia sie w nich brak ciggtosci potgczen w uktadach podswietlania
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LED i wadliwe dziatanie.

Kolorystyczne oznaczanie wtykow, w zaleznos$ci od przeznaczenia kabla.
Kolorowe identyfikatory nalezy naktada¢ na wtyki RJ45

Zabezpieczenie wtyku RJ45 przed przypadkowym wypieciem. Kolorowe
klipsy naktadane na wtyki RJ45 musza miec taki ksztatt, aby chronity
nosek wtyku RJ45 przed przycisnieciem i wypieciem. Roztgczenie
potgczenia musi by¢ mozliwe dopiero w momencie wypiecia klipsa
ochronnego.

Elastyczng i wygodna w uktadaniu konstrukcje wykonana z 4-parowego
kabla skretkowego typu linka.

5.7 Punkty dystrybucyjne

Do budowy punktéw dystrybucyjnych nalezy uzy¢ szaf 19” tego samego

producenta co okablowanie strukturalne i oznaczonych tym samym logo.
Gtowny punkt dystrybucyjny GPD nalezy wykona¢ z uzyciem szafy serwerowej
47U 800x1000 mm (szer. x gt.). Szafy serwerowe muszg posiadac ponizsze
cechy i parametry:

Wytrzymata konstrukcja nawet przy petnym wypetnieniu urzgdzeniami, w
tym ciezkimi serwerami i UPS-ami. Szafy muszg by¢ przetestowane na
nosnos¢ co najmniej 1250 kg.

Szafy nie mogg sie chwiac pod obcigzeniem, dlatego muszg mieé
wzmocnione narozniki, wykonane z jednego kawatka metalu, ktére tgczg
elementy ramy szafy. Poszczegdlne stupy i belki ramy nie moga byc¢
skrecane srubami bezposrednio z sobg, gdyz nie zapewnia to ich
wystarczajgcej stabilnosci wzgledem siebie.

Zwiekszong nosnosc¢ nalezy zapewnic¢ poprzez odpowiednig grubosc¢
blachy, co najmniej 2 mm, z ktdrej wykonany jest szkielet szafy.

Drzwi szafy nie mogg sie wyginac i falowac¢ przy otwieraniu, dlatego
musza by¢ wykonane z blachy co najmniej 2 mm grubosci.

W celu swobodnego dostepu do urzgdzen zamontowanych w szafie,
nawet w matych pomieszczeniach telekomunikacyjnych i pomiedzy gesto
ustawionymi rzgdami szaf, szafa musi posiada¢ dwuskrzydtowe drzwi z
przodu i tytlu, z mozliwosci otwarcia na 180°. Dzieki temu bez przeszkod
bedzie mozna je otworzy¢ nawet przy ograniczonej ilosci miejsca.

Drzwi przednie i tylne muszg zapewnia¢ swobodny przeptyw powietrza
chtodzgcego serwery, dlatego muszg posiadac perforacje w postaci
plastra miodu i przewiewnoscig co najmniej 80%.

W celu zabezpieczenia urzgdzen, drzwi przednie muszg posiada¢ zamek
zamykany na klucz z trzypunktowym ryglowaniem (rygle na gorze drzwi,
na dole i posrodku).

W zwigzku z czestym otwieraniem, drzwi przednie musza posiadac
metalowg klamke, ktora wytrzyma wieksza ilos¢ cykli otwarcia w
poréwnaniu z klamkg z tworzywa sztucznego.

Celem przeniesienia szafy nawet przez najwezsze drzwi pomieszczenia
telekomunikacyjnego szafa musi posiada¢ mozliwos¢ rozkrecenia
szkieletu, a nie tylko zdjecia oston.

Belki 19” muszg posiadac regulacje przod tyt.

Celem utatwienia uzytkownikowi oraz instalatorowi identyfikacji miejsca
montazu urzgdzen, wszystkie belki 19” muszg posiadac trwale
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nadrukowang numeracje jednostek U.

Szafa musi posiada¢ w komplecie, zestaw linek uziemiajgcych, dla drzwi
i oston bocznych.

Szafa malowana proszkowo, kolor antracytowy, RAL 7016

5.8 Zalecenia i szczeg6towe wymagania instalacyjne
Instalowanie okablowania strukturalnego

Instalacje okablowania strukturalnego nalezy wykona¢ z najwyzszg

starannoscia z zachowaniem wytycznych znajdujgcych sie w normach
okablowania strukturalnego oraz wytycznych producenta okablowania.
Szczegdlnie nalezy zastosowac sie do:

Instalator musi zwrdci¢ szczegdlng uwage, by nie naruszy¢ struktury
kabli podczas montazu. Nalezy przestrzegac bezpiecznych promieni
giecia kabli skretkowych i swiattowodowych, sit naciggu, sit zgniatajgcych
oraz przestrzegac zakresu temperatur w czasie instalacji. Dopuszczalne
zakresy wymienionych parametrow mozna znalez¢ w specyfikacjach
technicznych produktéw.

Kable skretkowe nalezy montowac w ztgczach RJ45 zachowujgc
minimalny rozplot par wprowadzanych do zigcza.

Dtugosc¢ skretkowych kabli instalacyjnych pomiedzy gniazdami RJ45 w
panelu rozdzielczym a gniazdami przytgczeniowymi nie moze byc¢
wieksza niz 90m stosujac tacze typu Permanent Link.

Kazdy modut powinien posiada¢ mozliwosc¢ rozszycia kabla wedtug
schematu T568A i T568B. Zaleca sie stosowanie rozszycia wg schematu
T568B.

Wszystkie metalowe czesci szaf i stelazy dystrybucyjnych muszg zostaé
uziemione.

W celu ochrony przed niepowotanym dostepem wszystkie szafy
dystrybucyjne oraz pomieszczenia teletechniczne powinny zostac¢
wyposazone w drzwi z zamkami zabezpieczajgcymi.

Instalujgc okablowanie skretkowe nalezy zachowywac ponizsze
bezpieczne odlegtosci od kabli zasilajgcych:

Odlegtos¢ od instalacji zasilajgcej [mm]
Przegroda
Typ kabl
yp kabla Brak prz.egrogy metalowa Przegroda metalowa
metalicznej petna
perforowana

Kable S/FTP 10 5 0
Kable U/FTP; F/UTP 50 25 0
Kabel U/UTP 100 50 0

Tabela obowigzuje dla wigzki 15 obwodoéw 230V / 20A. W przypadku
mniejszej ilosci obwoddw, odlegtosci proporcjonalnie sie zmniejszajq.
Kable 3-fazowe nalezy traktowac, jako 3 kable 1-fazowe.

Obwody o pradzie wiekszym niz 20A nalezy traktowac, jako
proporcjonalna wielokrotnos¢ obwodow 20A.

Powyzsze zalecenia obowigzujg w przypadku prawidtowego uziemienia
ekranow kabli transmisyjnych i metalicznych elementéw tras kablowych.
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Trasy kablowe
Kable nalezy prowadzi¢ w dedykowanych do tego celu trasach
kablowych:

— Okablowanie w pionie miedzy kondygnacjami nalezy uktada¢ w
szachtach kablowych i mocowac je do drabin kablowych.

— Okablowanie uktadane w poziomie nalezy instalowa¢ w korytach
kablowych lub kanatach kablowych. W gtéwnych trasach kablowych
nalezy stosowac podwieszane koryta kablowe metalowe wykonane z
blachy perforowanej, ktére instaluje sie w przestrzeni sufitowej.

— Kable skretkowe i Swiattowodowe okablowania poziomego instalowane
pod tynkiem nalezy uktadac w rurach ostonowych z tworzywa
sztucznego. Nie nalezy prowadzi¢ kabli telekomunikacyjnych i
zasilajgcych w tej samej rurze ostonowej.

— Potaczenia wykonywane na zewnatrz budynkow nalezy realizowac przy
wykorzystaniu dedykowanej kanalizacji teletechniczne;.

5.9 Pomiary instalacji okablowania strukturalnego

Po wykonaniu instalacji okablowania strukturalnego wykonawca musi
przeprowadzi¢ odpowiednie pomiary sprawdzajgce (certyfikacyjne), wszystkich
tgczy miedzianych skretkowych i swiattowodowych potwierdzajgce, iz wykonane
okablowanie strukturalne spetnia wymagania norm. Pomiary tgcza typu
Permanent Link nalezy przeprowadzi¢ zgodnie z wartoSciami granicznymi
zdefiniowanymi w ISO 11801 lub EN 50173 oraz dla tgcza typu MPTL zgodnie
wg normy IEC 14763-4:2021. Wyniki wszystkich pomiaréw muszg byc¢
pozytywne. Pomiary nalezy wykona¢ przyrzadem w petni sprawnym,
posiadajgcym wazny certyfikat potwierdzajgcy przejscie procesu kalibracji u
producenta, co bedzie potwierdzeniem poprawnosci jego wskazan. Do
dokumentacji powykonawczej nalezy dotgczy¢ wymieniony certyfikat kalibraciji
oraz raport z wynikami pomiarow wszystkich tgczy okablowania skretkowego i
Swiattowodowego.

Pomiary okablowania miedzianego
Wszystkie tgcza skretkowe w systemie nalezy przetestowaé pod katem
spetniania wymogow klasy EA/kategorii 6A wg ISO 11801 lub EN 50173:

— Nalezy przeprowadzi¢ pomiary w uktadzie pomiarowym typu Permanent
Link (bez kabli krosowych).

— Pomiary nalezy wykona¢ miernikiem o poziomie doktadnosci, co najmniej
.Level IV”.

— Nalezy wykonac pomiary certyfikacyjne, w ktérych po zmierzeniu
rzeczywistych wartosci parametrow tgcza, miernik automatycznie
poréwna je z granicznymi wartosciami definiowanymi przez aktualne
normy okablowania i okresli wynik poréwnania.

—  Woyniki pomiaréw certyfikacyjnych wszystkich fgczy musza byc¢
prawidtowe.

— Pomiary nalezy wykona¢ zgodnie z wymaganiami normy PN-EN 50346.

— Wymagany zakres mierzonych parametrow dla kazdej z par (kombinacji
par):

e Mapa potgczen - poprawnosc i ciggtos¢ wykonanych potgczen
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e Straty odbiciowe (ang. RL - Return Loss)

e Straty wtrgceniowe - ttumienie (ang. IL - Insertion Loss)

Straty przestuchow zbliznych (ang. NEXT - Near End Crosstalk Loss)
Sumaryczny parametr NEXT (ang. PSNEXT — Power Sum NEXT)
Wspdtczynnik ttumienia w odniesieniu do straty przestuchu na bliskim
koncu (ang. ACR-N — Attenuation to Crosstalk Ratio at the Near end)
Sumaryczny wspétczynnik ACR-N (ang. PSACR-N — Power Sum ACR-
N)

Wspotczynnik ttumienia w odniesieniu do straty przestuchu na dalekim
koncu (ang. ACR-F — Attenuation to Crosstalk Ratio at the Far end)
Sumaryczny wspotczynnik ACR-F (ang. PSACR-F — Power Sum ACR-F)
Rezystancja petli dla pradu statego (ang. DC current loop)

Opdznienie propagacji (ang. Propagation delay)

Réznica opdznien propagacji (ang. Delay skew)

Pomiary okablowania swiattowodowego

Wszystkie tgcza swiattowodowe w systemie nalezy przetestowaé pod

katem spetniania wymogow norm I1ISO 11801 lub EN 50173:

Nalezy przeprowadzi¢ pomiary dwukierunkowe, w ktérych Zrodto
Swietlnego sygnatu referencyjnego bedzie umieszczone w pierwszym
kroku na jednym koncu fgcza, a w kolejnym kroku na drugim koncu
tacza.

tacza wielomodowe (MM) nalezy przetestowa¢ w dwdch oknach
transmisyjnych, dla dlugosci fali: 850 nm i 1300 nm.

tacza jednomodowe (SM) nalezy przetestowa¢ w dwdch oknach
transmisyjnych, dla dtugosci fali: 1310 nm i 1550 nm.

Nalezy wykona¢ pomiary certyfikacyjne, w ktérych po zmierzeniu
rzeczywistych wartosci parametréw tgcza, miernik automatycznie
poréwna je z granicznymi wartosciami definiowanymi przez aktualne
normy okablowania i okresli wynik poréwnania.

Wyniki pomiaréw certyfikacyjnych wszystkich tgczy musza by¢
prawidtowe.

Pomiary nalezy wykonac¢ zgodnie z wymaganiami normy PN-EN 50346.
Wymagany zakres mierzonych parametrow:

o Ciggtos¢ facza.

e Dtugosc tacza.

e Tilumienie witdkien dla dwéch diugosci fali.

do pomiaru okablowania Swiattowodowego zastosowac widkna
rozbiegowe o dtugosci 200m.

5.10 Dokumentacja powykonawcza

Po wykonaniu instalacji wykonawca jest zobowigzany do sporzgdzenia

dokumentacji powykonawczej, ktéra bedzie zawierata:

Opis instalacji, przedstawiajgcy architekture systemu oraz
charakterystyke rozwigzan technicznych zastosowanych w systemie
okablowania.

Liste produktow, z ilosciami i numerami fabrycznymi o ile takie
wystepuja, wykorzystanych do budowy sieci okablowania strukturalnego.
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— Schemat oznaczen tgczy miedzianych i Swiattowodowych.
— Podktady budowlane z zaznaczeniem: tgczy, punktow przytgczeniowych
uzytkownikow oraz punktow dystrybucyjnych.
— Schemat blokowy instalacji.
— Rysunki przedstawiajgce wyposazenie punktow dystrybucyjnych.
— Pozytywne wyniki pomiaréw wszystkich tgczy wg normy EN 50173 lub
ISO/IEC 11801.
— Certyfikat potwierdzajgcy waznos¢ kalibracji przyrzadu, ktorym
wykonano pomiary
Dokumentacje nalezy sporzgdzi¢ w dwdéch kopiach: jedna przeznaczona dla
Inwestora, druga przeznaczona dla producenta, celem uzyskania gwaranciji
systemowej.

5.11 Wymagania gwarancyjne

Inwestor oczekuje, ze zainstalowany system okablowania strukturalnego
bedzie dziatat niezawodnie przez wiele lat. Dlatego wymagane jest udzielenie
przez Producenta 35-letniej systemowej, bezptatnej gwarancji niezawodno$ci,
ktéra zapewni:

— Zgodnosc¢ ze standardami okablowania strukturalnego obowigzujgcymi w
czasie wykonania instalacji.

— Niezawodne dziatanie aplikacji (protokotow transmisyjnych),
zdefiniowanych w standardach okablowania strukturalnego
obowigzujgcych w czasie wykonania instalaciji, dla ktorych system zostat
zaprojektowany.

— Brak wad fabrycznych elementow tgczy okablowania oraz btedéw w
czasie instalacji okablowania.

W tym celu w ciggu 30 dni od daty zakonczenia instalacji Wykonawca
powinien zgtosi¢ Producentowi potrzebe udzielenia gwarancji i dostarczy¢
wymagang dokumentacje powykonawczg oraz pomiary sieci okablowania
strukturalnego. W ciggu kolejnych 15 dni Wykonawca jest zobowigzany do
dostarczenia Inwestorowi certyfikatu gwarancyjnego tgcznie ze szczegdétowymi
warunkami gwarancyjnymi, z uwzglednieniem wymagan zawartych w
dokumentacji powyze;.

5.12 Specyfikacja przelagcznika sieciowego i punktéow dostepowych

Zastosowany przetgcznik  sieciowy musi posiada¢c  parametry
Zamieszczone w ponizszej tabeli.

Parametr / Minimalna warto$¢ wymagana:

1. Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy ze wsparciem dla protokotu
802.3at (PoE+)

Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy

Przepustowo$¢: minimum 176 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich portach przetacznika)
Wydajnos$¢: minimum 130 Mp/s

Bufor pakietéw: minimum 7.5 MB

Minimum 8GB pamieci operacyjnej

Minimum 15GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).

Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od portéw liniowych
Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)
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11.

12.

13.
14.

15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.
26.
27.
28.

29.
30.
31.
32.
33.
34.
35.
36.
37.

38.

39.
40.
41.
42.
43.
44.
45.
46.
47.

48.
49.

50.
S1.
52.
53.

54.

Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera Bluetooth, podtgczanego do portu USB
przetacznika, przsy czym adapter musi pochodzi¢ od tego samego producenta co przetgcznik)

Przetgczniki tego samego typu muszg posiadaé funkcje tgczenia w stos (wirtualny przetgcznik) ztozony z
minimum 8 urzadzen. Zarzadzanie stosem musi odbywac¢ sie z jednego adresu IP. Z punktu widzenia
zarzadzania przetgczniki musza tworzy¢ jedno logiczne urzgdzenie (nie dopuszcza sie rozwigzan typu
klaster). Jezeli taczenie w stos wymaga dodatkowych modutéw lub licencji to dostarczenie ich jest wymagane
w ramach tego postepowania. Dostepne metody tgczenia przetgcznikdw muszg umozliwiaé realizacje stoséw
na odlegto$¢ co najmniej 300m.

Realizacja fagczy agregowanych w ramach réznych przetgcznikéw bedacych w stosie

Wewnetrzny zasilacz 230V zapewniajgcy budzet mocy PoE na poziomie nie nizszym niz 740W. Pobér mocy
(bez PoE) nie moze by¢ wiekszy niz 80W.

Wielkos¢ tablicy routingu: minimum 2000 wpiséw IPv4, 1000 wpiséw IPv6

Wielkos¢ tablicy ARP co najmniej 8000 wpisow, wielko$¢ tablicy ND co najmniej 8000 wpisow

Tablica adresow MAC o wielko$ci minimum 16000 pozycji

Obstuga Jumbo Frames

Obstuga sFlow lub Netflow

Obstuga skryptéw w jezyku Python

Obstuga REST API

Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i problemoéw oraz zbierania danych
sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i
eksport skryptéw pozwalajacych na indywidualizacje monitorowanych danych. Musi by¢ dostepna publicznie
strona producenta zawierajgca zatwierdzone przez niego, gotowe do uzycia skrypty.

Obstuga RMON (minimum grupy 1,2,3 i 9)

Obstuga 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

Obstuga standardu 802.1v

Obstuga protokotu MVRP

Wsparcie dla VXLAN

Dostep do urzgdzenia przez konsole szeregowg, HTTPS, SSHv2, SNMPv3, dedykowang aplikacje na
urzadzenia mobilne

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP lub SCP

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

Obstuga protokotéw rutingu: ruting statyczny, OSPF, OSPFv3

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmniej 1000 grup)

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN (uzycie atrybutéw
RADIUS i mechanizmu LLDP-MED)

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z 802.1p, ToS,
TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem zewnetrznego serwera
Obstuga uwierzytelniania wielu uzytkownikdw na tym samym porcie w tym samym czasie

Obstuga autoryzacji logowania do urzgdzenia za pomocg serweréw RADIUS albo TACACS+

Obstuga autoryzacji komend wydawanych do urzgdzenia za pomocg serweréw RADIUS albo TACACS+
Wbudowany serwer DHCP

Obstuga blokowania nieautoryzowanych serweréw DHCP

Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link Detection Protocol (DLDP), Uni-
Directional Link Detection (UDLD), lub réwnowaznego

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection)

Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z uwzglednieniem adreséw, MAC, IP i
portéw TCP/UDP. Co najmniej 5000 wpiséw typu ingress i 2000 wpiséw typu egress dla IPv4 i MAC
Whbudowana sonda IP SLA

Zakres pracy od 0 do 45°C

Przetgcznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U, maksymalna gteboko$¢ obudowy 35 cm.
Jezeli do dziatania ktéregokolwiek z wymienionych protokotéw i funkcji wymagana jest dodatkowa licencja to
nalezy jg dostarczy¢ w ramach tego postepowania

Wszystkie dostgpne na przetgczniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane) musza by¢
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dostepne przez caly okres jego uzytkowania (permanentne), nie dopuszcza sie licencji czasowych i
subskrypciji.

55. Zaoferowane przetgczniki musza tworzy¢ spojny ekosystem z posiadanymi przez Zamawiajgcego
urzadzeniami Aruba 8325, 6200F, 5406, 5412 , a w szczegolnosci posiadac jeden punkt serwisowy.

56. Oferowany przetgcznik musi mieé mozliwo$¢ stackowania z obecnie posiadanymi przetacznikami Aruba
6200F.

57. Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli data zakonczenia produkciji jest
ogtoszona to nie moze by¢ ona krétsza niz 2 lata po dostarczeniu sprzetu) gwarancja producenta obejmujaca
wszystkie elementy przetgcznika (réwniez zasilacze i wentylatory) zapewniajgca wysytke sprzetu na podmiane
maksymalnie na nastepny dzien roboczy. Serwis musi zapewniaé rowniez dostep do poprawek i aktualizacji
oprogramowania oraz wsparcia technicznego przez caty okres trwania gwarancji. Serwis musi by¢ swiadczony
bezposrednio przez producenta sprzetu w jezyku polskim. Cata komunikacja odbywa¢ sie musi bezposrednio
pomiedzy Zamawiajgcym i producentem sprzetu.

58. Zamawiajgcy wykorzystuje do monitoringu oraz konfiguracji urzadzen oprogramowanie IMC firmy HP.
Urzadzenie powinno by¢ na liscie wsparcia producenta oprogramowania. Wymaga sie licencji pozwalajgcej na
dodanie urzgdzenia do systemu oprogramowania.

Na rysunkach 01T do 03T pokazano gniazda RJ45 oznaczone symbolem
»WIFi”. W miejscach gniazd oznaczonych tymi symbolami zamontowac¢ punkty
dostepowe o parametrach zgodnych ze standardem Zamawiajgcego.

6 Instalacja monitoringu wizyjnego CCTV

Przyjeto, iz projektowany system monitoringu wizyjnego bedzie
wykonany w oparciu o otwarty system zarzgdzania rejestracjg obrazu, oparty o
platforme wspierajacg réznych dostawcow kamer tak aby zaprojektowaé
najlepsze rozwigzanie do utrzymania bezpieczenstwa w obiekcie.

Kompletny system monitoringu wizyjnego bedzie sktadaC sie z
nastepujgcych elementéw:

— centralnego systemu rejestracji obrazu IP CCTV,

— platformy sprzetowej: rejestratory, serwery i macierze dla IP CCTV,;

— infrastruktury sieciowej do transmisji sygnatu wideo typu LAN -—
okablowanie strukturalne i sprzet aktywny;

— kamer IP;

— systemu zasilania awaryjnego (napiecie gwarantowane);

— stacji operatorskich dla ochrony obiektu dla podgladu dostepnych
obrazow;

Platforma monitoringu stanowi¢ bedzie dedykowane rozwigzanie
spetniajgce wszystkie wymagane normy bedgc niezawodnym elementem, ktory
mozna integrowa¢ z innymi systemami poprzez specjalne oprogramowanie.
Réwnoczesnie mozna je szeroko rozbudowac¢ i skalowaé dostosowujgc
funkcjonalnos¢ do wymagan stawianych na obiekcie. Platforma ma mozliwosé
zaimplementowania kamer roznych producentéw poprzez wbudowane petne
sterowniki kamer (petna kontrola wejs¢/wyjs¢ alarmowych, audio, sterowanie
PTZ, itd.). Oprogramowanie bedzie obstugiwa¢ protokoty ONVIF w wersji co
najmniej 2.0 oraz protokot PSIA.

Platforma musi zapewni¢ obstuge min. 40 producentéw kamer i koderéw
na bazie autorskich dedykowanych protokotéow tych producentéw, aby zapewni¢
jak najwiekszg elastycznos¢ oraz mozliwosc¢ doboru jak najlepszego urzgdzenia
spetniajgcego wymagania ekspozycji, transmisji itp. w danym punkcie
kamerowym.

W przypadku braku wspierania dedykowanego protokotu dopuszcza sie
mozliwos¢ stosowania protokotéw generycznych takich jak ONVIF oraz PSIA w
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celu potgczenia urzgdzenia z platformg. System musi wspiera¢ obstuge
protokotu ONVIF G, S, T. Producent systemu VMS musi by¢ cztonkiem
stowarzyszenia ONVIF przynajmniej na poziomie: Full Member.

Wymagane jest obstugiwanie wbudowanych w kamere algorytmow
badania i jakosci obrazu kamery w celu utatwienia zarzadzania
wielokamerowymi systemami poprzez automatyczne poinformowanie operatora
i administratora o utracie jakosci obrazu.

Serwer systemu CCTV musi zapewnia¢ mozliwos¢ obstugi do 500
urzadzenh w tym kamer, kanatéw video i koderéw video oraz obstuge potgczenia
kodera, dekodera, klawiatury CCTV i moduty we / wy.

Producent systemu musi zapewni¢ zgodnos¢ z europejskimi aktami
prawnymi min. RODO, NIS2 a takze zapewnia¢ wsparcia w dziataniach w
systemie w tej samej strefie czasowej.

6.1 Koncepcja dozoru wizyjnego
Przyjeto nastepujgce zatozenia, stanowigce podstawe opracowania:
— instalacja dozoru wizyjnego ma na celu monitorowanie:
« wejs¢ do budynku
. wejscia o ograniczonym dostepie
. wewnetrznych drég komunikacyjnych,
. istotnych pomieszczen i obszaréw (serwerownia),
— system oparty o urzadzenia (kamery, rejestratory) IP, zasilanie kamer z
przetgcznikéw PoE,
— ochrona kamer zewnetrznych ochronnikami przeciwprzepieciowymi,
— Jjako okablowanie sygnatowe zastosowane bedg kable skretkowe i
Swiattowodowe (projekt instalacji teletechnicznych).
— szafy dystrybucyjne oraz urzgdzenia w nich zlokalizowane beda zasilane
z wydzielonych obwodow 230VAC [napiecie  gwarantowane
podtrzymywane zasilaczami UPS i agregatem prgdotworczym — projekt
instalacji elektrycznych].
Rozmieszczenie kamer pokazano na podktadach budowlanych.

6.2 Struktura instalacji

Zgodnie z przyjetymi zatozeniami wstepnie zakfada sie instalacje
nastepujgcych urzadzen:

— Kamery o min. rozdzielczosci 5mpix w obudowach koputkowych
wyposazone w oswietlacze IR dozorujgce wewnetrzne korytarze
poczekalnie oraz dozorowane przejscia wewnatrz w budynku

— Kamery o min. rozdzielczosci 5mpix w obudowach koputkowych
wyposazone w o$wietlacze IR dozorujgce min. pom. Sali sekcyjnej ;
Sekciji Biologicznej;

— Kamery o min. rozdzielczosci 5mpix w obudowach bullet wyposazone w
oswietlacze IR na zewnatrz budynku

— Przewiduje sie 2 niezalezne serwery rejestrujgce:

. jeden serwer dla kamer dozoru oznaczonych jako K3 oraz KZ ,
. drugi serwer dla kamer w strefach sekcyjnych oznaczonych jako K1 i
K2 oraz kamer K4 w pokojach miejsca zbrodni,

— Rejestracja wizji odbywa¢ sie bedzie na serwerach sieciowych, o

wydajnosciach dobranych odpowiednio dla oczekiwanego strumienia
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wizji z zaprojektowanych kamer oraz oczekiwanego czasu rejestracji dla

zaproponowanego profilu  rejestracji (jakos¢ kompresji, ilosci

nagrywanych klatek/ sek, harmonogramy, detekcja ruchu, itp.) Na

serwerach musi istnie¢ mozliwos¢ wydzielenia odpowiednich strumieni z

kamer

— Monitorowanie w pomieszczeniu ochrony odbywacé sie bedzie za pomocg
dedykowanych wielomonitorowych stacji klienckich,

— Podglad z kamer w strefach sekcyjnych i pokojach miejsca zbrodni
bedzie odbywat sie na dedykowanej osobnej stacji operatorskie;

— Instalowanie urzgdzen IP wymusza wtgczenie ich w budynkowg (w
dedykowanej czesci) siec ethernet. Sie¢ taka powinna spetnia¢é wymogi
odpowiedniej przepustowosci, a urzadzenia aktywne (switche) powinny
zapewniac zasilanie kamer za pomocg standardu PoE:

. [802.2at] dla kamer wyposazonych w oswietlacze IR oraz grzatki,

. [802.2af] dla kamer wewnetrznych,

Zasilanie awaryjne — zapewnione bedzie zasilanie awaryjne systemu
CCTV z sieci z podtrzymaniem napiecia i rezerwowym zasilaniem minimum do
czasu uruchomienia z agregatu pradotwérczego. Zasilacze UPS dla urzadzenh i
w lokalnych weztach bedg zapewnia¢ ok.15 minut podtrzymania zasilania
instalacji elektrycznych].

6.3 Dobor rozwigzan technicznych

Wizja z projektowanych kamer bedzie rejestrowana w centralnym
systemie rejestracji obrazu IP CCTV na serwerach przewidzianych dla
kompletnego systemu. Zainstalowany serwer umozliwi integracje instalaciji
projektowanego budynku z instalacjami innych budynkéw wybudowanych i
bedacych w realizacji.

Serwer dla kamer dozoru zostanie zlokalizowany w serwerowni pom.
1.12 na 1 pietrze. Serwer dla kamer sekcyjnych i pokoi miejsca zbrodni
zostanie zlokalizowany w tym samym pomieszczeniu serwerowni. Dla
monitorowania wewnetrznych i zewnetrznych stref w budynku zastosowano
kamery o rozdzielczosci 5Mpx zatozono wykorzystanie kodeka H.265.

Kamery zainstalowane w budynku medycyny sadowej PUM
wykorzystywane bedg gtdwnie podczas codziennej pracy, przyjeto ciggty czas
rejestracji, szybkos¢ rejestracji 6kl/s. przy zatgczonej detekcji. Dla kamer w
pomieszczeniach specjalnych typu sala sekcyjna, sekcja biologiczna zatozono
szybko$¢ rejestracji 25kl/s. podczas detekcji ruchu.

Dla budynku Medycyny sgdowej PUM  przyjmuje sie 30 dni dla
przechowywania materiatbw archiwalnych. Nalezy zapewni¢ ustawienia
serwera w trybie RAID 6.

6.4 Dobor urzadzen

6.4.1 Kamer stacjonarna zewnetrzna

Kamera stacjonarna tubowa [obudowa zintegrowana bulet]
— Rozdzielczos¢ min: 5 Mpx
— Kompresja MJPEG, H.264 oraz H.265
— Predkos¢ odswiezania 30 kl/s
— Minimalne katy widzenia przy 5 Mpx: 31,5° do 102,1° w poziomie, 22,7°
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do 70,3° w pionie

— Obiektyw P-IRIS sterowany zdalnie, ogniskowa 2,7-12mm, mechaniczny

filtr IR
— Dynamika 120db
— |IK10 oraz IP66”.

— Whbudowany zyroskop, EIS

— Zasilanie 24Vac, 12Vdc, PoE IEEE 802.3at (max.13,6W)
— Temperatura pracy -55 C..+60 C
— Zgodnosc z sekcjg 889 NDAA

Kamera dla rozpoznawania tablic rejestracyjnych

Parametry techniczne

Temperatura uzytkowania i przechowywania

-40°C do + 60°C

Wilgotnos¢ uzytkowania i przechowywania

Do 95%, bez kondensac;ji

Pobor energii 25w

Waga 1,5kg

Wymiary 178 x 90 x 133 mm
Napiecie zasilania / zasilacza 24 Vdc, PoE+

Kamera

Kamera ANPR (ALPR)

2MP w skali szarosci

WiFi Opcjonalnie
Przechowywanie SD do 128GB
Ztacze wandaloodporne TAK

IK 1K09

Podswietlacz IR

8 diod LED na podczerwien o duzej mocy

Obiektyw

Staly obiektyw do wyboru

System operacyjny

LINUX

Wejscia / wyjscia cyfrowe

2 wejscia optoizolowane - 2 wyjscia przekaznikowe - 1
wyjscie stroboskopowe

Ethernet

GigaBit Ethernet 10/100/1000

IP

IP67

Zarzadzanie

Integracja

Instalacja i konfiguracja z wbudowang aplikacja internetowa

Serwer Web

Instalacja i konfiguracja z wbudowang aplikacjg internetowa

Data i godzina

Synchronizacja za pomoca protokotu NTP

Aktualizacja oporgramowania

Aktualizacja za posrednictwem aplikacji sieci Web i
protokotéw integracji

Parametry analityczne

OCR

Silnik ANPR (ALPR)

llos¢ obstugiwanych linii

1

Platforma programowania

Stark
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Akcelerator Al

1 akcelerator sprzetowy

Maksymalna predkosé pojazdu (km/h) Do 70 km/h
Odlegtos¢ robocza (m) Do 25
Wykrycie 99,5%
Odczyt > 95%
AES256 Tak

SHA2 Tak
Kompresja JPG

Dane dotyczace dziatania

Tryby wyjs¢

HTTP, HTTPS, FTP, SFTP, TCP RAW, komunikacja
szeregowa, pamie¢ lokalna

Formaty wiadomosci

W petni konfigurowalne formaty wiadomosci, w tym JSON,
XML, niestandardowy ciag

Konfiguracja

Konfigurowalne zdarzenia/akcje i metadane

Port szeregowy

Tak, pétdupleks RS485

Wyjscie cyfrowe

Tak

Serwer FTP

Tak, dostep do partycji pamieci masowej

Tryb wyzwalania

Przechwytywanie i przetwarzanie obrazu wyzwalane przez
Ethernet i sygnat cyfrowy

Automatyczne wyzwalanie

Samoczynne wyzwalanie w oparciu o analize obrazu Al,
wykrywanie aut bez tablic

Wiegand

Tak

6.4.2 Kamera stacjonarna wewnetrzna

Kamera koputowa wandaloodporna

— Rozdzielczos¢ min: 5 Mpx

— Kompresja MJPEG, H.264 oraz H.265
— Predkos¢ odswiezania 30 kl/s

— Minimalne katy widzenia przy 5 Mpx: 31,5° do 102,1° w poziomie, 22,7°

do 70,3° w pionie

— Obiektyw P-IRIS sterowany zdalnie, ogniskowa 2,7-12mm, mechaniczny

filtr IR
— Dynamika 120db
— |IK10 oraz IP66”.

— Whbudowany zyroskop, EIS

— Zasilanie 24Vac, 12Vdc, PoE IEEE 802.3at (max.13,6W)
— Temperatura pracy -55 C..+60 C
— Zgodnosc z sekcjg 889 NDAA

6.4.3 Kamera stacjonarna wewnetrzna do pokojow miejsca zbrodni

W pokojach miejsca zbrodni 2.16 i 2.17 zlokalizowanych na 2 pietrze
zamontowa¢ po 2 kamery HD 8Mpx z wbudowanym oswietlaczem IR,
zapewniajgcym ostry obraz w rozdzielczosci 4K nawet w trudnym oswietleniu.

Rozdzielczos¢ 4K, min: 8 Mpx
Kompresja MJPEG, H.264 oraz H.265
Predkos¢ odswiezania 30 kl/s
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6.4.4

Minimalne katy widzenia: 113° (Szeroki) do 59° (Tele)

Obiektyw zmienny elektrycznie obiektyw zmiennoogniskowy 4 do 8 mm,
/1.6

Dynamika 120db

IK10 oraz IP66.

Zasilanie 24Vac, 12Vdc, PoE IEEE 802.3at (max.13,6W)

Temperatura pracy -55 C..+60 C

Zgodnos$¢ z sekcjg 889 NDAA

Mozliwo$¢ rejestracji dzwieku

Kamera zintegrowana z lampa bezcieniowag
Kamera montowana w lampie bezcieniowej bedzie integralna czescig

lampy i bedzie dostarczona przez dostawce lamp bezcieniowych. Parametry
kamery bedg opisane wraz ze specyfikacjg lampy w projekcie technologii.

Podstawowe parametry kamery:

Rozdzielczos¢ 4096x2160

Standard Wideo 4K ultra HD

Mozliwo$¢ rejestracji dzwieku

Wyjscie wideo HDMI 1.4, 6G SDI

Kamery w lampach bezcieniowych majg wyjscie HDMI, w zwigzku z tym

konieczne jest zastosowanie dla kamer enkoderéw o parametrach:

6.4.5

Wejscia: 1x HDMI (zenski typ A), 1x wejscie audio analogowe

Wyjscia: 1x RJ-45 Cat5e/6 (100M/1000M), 1x HDMI loop out

Wspiera kodowanie H.264 oraz H.265

Wspiera protokoty UDP, HTTP, RTP, RTSP, RTMP(S), SRT, unicast i
multicast.

Bitrate wideo: 16Kb/s ~ 12Mb/s

Bitrate audio: 24Kb/s ~ 320Kb/s

Gigabitowy interfejs sieciowy

Wspiera rozdzielczosci wejsciowe do 1080p 60Hz

Wspiera zmiane parametrow przesytanego obrazu (skalowanie, zmiana
odswiezania: 5 — 60 kl./s)

Obstuguje sygnat z HDCP 1.4

Wsparcie ONVIF

Interfejs WEB do zarzgdzania

Przesyta jeden gtowny stream i jeden sub-stream

Rejestracja wizji

Serwer strumieni wideo, spetniajgcy nastepujgce warunki:

Czas przechowywania zarejestrowanego materiatu powinien zalezec
jedynie od przestrzeni dyskowe;j

Zgodnos¢ z ONVIF i PSIA

Mozliwo$¢ obstugi za pomocag platform mobilnych takich jak Android,
i0S, Windows Mobile oraz poprzez przegladarke internetowa,

Mozliwos¢ zapiséw sygnatdbw wizyjnych na wewnetrznych dyskach
serwerdw zapisu oraz macierzach DAS (Direct Attached Storage), NAS
(Network Attached Storage) i SAN (Storage Area Network)

Funkcja zarzgdzania alarmami generowanymi przez system w tym:
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Zdarzenia systemowe takie jak, btedy rejestracji oraz archiwizacji
Zgodnos¢ z sekcjg 889 NDAA

Aplikacja do przeglgdania materiatu wizyjnego powinna umozliwiaé:

Podglad kamer z roznych rejestratorow

Definiowanie publicznych i prywatnych widokéw

Widok petnoekranowy

Wyszukiwanie nagran po czasie i dacie

Zmiana szybkosci odtwarzania zarejestrowanego materiatu

Cyfrowe zblizenie w widoku na zywo oraz podczas odtwarzania
Definiowanie dostepu do aplikacji w zaleznosci od pory dnia.
Wyszukiwanie kamer i widokow

Predefiniowane widoki w proporcjach obrazu 4:3 oraz 16:9

Widoki przystosowane do kamer obserwujgcych pionowe i szerokie
obszary

Funkcja podwdjnego uwierzytelniania

Obstuga multicast

Obstuga sekwencji

Mozliwos¢ tworzenia przyciskow na widokach

Mozliwo$¢ odswiezenia widoku z kamery na podstawie detekcji ruchu
Niezalezne odtwarzanie wielu kamer w ramach jednego widoku

Wybor widokéw za pomoca predefiniowanego skrétu klawiszowego
Wyszukiwanie nagran w oparciu o detekcje ruchu oraz zakfadki
Zarzgdzanie alarmami

Eksport nagran do formatu natywnego z mozliwoscig dotgczenia
odtwarzacza

Eksport nagran do formatu AVI

Eksport nagran zabezpieczony hastem

Mozliwosc¢ blokady eksportu z wyeksportowanego juz materiatu
Informacja o szacowanym rozmiarze eksportowanych nagran

Mozliwo$¢ tworzenia masek prywatnosci na eksportowanych nagraniach

System powinien zapewniac:

Obstuge wyszukiwania nagran na podstawie detekcji ruchu na
zarejestrowanym materiale

Obstuga nastepujgcych formatow: MJPEG, MPEG-4 SP, MPEG-4 ASP,
MxPEG , H.264 oraz H.265

Obstuga strumieni w trybie Variable i Constant Bit Rate

Zapis w trybie ciggtym i zdarzeniowym, Zz uwzglednieniem
harmonograméw

Aktualizacja obstugiwanych kamer powinna sie odbywa¢ poprzez
aktualizacje bazy danych sterownikéw i nie moze skutkowac reinstalacja
systemu.

Obstuga potgczen HTTPS oraz SSL

Zapis obrazoéw z kamer z gestoscig uzalezniong jedynie od mozliwosci
samej kamery

Wbudowany, niezalezny od kamery, system detekcji ruchu w czasie
rzeczywistym
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Mozliwos¢ pobierania wielu roznych strumieni z jednej kamery.

Obstuga detekcji ruchu w catym kadrze kamery lub tylko w zdefiniowanej

czesci

Mozliwo$¢ zdefiniowania odstepu pomiedzy petnymi klatkami w

kodekach MPEG4/H.264

Mozliwos¢ nagrywania jedynie klatek kluczowych uzywajgc kodekow

MPEG4/H.264

Mozliwo$¢ tworzenia profili czasowych oraz regut zdarzen, na podstawie

ktérych bedg moga by¢ wykonywane akcje systemowe.

Obstuga profili powiadomien pozwalajgcych na wysytanie informacji o

zdarzeniach systemowych. Powiadomienia email powinny miec

mozliwos$¢ dotgczenia obrazéw w formacje JPEG, nagran AVI.

Mozliwo$¢ dystrybucji strumienia z kamery pomiedzy komputerami z

zainstalowana aplikacjg klienckg

Software Development Kit (SDK), ktéry zapewni mozliwos¢ integraciji

systemu z aplikacjami innych dostawcéw

System powinien dziata¢ jako agent SNMP pozwalajgcy na generowanie

trapow SNMP

Mozliwosc¢ tworzenia kont uzytkownikdw bezposrednio w systemie.

System powinien umozliwia¢ tworzenie zaktadek w trybie odtwarzania

oraz na zywo, Funkcja zaktadek powinna umozliwiac:

« Reczne tworzenie zaktadek przez operatorow

« Mozliwos¢ edyciji, wyszukiwania oraz usuwania zaktadek

. Stworzone zaktadki sg zaznaczone na osi czasu w trybie odtwarzania

System powinien obstugiwaé funkcje mapy, ktora przedstawia w

intuicyjny sposob miejsce rozmieszczenia poszczegolnych urzadzen

systemu (jako podktady map grafiki w nastepujgcych formatach: JPG,

GIF, PNG i TIF)

Mapy powinny mie¢ mozliwos¢ definiowania aktywnych obszarow, tzn.

potagczen pomiedzy innymi mapami

Funkcja mapy powinna umozliwia¢ podglad kamery po najechaniu

myszg na ikone kamery na mapie

Funkcja mapy powinna umozliwiaC rysowanie obszarbw na mapie

obrazujgcych orientacyjny kadr kamery statopozycyjnej

System powinien zapewniaC funkcje zarzgdzania alarmami. Funkcja

alarmu powinna umozliwiac:

e Tworzenie czasowych profili alarmowych

e Generowanie alarmow na podstawie zdarzen systemowych

e Mozliwos¢ dodawania instrukcji postepowania oraz przydzielania
wiasciciela alarmu

e Mozliwos¢ definiowania priorytetow, kategorii, statuséw, ostrzezen
dzwiekowych oraz kodow zamkniecia alarmu

e Integracja alarméw z funkcjg mapy. Alarmy dotyczgce urzgdzen
naniesionych na mape powinny odzwierciedlaC stan urzgdzenia na
mapie.

e Mozliwos¢ eskalowania i przypisywania alarméw do innych
uzytkownikow

e Mozliwos¢ automatycznego odtwarzania z poziomu edycji alarmu
zaréwno podgladu na zywo jak i rowniez materiatu zarejestrowanego
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z momentu rozpoczecia alarmu
— System powinien umozliwia¢ tworzenie stref prywatnosci
— System powinien umozliwiac wielostopniowg archiwizacje
zarejestrowanego materiatu,
e Przechowywanie nagran w wielu zasobach sieciowych
e Przenoszenie nagran pomiedzy zasobami sieciowymi w oparciu o
harmonogram
e Mozliwos¢ zdefiniowania czasu przechowywania nagran dla kazdego
z zasobow sieciowych
e Mozliwos¢ konfiguracji czasu przechowywania nagran po uptynieciu,
ktorego to bedg one kasowane
e System umozliwia przypisanie urzgdzenia do odpowiedniego zasobu
sieciowego na ktorym bedg rejestrowane dane
— System powinien umozliwia¢ szyfrowanie materiatdéw eksportowanych
— System powinien umozliwia¢ podwdjng autoryzacje uzytkownikow
— Mozliwo$¢ podglgdu i tworzenia raportow o wydajnosci serwera
zarzgdzajgcego oraz rejestratorow, co najmniej dotyczgce uzycia
procesora, pamieci RAM, zajetosci przestrzeni dyskowej, utylizacji sieci
— Mozliwo$¢ generowania raportdow o konfiguracji systemu
— System powinien udostepniac funkcje kreatora wymiany urzadzenia, bez
potrzeby recznego usuwania urzgdzenia z systemu i dodawania nowego
— System powinien umozliwia¢ wykonywanie kopii zapasowych konfiguracji
systemu
— System powinien umozliwia¢ tworzenie struktury federacyjnej w ktérej to
niezalezne od siebie rozproszone systemy VMS zarzgdzane sg z
jednego centralnego miejsca.
— System powinien umozliwiaC przenoszenie kamer pomiedzy
rejestratorami bez utraty zapisanych zarchiwizowanych danych

System VMS Video Management Systems

Przewidziano instalacje serwera VMS Video Management Systems.
Serwer zaprojektowano w szafie teleinformatycznej w wydzielonym,
wentylowanym, i klimatyzowanym pomieszczeniu serwerowni [1.12].

Serwer nalezy skonfigurowac tak by obstugiwat i rejestrowat obraz z
lokalnych kamer zainstalowanych w projektowanym budynku, zaprojektowany
VMS Video Managament System ma mie¢ mozliwosc takiej rekonfiguracji by
byto mozliwe wyswietlanie obrazu z kamer zainstalowanych w budynkach:

— Centrum Symulacji Medycznej przy ul. Sebastiana Klonowica 50
— Miedzywydziatowym Centrum Dydaktyki nr 3 przy pl. Polskiego

Czerwonego Krzyza 1

Przewidziano upgreade VMS Video Management System na okres 3 lat
dla nowoprojektowanego systemu.

Serwer spetniajgcy wymogi dla projektowanego docelowego systemu
powinien spetnia¢ nastepujgce wymagania:

— Obudowa rack 2U

— Kieszenie dla 8 dyskow HDD,

— Konfiguracja RAID-6

— System operacyjny Win 11 Pro 64-bit
— Pamie¢ RAM min.16GB
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— procesor serii Intel XENON E2300 lub réwnowazny
— karta sieciowa 2x 1Gb

— dysk SSD (SATA Ill min.64GB)

— zasilanie 230V / 800W redundantne

— temperatura pracy 5C - 40°C

Dla ilosci kamer przedstawionych na rzutach i schemacie, w celu
nagrywania i archiwizowania obrazu w czasie 30 dni nalezy zapewniC ponizsze
przestrzenie dyskowe:

HDD K3 + LPR 2,3TB 23,8 Mbit/s

llos¢ | Rozdzielczos¢ | Codec klatek na sekunde Stor-ag.e duratlc.)n / Storage Bandwidth
Activity / Motion
x25 2560x1920 H.265 6fps, 710kbit/s 30d 24h 30% motion 1,7TB 17.8 Mbit/s
x4 1920x1080 MIJPEG | 1fps (189kB),1,5bit/s [30d 24h 30% motion| 587.9 GB 6 Mbit/s
HDD Prosektura 8,2TB 83,4 Mbit/s
” . ” Storage duration / .
lloé¢ | Rozdzielczos¢ | Codec klatek na sekunde Activity / Motion Storage Bandwidth
x13 2560x1920 H.265 25fps, 3 Mbit/s 30d 24h 30% motion 3,7TB 38,5 Mbit/s
x5 3840x2160 H.265 25fps, 3 Mbit/s 30d 24h 30% motion 2,47TB 25 Mbit/s
x4 3840x2160 H.265 25fps, 3 Mbit/s 30d 24h 30% motion 2,0TB 20 Mbit/s

6.4.6 Stacja operatora

Dla monitorowania lokalnego wybranych kamer mozna wykorzystac
dowolny komputer wpiety w sie¢ z poziomu przeglgdarki albo zainstalowanej
aplikacji lub z dedykowanej stacji klienckiej o wyspecyfikowanych parametrach
typowych lub lepszych:

system operacyjny Win 10 Pro 64-bit

— pamie¢ RAM 4x4GB

— procesor serii Intel i7 — 4790 lub rownowazny

— karta sieciowa 2x 1Gb

— dysk SSD (SATA Il min. 64GB)

— cztery wyjscia monitorowe HDMI/ DVI / Display port

System musi zapewniaé nieograniczong licencyjnie ilos¢ jednoczesnych
potgczen klienckich z komputeréw zdalnych wyposazonych w aplikacje kliencka
systemu, urzgdzen mobilnych obstugiwanych przez system Android lub iOS
oraz z przegladarki internetowe;j.

Ze wzgledu na wrazliwe dane jakimi bedg nagrania, system nie powinien
umozliwiaé operatorom dowolnego eksportu i kopiowania nagran. Eksport i
kopiowanie nagran powinno by¢ mozliwe tylko w przypadkach uzasadnionych i
powinno by¢ autoryzowane przez dwoéch uzytkownikow systemu, a mianowicie
operatora i administratora (kierownika) przez tzw. Funkcjonalnos¢ dualnego
logowania.

System musi zapewnia¢ mozliwos¢ importu uzytkownikow do systemu z
ustug katalogowych systemu min. Active Directory i LDAP oraz wykorzystanie
mechanizméw jednorazowego logowania do systemu tzw. SSO.
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Ponadto system musi posiada¢ modut umozliwiajgcy wykonanie audytu
dziatan operatora z poziomem szczegdétowosci umozliwiajgcym weryfikacje
kazdego dziatania na interfejsie min. doktadnego momentu eksportu kamer,
zakresu eksportu materiatu video, wyzwalanie makr, wybor kamer do podgladu
video, przetgczanie widoku, wyzwolenie przekaznika w kamerach itd. Dane o
dziataniach muszg by¢ przetrzymywane w bazie danych systemu VMS z
mozliwoscig filtrowania po nazwie uzytkownika, stanowiska na jakim uzytkownik
sie logowat oraz dziatan, ktore byty wykonywane. Kazde dziatanie odktadane
jest jako zdarzenie na liscie zdarzeh w bazie danych. Wszystkie zdarzenia
mogg podlegac reakcji przez marko — np. wystanie e-mail’a do administratora w
przypadku eksportu materiatu

System musi umozliwia¢ wyznaczenie limitu z doktadnoscig do godziny
dostepu do materiatu video dla operatora, czyli np. operator moze mie¢ dostep
do materiatu video nie starszego niz 5 godzin.

Dostosowany do uzytkownika widok powinien odnosic¢ sie do graficznego
interfejsu uzytkownika (,GUI”), ktory sam jest tworzony przez uzytkownika lub
administratora systemu. Widok operatora umozliwia mieszanie i umieszczanie
dowolnej liczby i rozmiaru panelu podglagdu na zywo, panelu odtwarzania,
panelu alarméw i zdarzeh, panelu mapy, panelu podgladu zdarzen na zywo,
panelu zegara, licznik w ramach tego samego GUI zgodnie z wymaganiami
operatora. Nie moze by¢ ograniczen co do tego, jak uzytkownik chce, aby
wygladat jego uktad. Uzytkownik bedzie mogt zapisywac predefiniowane ukfady
jako skréty na klawiszach funkcyjnych klawiatury od F1 do F12. Uzytkownik
moze wykona¢ szybkie przetgczanie ukfadu, naciskajgc dowolny
zaprogramowany przycisk CTRL + F1, do F12.

System powinien zapewniaC elastycznos¢ pozwalajgcg na wyswietlanie
pojedynczego widoku lub uktadu widoku na wielu monitorach, aby przetgczy¢
sie na kompletny, inny uktad za pomocg jednorazowej akcji, recznie lub
automatycznie w oparciu o alarm lub zdarzenia.

Mozliwos¢ tworzenia elastycznego interfejsu uzytkownika zgodnie z
aktualnymi potrzebami, zapewniajgca intuicyjng prace oraz ekspresowy czas
reakcji gwarantujgc tym samym, najwyzszy poziom bezpieczenstwa. Dlatego
praca operatora musi byC wspierana przez nastepujgce cechy interfejsu
systemu:

— w petni edytowalne przyciski ekranowe rozmieszczane w dowolnym
miejscu poszczegolnych widokdw, zapewniajgce mozliwos¢ przetgczenia
pomiedzy widokami lub wyzwalania zaawansowanych makr oferujgcych
mozliwos¢ wielopoziomowych akcji, w tym min wysterowanie presetéow
kamery PTZ, aktywacja wyjscia przekaznikowego w kamerze, nadanie
uprawnien rozpoznania tablic rejestracyjnych dla danej kamery,
sterowanie modutami

— aktywowanie dowolnego makra w tym presetéw kamer PTZ po kliknieciu
kursorem myszy na predefiniowanym transparentnym regionie obrazu na
dowolnym widoku powigzanej kamery stacjonarne;j,

— zaawansowane zblizenia cyfrowe — mozliwo$¢ zblizenia cyfrowego dla
wielu fragmentow z danej kamery, jednoczes$nie przy mozliwosci
zachowania podglgdu na catg obserwowang przez nig scene

— wsparcie dla kontrolera USB z joystickiem do kontrolowania funkcji PTZ
ruchomych punktéw kamerowych oraz mozliwo$¢ kontrolowania kamer
PTZ z poziomu panelu w oprogramowaniu
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obstuga cyfrowych modutéw /O aktywowanych z poziomu
dedykowanych przyciskdw ekranowych lub automatycznie przez
egzekucje regut makr

jednoczesny dostep do 4 biezgcych podgladow z kamer (w tym
sterowanie funkcjami PTZ) z poziomu przegladarki internetowe;j
jednoczesny podglad obrazu archiwalnego z minimum 48 kamer w
jednym widoku

jednoczesny podglad obrazu na zywo z minimum 100 kamer na kazdej
zainstalowanej stacji operatorskiej

jednoczesny podglad na zywo nieograniczonej liczby kamer przypadku
konfiguracji  videowall,

dostep do serwerow z poziomu urzgdzen mobilnych (iOS, Android)
pozwalajgcy na ogladanie biezgcych widokéw z kamer, sterowanie
funkcjami PTZ oraz przechwytywanie zdje¢ ze wskazanych momentéw
obserwowanego obrazu

swobodne nadawanie przez administratora systemu hierarchicznych
uprawnien kazdemu operatorowi lub grupie operatoréw korzystajgcych z
odpowiednich dla nich zasobow systemu, takich jak dostep grup
uzytkownikow do urzadzen, funkcjonalnosci urzadzen, widokow, regut
makr domysinego widoku wyswietlanie

edytowalne reguty makr budowane w oparciu o instrukcje warunkowe
aktywowane krzyzowo przez wszelkie zasoby oraz funkcjonalnosci
systemu (np. rozpoznanie tablicy rejestracyjnej z tzw. biatej listy
automatycznie aktywuje przetgczenie widoku na ekranie monitora oraz
otworzenie bramy wjazdowej do garazu)

wsparcie min 8 monitorow o dowolnej przekatnej ekranu w ramach
kazdego stanowiska operatorskiego, w tym wirtualnego kontrolera z
matrycg dotykowg oraz klawiaturg numeryczng

definiowanie widokéw (wyswietlanie na pojedynczym monitorze) oraz
multi-widokéw (wyswietlanie na wielu monitorach) o réznej zawartosci
poszczegolnych paneli (np. obraz na zywo, odtwarzanie, zegar, adres
URL, lista zdarzen, przycisk funkcyjny, mapa obiektu, sterowanie PTZ),
dowolnym rozmiarze oraz potozeniu w ekranie monitora

obstuga funkcji tzw. videowall z mozliwoscig zdalnego delegowania
zawartosci poszczegolnych widokdéw, wyswietlanych na ekranach
monitorow podrzednych stacji operatorskich

zblizenie cyfrowe wybranego fragmentu obrazu bez utraty podgladu na
pierwotny zakres obserwowanej sceny

wybor kamery do aktualnego podglgdu przez przeciggniecie ikony
kamery z mapy synoptycznej lub mapy Geo wskazujgcego doktadng
lokalizacje danej kamery w obiekcie,

wskazanie materiatu blokowanego przed nadpisaniem

rozpoczecie nagrywania po detekcji ruchu definiowanej dla dowolnego
obszaru kamery

mozliwo$¢ doboru czasu nagrania dla kazdej z kamer indywidualnie
zmiana atrybutéw zapisu przypisana do aktywnego profilu

odtwarzanie ostatnich kilkunastu sekund nagrania, bezposrednio z
widoku kamery bedacej aktualnie w trybie podgladu biezgcego obrazu,
po kliknieciu prawym przyciskiem myszy
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dynamiczna zmian trybéw, parametréw nagrywanie poprzez makra jako
reakcja na dowolne zdefiniowane przez uzytkownika zdarzenie w
systemie

zmiana parametrow nagrywania w oparciu o kalendarz tygodniowy lub
roczny, dedykowane szczegdlnie dla wydarzen niepowtarzalnych w
terminarzu jak imprezy masowe

eksport materiatu z wielu serwerow jednoczesnie do jednego pliku z
materiatem archiwalnym

eksport zdje¢ z danego kadru musi umozliwia¢ operatorowi wskazac
wycinek obrazu, ktory bedzie eksportowany, zapis w formacie plikdw
oraz wykonac korekte ustawien gammy, poziomu czerni i biel

eksport materiatu video musi by¢ mozliwy do min. dwéch formatow:
producenckim, zapewniajgcym najwieksze bezpieczenstwo i szyfrowanie
danych oraz ogolnodostepnym jak MP4 wraz metadanym dotyczgcymi
min. analizy obrazu i wskazaniem wystepowania obiektow tzw. BLOB
system musi zapewnia¢ modut zrzutu zdje¢ z kamery we wskazane
miejsce, w przypadku utraty potgczenia pomiedzy serwerem a kamerg
lub dezaktywacji kamery w serwerze

wybér kamery do podglagdu archiwalnego, przez przeciggniecie ikony
kamery z mapy synoptycznej

oprogramowanie zapewnia mozliwos¢ planowania kopii zapasowych z
nagraniami wideo i zdarzeniami do folderu lokalnego lub na zmapowany
dysk sieciowy z mozliwoscig automatycznego kasowania najstarszych
kopii zapasowych w przypadku wyczerpania sie miejsca do zapisu
nowych kopii zapasowych. Modut ten umozliwia automatyczny
odroczony w czasie eksportu danych wideo z wybranej kamery lub
kamer. Musi istnie¢ mozliwos¢ wyboru przedziatu czasowego (z
doktadnoscia do 1 sekundy) archiwizowanego/eksportowanego
materiatu, czasu uruchomienia automatycznej archiwizacji lub eksportu
(z doktadnoscig do 1 sekundy), formatu eksportu (natywny lub MP4) i
docelowego miejsca eksportu

funkcjonalnos¢ zoomowalnych map umozliwiajgcych wykorzystanie w
wizualizacji obiektéw map wektorowych, dzieki czemu na jednej tylko
mapie wysokiej rozdzielczosci mozna umiesci¢ elementy znajdujgce sie
na catym chronionym obiekcie, ktére bedgc skrolowane bedg zapewniaé
bardzo szybkie przejscie, od podgladu ogdlnego obrysu obiektu do
wysokiego poziomu szczegotowosci np. do poziomu danego
pomieszczenia.

programowa  korekcja  znieksztatcen obrazu dla  wszystkich
obstugiwanych kamer w tym min dla kamer analogowych

obstuga kamer 360 stopni typu rybie oko — odbywa sie przez mozliwos$é
roztozenia jednego strumienia kamery dowolnego producenta na trzy
widoki w dedykowanych panelach umozliwiajgcych: podglad
panoramiczny, sferyczny oraz podglgd na obszar wybrany przez obrot
ePTZ i przez wskazanie przez operatora w podglgdzie panoramicznym
oraz sferycznym, przy czym obserwowany na tym panelu obraz jest
zaznaczany obwodkg w celu fatwej orientacji w obserwowanym
materiale. Przetwarzanie kamer typu rybie oko musi byé potwierdzone
odpowiednim  certyfikatem  (np. Immervision  Enables® lub
rownowaznym)
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mozliwos¢ precyzyjnej lokalizacji zdarzenia na skorelowanej mapie
synoptycznej np. poprzez wskazanie przez  podswietlenie
transparentnych wielopoligonowych obszaréw, wizualizujgcych miejsce
wykrycia alarmu.

mozliwos¢ korelacji dowolnej reakcji systemu np. przetgczenie trybu
nagrywanie, wyzwolenie presetéw kamery, przestanie sygnatu do sytemu
integrowanego, aktywacja analizy obrazu dla wybranej kamery lub grupy
kamer, wyzwalanego poprzez transparentny wielopoligonowy obszar
system ma dawaé mozliwo$¢ automatycznego wskazania obrazu z
kamer obserwujgcych dany interesujgcy obszar obiektu bez koniecznosci
znajomosci przez operatora nazw, grupy kamer oraz ich hierarchii —
funkcjonalnosc¢ ta zwigksza ergonomie i szybkos¢ pracy operatora.
mozliwo$s¢ wystania emaila z dotgczanym zdjeciem prezentujgcym
zdarzenie alarmowe, poprzez wykorzystanie silnika makr wraz z
mozliwoscig tworzenia generycznych makr — przechwytywanie wielu
zdarzen przez jedno generyczne makro

alarmowanie o opodznieniach w transmisji materiatu z kamer — jest
kluczowe w systemach wykorzystujgcych punkty kamerowe do:
sterowania automatyka/weryfikacji proceséw technologicznych, obstugi
systeméw rozproszonych. System musi alarmowac¢ operatora w
przypadku wystgpienia opdznien w transmisji obrazu powyzej 500 ms.
System musi zapewnia¢ operatorowi jasny komunikat np. czerwony
krzyz oraz mozliwos¢ obstuzenia zdarzenia poprzez silnik makr
komentarze operatora (bookmark) - w przypadku wystgpienia sytuaciji
alarmowej np. wykrycie intruza przez analize obrazu na kamerach
termowizyjnych, realizujgcych wirtualng ochrone obwodowg, system
wygeneruje u operatora automatycznie widok, gdzie operator bedzie
musiat wpisa¢ odpowiednig notatke dotyczgcg zdarzenia z mozliwoscig
wskazania, aby materiat ten zostat zablokowany przed nadpisaniem.
Administrator lub operator nadrzedny bedzie miat mozliwos¢ bardzo
szybkiego wyszukania zabezpieczonego zdarzenia, przez wyszukanie
odpowiednich fraz komentarza, w bazie danych systemu CCTV lub przez
wyszukanie komentarza na linii czasu odtwarzania materiatu video czy
liscie zdarzen systemu pojawiajgcej sie w interfejsie. Dodatkowo
operator ma réwniez mozliwos¢ dodawania swoich komentarzy i
wskazania materiatu do zablokowania przez nadpisaniem, dla
dowolnego wydarzenia wskazanego przez niego recznie na linii czasu
odtwarzania materiatu lub dla kamery z podgladem na zywo, przez
wskazanie kamery i wcisniecie przycisku generujgcego makro
wyswietlajgce widok dodawania komentarza

linia odtwarzania materiatu video zapewnia operatorowi mozliwosc
szybkiego wyszukiwania zdarzen, dzieki podglagdowi miniatur zdjeé
ostatnich klatek w przéd oraz w tyt, w stosunku do wskazanego momentu
na linii czasu, wskazanie graficznie ilosci ruchu oraz graficzng
reprezentacje wystepujgcych zdarzen wygenerowanych przez wejscia
audio kamer, roztgczenie, potaczenie kamer, analizy tablic
rejestracyjnych, detekcji koloru, zaktadek z komentarzem operatora oraz
innych zdarzeh wystepujgcych w systemie VMS za pomocg prazkéw, po
najechaniu na ktory pojawia sie zdjecie z momentu wystgpienia
zdarzenia wraz z opisem danego zdarzenia, np. nr rozpoznanej tablicy,
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opis wykrycia itp.

interfejs operatora musi zapewnia¢ mozliwos¢ tworzenia makr
wywotywanych za pomocag przyciskow w widokach, ktore umozliwiajg
zmiany wszystkich dostepnych parametréw urzgdzen za pomoca
HTTP/API dowolnych urzadzen min. zmiana adresu I[P kamery,
wigczenie/wytgczenie analizy obrazu wbudowanej w kamerze,
wigczenie/wytgczenie funkcji WDR, HLC, masek prywatnosci, reset
urzgdzenia, wyzwolenie przekaznika w kamerze, interkomie, module
wejsc/wyjsé, za zbrojenie stref SSWIN, KD w systemach trzecich np.
kontrola interkoméw SIP, sterowanie automatykg w sieci IP i wiele
innych. Funkcjonalno$¢ ta musi zapewnia¢ mozliwos¢ komunikowania
sie z urzagdzeniami za pomocg metod GET, PUT, POST itp. z
autoryzacjg lub bez.

mozliwo$¢ wskazania priorytetdw zdarzen przez wskazanie dla kazdego
z typu zdarzen (detekcja ruchu, sabotaz, LPR, detekcja twarz itd.)
indywidualnego koloru z palety minimum 255 koloréw, ktére sa
przypisane do wystgpienia zdarzen na liScie zdarzen oraz linii czasu.
Szablony kolorow muszg by¢é mozliwe do przypisania do wybranej grupy
operatoréw. Funkcjonalnos¢ zapewnia wysokg ergonomie pracy oraz
bardzo szybkg mozliwos¢ orientacji sytuacyjnej.

mozliwo$¢ naktadania masek prywatnosci na kamerze z poziomu
interfejsu graficznego VMS. Minimum 8 masek ze wskazaniem jej
wielkosci, miejsca w scenie oraz indywidualnego nazwania kazdej z
masek

6.5 Wytyczne montazowe

Urzadzenia systemu wigczane do gniazd sieci ethernet,

Instalacja  ochronnika przeciwprzepieciowego powyzej sufitu
podwieszanego w obudowie izolacyjnej PCV,

Regulacja wielkosci dozorowanych scen w ramach mozliwosci regulacji
obiektywow zoom,

Ochrona przed porazeniem - Jako ochrone przed porazeniem
zastosowano samoczynne odtgczenie zasilania. Wszystkie metalowe
czesci obudow, nalezy potgczyC skutecznie z szyng ochronng PE. Po
wykonaniu instalacji zasilajgcej nalezy wykona¢ pomiary rezystancji
izolacji kabla zasilajgcego oraz pomiar ochrony przeciwporazeniowe;j
skutecznosci szybkiego wytgczania.

6.6 Zasilanie systemu monitoringu wizyjnego

Zasilanie kamer z przetgcznikow sieciowych PoE

Przetgczniki sieciowe zainstalowane w szafach teletechnicznych bedag
zasilane z zasilacza za posrednictwem listwy zasilajgce;.

Zasilanie 230V poprzez centralny UPS, zgodnie z projektem instalacji
elektrycznej

7 Instalacja systemu zarzadzania bezpieczenstwem - SMS

71

Uwarunkowania wstepne projektowanego systemu

Uwzgledniajgc polityke bezpieczenstwa Pomorskiego Uniwersytetu

Medycznego system SMS ma za zadanie zarzadzac, sterowac, optymalizowac
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dziatania, w szczegdlnosci nastepujgcych systemow:
— system kontroli dostepu (KD)
— system dozorowej telewizji przemystowej (CCTV)
— system wykrywania i sygnalizacji wtamania (SSWiN)
— system wykrywania i sygnalizacji pozaru (SAP)
— system wideodomofonowy (interkomowy)

Do najwazniejszych funkcjonalno$ci realizowanych przez platforme SMS
mozna zaliczy¢:

— zarzgdzanie elementami sprzetowymi i logicznymi poszczegolnych
podsystemoéw;

— konfiguracja parametréw urzgdzen KD z poziomu SMS

— wizualizacji stanu elementoéw sprzetowych i logicznymi wybranych czesci
podsystemow

— korelacja zdarzen wystepujgcych w kilku podsystemach w oparciu o
funkcje logiczne;

— jedna baza danych uzytkownikow KD, operatorow SMS i zdarzeh dla
wybranych podsystemow.

Platforma zarzgdzania SMS musi umozliwia¢é wzajemne wspotdziatanie
ponizszych podsystemdéw za pomocg interfejsow programowych:

— Kontroli Dostepu,

— Sygnalizacji Wiamania i Napadu
— Monitoringu Wizyjnego CCTV IP
— Interkomowego

Dodatkowo system SMS musi mie¢ mozliwos¢ integracji systemow

zewnetrznych m.in.:
—  Windowego
— Sygnalizacji Pozarowej
— iSRS (System Zarzgdzania Sal)
— ProAkademia

System Zarzgdzania Bezpieczenstwem (SMS) powinien by¢ oparty o
strukture sieci IP z centralnym serwerem SMS oraz rozproszong strukturg
sterownikow |IP SKD, wykorzystujgcg standardowe tgcza okablowania
strukturalnego, zarowno miedzianego jak i Swiattowodowego. Taka konfiguracja
daje mozliwos¢ tatwej i bezproblemowej rozbudowy, bez ingerencji w reszte
pracujgcego systemu. Kazdy sterownik TCP/IP systemu KD musi posiadaé
mozliwo$¢é nadzorowania prawidtowego dziatania za pomocg sieci LAN i musi
dziatac w trybie Plug-Play, wymiana uszkodzonego kontrolera powoduje
pobranie automatyczne konfiguracji z serwera.

Aplikacja kliencka SMS musi by¢ oparta na technologii Web i umozliwia¢
dostep uzytkownikom do interfejsu systemu za pomocg przegladarek
internetowych Internet Explorer, Chrome Ilub Firefox z dowolnej staciji
operatorskiej podtgczonej do sieci bezpieczenstwa (lokalnie lub zdalnie, np. za
pomocg wirtualnej sieci lokalnej VPN). Ze wzgledu na kwestie bezpieczenstwa,
dostep nie moze wymagac instalacji jakiegokolwiek oprogramowania lokalnie
na stacji operatorskiej. Musi dziata¢ zaréwno w srodowisku Linux, jak i Windows
bez Zzadnych ograniczen funkcjonalnych.

Platforma SMS musi da¢ mozliwos¢ diagnostyki zdalnej (przez siec
Internet) i lokalnej przez komputer w sieci, lub komputer podtgczony do
sterownika systemu KD z hiperterminalem.
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Nienaleznie informacjia o btedach w komunikacji jest takze
odzwierciedlana diodami sygnalizacyjnymi w sterowniku lokalnym SKD.

Aby zabezpieczy¢ bezproblemowe dziatanie systemu, na wypadek braku
komunikacji lub uszkodzenia serwera inteligencja musi zosta¢ rozproszona do
poziomu lokalnych sterownikow SKD. Sterowniki KD muszg by¢ wyposazone w
moduty pamieci pozwalajgce na buforowanie transakcji w przypadku braku
komunikacji z serwerem centralnym. Dodatkowo muszg przechowywac
informacje na temat uprawnien poszczegolnych uzytkownikéw, dzieki czemu
mogg sterowaé elementami wykonawczymi (np. czytnikami) catkowicie
samodzielnie. W momencie, gdy sterowniki KD ponownie otrzymajg potgczenie
Zz serwerem, muszg zsynchronizowa¢ swojg baze danych lokalng z serwerem
centralnym (przestanie buforowanych zdarzen, aktualizacja uprawnien).

Dane przesylane w systemach zabezpieczen sg kluczowe dla
zachowania bezpieczenstwa. Z tego wzgledu system SMS musi wykorzystywaé
najwyzszej klasy protokoty kryptograficzne. Komunikacja miedzy serwerem a
stacjg roboczg (stanowisko wizualizacji, punkt zdalnego zarzgdzania, terminal
modyfikacji parametréw) musi sie odbywaé przez sie¢ TCP/IP z
wykorzystaniem protokotu SSL, ze 128-bitowym kluczem.

Platforma SMS musi dawa¢ mozliwos¢ kontroli zdarzen, przez liste
zdarzen. Zdarzenia muszg mie¢ przypisany stopien priorytetyzacji oraz muszg
by¢ wyswietlane w kolorze wskazujgcym ich charakter (np. zdarzenia alarmowe
— kolor czerwony). Lista zdarzen moze by¢ filtrowana i w konsekwencji
wyswietlane bedg tylko zdarzenia okres$lonego rodzaju. Pozwala to operatorowi
wyswietlaC wytgcznie wybrany typ zdarzen. Platforma SMS musi mie¢ réwniez
mozliwo$¢ zapisywania w systemie wszystkich ruchéw wykonanych w systemie
przez operatora w trakcie jego pracy na stacji operatorskie;j.

System musi wyswietla¢ odpowiednie widoki oraz scenariusze w kilku
lokalizacjach na obiekcie.

System SMS dziata¢ ma w przysziosci w s$rodowisku wirtualnym.
Wymaga sie zatem aby system SMS miat mozliwos¢ pracy na m.in. w
srodowisku VMware. W celu zwiekszenia bezpieczenstwa system w
przysztosci powinien sktadac¢ sie z dwdéch fizycznych serwerdw ,na ktorych
zostanie zaimplementowane $rodowisko wirtualne. System bedzie realizowat
funkcjonalnos¢ ,Warm stand-by-serwer” gdzie na  biezgco system SMS
podstawowego serwera realizuje back-up systemu i przesyta go do serwera
redundantnego.

Platforma SMS musi réwniez umozliwiaé definiowanie jakie rodzaje
alarmu majg trafia¢ do konkretnego operatora, przyktadowo pracownik ochrony
ma otrzymywac¢ zdarzenia alarmowe, pracownik administracyjny — zdarzenia
zwigzane z przemieszczaniem sie pracownikow, a administrator tylko zdarzenia
techniczne zwigzane z pracg urzadzen.

Dodatkowo mozna ustalac sekwencje zdarzen dla réznych operatoréw
(np. jeden dozorca zajmuje sie alarmami z jednej czesci budynku, a po
odpowiednio dlugim czasie zwloki moze takze obstugiwac alarmy
przekierowane z innej czesci budynku, inny uzytkownik otrzymuje alarmy
wytacznie techniczne).

Platforma SMS musi umozliwiaé petne raportowanie i archiwizacje
danych. System musi mie¢ wbudowane predefiniowane raporty, m.in:

— Raport zdarzen i czestotliwosci wystepowania zdarzen;
— Raport listy uzytkownikow z danymi osobowymi;

37



— Raport obecnosci dla danego uzytkownika i dla danego obszaru;
— Raport praw dostepu dla uzytkownika i czytnika;

— Raport sciezki uzycia karty na obiekcie;

— Raport stanu sterownikow i podtgczonych do nich urzgdzen;

— Raport stanu btedéw wystepujgcych w systemie.

Dodatkowo system musi umozliwia¢ przygotowanie dowolnych raportéw
wedtlug wymogow uzytkownika, przez definiowanie jaki typ danych ma
znajdowac sie w konkretnej kolumnie raportu. System musi umozliwia¢ eksport
raportow do plikéw PDF, XML, CSV.

W momencie wystgpienia zdarzenia alarmowego z kazdego =z
podsysteméw, platforma SMS musi wyswietli¢ dodatkowe okno alarmowe,
zastaniajgc jednoczesnie wszystkie inne okna wyswietlone na stacji
operatorskiej. System musi umozliwia¢ priorytetyzacje alarmow i przypisanie ich
do jednej co najmniej 20 poziomoéw. Okno alarméw musi prezentowac liste
krokéw, ktore operator musi wykona¢. Kazdy krok dziatania moze miec
charakter informacyjny (np. ,Zadzwon na policje”), jak réwniez aktywny, ktoéry
zmienia stan urzadzenia (np. otwarcie drzwi). Dodatkowo musi byé
prezentowana operatorowi mapa synoptyczna z zaznaczonym elementem
systemu, ktory wywotat alarm. Jezeli do danego elementu systemu jest
przyporzgdkowana kamera, automatycznie musi byC¢ prezentowany rowniez
obraz z danej kamery.

Aby zapewni¢ petne bezpieczenstwo platforma SMS musi
wykorzystywac¢ serwery w ktoérych wystepuje redundancja podzespotow, m.in.
zasilacza i dyskow (wymagany RAID).

Zarzadzanie uprawnieniami i personalizacja stanowiska pracy musi by¢
przypisywana poszczegoélnym profilom uzytkownika. Musi istnie¢ mozliwosc
przypisywaniu dostepu do poszczegdélnych modutdbw poszczegdinym
operatorom w zaleznosci od ich uprawnien. Po wprowadzeniu zmian
konfiguracyjnych system nie moze wymagacC resetowania poszczegolnych
jednostek, wystarczajgce jest zapisanie zmian na serwerze gtdwnym.

Kluczowy z punktu widzenia bezpieczenstwa i samej obstugi systemu
jest interfejs uzytkownika. Platforma musi oferowac czytelny i intuicyjny interfejs
uzytkownika GUI znany wszystkim uzytkownikom Internetu i Eksploratora
Windows. W ustawieniach parametrow systemowych, kazdy modut obstugi
poszczegolnych systemow (kontroli dostepu, SSWIN itp.) musi mie¢ odmienny
kolor tta, co podpowiada jednoznacznie uzytkownikowi, w ktorej czesci menu
sie znajduje.

System musi umozliwia¢ przypisanie w bazie danych do uzytkownika
nastepujgcych danych:

— imienia i nazwiska

— numeru karty dostepowe]

— sklasyfikowania do grupy uzytkownikéw — np. pracownik, serwisant,
gos¢, dziat kadr,

— bloku parkingowego

— samochodu

— numerdw rejestracyjnych pojazdu

— telefonu

— adresu
Dodatkowo istnieje  mozliwos¢  zdefiniowania  dowolnych  pdl
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dodatkowych, ktérych wymaga inwestor. Kazdy z uzytkownikéw po zalogowaniu
sie do systemu moze korzysta¢ z okienek w wybranym jezyku: niemiecki,
angielski, polski . Interfejs jezykowy przypisany jest do uzytkownika, a nie do
urzgdzenia. Hasto dostepowe do systemu ma sktadac sie przynajmniej z 6
znakodw, z ktérych przynajmniej jeden to cyfra a inny to wielka litera.

System musi mie¢ wbudowang mape synoptyczng (wizualizacje) za
pomoca, ktérej bedzie istnie¢ mozliwos¢ petnej wizualizacji stanu i zarzgdzania
wszystkimi podsystemami. Funkcje, ktére muszg by¢ realizowane przez system
wizualizacji:

— System Kontroli dostepu — wizualizacja stanow czytnika, kontaktronu,
elektrorygla, przycisku ewakuacyjnego i wszystkich elementéw
dodatkowych. Po kliknieciu ikony czytnika powinna zosta¢ wyjustowana
lista wyboru trybdw pracy czytnika (m.in. stan otwarty, stan normainy,
stan z potwierdzeniem operatora).

— System Sygnalizacji Witamania i Napadu - wizualizacja stanow
poszczegdlnych elementéw detekcyjnych (np. czujek ruchu PIR,
inercyjnych, kontaktronowych). Zazbrajanie i rozbrajanie poszczegdlnych
stref SSWiIN.

— System Monitoringu wizyjnego — Kklikniecie ikony kamery ma
spowodowac wyswietlenie obrazu z danej kamery. Dla kamer PTZ, petna
mozliwos¢ sterowania kamerg z poziomu mapy synoptycznej. Mozliwos¢
umiejscowienia na mapie synoptycznej przyciskéw, wymuszajgcych
obrot kamery PTZ w konkretne miejsce.

— System Interkomowy — klikniecie ikony interkomu IP ma skutkowac
wywotaniem potgczenia z danym interkomem oraz prezentacje obrazu z
kamery skierowanej na interkom.

System musi mie¢ takze mozliwos¢ wizualizacji systeméw zewnetrznych
min:

— System sygnalizacji zagrozenia pozarem - wizualizacja na mapie
synoptycznej stanu poszczegolnych detektoréw i/lub stref SSP.

— System  zarzadzania  kluczami —  wizualizacja  dostepnosci
poszczegolnych kluczy w depozytorze kluczy.

— System wizualizacji czujnikow srodowiskowych

Dodatkowo mapa synoptyczna musi wspieraC system widgetow, ktéry
umozliwia umieszczenie na niej dowolnych elementéw, m.in.:

— Liste osbéb znajdujgcych sie w danym pomieszczeniu (przy kontroli
dwustronnej);

— Wykresy zawierajgce liczby osdb przechodzgcych przez dane przejscie;

— Liste stref SSWIN z informacjg o ich stanie, umozliwiajgcg zazbrajanie i
rozbrajanie poszczegdlnych stref;

— Skréty do konkretnych pozycji w menu, szczegolnie czesto uzywanych
przez operatora;

— Liste urzadzen z informacjg o ich stanie potgczenia z serwerem.
Klikniecie kazdej z ikon urzgdzenia prawym przyciskiem myszy, ma

spowodowa¢ wyswietlanie wszystkich zdarzen zwigzanych 2z danym
urzgdzeniem. Umozliwia to szybkie odwotanie do zdarzen w obrebie kazdego z
systeméw. Dodatkowo musi istnie¢ mozliwosé umiejscowienia bezposrednio na
mapie synoptycznej odnosnika do innej mapy synoptycznej (innego pietra
budynku).
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Projektowana platforma SMS musi realizowa¢ nastepujgce

funkcjonalnosci miedzysystemowe, okreslone w opisach podsystemow:

Podsystem SSWIN i Kontroli dostepu:

Zarzgdzanie systemami kontroli dostepu i SSWIN z poziomu jednego
urzadzenia — czytnika kontroli dostepu (m.in. zazbrajanie i rozbrajanie
stref SSWIN).

Wykorzystanie automatycznych funkcji zliczania os6éb wchodzacych i
wychodzgcych w obrebie stref kontroli dostepu po ktorych strefa SSWiN
zmieni swoj stan oraz wykorzystanie zazbrajania czasowego;

Podsystem monitoringqu wizyjnego:

Wywotanie okna widoku kamery CCTV w sytuacjach alarmowych
wywotanych przez system KD lub SSWIN (obraz wideo wspiera procesy
decyzyjne w systemie) w platformie SMS.

Rozpoczecie zapisu materialu wideo z kamer systemu CCTV, w
momencie wystgpienia okreslonych zdarzen w pozostatych systemach
(KD, SSWIN, SSP, Interkomowym). Zapisany materiat jest przypisany do
konkretnego zdarzenia.

Integracje funkcji analitycznych rozpoznawania numerow rejestracyjnych
aut realizowang przez system CCTV. Numer rejestracyjny petni role karty
dostepowej w systemie kontroli dostepu.

Przestanie informacji o przekroczeniu wirtualnej linii i detekcji ruchu do
systemu SMS oraz rozpoczecie okre$lonej procedury alarmowe;.
Prezentacje bezposrednio na mapie synoptycznej obrazu z kamer.
Dodatkowo mozliwos¢ wysterowania kamer PTZ oraz realizacje
.Presetu” bezposrednio z mapy synoptyczne;.

Prezentacja informacji o wideointerkomach bezposrednio w platformie
SMS. Prezentowane sg informacje o statusie kazdego =z
wideointerkomow (prowadzi rozmowe, oczekuje itp.).

Podsystem Interkomowy

Wywotywanie potgczenia wideointerkomowego 2z poziomu mapy
synoptycznej oraz prezentacja obrazu z kamery, przypisanej do danego
interkomu. Dodatkowo w momencie wystgpienia potgczenia
przychodzgcego, operator widzi na mapie synoptycznej z jakiego
interkomu nawigzywana jest rozmowa.

Generowanie automatycznych komunikatow gtosowych z systemu
wideointerkomowego, w sytuacjach zagrozenia (komunikaty generowane
automatycznie, w okreslonych sytuacjach oraz uruchamiane recznie
przez osoby nadzorujgce system).

Automatyczne rozpoczecie rozmowy wideointerkomowej w momencie
wystgpienia odpowiednich zdarzen w pozostatych systemach.

Podsystem Sygnalizaciji zagrozenia Pozarem

Przesytanie informacji o zdarzeniach alarmowych z centrali SSP do
systemu SMS i rozréznienie rodzaju alarmu, np. alarm pozarowy czuijki,
alarm pozarowy strefy, alarm tampera, brak potgczenia miedzy centralg
a serwerem itp.
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— definiowanie dowolnych procedur dziatania alarmowego w platformie
SMS i krokéw, ktére operator systemu musi wykonaé (np. wywotanie
komunikatu z systemu interkomowego itp.).

— wizualizacja na mapie synoptycznej stanu poszczegdinych detektorow
i/lub stref SSP; prezentacja stanu stref moze by¢ przedstawiona jako
dynamiczna ikona umieszczona w danym pomieszczeniu lub jako
pozycja w tabeli na dedykowanej mapie synoptyczne;j.

— nalezy zapewni¢ dwustronng komunikacje z centrali SSP do systemu
SMS poprzez certyfikowane potgczenie

Podsystem Zarzgdzania kluczami

W obecnym opracowaniu nie przewidziano instalacji Podsystemu
Zarzadzania Kluczami, jednakze biorgc pod uwage Wieloletnig Koncepcje
Rozwoju Systemow Bezpieczenstwa na PUM  projektowany system
bezpieczenstwa musi umozliwiac¢ takg instalacje, integracje oraz wspotprace w
przysztosci. Dlatego system bezpieczenstwa musi sie cechowac nastepujgcymi
mozliwosciami:

— Integracja umozliwia przesytanie informacji miedzy depozytorami i
platformg SMS w czasie rzeczywistym.

— Wizualizacje stanu depozytora i kluczy na mapie synoptycznej. Statusy
obiektéw reprezentowane sg za pomocg dowolnie skonfigurowanych
ikon.

— Wyswietlanie informacji o zdarzeniach dotyczacych depozytoréw oraz
kluczy.

— Konfiguracja zdarzen w systemie SMS w odpowiedzi na pojawienie sie
okreslonego zdarzenia, np. wyzwolenie widoku kamery CCTV ;
stworzenie procedur postepowania, ktére musi zrealizowac¢ operator na
wypadek zdarzenia.

— Tworzenie uzytkownikébw w bazie danych depozytora z poziomu system
SMS

— Synchronizacja danych uzytkownikow miedzy systemami.

— Nadanie uprawnien do danych kluczy depozytora z poziomu systemu
SMS. Nastepnie automatyczne wystanie do depozytora

— Integracja umozliwia przetgczenie sie aplikacji integrujgcej na serwer
redundantny SMS w trybie hot standby oraz cold standby

Elementami wykonawczymi platformy SMS muszg byc¢:

— inteligentne sterowniki sieciowe pozwalajgce na podtgczenie elementéw
wykonawczych systeméw Kontroli Dostepu, SSWIN,

— komunikacja sieciowa

— serwer ( rozbudowa istniejgcego o niezbedne licencje)

Dodatkowo platforma SMS musi mie¢ mozliwos¢ integracji innych
zewnetrznych systeméw w oparciu o protokoty JDBC, XML SQL, LDAP.

Komunikacja miedzy serwerem centralnym a serwerem monitoringu
wizyjnego CCTV IP musi sie odbywac¢ w oparciu o protokét komunikacji http lub
https over IP. Wymagane jest potgczenie logiczne serwera centralnego i
serwera CCTV w sieci TCP/IP. Przesytane dane muszg by¢ szyfrowane za
pomocg standardu AES-CBC (256 bit). Dla kazdej sesji musi by¢ generowany
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nowy klucz, aby zapobiec powtdrzen kluczy. Klucze muszg by¢ zapisane w
pliku XML, ktéry musi byC zabezpieczony za pomocg szyfrowania AES-256.
Aby zapewni¢ bezproblemowg transmisje danych kazda wiadomos¢ przesytana
miedzy serwerem a kontrolerem musi byC poprzedzona 8-bajtowym
nagtéwkiem. Nagtdwek musi zawiera¢ 32 bitowe pole flag oraz 32 bitowe pole
CRC, wykorzystywane do weryfikowania poprawnosci danych.

Komunikacja miedzy serwerem centralnym a serwerem interkomowym
musi sie odbywaé¢ w oparciu o protokdt komunikacji interkomowej ICX over
IP/RS-232 lub analogiczny oferujgcy co najmniej taki zakres funkcjonalnosci
integracyjnych. Wymagane jest polaczenie logiczne serwera centralnego i
serwera interkomowego w sieci TCP/IP.

Komunikacja miedzy serwerem centralnym a serwerem monitoringu
wizyjnego CCTV IP musi sie odbywaé w oparciu o protokét komunikacji HTTP
over |IP. Wymagane jest potgczenie logiczne serwera centralnego i serwera
CCTV w sieci TCP/IP.

Komunikacja miedzy serwerem centralnym a centralg SSWiN musi sie
odbywaé przez sterownik sieciowy (wymagane tylko potgczenie logiczne).
Komunikacja odbywa sie w oparciu o protokét TCP/IP.

8 Instalacja systemu kontroli dostepu — SKD

Zgodnie z opisanymi wyzej zatozeniami systemdw bezpieczenstwa jedng
z instalacji systeméw zabezpieczen technicznych bedzie instalacji kontroli
dostepu.

W wybranych grupach pomieszczen przewiduje sie wykonanie instalacji
systemu kontroli dostepu (KD). System KD musi spetni¢ wymogi klasy dostepu
B i klasy rozpoznania 3.

8.1 Koncepcja sterowania dostepem

Przyjeto nastepujgce zatozenia, stanowigce podstawe opracowania:

— nalezy nadzorowa¢ wejscia do budynku,

— nalezy nadzorowaC wszystkie pomieszczenia na pietrach z wytgczeniem
toalet dla studentow.

Na wytypowanych przejsciach zainstalowane zostang w zaleznosci od
potrzeb:

— zastaw urzadzen dla kontroli jednostronnej (kontroler, czytnik kart,
elektrozwora, samozamykacz, zestaw klamka — pochwyt)

— zastaw urzadzen dla kontroli dwustronnej (kontroler, dwa czytniki kart,
elektrozwora, samozamykacz, zestaw pochwyt — pochwyt, przycisk
ewakuacyjny)

— zastaw urzadzen dla kontroli jednostronnej dla zdublowanych przej$é
(przycisk ewakuacyjny, elektrozwora, samozamykacz, zestaw klamka-
pochwyt),

— dla przejs¢ ograniczajgcych dostep do wydzielonych grup pomieszczenh
przewidziano system interkomdéw obejmujgcych chroniony obszar

Dobor odpowiedniego osprzetu uzalezniony bedzie od klasy pozarowej
wyposazanych w urzgdzenie kontroli dostepu drzwi.

Jak wyzej sprecyzowano drzwi bedg wyposazone w pochwyt od strony
ograniczonego dostepu oraz klamke od strony chronionej. Drzwi w wykonaniu
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przeciwdymowym muszg posiadaé odpowiedni atest, cze$¢ producentow
podczas procedury uzyskiwania atestu nie przewiduje mozliwosci montowania
elektrozaczepu na zamku gtéwnym, w takim przypadku drzwi bedg
wyposazone w dodatkowy zamek powyzej zamka gtéwnego wspotpracujacy z
elektrozaczepem, skutkowaé to bedzie ponadto koniecznoscig uzupetnienia
instalacji KD o:
— przycisk ewakuacyjny, zwalniajgcy drzwi od strony chronionej w
przypadku zagrozenia oraz
— przycisk wyjscia wigczany na linie wejs¢ kontrolera KD, zaprogramowana
jako “przycisk wyjscia”

8.2 Dobor zastosowanych rozwigzan — system SKD

Biorgc pod uwage uniwersalno$¢ dobranego rozwigzania, zdecydowano
o0 wyborze czytnikdw i kart pracujgcych w standardzie MIFARE, co pozwoli na
standaryzacje systemu z innymi systemami KD Inwestora. Karty MIFARE to
jeden z najbardziej popularnych bezpiecznych standardéw kart zblizeniowych,
charakteryzujgcych sie unikalnymi indywidualnymi numerami kart zapisanych w
chipie karcie, ponadto karty mogg by¢ wyposazone w pamiec¢ przechowujgcag
dane przydatne dla indywidualnych zastosowah wymaganych przez
uzytkownikow.

Na karcie MIFARE przechowywane bedg informacje o zapisie i sposobie
odczytu karty wg. albumu legitymacji studenta / wyktadowcy (numer nadawany
przez administratora bgdz specjalnie zaprogramowane karty pod system
ProAkademia)

Wybor dostawcy systemu bedzie wymagat mozliwosci integracji z
funkcjonujgcym i dalej rozbudowywanym systemem centralnego zarzgdzania
wdrazanym w istniejgcych i realizowanych w obiektach PUM.

8.2.1 Czytnik zblizeniowy

Parametry czytnika zblizeniowego:
— Wspieranie technologii:Mifare Classic, Mifare DESFire 0.6, EV1 | EV2,
— Montaz natynkowy,
— Wszystkie elementy elektroniczne czytnika wewnagtrz obudowy zalane
zywicg epoksydowa,
— Temperatura pracy-40°C...+65C,
— Stopien ochrony IP54

8.2.2 Kontroler KD

Czytniki kart zblizeniowych dla podwyzszenia bezpieczenstwa systemu
wspotpracujg  z  niezaleznymi  kontrolerami, sterujgcymi  elementami
wykonawczymi (rygle, elektrozwory, zamki elektryczne), umieszczonymi poza
zasiegiem potencjalnych intruzow. W zaleznosci od potrzeb, kontroler drzwiowy
musi dziataC zaréwno w topologii gwiazdy, jak i magistrali w zaleznosci od
stosowanego typu sterownika sieciowego. Musi istnieC mozliwos¢ stosowania
obu topologii jednoczesnie w ramach pojedynczej instalacji, dzieki czemu
istnieje  mozliwos¢ dostosowania sposobu instalacji do wymogow
poszczegolnych pomieszczen:

— Obstuga minimum. 2 czytnikow
— Minimum dwa wyjscia przekaznikowe — mozliwo$¢ nadzoru 2 przejs¢ z
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kontrolg jednostronng,

— Obstuga miernikbéw temperatury i wilgotnosci

— Funkcja autotestu, pozwalajgca na monitorowanie wewnetrznej
temperatury, parametréw =zasilania kontrolera i czytnikéw, Stan
urzgdzenia powinien byC sygnalizowany wielokolorowg diodg oraz
przesytany do oprogramowania zarzgdzajgcego w czasie rzeczywistym

— Protokét komunikacyjny czytnikéw — Wiegand / clock&data,

— Zasilanie 12V...24V DC

— Wigczenie do sieci ethernet za posrednictwem sterownika sieciowego
nadzorujgcego grupe kontroleréw KD

— Temperatura pracy -35C...+65C,

8.2.3 Sterownik sieciowy KD

Elementami wykonawczymi systemu kontroli dostepu muszg byc¢
inteligentne sterowniki sieciowe pozwalajgce na poditgczenie kontrolerow
drzwiowych. Sterownik musi komunikowa¢ sie z serwerem za pomocg
standardu TCP/IP. W przypadku zerwania tgcznosci kontrolera sieciowego z
serwerem, musi on nadal zarzgdza¢ elementami do niego podtgczonymi.
Dodatkowo musi zarejestrowaé w pamieci, co najmniej 5000 zdarzen. Po
ponownym podtgczeniu go do serwera musi nastgpi¢ automatyczna, wzajemna
synchronizacja.

Sterownik sieciowy musi umozliwiaé bezposrednie podigczenie 4
kontroleréw drzwiowych w obrebie jednego zestawu z zasilaczem. Do kazdego
Zz podtgczonych w ten sposob kontroleréw drzwiowych mozna podtgczyé
bezposrednio czytniki oraz / lub wyprowadzi¢ maksymalnie 4 magistrale RS485
do podtgczenia kolejnych, w sumie 32 kontrolerow drzwiowych. Jeden
sterownik sieciowy musi obstuzy¢ do 32 czytnikdw kontroli dostepu za pomocag
podtgczonych kontrolerow drzwiowych.

Sterownik  sieciowy musi umozliwiaC podtgczenie kontrolerow
drzwiowych w gwiazde, lub magistrale oraz uzycie interfejsow RS232,RS485,
Clock/Data, Wiegand. Sterownik sieciowy powinien spetnia¢ ponizsze
wymagania:

— Szyfrowana komunikacja AES256 miedzy sterownikiem sieciowym a
serwerem SMS

— Stabilny system operacyjny,

— Mozliwos¢ poditgczenie do 4 kontroleréw drzwiowych w trybie End To
End Security (szyfrowanie od karty do serwera) - rozwigzanie
zapewniajgce najwyzszy poziom bezpieczenstwa poprzez mozliwos¢
szyfrowania od karty do serwera metodg AES.

— Obstuga wielu interfejséw i topologii: Wiegand, RS232, RS485,
Clock/Data, TCP/IP, gwiazda i magistrala

— Ethernet Gigabit RJ-45

— Montaz na szyne DIN 35 mm

— Niski pobér mocy (ok. 2.5W)

— Zasilanie 12 -24 V DC

— Temperatura pracy od -10 do + 60°C

8.2.4 Przycisk wyjscia
Przycisk umozliwiajgcy wyjscie z pomieszczenia z jednostronna kontrolg
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dostepu przy zastosowaniu elektrozwory lub elektrozaczepu instalowanego w
drzwiach pozarowych (montaz z dodatkowym przeciwzamkiem).

8.2.5

Zestyki NC/NO,

Obcigzalnos¢ 2A/30Vdc

Montaz natynkowy i podtynkowy,
Temperatura pracy -10°C ...+55°C,

Przycisk ewakuacyjny
Przycisk ewakuacyjny (zbij szybke) w kolorze zielonym odcinajacy

zasilanie od rewersyjnych elementéw wykonawczych, umozliwiajgcy wyjscie z
chronionego pomieszczenia w przypadku zagrozenia, paniki lub uszkodzenia
systemu.

8.2.7

Zestyki NC/NO — 2 pary stykow,
Obcigzalnos¢ 2A/30Vdc

Montaz natynkowy i podtynkowy,
Temperatura pracy -30°C ...+55°C,

Czujniki kontaktronowe

Czujniki otwarcia drzwi osiowe, dostarczane tgcznie z kompletna
stolarka.

Czujnik spetniajgcy norme EN50131-2-6 Grade 3

Czujnik osiowy,

Wyposazony w petle sabotazowg

Dostepne pierscienie dystansowe dla drzwi stalowych

Odlegtos¢ zamkniecia >15mm (nie dotyczy podtoza stalowego)
Temperatura pracy -30°C...+60°C,

Elementy wykonawcze
Zamki elektryczne, zwory elektromagnetyczne, — elementy dostarczane

ze stolarka drzwiowg, w wykonaniu NO (rewersyjnym) z zasilaniem 12V DC.

8.2.8

8.2.9

Zasilacze buforowe

Zasilacz impulsowy,

Akumulatory rezerwowe umozliwiajgce dO 4h pracy awaryjnej systemu
(bez zasilania podstawowego),

Dwa wyjscia, zasilanie odbiornikéw i tadowanie akumulatora: 13,8V /
Imin.=4A; 13,8V/ Imin=1.5A

Zabezpieczenie przeciwprzepieciowe, przeciwzwarciowe,
przeciwprzecigzeniowe, przeciw odwrotnym podtgczeniem i
roztadowaniem akumulatora,

Sygnalizacja (wyjscie przekaznikowe) stanu zasilania podstawoweg6o
oraz niskiego stanu akumulatora.

Oprogramowanie zaradzajgce systemem KD
Wymaga sie aby producent oprogramowania KD dostarczyt

oswiadczenie, iz instalowana aplikacja spetnia wymagania europejskiej normy
EN 60839-11-1: 2013 dotyczgcej SKD na poziomie minimum GRADE 3.

Od systemu kontroli dostepu wymaga sie Neutralnosci maszyny
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serwerowej.

— System KD musi by¢é neutralny wzgledem producenta maszyn
serwerowych, centrali gldwnej tzn.

— System musi posiada¢ wsparcie dla serwerow fizycznych zgodnych z
architekturg 64 bitowag

— Producent systemu KD musi mie¢ mozliwos¢ dostarczenia tylko
oprogramowanie i licencji

Podsystem Manager

Zaprojektowane w budynku Medycyny Sadowej PUM systemy
bezpieczenstwa zostaty dobrane zgodnie z wymaganiami Inwestora opisanymi
w podstawie opracowania. Systemy bezpieczenstwa odpowiadajg realnym i
przysztym potrzebom Inwestora w obszarze ochrony zasobdw. inwestor
przewiduje, mozliwos¢ przytgczenia do systemu kontroli dostepu na Pomorskim
Uniwersytecie Medycznym budynkdéw nalezgcego organizacyjnie do innych
instytucji np. do Szpitala. W takim przypadku, zaktada sie, ze system KD bedzie
pracowat wg opisu ukazanego w czesci opisu kontroli dostepu.

W takim przypadku, Inwestor wymaga, aby zarzgdzanie obszarem
dodawania uzytkownikbw do systemu kontroli dostepu byto mozliwe bez
mozliwosci ,widocznosci” innych nieistotnych dla czynnosci dodawania
uzytkownikow informacji z systemu kontroli dostepu. Takie ograniczenie
,widocznosci” umozliwia wdrozenie aplikacji Manager.

Ponadto ze wzgledu na wymagang elastycznos¢ systemu
bezpieczenstwa pod katem obstugi, zaprojektowano aplikacje Manager.
Aplikacja Manager powinna pozwalaé¢ na swobodne kreowanie obszaru obstugi
systeméw bezpieczehstwa, w szczegdolnosci nadawania uprawnien do
zarzgdzania systemem bezpieczenstwa. Aplikacja powinna dawa¢ mozliwos¢ w
dowolnym momencie przekazanie mozliwosci zarzadzania systemem
bezpieczenstwa zarowno dla personelu ochrony jak i przeszkolonych
pracownikow uczelni.

Aplikacja powinna réwniez stuzy¢ do administrowania uprawnieniami
uzytkownikow parkingu oraz budynku. Zaprojektowano przyjazny interfejs, ktéry
pozwala administratorowi na szybkie zatozenie uzytkownika, przypisanie kart
zblizeniowych oraz tablic rejestracyjnych z jednoczesnym zdefiniowaniem
zasobow obiektu, do ktorych dany uzytkownik powinien posiada¢ dostep.

Zgodnos¢ z GRADES3

Zgodnie z wymaganiem Grade 3 i 4 system musi posiada¢ mechanizm
audytu/logowania informac;ji, ktéry operator szukat, wyswietlat dane historyczne
systemu KD. Dane, ktére majg sie logowac¢ to minimum ID operatora oraz data i
godzina wyszukiwania zdarzen.

RODO i Ochrona danych osobowych
Zgodnie z RODO dane osobowe muszg by¢ chronione przed wszelkimi
przypadkami naduzycia w najlepszym mozliwy sposob. Dane osobowe mogg
by¢ zapisane w bazie danych SKD, z tego powodu baza danych i kopia
zapasowa bazy danych musi byC zabezpieczona przed wyciekiem danych.
Oprogramowanie = SKD musi zapewnia¢ odpowiednie = mechanizmy
zabezpieczajgce:
— Dane osobowe w kopii zapasowej SKD nie mogg by¢ odczytywane przez
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osoby nieupowaznione
— Kopia bazy danych musi by¢ zaszyfrowana
— Kopia bazy danych musi by¢ zabezpieczona przed mozliwoscig odczytu,
importu i przywrécenia na innym serwerze SKD bez kluczy szyfrujgcych
z serwer podstawowego
— SKD musi posiada¢ dziennik logéw, z informacjg, kto zgda kluczy
szyfrujgcych, aby przywréci¢ baze danych
— Kopia zapasowa SKD moze by¢é uzywana przez serwery redundantne
automatycznie bez ograniczen
— Backup techniczny — Do celow serwisowych musi istnie¢ mozliwosc
utworzenia kopii zapasowej bez informaciji poufnych
W kontekscie RODO procesy systemowe muszg by¢ identyfikowalne z
osobga. Z tego powodu w systemie KD musi istnie¢ mozliwos¢ nadania praw
‘super uzytkownika’ do kazdej osoby indywidualnie, ktéra ma posiadac
uprawnienia administratora, majgc prawo do tworzenia i zarzgdzania
uzytkownikami systemu. Super uzytkownik musi by¢ identyfikowany z imiennie i
nazwiska a jego operacje logowane a dzienniku zdarzen.

Prawa Dostepu
Ze wzgledow bezpieczenstwa system KD musi umozliwia¢ polityke nadawania
haset do systemu. Minimalne wymagania do polityki haset to:
— Diugos¢ hasta:
e Minimalna dtugosc¢ hasta 4 znaki
o Maksymalna diugos¢ hasta 32 znaki
— Czas waznosci hasta:
e Minimalny okres waznosci hasta 30 dni
e Maksymalny czas trwania waznos$ci hasta 365 dni
— Hasto bez ograniczen czasowych (hasto nigdy nie wygasa)
— Wymuszanie zmiany hasta:
e Po minimum 7 dniach
e Po maksimum 30 dniach
— System KD musi informowaé zatogowanego uzytkownika o potrzebie
zmiany hasta za pomocg powiadomienia wyswietlonego w oknie
dialogowym
— Wybor ,sity” hasta powinien narzuca¢ do wybory nastepujgce
scenariusze:
e Wielka litera, mata litera, cyfra
¢ Wielka litera, mata litera, znak specjalny
e Wielka litera, mata litera, cyfra, znak specjalny
— Mozliwo$¢ wprowadzenia ustawienia maksymalnej proby wprowadzenia
btednego hasta podczas logowanie z przedziatu:
e Np. 0 brak ograniczen
e Do 99 lub wiecej préb
— Mozliwos¢ czasowego blokowania konta po przekroczeniu maksymalne;j
préby wprowadzenia btednego hasta w czasie z przedziatu od 1 minuty
do 24 godzin
— System KD powinien logowa¢ w dzienniku zdarzen zdarzenia zwigzane z
logowaniem sie operatorow w minimalnym zakresie:
o Uzytkownik X zalogowat sie
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o Uzytkownik X wylogowat sie

e Logowanie uzytkownika X nie powiodto sie

e Logowanie uzytkownika X nie powiodto sie, czasowa blokada
uzytkownika

Funkcje Systemu

Funkcja blokady (Sluzowos¢)

Mozliwo$¢ tworzenia blokady przejs¢ (Sluzowosci) dla minimum 32

czytnikdw

Sluzowo$¢ podstawowa — Minimalnym elementem monitorujgcym

spetnienie warunkéw Sluzowosci to stan otwartosci drzwi (kontaktron)

Sluzowo$é rozszerzona — System musi umozliwiaé skonfigurowanie

funkcjonalnosci $luzowos¢ rozszerzonej gdzie monitoring otwartosci

drzwi oprécz sygnatu z kontaktronu uzupetniony jest o sygnat stanu rygla

oraz stanu wykladki (zamka/cylindra). Kazdy z w/w sygnatdw musi

posiada¢ w systemie osobny typ zdarzenia z mozliwoscig raportowania.

Niedopuszczalne sg rozwigzania zrownoleglenia w/w sygnatow na

poziomie fizycznym/sztywno-drutowym.

Sluzowo$é musi byé funkcjonalnosécig lokalng danego kontrolera IP, ktéry

zarzgdza sterownikami drzwiowymi

Sluzowo$é musi dziataé niezaleznie w przypadku braku potgczenia z

serwerem gtdbwnym

System musi umozliwia¢ konfigurowanie grup sluzowosci z mozliwoscia:

Zdalnego otwarcia przejscia przez operatora mimo niespetnienia

warunkow sluzowosci przez wszystkie drzwi.

Blokowanie mozliwosci zdalnego otwarcia przejscia przez operatora

mimo niespetnienia warunkéw sluzowosci

Kontrolery KD muszg umozliwia¢ podtgczenie wejscia

awaryjnego/wejscia wysokiego priorytetu, ktéry umozliwi odblokowanie

drzwi mimo niespetnienia warunkow sluzowosci

System KD musi umozliwia¢ automatyczne wylogowywane operatora

(AWO) w przypadku braku aktywnosci w aplikacji do zarzgdzania KD.

Minimalne wymagania:

Mozliwo$¢ aktywacji funkcji AWO dla wszystkich lub wybranych

uzytkownikow systemu

Mozliwo$¢ przypisania indywidualnego czasu ,braku aktywnosci’ dla

kazdego uzytkownika/operatora podawanego w minutach

e Minimalny czas braku aktywnosci to 1 minuta

e Maksymalny czas braku aktywnosci operatora musi wynosi¢ 1 rok lub
wiecej

Funkcje bezpieczennstwa: osoba znajduje sie w strefie zbyt dtugo

System KD musi posiada¢ mozliwos¢ wykrywania, czy osoba nie

znajduje sie zbyt dtugo w danych obszarach bez wychodzenia. Jezeli osoba
znajduje sie w jednym lub wielu obszarach zbyt dlugo, system musi umozliwi¢
wygenerowanie zdarzen, ktére mogg wywotaé procedure dla dalszych dziatan
na tym wydarzeniu.

Funkcja moze by¢ wykorzystana np. do weryfikacji oséb pracujgcych

samodzielnie. Wymagane scenariusze konfiguracyjne i funkcjonalne:
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Ustawienie indywidualne dla kazdej osoby o maksymalnym czasie
przebywania we wszystkich obszarach

Ustawienia indywidualne dla obszarow o maksymalnym czasie
przebywania w danym obszarze

Mozliwos¢ uzycia obu ustawien réwnolegle

Generowanie zdarzenia/eventu typu ,Osoba XXX zbyt dtugo
przebywajgca w obszarze XXX” i powiadomienie operatora

Ustawienie minimalnego czasu przybywania w obszarze dla wartosci 60s
Ustawienie maksymalnego czasu przybywania w obszarze, co najmniej
48 godzin

Modut Goscia

System KD musi posiada¢ modut Goscia (Vistor). Minimalne wymagania

funkcjonalne:

Status goscia w systemie KD to minimum: Zgtoszony, przybyt, obecny
Mozliwo$¢ automatycznego poinformowania za pomocg maila ,opiekuna
goscia” o przybyciu goscia na obiekt w momencie:

Zmiany status goscia z poziomu aplikacji recepcji

Uzycia karty goscia na czytniku KD

Dwustopniowe uwierzytelnianie/autoryzacja operatora.

System KD musi umozliwia¢ wszystkim lub wybranym operatorom
mozliwos¢ dwustopniowej weryfikacji, ktéora ma by¢ dodatkowg warstwg
bezpieczenstwa.

Weryfikacja z dodatkowg warstwg bezpieczenstwa jest potwierdzeniem,
ze osoby, probujgce uzyska¢ dostep do konta sg tym, za kogo sie
podaja.

Weryfikacja dwuetapowa zapewnia wieksze bezpieczenstwo konta
operatora systemu KD, poniewaz logowanie obejmuje dwa etapy
weryfikacji.

Oprocz hasta trzeba tez podaé kod wygenerowany przez aplikacje na
telefonie.

Wymagany schemat dziatania weryfikacji dwustopniowej:

Najpierw uzytkownik musi wprowadzi¢ swojg nazwe uzytkownika i hasto.
Nastepnie, zamiast natychmiastowego uzyskania dostepu do interfejsu
GUI, uzytkownik bedzie musiat poda¢ inng dodatkowg informacje (drugi
czynnik)

Druga informacja musi pochodzi¢ z urzgdzenia/smartfonu operatora z
funkcjg uwierzytelniania np. aplikacja Google Authenticator lub
rébwnowazna

Wartos¢ drugiego czynnika (kilku cyfrowy numer) musi by¢ losowy i
zmieniac sig, co kilkanascie, kilkadziesigt sekund

Smartphone musi zosta¢ ,sparowany” kontem operatora system KD

Karta dostepowa

System KD musi umozliwia¢ nastepujgce funkcjonalnosci zwigzane z

kartg dostepowa:

Czas automatycznej dezaktywacji karty — W szczegotach Kkarty

49



uzytkownika musi by¢ wyswietlana ilos¢ dni, ktéra pozostata do
automatycznej dezaktywacji kart

— Karta strazaka — Karta dostepowa musi posiadac funkcje karty strazaka.
Funkcja pomaga wprowadza¢ ustawienia priorytetowe dostepow dla
strazakow lub innych oséb, ktore mogg byé zaangazowane w sytuacje
awaryjne na obiekcie.

— Aktywacja funkcji karty strazaka w systemie KD dla wybranej karty
powoduje, ze karta posiada najwyzszy priorytet z automatycznymi
ustawieniami:

e Waznosci karty: Tak

Okres waznosci karty: bez limitu

Czasowy AntyPassBack: Wytgczony

Karta niewazna, gdy uzywana dtuzej niz: Karta zawsze aktywna

Statusy otwarcie drzwi
— Drzwi otwarte
— Drzwi zamkniete
— Pre-Alarm drzwi otwarte zbyt dtugo
— Drzwi otwarte zbyt dlugo
— Drzwi otwarte w nieoczekiwany sposob
— Drzwi otwarte od storn niechronionej

8.2.10 Serwer systemowy

Nalezy doposazyé istniejgcy serwer o odpowiednie licencje.
Administrowanie system KD moze odbywac sie z dedykowanej stacji klienckiej:
obudowa 2U rack,

— system operacyjny Win 10 Pro 64-bit

— pamie¢ RAM min. 4x4GB

— procesor serii Intel i7 — 9700 lub rownowazny
— karta sieciowa 2x 1Gb

— dysk SSD (SATA Il min. 64GB)

— dwa wyjscia monitorowe DVI / Display port

— zasilacz 300W

Stacja robocza umozliwiajgca  administrowanie  system KD
(administrowanie, czyli nadawanie uprawnien dla nowych uzytkownikéw oraz
ewentualne generowanie wymaganych raportow) zostanie umieszczona w
pomieszczenia administratora lub ochrony obiektu.

Dodatkowa funkcjonalno$¢ - System Rezerwacji Sal iSRS
Jest to rozwigzanie, ktére porzadkuje oraz usprawnia sposéb
zarzadzania salami dydaktycznymi. System iSRS rozszerza funkcjonalnos¢
systemu kontroli dostepu i umozliwia:
— dokonywanie rezerwacji pomieszczen w formie kalendarza,
— automatyczne nadawanie dostepu do wybranych pomieszczehn dla
wyktadowcow,
— wyswietlanie informacji o rezerwacjach na portalu WWW uczelni na
telewizorach dla lokalizacji ktérych w projekcie instalacji teletechnicznych
przewidziani gniazda przytgczeniowe do sieci LAN.
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— raportowanie zajetosci sal,

— automatyczne importowanie planu zaje¢, studentow i wyktadowcow z
systemu ProAkdemia,

— odsytanie do systemu ProAkademia przydzielonych sal lekcyjnych (o ile
sale te nie byly przydzielone w ProAkademia),

— odsytanie do systemu ProAkademia obecnosci studentow na zajeciach,

— raport z obecnosci studentow na zajeciach,

— monitorowanie konfliktdw w przydzielaniu sal do zajec,

— posredniczy w komunikacji systemu kontroli dostepu z ProAkademia i
umozliwia automatyczne zaktadanie profesorow i studentow w systemie
ProAkademia.

Istniejgcg aplikacje iSRS znajdujgcym sie w Centrum Symulacji
Medycznej, nalezy rozszerzy¢ o licencje do obstugi systemu rezerwacji sal
iSRS dla projektowanego budynku.

Rozbudowa oprogramowania iSRS na istniejgcym serwerze jest
wymagana, aby utrzymywaé spojny sposdb synchronizacji danych dla
wszystkich istniejgcych i nowych budynkow.

Nalezy takze przewidzieC zgodnos¢ oprogramowania iSRS z
oprogramowaniem KD do wersji zgodnej z upgreadowang wersjg
oprogramowania serwera KD.

Podstawowa funkcjonalnos¢ — integracja z ProAkademig

W ramach budowy Miedzywydzialowego Centrum Dydaktyki nr 3
zrealizowano proces automatycznego importu danych studentow z systemu
ProAkademia do systemu kontroli dostepu.

Zaplanowano proces automatycznego importu danych studentow z
systemu ProAkademia do systemu kontroli dostepu. Ta operacja przewiduje
import danych takich jak imie, nazwisko itd. oraz numer legitymaciji do systemu
kontroli dostepu. Aby dokonaé tego procesu przewidziano integracje z
systemem ProAkademia. W zwigzku z przewidywang integracjg przewiduje sie
dokonac integracji w ramach istniejgcego serwera gtownego zlokalizowanego w
budynku MCD-3.

Przewidziano upgreade istniejgcego serwera kontroli dostepu do
aktualnej wersji. W chwili obecnej w Centrum Symulacji Medycznej
wykorzystywane sg czytniki, ktére odczytujg nr seryjny kart Mifare, i do systemu
kontroli dostepy iProtect dodane sg tylko karty pracownikow uczelni
(wyktadowcow/ oséb techniczno-administracyjnych). Sg to numery seryjne
(sektor 0) karty Mifare. W zwigzku z powyzszym, przy przejsciu na wspétprace
z kartami systemu kontroli dostepu dla studentéw, zawierajgcych unikalny
numer albumu.

W ramach integracji z ProAkademig nalezy zaimportowa¢ do systemu
kontroli dostepu numery albumu studentéw zapisane na kartach Mifare. Dzieki
czemu czytniki kontroli dostepu bedg odczytywaty karty studenckie i
identyfikowaty je wtasnie po tych numerach albumu. W systemie kontroli
dostepu iProtect dotychczasowe dane dotyczace kart Mifare (czyli nr seryjny
kart) nie bedg juz prawidtowo dziata¢ na tak przeprogramowanych czytnikach.
W zwigzku przewidziano dostarczenie dla wyktadowcow i pracownikow PUM
nowe karty, ktore bedg miaty zapisane dane w tym samym obszarze pamieci
karty Mifare co karty studentow. Bedg to dane, ktére nie pokrywajg sie z nr
albumu studentow, tak aby moc odroznic takie karty od kart studenckich.
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Powyzszy opis ukazuje schemat, wg ktérego na Miedzywydziatowym
Centrum Dydaktyki nr 3 oraz Centrum Symulacji Medycznych powinien dziata¢
system KD. W budynku Pomorskiego Uniwersytetu Medycznego w
projektowanym Budynku Medycyny Sadowej wymagane jest identyczne
programowanie czytnikow.

8.2.11 Karty bezstykowe autoryzacji dostepu
W systemie bedg uzywane karty bezstykowe MIFARE.

8.2.12 Okablowanie SKD

Catos¢ okablowania SKD przebiegajgcego w drogach ewakuacyjnych jak
i poza nimi wykonac w klasie CPR B2 ca s1 d1 a1.
Wymogi takie spetniajg miedzy innymi przewody:
— okablowanie czytnikdw - skretka ekranowana typu CAT6A STP B2ca,
— okablowanie zamkow elektrycznych, kontaktrondéw, czujnikow - skretka
typu HTKSH 4x2x0,8,

8.3 Bilans energetyczny SKD

Zasilanie wszystkich modutéw systemowych oraz zasilaczy doprowadzic¢
do najblizszej rozdzielni elektrycznej, w ktérej wydzielono wydzielony obwod do
zasilania systemu SKD i SWiN:

Jako zasilanie awaryjne projektowane sg baterie akumulatoréw
instalowane w modutach wyposazonych w zasilacze zasilajgce urzgdzenia
aktywne oraz wykonawcze systemu kontroli dostepu. Przetgczanie na zasilanie
awaryjne odbywaC sie bedzie automatycznie po zaniku zasilania
podstawowego.

Wymagana pojemnos¢ akumulatorow:

Q=kx (1 xt1+12xt2)i

Q — wymagana pojemno$¢ akumulatora

k- wspotczynnik zalezny od czasu dozorowania przyjeto k=1,25
[1 — catkowity prgd dozorowania

|2 — catkowity prad alarmowania/ sterowania

t1 — czas dozorowania — wymagany czas dozorowania,

t2 — czas alarmowania / sterowania rowny 0,5h

Zgodnie z wymaganiami normatywnymi dla systemu KD Grade 2 / Grade
3 nalezy zapewni¢ odpowiednio 2h / 4h czasu podtrzymania pracy systemu bez
zasilania podstawowego.

W przeprowadzone analizie zatozono zasilanie z jednego zasilacza do 4
kontroleréw (maksymalnie 8 nadzorowanych przejS¢ oraz jednego kontrolera
sieciowego.

Dla zasilania grupy kontroleréw obstugujgcych 8 przej$¢ przewidziano jeden zasilacz buforowy

GRADE 3 GRADE 2

kontroler sieciowy | 0,208 A 1 szt. 0,208 A k_ont_roler 0,208 A 1 szt. 0,208 A
sieciowy

kontroler drzwiowy | 0,040 A 4 szt. 0,160 A kontroler 0,040 A 4 szt. 0,160 A
drzwiowy

czytnik kart 0,058 A 8 szt. 0,467 A czytnik kart 0,058 A 8 szt. 0,467 A

elektrozwora 0,032 A 8 szt. 2,560 A elektrozwora 0,032 A 8 szt. 2,560 A

akumulator 17Ah 1 szt. akumulator 17Ah 1 szt.

zasilacz 12V/7TA 1 szt zasilacz 12V/7TA 1 szt.

52



razem 3,395 A razem 3,395 A
dobdér wymaganego zrédta zasilania awaryjnego dobdér wymaganego zrédta zasilania awaryjnego
Cmin=1,25*(A1*t1+ A2 *{2) Cmin =1,25* (A1 *t1 + A2 * t2)
t1 (minimalny czas czuwania) = 4h t1 (minimalny czas czuwania) = 2h

Cmin = 18,05 Ah Cmin = 9,56 Ah
zastosowano akumulator o Cnom = 18,00 Ah zastosowano akumulator o Cnom = 12,00 Ah
pojemnosci pojemnosci
przew!dy\_lvany czas pracy t1= 3,99 h przew!dy\_lvany czas pracy t1= 2,57 h
awaryjnej awaryjnej

8.4 Struktura sieciowa instalacji KD
Projektowany system sktada sie z nastepujgcych wykorzystywanych

modutéw, wymagajacych zasilania:

— Kontrolery sieciowe

— Kontrolery drzwiowe

— Czytniki bezstykowe

— Przyciski ewakuacyjne

— Przyciski wyjscia

— Elektrozwory

9 System parkingowy
9.1 Koncepcja systemu rozpoznawania tablic rejestracyjnych

System wideodetekcji numerdw rejestracyjnych pozwoli na parkowanie
pojazdow zapisanych w systemie.

Serwer systemu parkingowego zaprojektowano w zarezerwowanej szafie
teleinformatycznej w wydzielonym, wentylowanym, i klimatyzowanym
pomieszczeniu serwerowni [1.12]. Informacje bedg wyswietlane w systemie
PSIM.

9.1.1 Kamera LPR

Kamera dedykowana do funkcji rozpoznawania numerdéw rejestracyjnych
pojazdéw, kamera wysyta rozpoznany numer do serwera nadzorujgcego
system KD, w przypadku zarejestrowanego numeru w bazie uzytkownikow
uprawnionych do korzystania z parkingu otwiera odpowiedni szlaban skojarzony
z kamera.

Zaplanowano, iz administrowanie uprawnieniami uzytkownikéw parkingu
zarzgdza¢ bedzie oprogramowanie systemu KD w ktére pozwala
administratorowi na szybkie zatozenie uzytkownika, przypisanie kart
zblizeniowych oraz tablic rejestracyjnych z jednoczesnym zdefiniowaniem
zasobow obiektu, do ktorych dany uzytkownik powinien posiada¢ dostep.

Kamery rozpoznajgce tablice rejestracyjne: muszg spetnia¢ ponizsze
wymagania:

— Przetwornik czarno biaty z globalna migawka (global shutter) minimum

1920 x 1080 pikseli i 60 kl./s

— Maksymalna predkos¢ pojazdu: 70 km/h (wersja krotka)

— Skutecznos¢ rozpoznania tablic LPR > 95%

— Obstuga min. jednego pasa ruchu

— Zintegrowany oswietlacz IR z diodami LED @ 850 nm, stroboskop
— Gigabit Ethernet 10/100/1000

— microSD do 64 GB wewnagtrz kamery (8 GB w standardzie)
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9.1.2

Buforowanie danych o tablicach wykonywane w pamieci kamery - po

przywroceniu  komunikacji danych z serwerem dane sg automatycznie

synchronizowana z bazg danych z okresu braku komunikacji

Algorytm Autolris zintegrowany bezposrednio z kamerg pozwalajgcy na

dynamiczng regulacje parametrow akwizycji (wzmocnienie, czas strobo,

czas migawki)

LPR wykonywany dokfadnie na bazie sktadni tablic danego kraju na

bazie implementowanych bibliotek do wyboru minimum dla Polski i

wszystkie kraje UE (na podstawie dyrektyw Ministerstw Transportu

kazdego kraju)

Wskazywanie krajéw pochodzenia tablic rejestracyjnych

Odczytywanie kodow KEMLER

Szacowanie predkosci poruszania sie pojazdu na bazie analizy obrazu —

zapewnienie dokfadniej kalibracji przez wskazanie wysokos$ci montazu

oraz kata nachylenie do pasa ruchu

Kamera musi by¢ w stanie wskazac¢ kierunek przejazdu rozpoznanego

pojazdu z wykorzystaniem analizy obrazu

Obiektyw kamery MUSI by¢é staty— nie dopuszczalna jest

zmiennoogniskowa, ktéra w czasie poruszania sie pojazdu mogtaby ulec

rozmazywaniu uniemozliwiajg zapewni¢ wysoka skutecznos¢

Mozliwos¢ zarzadzania dwiema listami tablic rejestracyjnych

bezposrednio w kamerze

Mozliwos¢ odbioru ramki z zewnetrznej kamery kontekstowej IP sposrod

obstugiwanych przez kamere do odczytu tablic rejestracyjnych. W

przypadku kazdego rozpoznania kamera do odczytu tablic

rejestracyjnych zapewni:

e Obraz czarno-biaty wykonany przez kamere do odczytu tablic
rejestracyjnych

e Obraz kontekstowy wykonany przez zewnetrzng kamere kontekstowg

Zasilanie: 24 Vdc lub PoE +

Zuzycie: max 12 W

Odpornos¢ ma warunki srodowiskowe |IP67

Zakres temperatur: -40°C / +60°C

Odlegtos¢ odczytu: min. 8 metréw

Obstuga portu szeregowego oraz protokotu Wiegand do bezposrednigj

integracji min z systemami SKD, BMS,VMS

Protokoty: FTP, SFTP, FTPS, HTTP, HTTPS Post, JSON, XM,

IEEE1588

Szyfrowanie obrazu AES256 certyfikowane zgodnie z OIML D31 do

2030, wykonywane bezposrednio na kamerze

Tryby pracy:

e dowolny ruch - ciggte przechwytywanie i przetwarzanie obrazu

e wyzwalane: przechwytywanie i przetwarzanie obrazu wyzwalane
przez Ethernet (API/SD),

Szlaban elektryczny
Konstrukcja szlabanu powinna by¢ odporna na zmienne warunki

atmosferyczne, bryzgoszczelna, obudowa szlabanu powinna by¢ wykonana z
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aluminium malowanego proszkowo. Ramie szlabanu powinno by¢ wykonane z
profilu aluminiowego z ostong z pianki zabezpieczajgcg przed uszkodzeniem
karoserii pojazdu w przypadku kolizji.
— czas otwarcia/zamkniecia maksymalnie 1,3 sekundy,
— dtugos¢ ramienia 3,5 m,
— mechanizm bezolejowy,
— przektadnia wyposazona w zintegrowany czujnik przecigzeniowy,
— mozliwo$¢ awaryjnego otwarcia bez uzycia dodatkowych narzedzi,
— automatyczne otwarcie ramienia w przypadku zaniku zasilania nastgpi w
czasie nie dtuzszym niz 2 sekundy,
— szlaban ma mozliwos¢ blokowania ramienia w pozycjach krancowych,
— szlaban wyposazony w system bezpieczenstwa powodujgcy
automatyczng zmiane kierunku ruchu w przypadku wykrycia oporu,
— urzadzenie jest wyposazone w wbudowany dwukanatowy detektor petli
indukcyjnych,
— ilos¢ cykli szlabanu (MCBF) 10 min ,
— maksymalny pobér mocy 100W,
— klasa szczelnosci 1P54,
— zasilanie 230V,
— zakres temperatur pracy od — 30°C do + 55°C,
— obudowa aluminiowa ze zdejmowang pokrywg utatwiajgcg dostep
serwisowy,
— Mozliwo$¢ ponownego montazu ramienia po jego zerwaniu przez pojazd
bez uszkodzenia napedu

10 Instalacja systemu sygnalizacji wtamania SWiN

10.1 Koncepcja systemu SWiN

Projektowana instalacjia ma za zadanie ochrone wybranych typow
pomieszczen przed wtamaniem lub wejsciem niepozgdanych oséb. Ochrona
pomieszczen przed wiltamaniem bedzie realizowana poprzez zastosowanie
detektorow ruchu praz czujnikow kontaktronowych w oknach i drzwiach oraz
innych czujnikow wykrywajgcych zagrozenia wtamaniem (czujniki inercyjne)
oraz zagrozenia techniczne (np. zalanie waznych pomieszczen)

Dobdr systemu i wspotpracujgcych urzgdzen bedzie umozliwiac
zarzgdzanie z poziomu:

— Mapy synoptycznej — zazbrajanie i rozbrajanie poszczegolnych stref
SWIN oraz wizualizacja standéw poszczegdlnych stref i elementéw
detekcyjnych nawet w momencie, gdy strefa nie jest zazbrojona.

— Czytnika kontroli dostepu — automatyczne zazbrajanie i rozbrajanie
poszczegolnych stref SWiN po przytozeniu uprawnionej karty dostepowej
lub w momencie, gdy wszystkie osoby wyjdg z pomieszczenia
(realizowane w oparciu o czytniki kontroli dostepu). Wizualizacja stanu
strefy SWiN na diodzie czytnika kontroli dostepu.

— Z uwagi na projektowane niezalezne systemy SWiN oraz KD realizacje
wymagane] funkcji zapewni integracja obu systeméw za pomocg
odpowiedniego modutu oprogramowania integrujgcego, instalowanego
na serwerze administracji systemem KD.

— Manipulatora SWIN - zazbrajanie i rozbrajanie po wpisaniu kodu
autoryzacyjnego.  Wizualizacja  standw  poszczegolnych  stref.

55



Konfiguracja systemu zgodnie z uprawnieniami.

— Aplikacji mobilnej — =zazbrajanie i rozbrajanie po wpisaniu kodu
autoryzacyjnego.  Wizualizacja  standw  poszczegolnych  stref.
Konfiguracja systemu zgodnie z uprawnieniami.

10.2 Wymagania dla projektowanego systemu SWiN

— zadaniem systemu SWIN jest ochrona wytypowanych pomieszczen, drég
komunikacyjnych, otworéw drzwiowych i okiennych na poziomach
tatwego dostepu od zewnagtrz budynku,

— system SWIN nadzorowat bedzie niektére zdarzenia techniczne jak
czujniki zalania istotnych pomieszczen (serwerownie, itp.)

— podziat na partycje (niezaleznie uzbrajane) uwzgledni:

— wydzielone obszary katedr i zaktadow

— wejscia do budynku

— obszar garazy

— wydzielone pomieszczenia techniczne, magazynowe

— elementy systemu SWIN oraz sposob prowadzenia instalacji kablowej
bedzie zgodny z wymogami norm PN-EN 50131 dla systemu klasy
Grade 3.

10.3 Dobér zastosowanych rozwigzan — system SWiN

10.3.1 Centrala alarmowa

Centrale przeznaczona sg do stosowania w rozbudowanych systemach
sygnalizacji wlamania i napadu, obstugujgca zaréwno linie przewodowe jak i
bezprzewodowe, o budowie modutowej rozproszonej. System budowany jest
poprzez przytgczanie do magistral RS485 kolejnych modutow:

— rozszerzen we/wyj

— szyfratoréw systemowych

— opcjonalnie modutéw komunikatorow GSM/GPRS
— opcjonalnie modutéw linii bezprzewodowych

Centrala systemu umozliwia zarzgdzanie za posrednictwem sieci IP,
centrala na wbudowane mechanizmy integracji z systemem kontroli dostepu w
celu zaprogramowania mozliwos$ci zazbrajania i rozbrajania stref podlegajgcych
ochronie za pomocg czytnikow kart.

Z uwagi na zakres przewidywanych stref ochrony wybrano centrale
umozliwiajgcg pozniejszg rozbudowe systemu SWiN o wymagane w kolejnych
etapach rozbudowy strefy

— mozliwos¢ wydzielenie do 32 niezaleznych stref ochrony,

— wielopoziomowa hierarchia kodow dostepu,

— zgodnos¢ z wymaganiami normy PN-EN 50131 Grade 3

— Zzazbrajania, rozbrajanie, za pomocg  szyfratorow, pilotow
bezprzewodowych, czytnikdbw kart, z poziomu oprogramowania
zarzgdzajgcego

Zarowno centrala alarmowa jak i moduty rozszerzeh wyposazone w
zasilacze (zasilane z transformatorow obnizajgcych napiecie sieciowe do
bezpiecznego) umozliwiajgce tadowanie baterii akumulatoréw podtrzymujgcych
funkcjonowanie systemy bez zasilania podstawowego. Baterie akumulatoréw
dobrane dla 72 godzi pracy awaryjne;.
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Minimalna ilos¢ obstugiwanych wyjs¢ przez centrale za pomocg ekspanderow
wejsc/wyjsé, modutdw rozszerzen i ewentualnych licenciji:

— Bezposrednio przez ptyte gtdbwng centrali minimum 8 wyjs¢

— Bezposrednio przez ekspandery wejs¢/wyjsé minimum 8 wyjs¢

— Minimalnie 120 wyjs¢ na za pomocg wszystkich ekspanderéw
wejsé/wyjsc

— Minimalnie 16 wyjs¢ przez wszystkie interfejsy czytnikow kart
podfgczanych na magistrali RS-485

— Profile wyj$ciowe:

— Centrala musi mie¢ mozliwos¢ przypisania wyj$¢ do profili wyjsciowych.

— Centrala musi mie¢ mozliwos¢ dodania minimum 32 profile wyj$ciowe

— Kazdy z profili musi mie¢ mozliwos¢ konfiguracji indywidualnych
parametréw w zaleznosci od przeznaczenia i roli wyjSC w systemie np.
profil alarmowy, usterka, uzbrojenie itp.

— Konfiguracja ustawien  profilu  wyjSciowego musi umozliwiaé
programowane parametry okreslajgce kategorie zdarzen, na ktore
wyjscie lub wyjscia przypisane do profilu majg zmieni¢ swoj stan np. w
przypadku wystgpienia zdarzenia alarmu wlamaniowego, sabotaz
detektora, sabotaz magistrali RS-485, awaria zasilania, awaria baterii,
strefa gotowa do uzbrojenia itd.

— System musi umozliwiaC wybor minimum 32 réznych typdw zdarzen,
ktore mozna przypisac do profilu

10.3.2 Szyfrator OLED

Klawiatura OLED umozliwiajgca zarzgdzanie systemem SSWiN.
Wyswietlacz OLED szyfratora prezentuje informacje o systemie i umozliwia
zarzadzanie udostepnionymi strefami ochrony, wbudowane diody sygnalizujg
stan kilku wybranych stref oraz stan systemu (np. awarie).

Manipulator musi by¢ zgodny z GRADE 3 wedtug normy EN 50131-1

Manipulator musi posiada¢ wbudowane na 2 wejScia alarmowe,
umozliwiajgce bezposrednie podtgczenie detektorow np. kontaktronéw.

Wejscia alarmowe manipulatora:
— Muszg mie¢ mozliwos¢ konfiguracji jak standardowe wejscia podtgczone
na centrale alarmowg i na modut ekspandera wejsc¢/wyjs¢
— Wejscia muszg mie¢ mozliwos¢ monitoringu linii za pomoca rezystancji
— Wejscia muszg umozliwia¢ konfiguracje z 5 stopniowg parametryzacjg
(N.O., N.C., EOL, AM, Fault)

Manipulator musi wystepowac wersji z wbudowanym czytnikiem zblizeniowym i
wersji bez czytnika Klawiatura musi posiadac przyciski:

— Numeryczne od 0 do 9

— 4 przyciski funkcyjne

— Przycisk funkcji potwierdzenia/akceptacji oraz przycisk cofniecia

— Funkcje przyciskow nawigacyjnych

Funkcja nawigaciji
— Przyciski 2, 4, 6 i 8 muszg petni¢ funkcje przyciskbw numerycznych i
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nawigacyjnych

— Nawigacja to funkcja podpowiadania uzytkownikowi, ktére opcje w menu
sg dostepne

— W przypadku mozliwosci poruszania sie po menu np. gore i dét dany
przycisk nawigacyjny musi zosta¢ dodatkowo podswietlony na kolor
Zielony

— W przypadku brak mozliwosci nawigacji np. gére dany przycisk
nawigacyjny nie moze by¢ podswietlany na kolor zielony

Wyswietlacz

— Manipulator musi by¢ wyposazany w wyswietlacz w pracujgcy technologii

OLED

Czujnik zblizeniowy

— Manipulator musi by¢ wyposazony w czujnik zblizeniowy.

— Funkcjg czujnika zblizeniowego jest podswietlenie przyciskow i
wyswietlacza OLED w momencie wykrycia ruchu w poblizu manipulatora.

— Manipulator musi umozliwia¢ konfiguracje zakresu dziatania czutosci
czujnika zblizeniowego (minimum 4 stany) oraz mozliwos¢ jego
catkowitego wytgczenia

— Na ekranie gtébwnym bez autoryzacji uzytkownika za pomocg kodu PIN
lub karty wyswietlacz musi wyswietla¢ min.:
e Nazwe systemu
e Dostepne funkcje dla 4 przyciskéw funkcyjnych
e Date i godzine
e Powiadomienie o dostepnych wiadomosciach w systemie

10.3.3 Expander wejs¢/wyjs¢ z zasilaczem

Pojedynczy ekspander z zasilaczem musi obstuzy¢ minimum 32 wejscia.
Ekspander musi posiada¢ mozliwos¢ bezposredniego podtgczenia minimum 8
wejs¢ fizyczne. Pozostate 24 wejscia mogg by¢é podtgczone fizycznie
bezposrednio do ztgcz srubowych ekspandera lub za pomocg dedykowanych
ptytek rozszerzajgcych ilos¢ ztgcz srubowych pojedynczego ekspandera. Ptytki
rozszerzen muszg by¢ podtgczone bezposrednio do ekspandera jako jego
rozszerzenie. Nie jest dopuszcza sie stosowania rozwigzania, gdzie dodatkowe
ptytki rozszerzen podtgczone sg na magistrale RS-485.

Wszystkie 32 wejscia muszg by¢ podtgczone do jednej obudowy a
rozwigzanie musi by¢ zgodne z normg EN 50131-1 dla stopnia zabezpieczania
minimum Grade 3

Pojedynczy ekspander wejs¢/wyjs¢ z zasilaczem musi obstuzyé do 10
wyjsc.

Ekspander musi posiada¢ bezposrednio na ptycie minimum 6 wyjs¢ (2
wyjscia przekaznikowe, 2 wyjscia typy otwarty kolektor, 1 wyjscie gtosnikowe 8
Ohm, 1 wyjscie napieciowe dla sygnalizatora optyczno-akustycznego)Pozostate
4 wyjscia (4 wyjscia przekaznikowe lub 4 wyjscia typy otwarty kolektor) moga
by¢ podtgczone za pomocg ptytek rozszerzen podtgczonych bezposrednio do
ekspandera.

10.3.4 Czujniki kontaktronowe
— Czujniki otwarcia drzwi lub okien osiowe, dostarczane tgcznie z
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kompletna stolarka.
— Monitorowanie w odlegtosci do 15mm (drewno)
—  Wyprowadzony przewdd potgczeniowy,
— Obudowa cylindryczna, srubowa, metalowa
— Temperatura pracy -30°C... +60°C
— Czujnik spetniajgcy norme EN50131-2-6 Grade 3

10.3.5 Detektory ruchu

— Pasywna czujka podczerwieni ruchu

— Antymasking

— Zasieg do 12m

— Zaawansowane analiza sygnatéw zmniejszajgce wystgpienie fatszywych
alarmow

— Petna ochrona przed przeczotganiem

— Zasilanie 12V dc,

— Czujnik spetniajgcy norme EN50131-2-6 Grade 3

10.3.6 Detektory ruchu dualny

— pasywna czujka podczerwieni ruchu PIR+MV,

— zasieg do 12m, ochrona przed przeczotganiem

— zasilanie 12V dc

— Czujnik spetniajgcy norme EN50131-2-6 Grade 3

10.3.7 Czujnik zalania

Czujnik montowany w pomieszczeniach technicznych wykrywajgcy
pojawiajgcg sie wode w efekcie przeptywu prgdu miedzy elektrodami
umieszczonymi na posadzce.

— Zasilanie 12V dc,
— Zakres temperatur pracy -10°C...+55'C

10.3.8 Zasilanie SWIN

Jako zasilanie awaryjne projektowane sg baterie akumulatoréow
instalowane w modutach wyposazonych w zasilacze zasilajgce urzgdzenia
aktywne oraz wykonawcze systemu kontroli dostepu. Przetgczanie na zasilanie
awaryjne odbywaC sie bedzie automatycznie po zaniku zasilania
podstawowego.

Zgodnie z wymaganiami normatywnymi dla systemu SWIiN Grade 3
nalezy zapewni¢ 72h czasu podtrzymania pracy systemu bez zasilania
podstawowego.

Zgodnie z przedstawionym zestawieniem i po doborze czujnikow
wykrywczych i modutow wejsciowych systemu SWiIN nalezy wyliczy¢ na
podstawie parametréw elektrycznych tych urzgdzen wymagang pojemnoscé
akumulatorow, Wstepnie zatozono stosowanie akumulatorow 17Ah dla
przyjetych do obliczen urzgdzen referencyjnych

10.4 Wytyczne montazowe

— moduty systemowe montowa¢ na Scianach pomieszczen technicznych,
gdzie przewidziano w projektach IE i TT doprowadzenia zasilania
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urzadzen KD i SWIN oraz gniazd sieci ethernet,

— instalacje prowadzi¢ na suficie w rurkach PCV oraz na korytach
stalowych instalacji teletechnicznych, niezbednie przewierty przez
podciggi wykonac¢ technikg bezudarowg - otwory fi 30 minimum co 15cm,

— instalacje w rurkach PCV prowadzi¢ w ciggach wielokrotnych w
koordynacji z innymi instalacjami niskoprgdowymi,

— pionowe odcinki instalacji wykona¢ podtynkowo w rurach gietkich PCV,

— stosowaé systemowe elementy potgczen kanatéw i rur (uchwyty, ztgczki,
ksztattki zmiany kierunku trasy),

— przejscia przez Sciany i stropy pomiedzy strefami pozarowymi
zabezpieczy¢ materiatami o odpowiedniej odpornosci ogniowej,

— lokalizacje konsol szyfratorow strefowych skoordynowa¢ aparatami
instalacji elektrycznej,

— Instalacje wykona¢ zgodnie z wymaganiami normy dla systeméw Grade
3.

— Dla podtgczania urzgdzen wykrywczych zakonczonych przewodem
potgczeniowym (czujniki kontaktronowe, itp.) stosowaé puszki ze stykami
sabotazowymi.

— Ochrona przejs¢ przez sciany i stropy - wszystkie przepusty przez
Sciany i stropy uszczelni¢ atestowanymi materiatami o odpowiedniegj
odpornosci ogniowe;.

— Ochrona przed porazeniem - Jako ochrone przed porazeniem
zastosowano samoczynne odtgczenie zasilania. Wszystkie metalowe
czesci obuddw, nalezy potgczy¢ skutecznie z szyng ochronng PE. Po
wykonaniu instalacji zasilajgcej nalezy wykona¢ pomiary rezystancji
izolacji kabla zasilajgcego oraz pomiar ochrony przeciwporazeniowe;j
skutecznosci szybkiego wytgczania.

11 Wymagania podstawowe integratora pozarowego ( SIUP)

W celu zintegrowania systemow majgcych wptyw na bezpieczenstwo
pozarowe obiektu w zakresie wizualizacji, sterowania i zarzgadzaniami
urzgdzeniami przeciwpozarowymi oraz integracji innych systeméw, nalezy
zainstalowac¢ i wdrozyé System Integrujgcy Urzadzenia Przeciw Pozarowe
(SIUP), oparty o certyfikowang centrale sterujgcg urzgdzeniami
przeciwpozarowymi  (Urzgdzenie integrujgce wraz oprogramowaniem)
spetniajgcg wymagania pkt. 12.1 zatgcznika do rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 20 czerwca 2007 r. w sprawie wykazu
wyrobow stuzgcych zapewnieniu bezpieczenstwa publicznego Ilub ochronie
zdrowia i zycia do uzytkowania (Dz. U. nr 143 poz. 1002; zm.: Dz. U. z 2010 r.
nr 85, poz. 553 oraz z 2018 r. poz. 984).

Platforma informatyczna SIUP musi by¢ oparta o oprogramowanie klasy
Physical Security Information Management (PSIM).

Platforma sprzetowa SIUP musi by¢ oparta 0 minimum:

— komputer przemystowy

— przetgcznik sieciowy z wbudowanymi 8 portami typu 1000Base-T oraz
minimum 2 portami typu SFP

— zasilacz buforowy zintegrowany z oprogramowaniem PSIM w celu
wizualizowania standw pracy (awaria, praca na zasilaniu bateryjnym)

— wizualizacje stanu pracy urzgdzenia znajdujgcg sie na frontowym panelu
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(zasilanie z sieci 230V, awaria zbiorcza)

— wentylator z modutem termostatu

— sygnalizacje  otwarcia  obudowy  wizualizowang z  poziomu
oprogramowania PSIM w celu detekcji nieautoryzowanych ingerencji

— modut komunikacyjny zawierajgcy minimum 6 wejs¢ i 6 wyjsC
przekaznikowych.

— Oferowany system integrujgcy musi posiada¢ wazny:

— Krajowy Certyfikat Statosci Wiasciwosci Uzytkowych objety Krajowg

Oceng Techniczng

— Swiadectwo Dopuszczenia CNBOP

Oferowany system integrujgcy musi by¢ mozliwy do wdrozenia zgodnie z
wytycznymi CNBOP ,CNBOP-PIB W-0007:2020 Integracja Systemow
Bezpieczenstwa Pozarowego Obiektow Budowlanych”.

Rozwigzanie musi umozliwia¢ wspotdziatanie wszystkich systemoéw w
zakresie wizualizacji i sterowania, ktorych dziatanie lub dezaktywacja jest
wymagane w przypadku zagrozenia pozarowego i ma wptyw na
bezpieczenstwo pozarowe obiektu.

11.1 Wymagania podstawowe aplikacji PSIM

1. Aplikacja PSIM musi wspétpracowac z centralami sterujgcymi urzgdzeniami
przeciwpozarowymi w sposOb zgodny z punktem 12.1 zatgcznika do
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 20 czerwca
2007 roku w sprawie wykazu wyrobow stuzgcych zapewnieniu bezpieczenstwa
publicznego lub ochronie zdrowia i zycia oraz mienia, a takze zasad wydawania
dopuszczenia tych wyrobéw do uzytkowania.

2. Aplikacja PSIM musi by¢ neutralna wzgledem integrowanych systemow.

3. Aplikacja PSIM musi by¢ otwarta, tzn. poza wspieraniem funkcji integracji
systemoéw poprzez interfejsy natywne, aplikacja PSIM musi wspierac¢ protokoty
otwarte,

w tym: OPC, BACnet, KNX, Modbus RTU, Modbus IP, LON Bus.

4. Aplikacja PSIM musi by¢ obstugiwana przez dedykowang aplikacje kliencka,
wykonang w technologii okienkowe;.

Niedopuszczalne jest zastosowanie przeglgdarki internetowej i technologii okien
pop-up, celem eliminacji mozliwosci przechwycenia danych.

5. Aplikacja PSIM musi zapewnia¢ mozliwos¢ catkowitego ukrycia systemu
operacyjnego Windows przed operatorem.

6. Aplikacia PSIM musi zapewnia¢ mozliwos¢ zdefiniowania hierarchii
lokalizacji, celem uporzgdkowanego administrowania punktami danych oraz
grupami czujnikow.

7. Aplikacja PSIM musi zapewnia¢ przeglad punktdéw danych w dynamicznej
strukturze drzewiastej, np. lokalizacja, typ systemu, grupa, czujnik.

8. Aplikacja PSIM powinna zapewnia¢ mozliwos¢ pracy tle., co oznacza iz na
stacji roboczej mozna opcjonalnie uzywaé innych aplikacji, a w momencie
wystgpienia zdarzenia/alarmu, gtownie okno aplikacji PSIM przesunie sie na
wierzch, z alarm zostanie zasygnalizowany dodatkowo akustycznie i optycznie.
9. Aplikacja PSIM musi zapewnia¢ szyfrowanie komunikacji co najmniej na
poziomie bezpieczenhstwa, jaki zapewnia algorytm AES256.

10. Aplikacja PSIM musi zapewnia¢ mozliwo$¢ outsourcingu uwierzytelniania
uzytkownikow i administrowania ze posrednictwem LDAP do Active Directory i
zastosowanie profili uzytkownikéw Active Directory.
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11. Aplikacja PSIM powinien zapobiega¢ przedostawaniu sie danych i polecen
do systemu z zewnagtrz bez uzasadnienia, a takze uniemozliwiaC osobom
trzecim dostep do systemu. W ten sposdb potgczenia IP miedzy serwerami i
klientami bedg szyfrowane przez TLS.

12. Aplikacja PSIM musi by¢ dostepna w polskiej wersji jezykowej.

13. Aplikacja PSIM musi zapewnia¢ musi zapewnia¢ mozliwos¢ obstugi zdarzen
za pomocg aplikacji mobilnej Android i iOS, z mozliwoscig przesytania zdjeé i
automatycznego generowania zlecen.

14. Aplikacja PSIM musi oferowaé funkcjonalno$¢ monitorowania i
wykorzystania pojemnosci srodowiska sprzetowego aplikacji PSIM (CPU, RAM,
HDD, LAN) przez sam system. W przypadku przekroczenia limitéw warto$ci,
system ma monitorowac operatora o wystepujgcym problemie.

15. Aplikacja PSIM musi zapewnia¢ pomoc kontekstowg online.

16. Producent, a szczeg6towo proces projektowania i produkciji
oprogramowania, powinien by¢ objety procedurg ISO 9001:2015. Do oferty
nalezy zatgczy¢ aktualny certyfikat.

17. Nalezy zatgczyé oswiadczenie Producenta oprogramowania PSIM, iz
aplikacja spetnia wymagania europejskiej normy DIN EN 50518 dotyczacej
PSIM, w zakresie ARC (Alarm Receiving Center, w polskiej nomenklaturze
Centrum Monitorowania Alarméw (CMA)).

11.2 Cechy funkcjonalno-sprzetowe

— Integrator musi by¢ wyposazony w zintegrowany modut wentylacji
aktywnej sterowany za pomocg termostatu.

— Integrator musi zapewnia¢ wyswietlenie w aplikacji PSIM informacji o
pracy na zasilaniu awaryjnym oraz sygnalizowa¢ otwarcie obudowy
(kontrola nad potencjalnie nieautoryzowanym dostepem o0sob trzecich).

— Integrator musi umozliwia¢ komunikacje Ethernet bez koniecznosci
stosowania zewnetrznych konwerterow mediow.

— Integrator musi posiada¢ zabezpieczenia przeciwprzepieciowe chronigce
transmisje szeregowg RS485/RS232 realizowang za pomocg portéw
COM.

— Integrator musi umozliwiaé bezposrednie podtgczenie do 8
urzagdzen/central komunikujgcych sie z wykorzystaniem transmis;ji
Ethernet za pomocg interfejséw typu 1000Base-T.

— Wspétpracujac z aplikacjg PSIM, integrator musi umozliwi¢ operatorowi
aktywacje alarmu pozarowego drugiego stopnia ( funkcja tzw.
wirtualnego ROP-a)*. *funkcja zalezy od zakresu funkcjonalnego
interfejsow  komunikacyjnych integrowanych systeméw sygnalizaciji
pozaru

— Integrator musi umozliwia¢ uzycie interfejséow HDMI oraz DVI do
bezposredniego podtgczenia dwoch monitorow jednoczesnie.

11.3 Prawa dostepu

1. Aplikacja PSIM musi pozwala¢ na definiowanie nieograniczonej liczby
uzytkownikow, chronionych hastem dostepu.

2. Uzytkownik aplikacji PSIM, powinien mie¢ mozliwo$s¢ zmiany hasta po
pierwszym logowaniu do systemu.

3. Aplikacja PSIM musi zapewnia¢ mozliwos¢ zdefiniowania nieograniczonej
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liczby profili uzytkownikéw. Profil okresla wyglad i funkcje dostepne z poziomu
interfejsu systemu oraz definiuje wszystkie prawa uzytkownika.

4. Aplikacja PSIM musi umozliwiaC przypisanie kilku profili jednemu
uzytkownikowi, miedzy ktorymi moze sie on przetgcza¢ w dowolnym momencie.
5. Aplikacja PSIM musi zapewnia¢ mozliwos¢ ograniczenia badz wskazania
mozliwosci wyboru profili, na ktdry operator moze sie zalogowac.

6. Prawa dostepu i edycji oraz reguty powinny by¢ przypisane do
poszczegolnych profili, a nastepnie propagowane na uzytkownikow.

11.4 Zarzadzania zdarzeniami

1. Aplikacja PSIM musi posiada¢ centralny stos alarmoéw, z mozliwoscig jego
dostosowywania do potrzeb uzytkownika (grupowanie i sortowanie zdarzen).

2. Aplikacja PSIM musi zapewnia¢ mozliwo$¢ konfigurowania stosu alarmu,
przy czym funkcjonalno$¢ ta powinna by¢ ograniczona prawami dostepu.

3. Aplikacja PSIM musi zapewnia¢ akustyczng i optyczng sygnalizacje
przychodzgcych zdarzen.

4. Aplikacja PSIM musi zapewniac filtrowanie i grupowanie zdarzen w ramach
konfigurowalnych filtréw, w ramach stosu alarmowego, jak i samodzielnej
formatki systemowej.

5. Aplikacja PSIM musi zapewnia¢ wyswietlenie, w zaleznoéci od typu
zdarzenia, okreslony typ grafiki (schemat, podglad z kamery, mapa GIS, itp.),
procedure postepowania oraz informacje powigzane, w ukfadzie przypisanym
do danego uzytkownika.

6. Aplikacja PSIM musi zapewnia¢ mozliwos¢ dodania do danego zdarzenia
dokumentéw powigzanych (np. pdf, jpg, docs, xlsx) poprzez funkcje drag &
drop, oraz bezposrednich komentarzy dodawanych w ramach realizacji prac
przez operatoréw.

7. Aplikacja PSIM musi zapewni¢ mozliwos¢ szybkiego wydruku — przycisk
funkcyjny na oknie zdarzenia, raportu ze zdarzenia, w dowolnym momencie
jego realizacji, w postaci pliku PDF, zawierajgcego co najmniej: unikalny numer,
log wszystkich zdarzen (dziatania uzytkownika), grafikami zdarzenia, zrzutami
ekranowymi, komentarzami, zdjeciami oraz szczegétami wiadomosci.

8. Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania przeptywoéw pracy
(workflow) bez Zadnych ograniczen w logike, ktérg mozna zaprogramowaé
(skomplikowanie procedur, liczba zmiennych, ztozonos$¢ proceséw).

9. Aplikacja PSIM musi zapewnia¢ mozliwos¢ informowania o wystgpieniu
okreslonego typu zdarzenia za pomocg sms’a oraz mail’em.

10. Aplikacja PSIM musi umozliwia¢ przejmowanie do realizacji zdarzen przez
danego pracownika (zdjecie ze ogodlnego stosu), przypisywanie zdarzen
(reczne, jak i automatyczne).

11. Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania przedziatow
czasowych koniecznych na realizacje poszczegdélnych etapow zdarzenia oraz
automatyczne informowanie w przypadku braku podjecia dziatan przez
operatora.

12. Aplikacja PSIM, poprzez aplikacje mobilng, musi zapewnia¢ wyzwalanie
nowych zdarzeh oraz $ledzenie istniejgcych z petng dostepnoscia do np.
powigzanych zdje¢, nagran gtosowych, filmow.

11.5 Operacje kontrolne
1. Aplikacja PSIM musi posiada¢ funkcjonalnos¢ planowania i automatyzaciji
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operacji kontrolnych i serwisowych, rozumiang jako mozliwos¢ jednorazowego
lub cyklicznego wprowadzenia okreslonego typu punktu danych (np. kamera,
czytnik kontroli dostepu) w okreslony stan. W ramach definiowania
harmonogramu, uprawniony operator, musi mie¢ mozliwos¢ zdefiniowania czy
ow dziatanie podlega kazdorazowej akceptacji oraz czy rozpoczecie, jak i
zakonczenie podlega kazdorazowemu potwierdzeniu.

11.6 Grafika

— Aplikacja PSIM musi posiada¢ zintegrowany graficzny interfejs
uzytkownika (GUI).

— Aplikacja PSIM musi zapewnia¢ modutowg strukture graficzng, tj, kazda
grafika moze zosta¢ wstawiona jako modut do innej grafiki.

— Aplikacja PSIM musi zapewnia¢é mozliwo$¢ wyswietlania wielu tresci
jednoczesnie tj. map, grafik, przyciskéw, paska narzedziowego, strony
internetowej, kanatow RSS, stosu zdarzen i alarmoéw, etc.

— GUI aplikacji PSIM musi zapewnia¢ mozliwos¢ interakcji ze Scianami
wizyjnymi w wykorzystaniem metody drag & drop.

— GUI aplikacji PSIM nie moze ogranicza¢ liczby wyswietlanych
jednoczesnie okien.

— GUI aplikacji PSIM nie moze ograniczac liczby definiowanych widokow.

— Aplikacja PSIM musi zapewnia¢ mozliwos¢ bezposredniego osadzania
grafiki, w standardowych formatach (.wmf, .emf, .sld, .bmp, .jpg, .png, .tif,
.gif,) oraz formatach CAD (AutoCAD .dfx i .dwg oraz Microstation .dgn),
w grafice aplikacji PSIM.

— Aplikacja PSIM musi zapewnia¢ automatyczng aktywacje symboli
czujnikdbw i zmiany w grafikach wprowadzanych w potgczonych z
aplikacjg plikami w formacie CAD.

— Aplikacja PSIM, poprzez edytor graficzny musi umozliwia¢ tworzenie
wiasnych symboli oraz edytowanie juz istniejgcych.

— Aplikacja PSIM powinna zapewnia¢ podstawowg biblioteke symboli do
réznych przypadkow uzycia.

— Aplikacja PSIM musi zapewnia¢ mozliwo$¢ wstawiania do grafik oraz
tekstu przyciskow z przypisanymi akcjami.

— Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania warstw, czyli
pozwala¢ na logiczne grupowanie okreslonych typow informacji (np.
typdw punktéw danych) i ich wyswietlanie bgdz ukrywanie w zalezno$ci
od przypadku uzycia.

11.7 Archiwizacja

1. Aplikacja PSIM musi zapewnia¢ petng archiwizacje przetwarzanych zdarzen.
2. Aplikacja PSIM musi zapewnia¢ mozliwos¢ filtrowania archiwum za pomocag
zmiennych filtrow.

3. Aplikacja PSIM musi zapewnia¢ wyswietlenie zarchiwizowanego zdarzenia
ze wszystkimi powigzanymi informacjami (takimi samymi jak podczas
przetwarzania zdarzenia).

4. Aplikacja PSIM musi zapewnia¢ logowanie wszystkich dziatan
podejmowanych przez operatora.

5. Aplikacja PSIM musi zapewnia¢ mozliwos¢ dostepu do poszczegdlnych
lokalizaciji, jak i punktéw danych.
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12 Instalacja telefoniczna

W pom. 1.12 na 1 pietrze w szafie GPD zabudowaé -centrale

telefoniczna.
Zabudowany modut centrali powinien spetnia¢ minimalne wymagania ogolne:

Montaz centrali w szafie rack w serwerowni,

System zdublowanej jednostki sterujgcej,

minimum 100 abonenckich portow analogowych,

1 karta 4x E1,

1 licencja DSS1 (do potgczen z Multimedia)

1 licencja Q.sig,

minimum 8 abonenckich portow systemowych UpO,

Zespot wentylatoréw,

Zasilanie modutu zsieciowanego z podtrzymaniem bateryjnym na 4
godziny.

System w ramach sekcji wyniesionej musi zapewnia¢ automatyczne
zestawianie potgczen wewnetrznych, potgczen w ruchu wychodzgcym i
przychodzgcym.

Wymagana jest minimum realizacja ustug typu:

bezposrednie wybieranie numeru wewnetrznego (DDI),

przekazywanie potgczen (CT) wraz z funkcjg biura zlecen

(przekazywanie potgczen

zestawionych przez operatora),

przenoszenie wywotan na numer wewnetrzny i zewnetrzny w przypadku

zajetosci (CFB), braku odpowiedzi (CFNR), bezwarunkowe (CFU), w tym

przenoszenie wywotan na poczte gtosowa,

zawieszanie potgczen (CH),

potgczenie oczekujgce (CW),

prezentacja numeru na aparatach cyfrowych, voip i analogowych (FSK),

przechwytywanie potgczen,

potgczenia tréjstronne (3PTY),

blokada potaczen przychodzgcych (DND),

potgczenia automatyczne typu gorgca linia (HOT LINE) realizowane

bezzwiocznie, natychmiast po podniesieniu mikrotelefonu bez

koniecznos$ci wybierania numeru lub ze zwtokg umozliwiajgcg wybranie

numeru zaraz po podniesieniu mikrotelefonu.

oddzwanianie przy zajetosci (ustuga CCBS) oraz przy braku odpowiedzi

(ustuga CCNR) - w przypadku =zajeto$ci (braku odpowiedzi)

wywotywanego terminala w obrebie systemu abonent moze na tle

sygnatu zajetosci (CCBS) oraz na tle zwrotnego sygnatu dzwonienia

(CCNR) zazagda¢ automatyczne zrealizowanie potgczenia przez Serwer

Telekomunikacyjny w chwili gdy terminal wywotywany przejdzie w stan

spoczynku (CCBS) lub pojawi sie jakakolwiek aktywnos¢ ze strony

wywotywanego terminala (CCNR)

Zestawianie potgczen telekonferencyjnych (dla min. 80 jednoczesnych

uczestnikow):

e automatyczne z listy (programowanie statych grup
telekonferencyjnych) oraz reczne dobieranie uczestnikdw konferenciji
wraz z:
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©o mozliwoscig wizualizacji optycznej abonentéw dotgczonych u
prowadzgcego,

o mozliwoscig sterowania mikrofonem uczestnika konferencji przez
prowadzgcego (np. domysinie wszyscy uczestnicy jedynie
stuchajg),

o mozliwoscig wystania do prowadzgcego zgdania prawa gtosu
przez uczestnika konferencji,

e dynamiczne — organizacja konferencji wdzwanianej typu ,meet-me” z
podaniem hasta, konferencja jest zamawiana przez dowolnego
uzytkownika systemu na okre$lonym numerze dostepowym wraz z
definiowaniem hasta, mozliwo$¢ wdzwonienia sie¢ do konferencji z
zewnatrz (z sieci PSTN/GSM).

Wirtualne logowanie - realizacja potgczeh z dowolnego aparatu z
wykorzystaniem posiadanych uprawnien (przypisanie optat
taryfikacyjnych na rachunek dokonujgcego potgczenie) — autoryzacja
odbywa sie poprzez wprowadzenie kodéw PIN. Ustuga musi umozliwiaé
zalogowanie sie jednokrotne (na czas wykonania 1 potgczenia) lub
permanentne do czasu wylogowania sie.

Programowe wydzielanie grup abonentéw o dowolnej liczebnosci — na

zasadzie podziatu firmy na wydziaty/jednostki z mozliwoscig wydzielenia

zasobdw, przypisania odrebnego planu numeracyjnego, kategorii
uprawnien i nawet zabronienia dzwonienia po numerach wewnetrznych
pomiedzy nimi.

Mozliwo$¢ kolejkowania potagczen przychodzgcych dla wydzielonej grupy

abonentéw.

Tworzenie grup abonentow (min. 10 grup po 30 uzytkownikéw w

dowolnej kombinacji abonentéw) z automatyczng dystrybucjg potgczen w

ramach grupy zgodnie z réznymi algorytmami.

Przechwytywanie potgczen w ramach grupy — w przypadku wywotania na

jednym z terminali abonenckich, musi byé mozliwe przejecie tego

wywotania przez dowolny inny terminal z tej samej grupy.

Mozliwo$¢ zdefiniowania minimum 10 réznych kategorii okreslajgcych

uprawnienia realizacji potgczen wyjsciowych nadawanych

poszczegolnym uzytkownikom w systemie (np. blokada potgczen
wychodzgcych, blokada potgczen na komorki, blokada potgczen
miedzynarodowych itd.)

Tworzenie uktadéw potgczen sekretarsko—dyrektorskich oraz uktadow

dyspozytorskich

Monitorowanie stanu linii abonenckich lub tgczy za pomocg aparatow

wyposazonych w klawisze programowalne z sygnalizacjg optyczng lub

przystawki z klawiszami programowalnymi z sygnalizacjg optyczna.

Konfiguracja systemu musi odbywaé sie z poziomu dedykowanej,

graficznej aplikacji pracujacej pod systemami MS Windows 7/8/10/11. Ze

wzgledow bezpieczehstwa niedopuszczalne jest uzywanie do
konfiguracji systemu rozwigzah wykorzystujgcych przeglgdarki www.

Aplikacja musi posiadac interfejs graficzny w jezyku polskim.

System musi by¢ wyposazony w centralng ksigzke telefoniczng opartg

na protokole LDAP.

Mozliwos¢ rozbudowy o:
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Aplikacje CTI uzytkownika
Poczte glosowa
Faks serwer
System rejestracji rozmoéw
Centralna ksigzka telefoniczna bedzie modutem SUD i bedzie dziata¢ w

oparciu o standardowy protokot LDAP. Centralna ksigzka telefoniczna jest
instalowana i uruchamiana w catym systemie (centrale i sekcje (moduty)
wyniesione.
CKT umozliwia podziat na:

— czesc globalng — dostepng dla kazdego uzytkownika,

— czesc¢ grupowg — dostepng dla okreslonej grupy uzytkownikow,

— czesc¢ prywatng — dostepng jedynie dla konkretnego uzytkownika.
Dostep do centralnej ksigzki telefonicznej jest mozliwy z:

— cyfrowych telefonéw systemowych,

— klientéw poczty elektronicznej Outlook, Thunderbird,

— strony WWW,

— aparatéw IP z wyswietlaczem,

— aplikacji CTI Asystent DGT,

— konsol dyspozytorskich,

— Mozliwos¢ przypisywania do okreslonych kontaktow w CKT zdjecia (plik

graficzny) i opiséw stownych.
— CKT umozliwia integracje z kontrolerami domeny ActiveDirectory.

13 Okablowanie instalacji niskopradowych

Catos¢ okablowania wszystkich instalacji niskoprgdowych
przebiegajgcego w drogach ewakuacyjnych jak i poza nimi wykona¢ w klasie
CPR B2 cas1d1 al.

Ponadto dla przewoddw nie objetych normg PN-EN 50575 (przewody
FE180, E20/60/90, PH90) oraz certyfikowanych zespotéw kablowych
obejmujgcych kable wraz ze sposobem ich montazu stosowanie ich bedzie
odbywaé sie na podstawie Krajowych Deklaracji Wtasnosci Uzytkowych i
Swiadectw Dopuszczenia.

14 Wymagania srodowiskowe

14.1 Ogodlne zatozenia

Planowana realizacja przedsiewziecia inwestycyjnego musi by¢ zgodna z
zasadg ,nie czyn powaznej szkody” w rozumieniu art. 17 rozporzgdzenia (UE)
nr 2020/852 (rozporzgdzenie w sprawie taksonomii) [ang. ,Do No Significant
Harm” (DNSH)], w tym:

1. Realizacja przedsiewziecia nie moze prowadzi¢ do znaczgcych emisji
gazow cieplarnianych. (Cel: Lagodzenie zmian klimatu)

2. Realizacja przedsiewziecia nie moze prowadzi¢ do nasilenia
niekorzystnych skutkow obecnych i oczekiwanych, przysztych warunkow
klimatycznych, wywieranych na te dziatalnos¢ lub na ludzi, przyrode lub
aktywa. (Cel: Adaptacja do zmian klimatu)

3. Realizacja przedsiewziecia nie moze szkodzi¢:

a) dobremu stanowi lub dobremu potencjatowi ekologicznemu

jednolitych czesci wéd, w tym wodd powierzchniowych i woéd
podziemnych,
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b) dobremu stanowi $rodowiska wod morskich. (Cel: Zréwnowazone
wykorzystanie i ochrona zasobow wodnych i morskich)

. Realizacja przedsiewziecia nie moze prowadzi¢ do:

a) znaczgcego braku efektywnosci w wykorzystywaniu materiatow lub w
bezposrednim lub posrednim wykorzystywaniu zasobéw naturalnych,
takich jak nieodnawialne zrédta energii, surowce, woda i grunty, na co
najmniej jednym z etapow cyklu Zzycia produktéw, w tym pod
wzgledem trwatosci produktow, a takze mozliwosci ich naprawy,
ulepszenia, ponownego uzycia lub recyklingu,

b) znacznego zwiekszenia wytwarzania, spalania lub unieszkodliwiania
odpaddw, 2z wyjgtkiem spalania odpadéw niebezpiecznych
nienadajgcych sie do recyklingu,

c) dtugotrwatego sktadowania odpadéw mogacych wyrzgdza¢ powazne
i dlugoterminowe szkody dla srodowiska. (Cel: Gospodarka o obiegu
zamknietym, w tym zapobieganie powstawaniu odpadow i recykling)

. Realizacja przedsiewziecia nie moze prowadzi¢ do znaczgcego wzrostu

emisji zanieczyszczen do powietrza, wody lub ziemi w poréwnaniu z

sytuacjg sprzed rozpoczecia przedsiewziecia. (Cel: Zapobieganie

zanieczyszczeniom powietrza, wody lub gleby i jego kontrola)

. Realizacja przedsiewziecia:

a) nie moze szkodzi¢ (w znacznym stopniu) dobremu stanowi i
odpornosci ekosystemow,

b) nie moze by¢ szkodliwa dla stanu zachowania siedlisk i gatunkéw, w
tym siedlisk i gatunkéw objetych zakresem zainteresowania Unii
Europejskiej. (Cel: Ochrona i odbudowa bioréznorodnosci i
ekosystemow)

. Do realizacji celu srodowiskowego w postaci fagodzenia zmian klimatu,

wyrazonego w art. 9 lit. a Rozporzgdzenia DNSH, Wykonawce

zobowigzuje sie w szczegolnosci do zapewnienia efektywnosci

energetycznej poprzez zastosowanie energooszczednych urzadzen i

systeméw m.in. oswietlenia LED i inteligentnych systemoéw zarzgdzania

energig oraz do zapewnienia wykorzystania odnawialnych zrodet energii
poprzez instalacje paneli fotowoltaicznych.

. Do realizacji celu srodowiskowego w postaci adaptacji do zmian klimatu,

wyrazonego w art. 9 lit. b Rozporzgdzenia DNSH, Wykonawce

zobowigzuje sie w szczegolnosci do zapewnienia odpornosci systemow i

wykonania instalacji z myslg o odpornosci na ekstremalne zjawiska

pogodowe, jak burze, czy powodzie oraz do redundacji poprzez
wprowadzenie systeméw zapasowych, ktére zapewnig ciggtos¢ dziatania

w razie awarii gtownej instalacji takich jak UPS-y, czy agregaty

pradotwércze.

. Do realizacji celu srodowiskowego w postaci przejscia na gospodarke o

obiegu zamknietym, wyrazonego w art. 9 lit. d Rozporzgdzenia DNSH,

Wykonawce zobowigzuje sie w szczegolnosci do recyklingu i ponownego

wykorzystania materiatbw ku minimalizacji odpaddéw poprzez

odpowiednie zarzgdzenie nimi i przekazywanie do recyklingu oraz do
zastosowania trwatych materiatow o dtugim okresie uzytkowania i niskim
wplywie na srodowisko. Co najmniej 70 % (masy) innych niz
niebezpieczne odpaddédw z budowy i rozbidrki (wytgczajgc naturalnie
wystepujgce materiaty, o ktorych mowa w kategorii 17 05 04 w
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europejskim wykazie odpadoéw ustanowionym w decyzji 2000/532/WE)
wytwarzanych na placu budowy jest gotowe do ponownego uzycia,
recyklingu i innych proceséw odzysku materiatu, takich jak operacje
wypetniania wykopow z wykorzystaniem odpaddéw zastepujgcych inne
materiaty, zgodnie z hierarchig postepowania z odpadami i Protokotem
UE dotyczacym gospodarowania odpadami z budowy i rozbiorki (588).
Operatorzy ograniczajg wytwarzanie odpadéw w procesach zwigzanych
z budowg i rozbiorkg, zgodnie z Protokotem UE dotyczgcym
gospodarowania odpadami z budowy i rozbiorki oraz uwzgledniajgc
najlepsze dostepne techniki i stosujgc selektywng rozbiorke w celu
umozliwienia usuniecia substancji niebezpiecznych i bezpiecznego
postepowania z nimi oraz ufatwienia ponownego uzycia i wysokiej
jakoéci recyklingu w drodze selektywnego usuwania materiatow z
wykorzystaniem dostepnych systeméw sortowania odpadéw z budowy i
rozbiorki.

10.Do realizacji celu srodowiskowego w postaci zapobiegania

11.

zanieczyszczeniom i ich kontroli, wyrazonego w art. 9 lit. e
Rozporzadzenia DNSH, Wykonawce zobowigzuje sie w szczegdlnosci
do stosowania bezpiecznych substancji i unikania szkodliwych substancji
chemicznych, takich jak PCB stosowane w starych instalacjach oraz
kontroli emisji poprzez zastosowanie technologii zmniejszajgcej emisji
szkodliwych substancji do atmosfery, w szczegolnosci urzgdzen
zasilanych energig elektryczng. Elementy budynkéw i materiaty
budowlane wykorzystane przy budowie sg zgodne =z kryteriami
okreslonymi w dodatku C do niniejszego zatgcznika do Rozporzgdzenia
DNSH w tym: elementy budynkow i materiaty budowlane wykorzystane
przy renowacji budynku, z ktérymi mieszkancy mogg miec kontakt (590),
emitujg mniej niz 0,06 mg formaldehydu na m3 materiatu lub elementu
na podstawie badania zgodnie z warunkami okreslonymi w zatgczniku
XVII do rozporzadzenia (WE) nr 1907/2006 oraz mniej niz 0,001 mg
innych rakotworczych lotnych zwigzkéw organicznych kategorii 1A i 1B
na m3 materiatu lub elementu, co nalezy ustali¢ w ramach badan
przeprowadzonych zgodnie z normg CEN/EN 16516 i ISO 16000-3:2011
(591) lub innymi rownowaznymi znormalizowanymi warunkami badania i
metodami oznaczania. Nalezy wprowadzi¢ srodki stuzgce redukcji emisji
hatasu, kurzu i zanieczyszczen w trakcie robot budowlanych lub
konserwacyjnych.

Do realizacji celu srodowiskowego w postaci ochrony i odbudowy
bior6znorodnosci biologicznej oraz ekosysteméw, wyrazonego w art. 9
lit. f Rozporzgdzenia DNSH, Wykonawce zobowigzuje sie w
szczegolnosci do zapewnienia minimalizacji wptywu na lokalne
ekosystemy poprzez unikanie ingerencji w lokalne siedliska podczas
modernizaciji instalacji lub nowej budowy.

14.2 Obowiazki wykonawcy

Wykonawca zobowigzuje sie do przeditozenia Zamawiajgcego deklaraciji

wtasciwosci uzytkowych, bedgcych dokumentacjg zawierajgcg potwierdzenie,
ze wyroby budowlane spetniajg normy i posiadajg wymagane wiasciwosci,
zwlaszcza dla substancji niebezpiecznych, wydawane w oparciu o przepisy
ustawy z dnia 16 kwietnia 2004 r. o wyrobach budowlanych (t.j. Dz. U. z 2021 r.
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poz. 1213) oraz wynikédw badan gruntéw lub informacji o wynikach badan
ekofizjograficznych ~ sporzgdzonych na potrzeby planu miejscowego
obejmujgcego miejsce budowy, jak réwniez dokumentacji wydanej przez urzad
miasta, poswiadczajgcej, ze grunt, na ktérym odbywacé sie ma budowa, spetnia
wymagania z zakresu ochrony bioré6znorodnosci.

Wykonawca zobowigzany jest do sporzgdzenia wykazu dziatah
skutecznie zapobiegajgcych emisji hatasu, kurzu i zanieczyszczen
wystepujgcych wskutek realizacji zaplanowanych robo6t budowlanych i majgcych
wptywac na efektywne obnizenie natezenia czynnikbw negatywnych i prowadzié¢
do ich catkowitego wyeliminowania, dzieki wykorzystaniu najlepszych
dostepnych technik, bedgcych dokumentacjg dotyczgcg gospodarki odpadami,
zawierajgca liste rozwigzan, jakie bedg stosowane podczas wykonywania robot
w celu obnizenia natezenia czynnikbw negatywnych bgdz prowadzi¢ do
catkowitego ich wyeliminowania, w szczegolnosci:

1) zabezpieczenie surowcow sypkich sktadowanych na placu budowy przed
wiatrem,

2) ostoniecie miejsc prowadzenia robot, w ktdérych nastepuje emisja pytow,

3) prowadzenie robot z pominieciem godzin nocnych,

4) kontrolowanie poziomu emitowanego hatasu, zabezpieczenie miejsc,
gdzie przechowywane sg paliwa,

5) uniemozliwienie przenikania paliw i innych substancji do gruntu i wéd
przypowierzchniowych,

6) kontrolowanie odprowadzania zanieczyszczonych wod z terenu budowy.

14.3 Opracowania, do ktérych sporzadzenia zobowigzuje sie Wykonawce

1. Analize dotyczgcg wpisywania sie w gospodarke o obiegu zamknietym,
bedacg analizg oparta o model produkcji i konsumpciji, polegajacg na
ponownym uzyciu, naprawie, odnawianiu i recyklingu istniejgcych
materiatow i produktéw tak dtugo, jak to mozliwe, celem wydtuzenia sie
cyklu zycia materiatéw budowlanych;

2. Analize ryzyka wynikajgcego ze zmian klimatu, bedacg analizg
zawierajgca:

a) ryzyka klimatyczne, jakie mogg wystgpi¢ w miejscu, w ktorym
Zlokalizowany jest przedmiot inwestycji w okresie, w jakim budynek
bedzie uzytkowany,

b) ocene zagrozen klimatycznych, jakie moga wptyng¢ na realizowang
inwestycje oraz wplyw na nig w czasie jej uzytkowania takich
czynnikow jak: wysokie temperatury w miesigcach letnich,
zwiekszona liczba upalnych dni w roku, silne wiatry, zaleganie
pokrywy snieznej, powodzie,

c) plan adaptacji, bedacy wyszczegolnieniem rozwigzan, jakie zostaty
zastosowane w budynku, albo ktore bedg realizowane w przysztosci,
aby minimalizowa¢ ryzyko mogacych sie pojawi¢ niekorzystnych
oddziatywan klimatycznych;

3. Analize rozwigzan technicznych planowanych rob6t w oparciu o norme:
JSO 20887:2020, Zréwnowazony charakter budynkow i roboét
budowlanych zwigzanych z inzynierig lgdowg — Projektowanie do celow
mozliwosci demontazu i adaptacji — Zasady, wymagania i wytyczne” oraz
gromadzong i aktualizowang w catym cyklu zycia budynkéw bedacych
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przedmiotem robét, dokumentacje zawierajgca:

a) opis rozwigzan i instrukcje, ktore na etapie rozbiorki budynku
umozliwiaé bedg prowadzenie prac w taki sposéb, ktéry pozwoli na
odzyskanie mozliwie jak najwiekszej czesci materiatow, segregacje,
ponowne wykorzystanie lub recykling,

b) liste rodzajéow materiatow i ich ilosci, ktdre zostang wbudowane, co
ma pozwoli¢ na ich identyfikowalnos¢ na etapie prowadzenia napraw,
kolejnych remontow i rozbiorki,

c) opis potencjatu budynku do adaptacji do nowych funkcji w cyklu
zycia;

. Audytu przedrozbiérkowego, bedgcego analizg obiektéw przed
planowang rozbiorkg, sporzadzana w odniesieniu do robét budowlanych
poprzedzonych rozbioérkg czesci budynkéw lub jego elementéw, stuzgca
identyfikacji odpaddw, jakie mogg sie pojawi¢ i ich ilosci, wskazaniu
wyrobow, ktére mogg zosta¢ ponownie uzyte oraz zawierajgca zasady i
sposoby segregacji surowcow pozyskanych z rozbiorki, jak réwniez
mozliwosci zagospodarowania odpaddéw zgodnie z hierarchig
postepowania z odpadami (jezeli zajdzie potrzeba robot rozbiérkowych);
. Swiadectwa charakterystyki energetycznej, bedgcego dokumentem
okreslajgcym wielko$¢ zapotrzebowania na energie niezbedng do
zaspokojenia potrzeb energetycznych zwigzanych z uzytkowaniem
budynku lub czesci budynku, wskazujgca na zapotrzebowanie po
przeprowadzeniu robo6t budowlanych, sporzgdzana przez osobe wpisang
do rejestru o0sOb uprawnionych do sporzadzania Swiadectw
charakterystyki energetycznej budynkéw a sporzgdzony w oparciu o
przepisy ustawy z dnia 29 sierpnia 2014 r. o charakterystyce
energetycznej budynkoéw (t.j. Dz. U. z 2024 r. poz. 101);
. Zestawienia materiatbw i przedmiaru, bedagcego dokumentacjg
zawierajgcg kompletne zestawienie wszystkich prac budowlanych
niezbednych do realizacji inwestycji, przedstawionych w kolejnosci
technologicznej wykonywania prac, obejmujgcy m.in. ceny materiatéw
oraz ceny robocizny, wraz z podstawg do naliczenia poszczegodlnych
optat;

. Wykazu odpadow i planu segregacji odpadow w oparciu o zestawienie

materiatéw i przedmiaru, bedgcego dokumentacja dotyczgca gospodarki

odpadami, zawierajgca liste rozwigzan, jakie bedg stosowane podczas
wykonywania robot w celu obnizenia natezenia czynnikbw negatywnych
badz prowadzi¢ do catkowitego ich wyeliminowania, w szczegodlnosci:

a) zabezpieczenie surowcéw sypkich sktadowanych na placu budowy
przed wiatrem,

b) ostoniecie miejsc prowadzenia robot, w ktérych nastepuje emisja
pytow,

c) prowadzenie robot z pominieciem godzin nocnych,

d) kontrolowanie poziomu emitowanego hatasu, zabezpieczenie miejsc,
gdzie przechowywane sg paliwa,

e) uniemozliwienie przenikania paliw i innych substancji do gruntu i wod
przypowierzchniowych,

f) kontrolowanie odprowadzania zanieczyszczonych woéd z terenu
budowy;

. Opracowania wskazujgcego na przeprowadzenie oceny Sladu
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weglowego budynku w petnym cyklu zycia, bedgcego dokumentacjg

okreslajgcg wyliczenia w zakresie sladu weglowe nowo wybudowanych

budynkéw w petnym cyklu zycia, sporzgdzona zgodnie z normg EN

15978 ,Zrownowazone obiekty budowlane — Ocena sSrodowiskowych

wiasciwosci uzytkowych budynkéw — Metoda obliczania”.

Wspotczynnik globalnego ocieplenia przedstawia sie w postaci
liczbowego wskaznika w odniesieniu do kazdego etapu cyklu zycia wyrazonego
w kg ekwiwalentu dwutlenku wegla/m2 (wewnetrznej powierzchni uzytkowej),
usrednionego dla jednego roku w referencyjnym okresie badania wynoszgcym
50 lat. Dobor danych, okreslenie scenariuszy i obliczenia przebiegajg zgodnie z
normg EN 15978 (BS EN 15978:2011 Zréwnowazone obiekty budowlane —
Ocena srodowiskowych wtasciwosci uzytkowych budynkéw — Metoda
obliczania).

Ocena potencjatu globalnego ocieplenia (GWP) powinna zostac
wykonana indywidualnie dla kazdego etapu cyklu zycia, z rozréznieniem na
emisje gazow cieplarnianych pochodzenia biogenicznego oraz wynikajgcych z
wykorzystania surowcow kopalnych, uzytkowania i przeksztatcania gruntéw.

Granice systemu powinny uwzglednia¢ zakres zdefiniowany dla poziomu
2 lub 3 europejskiego systemu oceny budynkéw Level(s), zas prezentowane
wyniki powinny by¢ opatrzone informacjg na temat zakresu oddziatywan.

Deklaracje Srodowiskowe Ill Typu, opracowane zgodnie z wytycznymi
ISO 14025 Etykiety i deklaracje Srodowiskowe -- Deklaracje srodowiskowe Il
typu -- Zasady i procedury mogg by¢ stosowane jako dane wejsciowe do oceny.

Ocena s$ladu weglowego budynku moze by¢é wykonana za pomocag
zwalidowanej metody  obliczeniowej lub  komercyjnie  dostepnego
oprogramowania, spetniajgcego minimalne wymagania schematu oceny
Level(s).

Prezentowane wyniki GWP powinny dotyczy¢ najbardziej obcigzajgce;j
konfiguracji systemu, przy czym mogg by¢ uzupetnione o wyniki opisujgce
docelowg konfiguracje systemu, ktéra co do zasady powinna prowadzi¢ do
zmniejszenia oddziatywan srodowiskowych.

9. Wyniki badan gruntéw Iub informacja o wynikach badan
ekofizjograficznych sporzadzonych na potrzeby planu miejscowego
obejmujgcego docelowg dziatke

10.Dokument wydawany przez urzgd miasta, poswiadczajgcy, ze grunt
spetnia wymagania z zakresu ochrony bioréznorodnosci

11.Wykaz dziatan skutecznie zapobiegajgcych emisji hatasu, kurzu i
zanieczyszczen

12.Deklaracje wtasciwosci uzytkowych lub krajowe deklaracje wtasciwosci
uzytkowych lub inne dokumenty potwierdzajgce posiadanie wymaganych
wiasciwosci przez wyroby budowlane (dla wyrobéw zwigzanych z wodg
lub zawierajgcych substancje niebezpieczne)

13. Analiza dotyczgca wpisywania sie w gospodarke o obiegu zamknietym
(mozliwosci w zakresie demontazu obiektu lub dostosowania budynkow
zgodnie z ISO 20887)

14. Powykonawczy obmiar robot z podziatem na rodzaje wyrobow, ich ilosci i
mase

15.Jakosciowe i ilosciowe zestawienie materiatowe
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15 Uwagi koncowe

Catosc¢ prac wykonac¢ zgodnie z obowigzujgcymi przepisami i normami.
Przed rozpoczeciem robot wykonawca zobowigzany jest do zapoznania
sie z trescig uzgodnien z gestorami urzgdzen podziemnych i
bezwzglednego przestrzegania zawartych w nich uwag i warunkow
prowadzenia robot.

Wszystkie materiaty i urzadzenia uzyte do realizacji zamdéwienia muszg
posiada¢ swiadectwa dopuszczenia do obrotu i stosowania w
budownictwie na obszarze rynku Polski/UE;

Zastosowane materiaty muszg posiada¢ odpowiednie: deklaracje
zgodnosci, atesty, aprobaty techniczne, certyfikaty; materiaty muszg
spetnia¢ parametry techniczne dopuszczajgce je do stosowania w
budownictwie na obszarze rynku Polski/UE;

Przed oddaniem do eksploatacji wykona¢ niezbedne pomiary {j.
rezystancji izolacji przewodow, ciggtosci zyt, skutecznosci ochrony
przeciwporazeniowej, rezystancji obwodow, rezystancji uziemien itp.
wystawiajgc odpowiednie protokoty pomiardw.

W trakcie prac zwréci¢ uwage na wtasciwg koordynacje robot zwlaszcza
z branzg c.o. wentylacji oraz wod. kan.

Przy wykonywaniu przebi¢ przez sciany oraz przy podwieszaniu korytek
zwroci¢ uwage, aby prowadzone prace nie naruszyty czesci
konstrukcyjnej budynku.

Wszystkie przejscia przewoddw i kabli przez przegrody ogniowe muszg
by¢ uszczelnione specjalnymi masami ogniochronnymi o odpornosci
ogniowej rownej odpornosci przegrody, przez ktérg sg prowadzone.

OPRACOWAL
inz. Marek Goncerzewicz
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