Fundusze Europejskie

na Rozwéj Cyfrowy

Zalacznik nr 5a do SWZ
Projekt umowy — zadanie nr 1

UMOWA Nr

RIDiGP.272.1...2024.ZP

zawartaw dniu ................ 2024 r. pomiedzy:

Gming Rogowo z siedzibg Urzedu Gminy Rogowo ul. Koscielna 8, 88 - 420 Rogowo

NIP: 5621711384, REGON: 092351216,

zwang w dalszej czesci umowy ,,Zamawiajacym” w imieniu, ktdrej dziatajg nastepujgce osoby:
1. Pan Tomasz Michalczak - Wéjt Gminy

przy kontrasygnacie Pani Wioletty Nowakowskiej - Skarbnika Gminy Rogowo

zwanym dalej ,Wykonawc3g”, zostata zawarta umowa o nastepujgce;j tresci:

W wyniku dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w trybie podstawowym
bez negocjacji, przeprowadzonego zgodnie z przepisami ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamowien publicznych (t.j. Dz. U. z 2024 r. poz. 1320) dalej zwang ustawg Pzp zostata zawarta umowa
0 nastepujgcej tresci:

§1

Przedmiot Umowy

1. Przedmiotem umowy jest:
a) przeprowadzenie szkolenia dla dziatu IT (szkolenie dot. UTM),

(Szkolenie z zakresu urzadzenia klasy UTM wdrazanego w ramach projektu (Zadanie nr 2 Obszar
techniczny, pkt. 1. UTM Unified Threat Management: wznowienie supportu dla Urzedu Gminy w
Rogowie oraz pkt. 2. UTM Unified Threat Management: urzadzenie klasy UTM dla Osrodka Pomocy
Spotecznej w Rogowie, 2 osoby formuta online),

b) przeprowadzenie szkolenia dla dziatu IT (szkolenie Microsoft Active Directory),

(Szkolenie dla dziatu IT dotyczace ustugi katalogowej systeméw Windows Server (Microsoft Active
Directory) dla Urzedu Gminy w Rogowie dla 2 osdb, formuta online),

c) przeprowadzenie dla pracownikéw szkolenia spoza dziatu IT (cyberbezpieczenstwo),

(Szkolenie dla pracownikéw spoza dziatu IT (cyberbezpieczenstwo) - szkolenie dla pracownikéow
Urzedu Gminy (1 grupa, 30 osdéb, szkolenie online).

2. Zadanie dofinansowane ze $rodkéw Unii Europejskiej: Priorytet Il: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze Europejskie na
Rozwdj Cyfrowy 2021-2027 (FERC).

§2
Szkolenie dla dziatu IT (szkolenie dot. UTM),

1. Szkolenie z zakresu urzadzenia klasy UTM wdrazanego w ramach projektu (Zadanie nr 2 Obszar
techniczny, pkt. 1. UTM Unified Threat Management: wznowienie supportu dla Urzedu Gminy w Rogowie
oraz pkt. 2. UTM Unified Threat Management: urzadzenie klasy UTM dla Osrodka Pomocy Spotecznej
w Rogowie) tj.:
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a) lokalizacja: szkolenie online,
b) czas trwania: 3 dni robocze ( 3 dni x 8 godz.).

2. Wymagany minimalny zakres tematyczny:

a) architektura urzadzen producenta,

b) wirtualizacja w obrebie urzadzenia,

¢) wstepna konfiguracja urzadzenia,

d) zaawansowania konfiguracja sieci i routingu,

e) uwierzytelnianie uzytkownikéw,

f) tworzenie regut firewall w oparciu o grupy uzytkownikow,
g) dwuskfadnikowa autoryzacja,

h) wirtualne sieci prywatne-VPN,

i) diagnostyka i rozwigzywanie problemoéw,

J) konfiguracja urzgdzen do pracy w klastrze HA.

§3
Szkolenie dla dziatu IT (szkolenie Microsoft Active Directory)

1. Szkolenie dla dziatu IT dotyczgce ustugi katalogowej systemow Windows Server (Microsoft Active
Directory) dla Urzedu Gminy w Rogowie tj.:

a) lokalizacja: szkolenie online,
b) czas trwania: 2 dni robocze ( 2 dni x 8 godz.).

2. Szkolenie musi zawiera¢ co najmniej ponizsze zagadnienia:

2.1.Instalacja i konfiguracja kontroleréw domeny:

a) omoéwienie ustug Active Directory Domain Services,
b) omédwienie kontrolerow domeny ustug AD DS,

c) wdrozenie kontrolera domeny,

d) oméwienie ustugi Encrypted DNS.

2.2.Zarzadzanie obiektami w Active Directory Domain Services:

a) zarzadzanie kontami uzytkownikéw,

b) zarzadzanie grupami w ustugach AD DS,

c) zarzadzanie obiektami typu komputer w AD DS,

d) wdrazanie i zarzgdzanie jednostek organizacyjnych w AD DS.

2.3.Zarzadzanie zaawansowang infrastrukturg Active Directory Domain Services:

a) wprowadzenie do zaawansowanych wdrozen AD DS,
b) wdrozenie rozproszonego srodowiska AD DS,
c) konfiguracja relacji zaufania AD DS.

2.4.Wdrazanie i zarzgdzanie lokacjami i replikg Active Directory Domain Services:

a) omowienie replikacji ustug AD DS,
b) konfigurowanie lokacji ustug AD DS,
c) konfigurowanie i monitorowanie replikacji ustug AD DS.

2.5.Wdrazanie zasad grupy:

a) wprowadzenie do zasad grupy,

b) wdrazanie i zarzgdzanie obiektami GPO (Group Policy Object),
¢) konfiguracja zakresu przetwarzania obiektéw GPO,

d) rozwiazywanie probleméw GPO.

2.6.Zarzadzanie ustawieniami uzytkownikow za pomocg zasad grupy:

a) wdrazanie szablonow administracyjnych,
b) konfiguracja przekierowania folderéw, instalacji, oprogramowania i skryptéw,
¢) konfiguracja preferencji zasad grupowych.
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§4
Szkolenie dla pracownikéw spoza dziatu IT (cyberbezpieczenstwo)

1. Wykonawca jest zobowigzany do przeprowadzenia szkolenia dla pracownikéw z zakresu
cyberbezpieczenstwa obejmujgce co najmniej nastepujace obszary:

a) wprowadzenie do cyberbezpieczenstwa;

b) czym jest cyberbezpieczenstwo;

C) kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;
d) przeglad statystyk i trendéw w cyberbezpieczenstwie;

e) typy zagrozen w cyberprzestrzeni;

f) malware (wirusy, trojany, robaki itp.);

9) ataki typu phishing i spear phishing;

h) ataki DDoS;

i) ataki ransomware;

)] zagrozenia zwigzane z sieciami spotecznosciowymi;

k) zasady bezpieczenstwa i praktyki;

) zarzgdzanie hastami i uwierzytelnianie wielosktadnikowe;

m)  zasady bezpieczenstwa e-mail;

n) bezpieczenstwo w sieciach bezprzewodowych;

0) bezpieczne przeglagdanie internetu;

p) backup i odzyskiwanie danych;

q) reagowanie na incydenty i planowanie awaryjne;

r jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem;
s) zasady reagowania na incydenty;

t) planowanie awaryjne i kontynuacja dziatalnosci;

u) przeglad realnych przypadkdéw naruszen bezpieczenstwa.

2. Wykonawca jest zobowigzany do przeprowadzenia szkolenia dla kadry zarzadzajgcej urzedu, ktére
bedzie obejmowato co najmniej nastepujgce obszary:

a) wstep do bezpieczenstwa w cyberprzestrzenii;

b) akty prawne;

c) krajowy system cyberbezpieczenhstwa;

d) analiza atakéw cybernetycznych;

e) najpopularniejsze zagrozenia;

f) przewodnik po metodach obrony instytucij;

0)] cyberbezpieczenstwo osobiste;

h) postepowanie w pracy;

i) abc higieny pracy w cyberprzestrzeni;

)] bezpieczenstwo pracy zdalnej;

k) ataki socjotechniczne - czyli niewinne ,wytudzanie” danych;
) kampanie phishingowe;

m) opfacalnos¢ atakow DoS/DDoS wymierzonych w konkretng instytucje;
n) aktualne zagrozenia wynikajgce z wojny w Ukrainie.

3. Zakres i planowany przebieg Testow phishingowych (TP) w zakresie minimum:

3.1. Zamawiajgcy wymaga ustalenia scenariusza w zakresie minimum: Opracowania i zatwierdzenie
z Zamawiajgcym szczegoétowego scenariusza ataku socjotechnicznego. Wyboru metod i narzedzi do jego
realizacji. Szczegodty kampanii, w tym scenariusze socjotechniczne oraz harmonogram realizacji, muszg
zostac ustalone i zatwierdzone przez Zamawiajgcego co najmniej 14 dni przed planowanym rozpoczeciem
kampanii.

4. Zamawiajgcy wymaga przeprowadzenia przygotowan ataku w zakresie minimum:

a) projektowanie minimum 1 szablonu mailowych,
b) przygotowanie minimum 1 fatszywej domeny i konfiguracja hostingu,
c) listy odbiorcéw,
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d) finalizacja listy docelowych odbiorcéw w oparciu o informacje uzyskane od Zamawiajgcego.

5. Zamawiajgcy wymaga przeprowadzenie startu realizacji ataku w zakresie minimum:
5.1. Rozpoczecie kampanii phishingowe;:

a) Kampania musi zosta¢ przeprowadzona w ciggu minimum 3 dni, rozpoczynajac sie od wysytki
mailowej do wybranych odbiorcow.

6. Zamawiajgcy wymaga kontynuacji kampanii i monitorowania w zakresie minimum:

a) dostosowania harmonogramu wysyiki do ustalen przeprowadzonych z Zamawiajgcym na etapie
ustalania scenariusza,

b) czas trwania kampanii od min 3 dni roboczych zostaje dostosowana w oparciu o ustalenia
z Zamawiajgcym przeprowadzone podczas pierwszego etapu — Ustalenie scenariusza,

¢) Kampania powinna by¢ realizowana etapami, z wysytkami dokonywanymi w okreslonych partiach
i godzinach, aby zapewni¢ maksymalng skutecznosc¢,

d) monitorowanie reakcji pracownikéw urzedu,

e) biezace sledzenie odpowiedzi i interakcji odbiorcow z wystanymi wiadomosciami,

f) analiza efektywnosci i w razie potrzeby, wprowadzanie zmian w strategii kampanii.

7. Zamawiajgcy wymaga przeprowadzenia zakonczenia kampanii i przygotowanie raportu w zakresie
minimum:

a) zakonczenie wysytki mailowej — przedstawienie efektow,
b) zebranie i dokonanie pierwszej analizy zebranych danych na temat interakcji i reakcji na
przeprowadzone dziatania,
c) przygotowania raportu koncowego dotyczgcego skutecznosci kampanii, zawierajgcego wszystkie
zebrane dane, zakresie minimum:
1) Opis wykorzystanych i skonfigurowanych domen.
2) Opis szablondéw oraz opis celu jaki stanowi podczas realizacji kampanii.
3) Opis niebezpieczenstw zwigzanych z dalszymi krokami prawdziwego ataku.
4) Statystyki kampanii phishingowej, w tym: liczby wystanych, otwartych maili, liczby kliknie¢ w link,
liczby oséb, ktére podaty swoje dane.
5) Podsumowanie oraz rekomendacje.
8. Szkolenie musi zostac przeprowadzone w jednej grupie liczagcej maksymalnie 30 oséb. Szkolenie online
trwajgce minimum 1 godzine. Szkolenie musi obejmowac¢ w zakresie minimum:

a) wycieki informacji — mechanizmy i skutki,

b) zarzadzanie hastami — dobre praktyki i narzedzia pomocnicze,

¢) psychomanipulacja w sieci — zasady i zastosowania,

d) sfalszowane komunikaty i strony — identyfikacja zagrozen,

e) ataki gtosowe i podszywanie sie pod identyfikator dzwonigcego (vishing),
f) archiwizacja internetowa — cyfrowy s$lad nie znika,

g) mechanizmy $ledzenia w sieci — rola i funkcja cookies,

h) niebezpieczenstwa ze strony nieautoryzowanego sprzetu,

i) ataki sitowe na hasta — jak nie da¢ sie ztamac,

j) wyludzenie informaciji przez celowane ataki phishingowe (spear phishing),
k) sSwiadomos$¢ pracownikéw — kultura bezpieczehstwa w organizac;i.

3. Po zakonhczeniu szkolenia Wykonawca jest zobowigzany do przeprowadzony testu wiedzy
/jezeli zachodzi taka potrzebal/.

4. Wykonawca jest zobowigzany do zapewnienia kadry trenerskiej posiadajgcg wiedze, doswiadczenie
i umiejetnosci adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolng do petnej realizacji
wymogoéw zwigzanych z prowadzeniem szkolenia.

5. Po podpisaniu umowy z Wykonawcg Zamawiajgcy dopuszcza rotacje liczby uczestnikow podczas
kazdego cyklu szkoleniowego.
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Szkolenia odbywac sie bedg w dni robocze od poniedziatku do pigtku w godzinach 7:30 — 15:00

Przed potwierdzonym terminem szkolen, wykonawca zobowigzany jest do przeprowadzenia testow
socjotechnicznych /jezeli zachodzi taka potrzebal.

Testy muszg sktadac sie z nastepujgcych faz:

a) Rozpoznanie (biaty wywiad, obserwacja pracy pracownikéw).

b) Budowanie wiezi i zaufania (uzycie wewnetrznych informacji, podawanie sie za kogo$ innego,
wspominanie nazwisk osdb znanych ofierze, zgloszenie potrzeby pomocy lub zasugerowanie
posiadania wiadzy).

¢) Woykorzystanie zaufania (prosba o informacje lub dziatanie skierowana do ofiary).

Testy muszg by¢ przeprowadzone za pomocg aktualnych narzedzi, wykorzystujgcych najnowsze
mozliwosci w zakresie symulacji ztosliwych kampanii socjotechnicznych.

Przygotowane przez testeréw wiadomosci muszg odpowiadac¢ realnym atakom, realizowanym aktualnie
przez przestepcow.

§5
Zamawiajgcy wymaga, aby Wykonawca posiadat potencjat osobowy niezbedny do wykonania
zamoéwienia. Zamawiajgcy wymaga aby osoby testujgce tgcznie posiadaty ponizsze certyfikaty:

a) Certyfikat ISO 22301;
b) Certyfikat ISO 9001 oraz 27001 w szczegdlnosci w zakresie ustug zwigzanych
z cyberbezpieczenstwem.

§6

Zakres przedmiotu zamodwienia obejmuje:

— przeprowadzenie szkolenia dla dziatu IT (szkolenie dot. UTM),

— przeprowadzenie szkolenia dla dziatu IT (szkolenie Microsoft Active Directory),

— przeprowadzenie dla pracownikéw szkolenia spoza dziatu IT (cyberbezpieczenstwo),

— zapewnienie dostepu do platformy szkoleniowej w formie online.
Termin wykonania umowy: 90 dni liczgc od dnia podpisania umowy, tj. do dnia .................

Za dzieh wykonania umowy przez Wykonawce uwaza sie dzieh, w ktérym podpisany zostanie przez obie
strony umowy protokét zdawczo - odbiorczy (protokét odbioru szkolenia) - bez uwag.

§7

Prawa autorskie

Na mocy niniejszej umowy Wykonawca przenosi na Zamawiajgcego autorskie prawa majgtkowe do
wytworzonej w ramach umowy dokumentacji w tym réwniez prawo wykonywania zaleznego prawa
autorskiego i wyraza w szczegélnosci zgode na:

a) utrwalanie i zwielokrotnienie dokumentaciji,
b) dokonywanie w dokumentacji zmian,

c) powielenie,

d) publiczne odtworzenie i udostepnianie,

e) wykorzystanie do realizacji inwestycji.

W ramach przejetych praw majgtkowych Zamawiajgcy bedzie moégt bez zgody Wykonawcy i bez
dodatkowego wynagrodzenia na rzecz Wykonawcy oraz bez zadnych ograniczen czasowych
i ilosciowych:
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a) uzytkowaé¢ dokumentacje na wtasny uzytek w szczegolnosci przekazywacé jg lub dowolng jej czesé
jednostkom organizacyjnym gminy jako podstawe lub materiat wyjSciowy do wykonania innej
dokumentacji,

b) wykorzystywaé dokumentacje lub jej dowolng czes¢ do prezentacji,
c) zwielokrotnia¢ dokumentacje lub jej czesci dowolng technika.

3. Wykonawca oswiadcza, iz dokumentacja stanowigca przedmiot umowy nie bedzie naruszata zadnych
praw osob trzecich. W przypadku zgtoszenia jakichkolwiek roszczen do Zamawiajgcego z tytutu
naruszenia praw osob trzecich, Wykonawca zobowigzany jest do ich petnego zaspokojenia.

4. Wykonawca, wraz z przeniesieniem autorskich praw majgtkowych, zezwala Zamawiajgcemu na
wykonywanie zaleznych praw autorskich, oraz upowaznia Zamawiajgcego do zlecania osobom trzecim
wykonywania tych zaleznych praw autorskich.

5. Przeniesienie autorskich praw majgtkowych, oraz zezwolenie na wykonywanie zaleznych praw
autorskich, o ktérych mowa w niniejszym paragrafie, nastepuje w ramach wynagrodzenia wynikajgcego
z niniejszej umowy. Wykonawcy nie przystuguje odrebne wynagrodzenie za korzystanie z dokumentacji
na kazdym odrebnym polu eksploatacji, oraz za zalezne prawa autorskie.

§8
Osoby do kontaktu

1. Do kontaktéw z Wykonawcag podczas realizacji umowy, podpisania protokotu zdawczo-odbiorczego,
ZaAMAWIAJGCY WYZNACZA .vvvvururnrnnnnniiiiaieiaseeeeaaaaaaaaeseereesesssmnnnrnrnnnnnnnnn

2. Osobami odpowiedzialnymi za realizacje przedmiotu umowy po stronie Wykonawcy, jest/sa:

3. Zmiana os6b, o ktérej mowa w §8 nie powoduje zmiany umowy. Zmiana nastepuje w formie pisemnego
oswiadczenia Zamawiajgcego ztozonego Wykonawcy.

§9

Wynagrodzenie

=

. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy wynosi:

............................... ztotych netto + podatek VAT nalezny w chwili wystawienia faktury, ftj.
............................... ztotych brutto (stownie: ... ... ),

N

. W przypadku powstania u Zamawiajgcego obowigzku podatkowego, Zamawiajgcy rozliczy VAT z tego
tytutu wedtug stawki 23% w kwocie: ...................... PLN.

3. Wynagrodzenie za przedmiot umowy obejmuje wszystkie koszty zwigzane poniesione przez
Wykonawce, niezbedne do zrealizowania przedmiotu umowy. Oznacza to, ze cena zawiera wszystkie
koszty zwigzane z realizacjg i $wiadczeniem przez Wykonawce ustug objetych umowg wynikajgcych
wprost z umowy jak rowniez nie ujete w jej tresci, a niezbedne do jej prawidlowego wykonania. {j.
podatek VAT, wszelkie prace przygotowawcze, itp.

4. Zapfata wynagrodzenia nastgpi w terminie 30 dni od dnia doreczenia Zamawiajgcemu faktury. Numer
rachunku bankowego WYKONAWCY: ........uuiit it e e e

5. Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.
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Zamawiajacy zastrzega mozliwos¢ zazadania wystawienia przez Wykonawce dowolnej liczby faktur
w dowolnym zestawieniu obejmujgcym przedmiot umowy.

Zamawiajgcy oswiadcza, ze bedzie realizowat ptatnos¢ za faktury z zastosowaniem mechanizmu
podzielonej ptatnosci tzw. ,Split payment”.

Faktury majg by¢ wystawiona na:

Gmina Rogowo, ul. Koscielna 8, 88-420 Rogowo
NIP: 562-17-11-384
REGON: 092351216

Faktura niespetniajgca wymogow w ust. 4-8 nie bedzie przyjeta do realizaciji.

W przypadku powierzenia wykonania czesci zamowienia podwykonawcom lub dalszym
podwykonawcom wraz z fakturg, Wykonawca przedstawi pisemny wykaz podwykonawcéw z ich
udziatem finansowym i rzeczowym oraz dowody zaptaty wymagalnego wynagrodzenia podwykonawcom
i dalszym podwykonawcom w zakresie wszelkich zobowigzan wynikajgcych z udziatu podwykonawcy
i dalszego podwykonawcy w realizacji czesci zamowienia objetego faktura.

Brak potwierdzenia zaptaty wynagrodzenia podwykonawcom lub dalszym podwykonawcom wstrzymuje
dokonanie zaptaty faktury. W przypadku gdy wykonawca realizuje zaméwienia bez udzialy
podwykonawcéw do faktury Wykonawca przedtozy stosowne oswiadczenie potwierdzajgce samodzielng
realizacje zamodwienia.

§ 10

1. Zamawiajgcemu przystuguje prawo do odstgpienia od umowy lub rozwigzania umowy z zachowaniem

30 dniowego terminu, jezeli:
1) wystgpig okolicznosci o ktérych mowa w art. 456 ustawy Pzp,

2) Wykonawca nie realizuje zamoéwienia zgodnie z umowg lub tez nienalezycie wykonuje swoje
zobowigzania umowne i pomimo pisemnego lub przestanego droga elektroniczng wezwania
otrzymanego od Zamawiajgcego nie przystgpit do realizacji umowy zgodnie z jej warunkami -
w terminie 14 dni od dnia stwierdzenia przez Zamawiajgcego danej okolicznosci.

3) Wykonawca dokonat cesji wierzytelnosci wynikajacych z niniejszej umowy na rzecz osdéb trzecich
bez pisemnej zgody Zamawiajgcego.

2. Odstgpienie Zamawiajgcego od umowy z przyczyn zaleznych od Wykonawcy nastepuje z chwilg

doreczenia Wykonawcy pisemnego oswiadczenia wskazujgcego przyczyne odstgpienia od umowy.
Odstgpienie od umowy z przyczyn, o ktérych mowa w ust. 1 pkt 1 wylgcza prawo Wykonawcy do kary
umowne;j.

§11

Wykonawca moze powierzy¢ wykonanie czesci zaméwienia bedgcego przedmiotem niniejszej umowy
podwykonawcom.

Powierzenie wykonania czesci zamdwienia podwykonawcom nie zwalnia wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamowienia.

Wykonawca ponosi petng odpowiedzialnos¢ za czes¢ przedmiotu umowy, ktérg wykonuje przy pomocy
podwykonawcéw.

Wykonawca ponosi odpowiedzialno$¢ na zasadach ogdélnych za jako$¢ i terminowos¢ prac, ktére
realizuje przy pomocy podwykonawcow.
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5. W przypadku powierzenia wykonania cze$ci zamowienia podwykonawcom lub dalszym
podwykonawcom wraz z fakturg, Wykonawca przedstawi pisemny wykaz podwykonawcéw z ich
udziatem finansowym i rzeczowym oraz dowody zaptaty wymagalnego wynagrodzenia
podwykonawcom i dalszym podwykonawcom w zakresie wszelkich zobowigzan wynikajacych z udziatu
podwykonawcy i dalszego podwykonawcy w realizacji czesci zaméwienia objetego fakturg. Brak
potwierdzenia zaptaty wynagrodzenia podwykonawcom lub dalszym podwykonawcom wstrzymuje
dokonanie zaptaty faktury. W przypadku gdy wykonawca realizuje zamoéwienia bez udzialy
podwykonawcéw do faktury Wykonawca przediozy stosowne os$wiadczenie potwierdzajgce
samodzielng realizacje zamdwienia.

§ 12

1. Strony postanawiaja, ze obowigzujgcg forme odszkodowania stanowig kary umowne, ktére bedg
naliczane w nastepujgcych wypadkach:

1) Wpykonawca ptaci Zamawiajgcemu kary umowne:

a) 0,1% wynagrodzenia umownego netto, okreslonego w § 9 ust. 1 umowy, za kazdy dzien zwioki
za przekroczenie terminu ustugi, o ktérym mowa w § 6 ust. 2,

b) 0,05% wynagrodzenia umownego netto, okreslonego w § 9 ust. 1 umowy, za kazdy dzieh zwioki
w wykonaniu obowigzkéw Wykonawcy wynikajgcych z gwarancji (m.in. zwioka w usunieciu wad
i usterek zgtoszonych w okresie gwaranciji lub rekojmi);

¢) 10% wynagrodzenia okreslonego w § 9 ust. 1 — w razie odstgpienia od umowy przez
Wykonawce lub przez Zamawiajgcego wskutek okolicznosci, za ktére odpowiada Wykonawca.

2. kaczna maksymalna wysokos$¢ kar umownych, ktérych mogg dochodzi¢ Strony nie moze przekroczyé
20% wynagrodzenia netto, o ktérym mowa w § 9 ust. 1 umowy.

3. Zamawiajacy zastrzega sobie mozliwo$¢ dochodzenia odszkodowania uzupetniajgcego na zasadach
okreslonych w Kodeksie cywilnym, jezeli szkoda przewyzsza wysokos$¢ kar umownych.

4. Zamawiajgcy moze naliczy¢ i potraci¢ z wynagrodzenia Wykonawcy, okreslonego w § 9 ust. 1 umowy,
nalezno$¢ z tytutu kar umownych, o ktérych mowa w ust. 1, po uprzednim wezwaniu Wykonawcy do ich
zaptaty pod rygorem potrgcenia, a Wykonawca wyraza na to zgode.

5. Kary umowne ptatne bedg w terminie 10 dni od dnia otrzymania wezwania do zaptaty.
§13

1. Zamawiajgcy przewiduje mozliwosé zmiany zawartej umowy w stosunku do tresci wybranej oferty
w zakresie uregulowanym w art. 454-455 ustawy Pzp.

2. Oprocz przypadkéw, o ktorych mowa w art. 455 ust. 1 pkt 2- 4 i ust. 2 ustawy Pzp, Zamawiajgcy
na podstawie art. 455 ust. 1 pkt 1 ustawy Pzp dopuszcza mozliwos¢ wprowadzania zmiany umowy
w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy, w przypadku zaistnienia
okolicznosci niemozliwych do przewidzenia w chwili zawierania umowy lub w przypadku wystagpienia
ktorejkolwiek z nastepujgcych okolicznosci:

1) Zmiany terminu ustugi przedmiotu umowy, w przypadku:
a) skrocenia terminu realizacji zamowienia w przypadku wykonania przedmiotu zamdwienia;
b) wydtuzenia terminu realizacji zaméwienia w przypadku dziatania sity wyzszej, majgcej istotny
wplyw na realizacje przedmiotu umowy - nie wiecej jednak niz o okres dziatania sity wyzszej, do
chwili jej ustgpienia;
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2)  wynagrodzenia, o ktérym mowa w § 9 ust. 1, w przypadku zmiany stawki podatku VAT, o warto$¢
wynikajgcg ze zmiany stawki podatku VAT,;

3) zmiany warunkéw realizacji i zakresu przedmiotu umowy niezbedne do prawidiowej realizacji
zamowienia zwigzane z:

a) koniecznoscia spowodowang zmiang obowigzujgcych przepiséw prawa powodujgcg, ze
realizacja przedmiotu umowy w niezmienionej postaci stanie sie niecelowa,

b) wystgpieniem okolicznosci powodujgcych, ze niemozliwe jest zrealizowanie przedmiotu umowy
w sposob okreslony w SWZ i zlozonej ofercie, ktére nie byly mozliwe do przewidzenia
W momencie zawarcia umowy,

c) zaistnieniem okolicznosci lezgcych po stronie Zamawiajgcego, w szczegdlnosci
spowodowanych zdolnosciami pfatniczymi, warunkami organizacyjnymi lub okoliczno$ciami,
ktore nie byty mozliwe do przewidzenia w momencie zawarcia umowy,

d) koniecznoscig modyfikacji zasad ptatnosci wynagrodzenia umownego (m.in. wystawienia
faktury, zasad i terminéw rozliczen i dokonywania ptatnosci miedzy stronami) oraz zasad i trybu
odbioru przedmiotu zamowienia (m.in. rodzajéw i terminéw dokonywania czynnosci
odbiorowych) wynikajgcych w szczegolnosci z zasad instytucji dofinansowujgcych Ilub
zaistnienia innej okolicznosci uzasadniajgcej wprowadzenie takiej modyfikacji,

e) zaistnieniem niemozliwych do wczesniejszego przewidzenia i niezaleznych od stron
okolicznosci powodujacych niemozliwosé, niecelowosé, zbednos$é¢ czy bezzasadnosé realizacji
poszczegolnych elementéw przedmiotu zamowienia z punktu widzenia realizowanego
zamowienia czy interesu spofecznego Ilub interesu Zamawiajgcego przy jednoczesnym
obnizeniu wynagrodzenia umownego o warto$¢ niezrealizowanych elementéw przedmiotu
zamoéwienia i/lub skrécenia terminu realizacji zamowienia,

f) zaistnieniem innej niemozliwej do przewidzenia w momencie zawarcia umowy okolicznosci
prawnej, ekonomicznej lub technicznej, za ktérg zadna ze stron nie ponosi odpowiedzialnosci,
skutkujgcej brakiem mozliwosci nalezytego wykonania umowy zgodnie z SWZ.

4)  Zmiany porzadkujgce i informacyjne zmiany postanowien umowy, w szczegélnosci zwigzane ze
zmiang danych identyfikacyjnych (w tym adresowych i teleadresowych) stron umowy i 0sdb
reprezentujgcych strony (w szczegdlnosci z powodu nieprzewidzianych zmian organizacyjnych,
choroby, wypadkoéw losowych).

3. Zaistnienie ktéregokolwiek zdarzenia lub okolicznosci przewidzianych w ust. 1 oraz 2 upowaznia
zarowno Wykonawce, jak i Zamawiajgcego do zadania dokonania zmiany umowy, poprzez pisemne
powiadomienie o tym drugiej Strony. Powiadomienie powinno zawiera¢ opis wydarzenia lub okolicznosci
i uzasadnienie dajgce podstawe do dokonania zmiany umowy oraz powinno by¢ przedstawione w ciggu
7 dni od dnia, w ktérym Strona umowy dowiedziata sie lub powinna sie dowiedzie¢ o danym zdarzeniu
lub okolicznos$ciach.

4. Wszelkie zmiany postanowien zawartej umowy mogg nastgpi¢ za zgodg obydwu Stron wyrazong na
pismie pod rygorem niewaznosci.

§ 14

Wykonawca zobowigzany jest niezwlocznie poinformowaé Zamawiajgcego na piSmie 0 zmianie adresu
swojej siedziby, adresu dla dokonywania doreczen oraz nr faksu. W razie braku takiej informacji wszelkie
pisma i przesytki wystane na adres lub nr faksu Wykonawcy wskazany w niniejszej umowie bedg uznawane
za doreczone.
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§15
Poufnosé informaciji

Z zastrzezeniem postanowienia ust. 2 Wykonawca zobowigzuje sie do zachowania w poufnosci
wszelkich dotyczgcych Zamawiajgcego danych i informacji uzyskanych w jakikolwiek sposéb
(zamierzony lub przypadkowy) w zwigzku z wykonywaniem umowy, bez wzgledu na sposéb i forme ich
przekazania, nazywanych dalej fgcznie ,Informacjami Poufnymi”.

Obowigzku zachowania poufnosci, o ktérym mowa w ust. 1, nie stosuje sie do danych i informacji:

1) dostepnych publicznie;

2) otrzymanych przez Wykonawce zgodnie z przepisami prawa powszechnie obowigzujgcego, od
osoby trzeciej bez obowigzku zachowania poufnosci;

3) ktére w momencie ich przekazania przez Zamawiajgcego byty juz znane Wykonawcy bez
obowigzku zachowania poufnosci;

4) w stosunku do ktérych Wykonawca uzyskat pisemng zgode Zamawiajgcego na ich ujawnienie.

W przypadku, gdy ujawnienie Informacji Poufnych przez Wykonawce jest wymagane na podstawie
przepisbw prawa powszechnie obowigzujgcego, Wykonawca poinformuje Zamawiajgcego
0 przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastgpi¢
w formie pisemnej lub w formie wiadomosci wystanej na adres poczty elektronicznej Zamawiajgcego,
chyba ze takie poinformowanie Zamawiajgcego bytoby sprzeczne z przepisami prawa powszechnie
obowigzujgcego.

Wykonawca zobowigzuje sie do:

1) dotozenia wiasciwych staran w celu zabezpieczenia Informacji Poufnych przed ich utrata,
znieksztatceniem oraz dostepem nieupowaznionych oséb trzecich;
2) niewykorzystywania Informacji Poufnych w celach innych niz wykonanie umowy.

Wykonawca zobowigzuje sie do poinformowania kazdej z oséb, przy pomocy ktérych wykonuje umowe
i ktére bedg miaty dostep do Informacji Poufnych, o wynikajgcych z umowy obowigzkach w zakresie
zachowania poufnosci, a takze do skutecznego zobowigzania i egzekwowania od tych oséb obowigzkow
w zakresie zachowania poufnosci. Za ewentualne naruszenia tych obowigzkéw przez osoby trzecie
Wykonawca ponosi odpowiedzialno$¢, jak za wiasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby trzeciej
do Informacji Poufnych, Wykonawca bezzwtocznie podejmie odpowiednie do sytuacji dziatania ochronne
oraz poinformuje o sytuacji Zamawiajgcego. Poinformowanie takie, w formie pisemnej lub w formie
wiadomosci wystanej na adres poczty elektronicznej Zamawiajgcego, powinno opisywaé okolicznosci
zdarzenia, zakres i skutki utraty, znieksztatcenia lub ujawnienia Informacji Poufnych oraz podjete
dziatania ochronne.

Po wykonaniu umowy oraz w przypadku rozwigzania umowy przez ktérgkolwiek ze Stron, Wykonawca
bezzwtocznie zwrdci Zamawiajgcemu lub komisyjnie zniszczy wszelkie Informacje Poufne.

Ustanowione umowg zasady zachowania poufnosci Informacji Poufnych, obowigzujg zaréwno podczas
wykonania umowy, jak i po jej wygasnieciu.

§ 16

Wszelkie umowy nazwane uregulowane w Kodeksie cywilnym oraz umowy nienazwane, nieuregulowane
przepisami prawa cywilnego (jak factoring, forfaiting i in.) majgce na celu przeniesienie na osoby trzecie
wierzytelnosci zaréwno istniejgcych jak i przysztych, wymagalnych jak i niewymagalnych na dzien
zawarcia umowy, zawarte przez Wykonawce bez pisemnej zgody Zamawiajgcego sg hiewazne.

W sprawach nieuregulowanych w niniejszej umowie stosuje sie przepisy kodeksu cywilnego, oraz
przepisy ustawy prawo zamoéwien publicznych.
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3. Ewentualne spory moggce powstac przy realizacji przedmiotu umowy rozstrzyga¢ bedzie Sad wtasciwy
dla Zamawiajgcego.

§ 17
1. Integralng czescig umowy jest:

a) Opisu Przedmiotu Zamowienia (OPZ) stanowigcy zatgcznik do ztozonej oferty,
b) Oferta Wykonawcy z dnia ...

2.  Umowe niniejszg sporzgdzono w 3 (trzech) jednobrzmigcych egzemplarzach, z tym, ze Zamawiajacy
otrzymuje 2 (dwa) egzemplarze, a Wykonawca 1 (jeden) egzemplarz.

Zamawiajacy: Wykonawca:
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