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[bookmark: _Toc204889101]Zakres zamówienia
Przedmiotem zamówienia są następujące zadania:
1. Dostawa, instalacja i konfiguracja zarządzalnych urządzeń sieciowych.
2. Dostawa, instalacja i konfiguracja serwera fizycznego
3. Dostawa, instalacja i konfiguracja macierzy dyskowych
4. Dostawa, instalacja i konfiguracja oprogramowania cyberbezpieczeństwa
5. Dostawa, instalacja i zasilanie awaryjne.

Ogólne warunki dostawy, instalacji i wdrożenia:
Dostawa, instalacja i konfiguracja musi być wykonana na miejscu wskazanym przez Zamawiającego.
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[bookmark: _Toc204889103]Dostawa UTM 
Przedmiotem dostawy, instalacji i konfiguracji  jest jedna sztuka UTM.

	Specyfikacja ogólna

	Dwa porty WAN: 2.5 Gb/s RJ45 i 10 Gb/s SFP+
1x slot 10 Gb/s SFP+ (LAN)
Możliwość dostosowania filtrowania zagrożeń internetowych i identyfikacji ruchu w celu zwiększenia bezpieczeństwa sieci
Szybka konfiguracja przez Bluetooth za pośrednictwem aplikacji internetowej lub aplikacji mobilnej
Funkcje IPS / IDS, DPI i zaawansowanego kontrolera AP Wi-Fi
Możliwość podłączenia zarządzalnego bezprzerwowego systemu zasilania.

	Bluetooth
	Tak

	Interfejsy sieciowe 

	Porty WAN
	1 szt. 2.5 Gbps RJ45
1 szt. 10 Gbps SFP+

	Ilość portów Ethernet LAN (RJ-45)
	8 szt. 1 Gbps, POE

	Ilość portów LAN 10G SFP+
	1 szt

	Wydajność IPS/IDS
	3,5 Gbps (według iPerf3)

	Zarządzanie energią

	Pobór mocy
	50 W

	Zasilanie
	240 W

	Napięcie
	100 - 240 V

	Częstotliwość danych wejściowych
	50 - 60 Hz

	Obsługa PoE
	Tak

	Procesor wbudowany
	Tak

	Taktowanie procesora
	min. 1700 Mhz

	Liczba procesorów
	min. 1

	Wskazywanie 

	Diody LED
	Działanie, Link, Ready

	Typ mocowania
	Szafa Rack

	Do montażu w szafie rackowej
	tak, 1U

	Pamięć
 

	Pojemność pamięci wewnętrznej
	4096 MB

	Typ pamięci wewnętrznej
	DDR4

	Wielkość pamięci flash
	16 GB eMMC

	Dysk twardy
	128 GB SSD

	System monitorowania sieci
	Wbudowany system monitorowania sieci. Ekran dotykowy o przekątnej co najmniej 1,3 cala do szybkiego monitorowania oraz podstawowego zarządzania urządzeniem.

	Gwarancja
	 2 lata

	Funkcjonalność

	Bezpieczeństwo
	Zasady zapory aplikacyjnej
Sygnaturowe wykrywanie zagrożeń IPS/IDS
Filtrowanie treści, krajów, domen i reklam
Segmentacja ruchu oparta na VLANach/podsieciach
Zapora stanowa pełna
Bezpłatna usługa SD-WAN
Serwer WireGuard, L2TP i VPN
Klient VPN
Sieć prywatna wirtualna VPN i IPsec site-to-site VPN
Jedno kliknięcie, aby teletransportować i uzyskać sieć VPN
Trasowanie WAN i VPN oparte na zasadach
Przekaźnik DHCP
Dostosowywalny serwer DHCP
Proxy IGMP
Wsparcie ISP IPv6
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Przedmiotem dostawy są dwie sztuki  przełącznika zarządzalnego Typ I według następującej konfiguracji:

	Uchwyty do montażu w szafie Rack
	 tak

	Przepustowość (non-blocking)
	88 Gb/s

	Maksymalna przepustowość
	176 Gb/s

	Przepustowość portów
	130,944 Mpps

	Maksymalny pobór mocy
	60W

	Zasilanie
	100-240VAC/50-60 Hz, 

	Zasilacz
	AC/DC, wbudowany, 660W

	LED
	System: Status

	 
	RJ45 Data Ports: PoE; Speed/Link/Activity

	 
	SFP Data Ports: Link/Activity

	Interfejsy
	48x 10/100/1000 Mb/s portów Gigabit Ethernet RJ45

	 
	(40 porty PoE+ IEEE 802.3af/at)

	 
	(8 porty PoE++ IEEE 802.3bt)

	 
	4x 10 Gb/s slot SFP+

	Interfejs zarządzania
	Ethernet In-Band

	Do montażu w szafie rackowej
	Tak, 1U

	Interfejsy PoE
	porty 40 PoE+
porty 8 PoE++

	Max. pobór mocy PoE na Port przy PSE
	PoE+ 32W
PoE++ 64W

	Zakres napięcia w trybie 802.3at/bt
	50–57V

	Zakres napięcia w trybie 802.3af
	44-57V

	Budżet PoE
	600W

	Warstwa przełączania (switche):
	L2, L3

	System monitorowania sieci
	Wbudowany system monitorowania sieci. Ekran dotykowy o przekątnej co najmniej 1,3 cala do szybkiego monitorowania oraz podstawowego zarządzania urządzeniem.

	Gwarancja
	 2 lata
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Przedmiotem dostawy jest jeden  przełącznik zarządzalny Typ II według następującej konfiguracji:

	Liczba portów i rodzaj
	32 porty w tym:
28 portów 10G SFP+
4 porty 25G SFP28

	Warstwa przełączania (switche):
	L2, L3

	Przepustowość (non-blocking)
	380 Gbps

	Maksymalna przepustowość
	760 Gbps

	Przepustowość portów
	565.44 Mpps

	Maksymalny pobór mocy
	100W

	Zasilacz
	AC/DC, internal, 100W

	Certyfikaty
	CE, FCC, IC

	Do montażu w szafie rackowej
	Tak, 1U

	System monitorowania sieci
	Wbudowany system monitorowania sieci. Kolorowy ekran dotykowy o przekątnej co najmniej 1,3 cala do szybkiego monitorowania sieci

	Gwarancja
	 2 lata
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Przedmiotem dostawy są jest jeden serwer  w poniższej konfiguracji

	
	Serwer Typ I - charakterystyka (wymagania minimalne)

	Obudowa
	· Obudowa Rack o wysokości max 2U z możliwością instalacji do 8 dysków 3.5" Hot-Plug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych.
· Obudowa z możliwością wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.
· Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android / Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	· Płyta główna z możliwością zainstalowania minimum dwóch procesorów. 
· Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 
· Na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci. 
· Płyta główna powinna obsługiwać do 1TB pamięci RAM.

	Chipset
	· Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	Procesor
	· Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86, min. 2.1GHz, dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 200 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

	RAM
	· 256 GB DDR4 RDIMM 3200MT/s, 

	Funkcjonalność pamięci RAM
	· Advanced ECC,
· Memory Page Retire,
· Fault Resilient Memory,
· Memory Self-Healing lub PPR,
· Partial Cache Line Sparing

	Gniazda PCI
	· minimum dwa sloty PCIe 

	Interfejsy sieciowe/SAS
	· Wbudowane 2 interfejsy sieciowe 1Gb Ethernet BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet BaseT (porty nie mogą być osiągnięte poprzez karty w slotach PCIe)
· Dwuportowa karta 10Gb Ethernet SFP+

	Dyski twarde
	· Zainstalowane:
· 2 x dysk SSD SATA o pojemności min. 960GB, Hot-Plug.
· Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 240GB Hot-Plug z możliwością konfiguracji RAID 1.
· Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Kontroler RAID
	· Sprzętowy kontroler dyskowy, posiadający
· Min. 8GB nieulotnej pamięci cache,
· Możliwość konfiguracji poziomów RAID: 0, 1, 5, 6, 10, 50, 60.
· Wsparcie dla dysków samoszyfrujących.

	Wbudowane porty
	· Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarządzającej,
· Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0

	Video
	· Zintegrowana karta graficzna umożliwiająca wyświetlanie rozdzielczości min. 1920x1200

	Zasilacze
	· Redundantne, Hot-Plug min. 700W klasy Titanium

	Bezpieczeństwo 
	· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 
· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 
· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 
· Moduł TPM 2.0 
· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem
· Serwer musi być wyposażony w rozwiązanie zapewniające ochronę oprogramowania układowego przed manipulacją złośliwego oprogramowania. Ochrona taka musi być zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocześnie Zamawiający wymaga, aby dostarczony serwer posiadał zaimplementowane sprzętowo mechanizmy kryptograficzne poświadczające integralność oprogramowania BIOS (Root of Trust).

	Karta Zarządzania
	· Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· możliwość podmontowania zdalnych wirtualnych napędów;
· wirtualną konsolę z dostępem do myszy, klawiatury;
· wsparcie dla IPv6;
· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
· integracja z Active Directory;
· możliwość obsługi przez dwóch administratorów jednocześnie;
· wsparcie dla dynamic DNS;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.
· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera
· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera
· oraz z możliwością rozszerzenia funkcjonalności o:
· Wirtualny schowek ułatwiający korzystanie z konsoli zdalnej
· Przesyłanie danych telemetrycznych w czasie rzeczywistym
· Dostosowanie zarządzania temperaturą i przepływem powietrza w serwerze
· Automatyczna rejestracja certyfikatów (ACE)

	Oprogramowanie do zarządzania
	· Możliwość zainstalowania oprogramowania producenta do zarządzania, spełniającego poniższe wymagania:
· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych
· Integracja z Active Directory
· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta
· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish
· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram
· Szczegółowy opis wykrytych systemów oraz ich komponentów
· Możliwość eksportu raportu do CSV, HTML, XLS, PDF
· Możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu.
· Grupowanie urządzeń w oparciu o kryteria użytkownika
· Tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji
· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach
· Szybki podgląd stanu środowiska
· Podsumowanie stanu dla każdego urządzenia
· Szczegółowy status urządzenia/elementu/komponentu
· Generowanie alertów przy zmianie stanu urządzenia.
· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń
· Integracja z service desk producenta dostarczonej platformy sprzętowej
· Możliwość przejęcia zdalnego pulpitu
· Możliwość podmontowania wirtualnego napędu
· Kreator umożliwiający dostosowanie akcji dla wybranych alertów
· Możliwość importu plików MIB
· Przesyłanie alertów „as-is” do innych konsol firm trzecich
· Możliwość definiowania ról administratorów
· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów
· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania)
· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta
· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów
· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera.
· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności.
· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile
· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami.
· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta.
· Zdalne uruchamianie diagnostyki serwera.
· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym.
· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

	Certyfikaty
	· Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, ISO-50001 oraz ISO-14001
· Serwer musi spełniać wymagania normy NIST SP 800-193 ochrony przed cyberatakami.
· Serwer musi posiadać deklarację CE.
· Oferowane produkty muszą zawierać informacje dotyczące ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na dużych plastikowych częściach, których nie da się poddać recyklingowi lub ponownie użyć. Wszystkie produkty zawierające podzespoły elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i komponentów powinno odbywać się zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% ze składników wielokrotnego użytku/zdatnych do recyklingu. We wszystkich produktach części tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie więcej niż śladowe ilości środków zmniejszających palność sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzający spełnienie normy co najmniej Epeat Bronze według normy wprowadzonej w 2019 roku.
· Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2025, Microsoft Windows Server 2022.

	Dokumentacja użytkownika
	· Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
· Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Warunki gwarancji
	· Zamawiający wymaga zapewnienia gwarancji Producenta z zakresu wdrażanej technologii na okres 60 miesięcy.
· Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji. 
· Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej kadry inżynierów technicznych a w przypadku konieczności eskalacji zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla krytycznych zgłoszeń serwisowych)
· Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania Producenta, w tym także sprzedanego oprogramowania. 
· Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu.
· Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy.
· Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / internetowej już w momencie dokonania zgłoszenia. Certyfikowany Technik Producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa ma się odbyć w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi się na inną formę.  
· Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące bezpieczeństwa produktów, samodzielne wysyłanie części, a także ocena bezpieczeństwa cybernetycznego.
· Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
· Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki sprzętu na miejscu w przypadku awarii. Charakterystyka usługi diagnostyki: 
· Możliwości utworzenia zgłaszania serwisowego w wyniku, którego proces diagnostyki odbędzie się na miejscu w siedzibie zamawiającego.
· Po przyjeździe do siedziby Zamawiającego, pracownik serwisu przystąpi do rozwiązywania problemu. Jeśli do rozwiązania problemu będzie konieczna dodatkowa pomoc diagnostyczna lub części, pracownik serwisu może w imieniu Zamawiającego skontaktować się z producentem w celu uzyskania pomocy.
· Reakcja na miejscu u Zamawiającego powinna nastąpić w okresie zgodnym z czasem reakcji przypisanym do urządzenia, które posiada wykupioną usługę serwisową. 
· Pracownik serwisu powinien skontaktować się z Zamawiającym przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbędnych do realizacji wizyty technika na miejscu.
· Jeśli w trakcie wstępnego procesu rozwiązywania problemu na miejscu awarii zostanie ustalone, że do realizacji usługi jest niezbędna jakaś część, znajdujący się na miejscu pracownik serwisu zamówi nową część i przekaże dodatkowe zgłoszenie do działu obsługi technicznej. Technik pracujący na miejscu powróci do siedziby Klienta w celu wymiany wysłanej części w ciągu czasu reakcji ustalonego zgodnie z umową serwisową zakupionego produktu.
· Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.
· W przypadku awarii dyski pozostają własnością Zamawiającego (disk retention).




	
	System operacyjny/System wirtualizacji

	Opis
	Microsoft Windows Server Standard 2025 lub równoważny spełniający min. poniższe wymagania: 
· Licencja musi uprawniać do uruchamiania serwerowego systemu operacyjnego w środowisku fizycznym i dwóch wirtualnych środowisk serwerowych systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. 
· Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny. 
· Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci. 
· Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 
· Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy. 
· Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 
· Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. 
· Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading; 
· Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 
· Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 
· Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET. 
· Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 
· Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych. 
· Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe. 
· Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 2 języków poprzez wybór z listy dostępnych lokalizacji. 
· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play). 
· Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 
· Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 
· Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 
· Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty. 
· Możliwość migracji konfiguracji systemu Microsoft Windows Server 2022/2016.
 

	Dodatkowe licencje
	Dostarczone rozwiązanie powinno obsłużyć procesor 16-rdzeniowy.
Jeśli licencjonowanie producenta oferowanego rozwiązania tego wymaga, to należy dostarczyć 10 licencji dostępowych typu CAL. 

System musi obsłużyć 8 systemów wirtualnych z systemem Windows Server 2025.





	Instalacja i wdrożenie

	Instalacja i wdrożenie
	W ramach wdrożenia Wykonawca zobowiązany jest do:
· dostawy urządzeń do wskazanej lokalizacji,
· montażu i przeprowadzenia podstawowej konfiguracji urządzenia,
· ustawienie podstawowych parametrów pracy urządzenia, aktualizację firmware, podłączenie do sieci energetycznej i logicznej, itp.
· instalacji i konfiguracji oprogramowania zarządzającego,
· opracowania dokumentacji powykonawczego wdrożonego rozwiązania.
· Oferent w zakresie przedmiotu zamówienia musi uwzględnić czas pracy inżyniera, na potrzeby uruchomienia urządzenia w siedzibie Zamawiającego. 
· Prace instalacyjne i wdrożeniowe muszą być zrealizowane w siedzibie Zamawiającego. Nie dopuszcza się pracy zdalnej.
· Z uwagi na typ pracy urzędu, wykonywane prace nie mogą powodować problemów w dostępności do systemu komputerowego Zamawiającego. 

	Wdrożenie domeny AD
	· Instalacja oraz uruchomienie systemu operacyjnego na serwerze wraz z uruchomieniem roli domenowej.
· Utworzenie domeny.
· Utworzenie schematu organizacyjnego.
· Utworzenie kont użytkowników.
· Utworzenie folderów udostępnionych.
· Dołączenie do AD użytkowników (30 szt.) oraz stacje robocze (30 szt.) i serwery.
· Nadanie uprawnień do folderów po wcześniejszym uzgodnieniu macierzy uprawnień.
· Opracowanie oraz konfiguracja polityki zabezpieczeń.
· Konfiguracja kopii bezpieczeństwa.
· Instalacja drukarek – dostosowanie obecnie użytkowanych drukarek do potrzeb współpracy ze środowiskiem domenowym.
· Podłączenie komputerów do utworzonej domeny – proces wykonywany etapowo (podłączenie nowych urządzeń oraz zmiana konfiguracji obecnie użytkowanych celem dołączenia do domeny). 
· Dokumentowanie wykonanych prac.
· Prace instalacyjne i wdrożeniowe muszą być zrealizowane w siedzibie Zamawiającego. Nie dopuszcza się pracy zdalnej.
· Instruktaż stanowiskowy administratora IT Zamawiającego z wdrożonego rozwiązania i konfiguracji (minimum 8 godzin) w siedzibie Zamawiającego.
· Instruktaż stanowiskowy pracowników Zamawiającego w siedzibie Zamawiającego (zasady funkcjonowania AD, zasady współdzielenia zasobów).



[bookmark: _Toc204889108]Dodatkowe wyposażenie serwera
W ramach realizacji zamówienia Wykonawca dostarczy:
-  2 dyski 2,5” HDD 8 TB min 7200 ob./min do pracy w RAID
-  2 x DIMM RAM  32 GB
- Karty sieciowe SFP28

[bookmark: _Toc204889109]Dostawa, instalacja i konfiguracja macierzy dyskowych.
[bookmark: _Toc204889110]Macierz typ I
Należy dostarczyć jedną macierz dyskową spełniającą poniższe wymagania minimalne:  

	Element konfiguracji/cecha/funkcjonalność
	Wymagania minimalne

	Typ obudowy
	Macierz musi być przystosowana do montażu w szafie rack 19”, 
o wysokość maksymalnie 2U z możliwością instalacji min. 12 dysków 3.5” 

	Przestrzeń dyskowa
	Zainstalowane:
6x dysk SAS o pojemności min. 2.4TB, Hot-Plug

	Możliwość rozbudowy
	Macierz musi umożliwiać rozbudowę (bez wymiany kontrolerów macierzy), do co najmniej 264 dysków twardych.

	Obsługa dysków
	Macierz musi mieć możliwość obsługiwania dysków SSD, SAS i Nearline SAS. Macierz musi umożliwiać mieszanie napędów dyskowych SSD, SAS i NL SAS w obrębie pojedynczej półki dyskowej. Macierz musi obsługiwać dyski 2,5” jak również 3,5”. 

	Sposób zabezpieczenia danych
	Macierz musi obsługiwać mechanizmy RAID zgodne z RAID0, RAID1, RAID10, RAID5, RAID6 oraz RAID z tzw. rozproszoną wolną pojemnością, realizowane sprzętowo za pomocą dedykowanego układu, z możliwością dowolnej ich kombinacji w obrębie oferowanej macierzy i z wykorzystaniem wszystkich dysków (tzw. wide-striping).
Macierz musi umożliwiać definiowanie globalnych dysków spare oraz dedykowanie dysków spare do konkretnych grup RAID. 
Macierz musi również oferować możliwość zdefiniowania grup dyskowych z tzw. rozproszoną wolną pojemnością, która nie wykorzystuje tradycyjnych dysków zapasowych (integracja dysków zapasowych i nieaktywnych do zwiększenia dostępności i wydajności macierzy, zwiększenie szybkości odbudowy macierzy na wypadek awarii dysku).
Macierz musi umożliwiać obsługę dysków różnej pojemności w ramach grupy dysków.

	Tryb pracy kontrolerów macierzowych
	Macierz musi posiadać minimum 2 kontrolery macierzowe pracujące w trybie active-active i udostępniające jednocześnie dane blokowe. Wszystkie kontrolery muszą komunikować się między sobą bez stosowania dodatkowych przełączników lub koncentratorów. 

	Pamięć cache
	Macierz musi posiadać minimum sumarycznie 32 GB pamięci cache. Pamięć cache musi być zbudowana w oparciu o wydajną pamięć typu RAM.
Pamięć zapisu musi być mirrorowana (kopie lustrzane) pomiędzy kontrolerami dyskowymi.
Dane niezapisane na dyskach (np. zawartość pamięci kontrolera) muszą zostać zabezpieczone w przypadku awarii zasilania za pomocą podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

	Rozbudowa pamięci cache
	Macierz musi umożliwiać zwiększenie pojemności pamięci cache dla odczytów do minimum 8 TB z wykorzystaniem dysków SSD lub kart pamięci flash. 
Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć wraz z rozwiązaniem.

	Interfejsy 
	Macierz musi posiadać, co najmniej 8 portów 25Gb iSCSI (4 porty na kontroler)

	Kable/wkładki
	4x kabel DAC 25GbE SFP28/SFP28 min. 3m 

	Zarządzanie
	Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarządzanie macierzą musi odbywać się bezpośrednio na kontrolerach macierzy z poziomu przeglądarki internetowej. 

	Zarządzanie grupami dyskowymi oraz dyskami logicznymi
	Macierz musi umożliwiać zdefiniowanie, co najmniej 500 wolumenów logicznych w ramach oferowanej macierzy dyskowej. 
Musi istnieć możliwość rozłożenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez konieczności łączenia wielu różnych dysków logicznych w jeden większy.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	Thin Provisioning
	Macierz musi umożliwiać udostępnianie zasobów dyskowych do serwerów w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.
Macierz musi umożliwiać odzyskiwanie przestrzeni dyskowych po usuniętych danych w ramach wolumenów typu Thin. Proces odzyskiwania danych musi być automatyczny bez konieczności uruchamiania dodatkowych procesów na kontrolerach macierzowych (wymagana obsługa standardu T10 SCSI UNMAP).
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	Tiering
	Macierz musi posiadać funkcjonalność Tiering między dyskami SSD i SAS i między dyskami SAS i NL SAS.
Tiering musi obejmować wszystkie woluminy w danej puli dyskowej.
Dyski SSD mogą być wykorzystane zarówno do uzyskania pojemności w warstwie wydajności lub na potrzeby zwiększenia pamięci podręcznej odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napędów mechanicznych.

	Wewnętrzne kopie migawkowe
	Macierz musi umożliwiać dokonywania na żądanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Kopia migawkowa wykonuje się bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej następuje w momencie zmiany danych na dysku źródłowym lub na jego kopii. 
Macierz musi wspierać minimum 512 kopii migawkowych. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia. 

	Wewnętrzne kopie pełne
	Macierz musi umożliwiać dokonywanie na żądanie pełnej fizycznej kopii danych (clone) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

	Migracja danych w obrębie macierzy
	Macierz dyskowa musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych na poziomie części wolumenów logicznych (ang. Sub-LUN). Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Funkcjonalność musi umożliwiać zdefiniowanie zasobu LUN, który fizycznie będzie znajdował się na min. 3 typach dysków obsługiwanych przez macierz, a jego części będą realokowane na podstawie analizy ruchu w sposób automatyczny i transparentny (bez przerywania dostępu do danych) dla korzystających z tego wolumenu hostów. Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności dostarczanego urządzenia.

	Zdalna replikacja danych

	Macierz musi umożliwiać asynchroniczną replikację danych do innej macierzy z tej samej rodziny. Replikacja musi być wykonywana na poziomie kontrolerów, bez użycia dodatkowych serwerów lub innych urządzeń i bez obciążania serwerów podłączonych do macierzy. 
Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć wraz z urządzeniem. 

	Podłączanie zewnętrznych systemów operacyjnych
	Macierz musi umożliwiać jednoczesne podłączenie wielu serwerów w trybie wysokiej dostępności (co najmniej dwoma ścieżkami). 
Macierz musi wspierać podłączenie następujących systemów operacyjnych: Windows, RHEL, SLES, Vmware, Citrix. 
Dla wymienionych systemów operacyjnych należy dostarczyć oprogramowanie do przełączania ścieżek i równoważenia obciążenia poszczególnych ścieżek. Wymagane jest oprogramowanie dla nielimitowanej liczby serwerów. Dopuszcza się rozwiązania bazujące na natywnych możliwościach systemów operacyjnych.
Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla maksymalnej liczby serwerów obsługiwanych przez oferowane urządzenie.

	Redundancja

	Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Musi być zapewniona pełna redundancja komponentów, w szczególności zdublowanie kontrolerów, zasilaczy i wentylatorów.
Macierz musi umożliwiać wymianę elementów systemu w trybie „hot-swap”, a w szczególności takich, jak: dyski, kontrolery, zasilacze, wentylatory.
Macierz musi mieć możliwość zasilania z dwu niezależnych źródeł zasilania – odporność na zanik zasilania jednej fazy lub awarię jednego z zasilaczy macierzy. 
Zasilacze użyte w macierzy powinny spełniać wymagania dotyczące sprawności dla zasilacza minimum 80+ Gold.

	Dodatkowe wymagania
	Oferowany system dyskowy musi się składać z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamówienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedynczą macierz nie uznaje się rozwiązania opartego o wiele macierzy dyskowych (par kontrolerów macierzowych) połączonych przełącznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Możliwość ograniczania poboru zasilania przez dyski, które nie obsługują operacji we/wy, poprzez ich zatrzymanie.

	Standardy bezpieczeństwa
	Zamawiający wymaga aby dostarczany sprzęt, ze względu na charakter danych które będą na nim przechowywane, będzie spełniać następujące standardy bezpieczeństwa: EN 62368-1 (European Union), IEC 60950-1 (International) lub równoważne

	Inne
	Zamawiający oczekuje, że dostarczony sprzęt został wyprodukowany z zachowaniem najwyższych standardów jakości. Wykonawca przedstawi oświadczenie, że sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001 lub równoważnymi.
Zgodnie z przepisami UE w zakresie towarów zamawiający wymaga aby dostarczony sprzęt posiadał deklarację zgodności CE.

	Warunki gwarancji
	Zamawiający wymaga zapewnienia gwarancji Producenta z zakresu wdrażanej technologii na okres 5 lat.
Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w trybie 24/7/365 następującymi kanałami: telefonicznie i przez Internet. 
Zamawiający wymaga pojedynczego punktu kontaktu dla całego rozwiązania Producenta, w tym także sprzedanego oprogramowania. 
Zamawiający oczekuje możliwości samodzielnego kwalifikowania poziomu ważności naprawy.
Certyfikowany Technik Producenta z właściwym zestawem części do naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę w siedzibie zamawiającego najpóźniej w następnym dniu roboczym (NBD) od zakończenia diagnostyki. 
Naprawa ma się odbyć w siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy zgodzi się na inną formę.  
Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi serwisowych i procesów wsparcia umożliwiających: Wykrywanie usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące bezpieczeństwa produktów, samodzielne wysyłanie części, a także ocena bezpieczeństwa cybernetycznego.
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki sprzętu na miejscu w przypadku awarii. Charakterystyka usługi diagnostyki: 
· Możliwości utworzenia zgłaszania serwisowego w wyniku, którego proces diagnostyki odbędzie się na miejscu w siedzibie zamawiającego.
· Po przyjeździe do siedziby Zamawiającego, pracownik serwisu przystąpi do rozwiązywania problemu. Jeśli do rozwiązania problemu będzie konieczna dodatkowa pomoc diagnostyczna lub części, pracownik serwisu może w imieniu Zamawiającego skontaktować się z producentem w celu uzyskania pomocy.
· Reakcja na miejscu u Zamawiającego powinna nastąpić w okresie zgodnym z czasem reakcji przypisanym do urządzenia, które posiada wykupioną usługę serwisową. 
· Pracownik serwisu powinien skontaktować się z Zamawiającym przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbędnych do realizacji wizyty technika na miejscu.
· Jeśli w trakcie wstępnego procesu rozwiązywania problemu na miejscu awarii zostanie ustalone, że do realizacji usługi jest niezbędna jakaś część, znajdujący się na miejscu pracownik serwisu zamówi nową część i przekaże dodatkowe zgłoszenie do działu obsługi technicznej. Technik pracujący na miejscu powróci do siedziby Klienta w celu wymiany wysłanej części w ciągu czasu reakcji ustalonego zgodnie z umową serwisową zakupionego produktu.
Wymagane jest aby Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta. . 
Zamawiający oczekuje, że serwis gwarancyjny serwera będzie świadczony z zachowaniem najwyższych zasad jakości oraz dobrych praktyk. W związku z powyższym produkt powinien być objęty gwarancją realizowaną przez serwis mający certyfikację w zakresie jakości świadczonych usług serwisowych ISO 9001:2015 lub równoważny oraz ISO-27001 lub równoważny na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń w zakresie serwisu oferowanego serwera potwierdzającą,  że taki serwis może być realizowany przez wskazany podmiot serwisujący chyba że serwis realizowany jest bezpośrednio przez producenta
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Przedmiotem dostawy, instalacji i uruchomienia jest jedna macierz typu  NAS o specyfikacji:
	Podzespół/parametr
	Minimalne wymagania

	Typ:
	pamięć masowa przeznaczona do składowania danych i na maszyny wirtualne; wymagane jest podanie modelu, symbolu oraz nazwy producenta;

	Obudowa:
	rack 19” maksimum 2U do 12 zatok dyskowych 
wyposażenie obudowy: wszystkie niezbędne akcesoria do poprawnej pracy takie jak radiatory na procesory, wentylatory, szyny do montażu w szafie rack, min.12 zatok hot-swap na dyski twarde, możliwość wysuwania obudowy do celów serwisowych;

	Zasilanie:
	Min. dwa redundantne zasilacze hot-plug o mocy niezbędnej do zapewnienia zasilania w pełni wyposażonej pamięci masowej, - minimum 350 W; napięcie wejściowe zasilania 230V, częstotliwość zasilania 50/60 Hz,
Dwa kable zasilające (po 1 szt. do każdego zasilacza) .

	Płyta główna:
	sloty PCIe: 1 x Gen3 x 8
płyta główna musi obsługiwać min. 32 GB pamięci RAM;

	Procesor:
	klasy x86-64 (64-bit), dedykowany do pracy z zaoferowaną pamięcią masową umożliwiający osiągnięcie wyniku min. 8100 punktów w teście „Multithread Rating” oraz min. 2050 punktów w teście „Single Thread Rating” dostępnych na stronie www.cpubenchmark.net; procesor musi posiadać mechanizm szyfrowania sprzętowego,

	RAM:
	8 GB, 

	Porty wbudowane:
	LAN:
2 porty typu LAN RJ-45 1GbE;
1 porty LAN RJ-45 10GbE;
USB:
2 porty USB 3 Ver. 3 1. (gniazda typu A)
Gniazdo rozszerzeń:
1 port Mini-SAS HD

	Karta sieciowa 25GbE SFP28:
	Min. dwuportowa karta sieciowa 2 x 10GbE SFP+, kompatybilna z oferowaną w niniejszym postepowaniu pamięcią masową;
obsługa: IEEE 802.3ad Link Aggregation; IEEE 802.3ae — 10Gbps Ethernet; 
Szybkość transferu danych: 10 Gbps;
Obsługiwane funkcje: odciążanie segmentacji TCP (TSO); skalowanie po stronie odbierającej (RSS); ogólne odciążanie segmentacji (GSO); 1,5-9 KB Jumbo Frame; przenoszenie sumy kontrolnej TCP/UDP; skalowanie po stronie nadającej (TSS); SR-IOV; odciążanie odbierania dużej ilości danych (LRO);

	Obsługa dysków:
	kieszenie na dyski:
Min. 12 kieszenie na dyski twarde 3,5” z możliwością wymiany podczas pracy tzw. (hot-swap); Dopuszczalna możliwość dodatkowej jednostki rozszerzającej, takiej aby łącznie można było podłączyć do macierzy min. 24 dyski.
obsługiwane dyski twarde:
dysk twardy SATA HDD 3.5";
dysk twardy SATA SSD 2,5”;
zainstalowane dyski twarde:
16TB – 6 szt 


	Jednostka rozszerzająca:
	możliwość podłączenia kompatybilnej jednostki rozszerzającej; liczba kieszeni na dyski 3,5” wraz z urządzeniem macierzystym i jednostkami rozszerzającymi min. 24.

	Zarzadzanie powierzchnią do przechowywania:
	rozmiar pojedynczego wolumenu: 108 TB;
liczba wolumenów wewnętrznych: 64;
SSD TRIM: tak
RAID Group: tak
Obsługiwane typy macierzy RAID: RAID 0; RAID 1; RAID 5; RAID 6; RAID 10;
Migracja macierzy RAID: RAID 1 na RAID 5; RAID 5 na RAID 6;
powiększenie wolumenu poprzez większe dyski twarde: RAID 1; RAID 5; RAID 6; RAID 10;
powiększenie wolumenu za pomocą dodania dysków twardych: RAID 5; RAID 6;
obsługa Hot Spare: RAID 1; RAID 5; RAID 6; RAID 10;


	System plików:
	wewnętrzne dyski twarde: Btrfs; ext4;
zewnętrzne dyski twarde: Btrfs; ext4; ext3; FAT; NTFS; HFS+; exFAT;

	Usługi plików:
	protokół plików: SMB; AFP; NFS; FTP; WebDAV; Rsync;
liczba jednoczesnych połączeń protokołu SMB/AFP/FTP: 2000;
integracja listy kontroli dostępu systemu Windows (ACL): tak;
uwierzytelnienie NFS Kerberos: tak

	Specyfikacja systemu operacyjnego:
	liczba lokalnych kont użytkowników: 2048;
liczba lokalnych grup: 256;
liczba folderów udostępnionych: 512;
kopie zapasowe folderów i pakietów: tak;
kopia zapasowa całego systemu: tak;
wirtualizacja: Hyper-V; OpenStack;
oprogramowanie systemowe dostępne przez przeglądarkę internetową;
obsługiwane przeglądarki: Chrome; Firefox; Edge;
obsługiwane języki: angielski; polski;
centrum logów: liczba zdarzeń syslog na sekundę – 1000;
obsługiwane protokoły: SMB3, NFSv3, NFSv4, NFSv4.1, NFS, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV;
obsługa uwierzytelniania wieloskładnikowego;

	Specyfikacja oprogramowania do wykonywania kopii zapasowych systemów operacyjnych:
	Tworzenie agentowych i bezagentowych kopii zapasowych dla serwerów fizycznych z systemem Windows i Linux, komputerów z systemem Windows i Mac, serwerów plików rsync i SMB oraz maszyn wirtualnych  Microsoft Hyper-V.
Centralny interfejs zarządzania służący do monitorowania stanu wszystkich zadań tworzenia kopii zapasowych, zużycia pamięci masowej i transmisji danych historycznych.
Różne metody przywracania, w tym przywracanie całego urządzenia, natychmiastowe przywracanie, szczegółowe odzyskiwanie plików.
Obsługa funkcji Changed Block Tracking (CBT), narzędzi RCT (Resident Change Tracking) oraz deduplikacji globalnej.
Konfiguracja strategii tworzenia kopii zapasowych w celu ich planowania i przechowywania.
Szczegółowe logi i raporty umożliwiające śledzenie stanów kopii zapasowych i diagnostykę problemów.
Synchronizacja danych z chmurą Microsoft Azure.
Tworzenie i przesyłanie plików kopii zapasowych do chmury.
Obsługa Microsoft VSS;

	Specyfikacja oprogramowania do wykonywania kopi zapasowych pakietu Microsoft 365:
	Tworzenie kopii zapasowej dla Microsoft 365.
Tworzenie kopii zapasowych zaplanowanych, ręcznych i z ciągłymi trybami tworzenia oraz zasad przechowywania danych punktów odzyskiwania.
Tworzenia kopii zapasowych na poziomie bloków.
Zarządzanie zadaniami tworzenia kopii zapasowych i automatyczne wykrywanie nowo utworzonych kont i witryn.
Interfejs zarządzania wyświetlający kompleksowe informacje obejmujące ochronę w czasie rzeczywistym i historycznym usługi tworzenia kopii zapasowych, zużycie pamięci masowej i historii transmisji danych.
Odzyskiwanie poprzez przywracanie lub eksport pojedynczych wiadomości e-mail, plików, kontaktów, kalendarzy, bibliotek dokumentów, list i wpisów zespołów bez konieczności przywracania całego zadania kopii zapasowej.
Obsługa filtrowania i wyświetlania podglądu danych kopii zapasowej przy użyciu wyszukiwania według słów kluczowych.
Możliwość konfiguracji uprawnień do samoobsługowego portalu odzyskiwania.
Możliwość  logowania przy użyciu poświadczeń Microsoft 365 dla użytkowników usługi Microsoft Azure AD.

	Wspierane systemy operacyjne:
	Windows, Linux;

	Certyfikaty:
	CE

	Warunki gwarancji:
	3 lat gwarancji producenta na macierz i wbudowane podzespoły, w tym karty sieciowe, zasilacze i pamięci RAM, HDD. 

	Wymagania dodatkowe:
	elementy, z których zbudowana jest pamięć masowa muszą być produktami producenta tej pamięci masowej lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta 
pamięć masowa musi być fabrycznie nowa.
możliwość aktualizacji i pobrania sterowników do oferowanego modelu pamięci masowej w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www;
możliwość pobierania, poprzez stronę www producenta, uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji;
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Dostawa, konfiguracja i wdrożenie kompleksowego  rozwiązania  przeznaczonego do  zbierania,  analizy i  reakcji na  zdarzenia  związane z  bezpieczeństwem w  infrastrukturze IT - SIEM.
Licencja powinna obejmować co najmniej 10 serwerów fizycznych, 10 urządzeń sieciowych oraz 30 stanowisk roboczych.

Zamawiający oczekuje dostawy oprogramowania SIEM (Security Information and Event Management) realizującego następujące wymagania:
Zakres zadań systemu:
1. Analiza bezpieczeństwa: w czasie rzeczywistym zbieranie, agregowanie, indeksowanie i analizowanie danych dotyczących bezpieczeństwa. Pomaga wykryć włamania, zagrożenia oraz wszelkie anomalie;
2. Wykrywanie włamań: skanuje system w poszukiwaniu złośliwego oprogramowania, rootkitów;
3. Analiza logów: odczyt logów, przesłanie do centralnego menagera w celu analizy i przechowywania;
4. Monitorowanie integralności plików: monitoruje system plików, identyfikuje zmiany w treści;
5. Zarządzanie podatnościami: pobieranie danych inwentaryzujących oprogramowanie i bieżące korelowanie ich z aktualizowanymi bazami danych CVE (Common Vulnerabilities and Exposures);
6. Ocena konfiguracji: monitorowanie ustawień konfiguracji systemu i aplikacji, aby upewnić się, że są one zgodne z przyjętymi zasadami, alerty mogą zawierać wytyczne dotyczące utwardzenia konfiguracji;
7. Reakcja na incydent: podjęcie reakcji na wykryty incydent bezpieczeństwa;
8. Zgodność z przepisami: badanie zgodności technicznej z regulacjami NIST 800-53, GPG13, TSC SOC2 i HIPAA;
9. Bezpieczeństwo w chmurze: integracja z infrastrukturą chmury na poziomie API (AWS, Azure, GC) i zapewnienie reguł oceny konfiguracji środowiska chmurowego;
10. Bezpieczeństwo kontenerów: wgląd w bezpieczeństwo kontenerów Dockera.

Wymagania techniczne dla Oprogramowania:
1. Moduł Security Configuration Assessment (SCA)
Moduł musi wykonywać skanowanie, w celu wykrycia zagrożeń lub błędnych konfiguracji w monitorowanych systemach. Skanowania te oceniają konfigurację hostów przy użyciu plików zasad, które zawierają reguły do przetestowania w porównaniu z rzeczywistą konfiguracją.
2. Moduł File integrity monitoring (FIM)
Moduł odpowiedzialny za monitorowanie integralności plików systemowych oraz aplikacji w kontekście wykrywania zmian w monitorowanych katalogach zawierających dane wrażliwe, wykrywanie i blokowanie ataków typu Ransomware (wykrywanie tworzenia, modyfikacji i usuwania plików).
3. Moduł "Rootcheck"
Moduł odpowiedzialny m.in. za wykrywania złośliwego oprogramowania w postaci podejrzanych plików binarnych zainstalowanych na monitorowanym punkcie końcowym, wykrywanie ukrytych procesów, portów lub plików.

4. Moduł "Vulnerability detection"
Zadaniem modułu będzie przeprowadzenie cyklicznych audytów na monitorowanej i chronionej grupie urządzeń końcowych na okoliczność wykrywania podatności w zainstalowanym oprogramowaniu, przygotowanie raportów po audytowych z ewentualnymi informacjami dot. sposobu rozwiązania problemów zidentyfikowanych w oprogramowaniu. 
5. Moduł Extended Detection and Response (XDR) 
Odpowiedzialny za zbieranie rozszerzonych danych telemetrycznych z punktów końcowych, urządzeń sieciowych, obciążeń w chmurze oraz innych źródeł w celu ujednoliconego monitorowania i ochrony.
6. Moduł "Active Response"
Automatyzuje działania w odpowiedzi na wykryte incydenty bezpieczeństwa. Gdy system wykryje zagrożenie, moduł ten może uruchomić skrypty, które wykonują określone akcje, takie jak blokowanie złośliwego ruchu sieciowego, usuwanie złośliwych plików, czy blokowanie kont użytkowników. 
7. Moduł alertowania i powiadamiania o wykrytych incydentach bezpieczeństwa 
1) Monitorowanie zdarzeń: Zbiera i analizuje dane z różnych źródeł, takich jak dzienniki systemowe, aplikacje i urządzenia sieciowe.
2) Generowanie alertów: Na podstawie zdefiniowanych reguł, moduł generuje alerty, gdy wykryje podejrzane lub niebezpieczne zdarzenia.
3) Powiadamianie: Wysyła powiadomienia do odpowiednich zespołów lub systemów, aby mogli oni podjąć natychmiastowe działania. Powiadomienia mogą być wysyłane przez e-mail, SMS, lub integrację z innymi systemami zarządzania incydentami.
8. Warunki i zasady dostępu do modułów.
1) Wymagane jest wsparcie inżynierskie Wykonawcy w postaci formularza zgłoszeniowego, e-maila oraz telefonu.
2) Wsparcie inżynierskie Wykonawcy musi być dostępne w trybie 24/7/365.
3) Czasy reakcji na zgłoszenie serwisowe zgodnie z Tabelą 2 w Załączniku Nr 4 do Umowy.
4) Zgłoszenia serwisowe muszą posiadać minimalnie trzy poziomy krytyczności, w tym: krytyczny, pilny, zwykły.
5) Platforma musi udostępniać możliwość sprawdzenia statusu zgłoszenia serwisowego w postaci portalu web.
6) Zasady dostępu do portalu muszą być możliwe co najmniej za pomocą loginu i hasła.

[bookmark: _Toc204889114]System XDR
Dostawa  platformy  ochrony  środowiska  teleinformatycznego i  przed  szkodliwym  oprogramowaniem wraz ze  wsparciem, obejmujące  serwery oraz  stacje  klienckie.
Licencja powinna obejmować co najmniej 3 serwerów fizycznych oraz 30 stanowisk roboczych.

Parametry oprogramowania
Administracja zdalna w chmurze
1. Rozwiązanie musi być dostępne w chmurze producenta oprogramowania antywirusowego.
2. Rozwiązanie musi umożliwiać dostęp do konsoli centralnego zarządzania z poziomu interfejsu WWW.
3. Rozwiązanie musi być zabezpieczone za pośrednictwem protokołu SSL.
4. Rozwiązanie musi posiadać mechanizm wykrywający sklonowane maszyny na podstawie unikatowego identyfikatora sprzętowego stacji.
5. Rozwiązanie musi posiadać możliwość komunikacji agenta przy wykorzystaniu HTTP Proxy.
6. Rozwiązanie musi posiadać możliwość zarządzania urządzeniami mobilnymi – MDM.
7. Rozwiązanie musi posiadać możliwość wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.
8. Rozwiązanie musi posiadać możliwość dodania zestawu uprawnień dla użytkowników w oparciu co najmniej o funkcje zarządzania: politykami, raportowaniem, zarządzaniem licencjami, zadaniami administracyjnymi. Każda z funkcji musi posiadać możliwość wyboru uprawnienia: odczyt, użyj, zapisz oraz brak.
9. Rozwiązanie musi posiadać minimum 80 szablonów raportów, przygotowanych przez producenta.
10.  Rozwiązanie musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów.
11. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.
12.  Rozwiązanie musi posiadać możliwość uruchomienia zadań automatycznie, przynajmniej z wyzwalaczem: wyrażenie CRON, codziennie, cotygodniowo, comiesięcznie, corocznie, po wystąpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
 
Ochrona stacji roboczych
1.Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 10/Windows 11).
2.Rozwiązanie musi wspierać architekturę ARM64.
3.Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
4.Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz podłączeniem komputera do sieci botnet.
5.Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.
6. Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.
7.Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.
8.Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych oraz dysków sieciowych i dysków przenośnych.
9.Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.
10.Rozwiązanie musi integrować się z Intel Threat Detection Technology.
11.Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
12.Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.
13.Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
14.Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
15.Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia.
16.Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:
•    tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,
•    tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,
•    tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
•    tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,
•    tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach.
17.Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.
18.Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa.
19.Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji.
20.Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
21.Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
22.Rozwiązanie musi posiadać ochronę antyspamową dla programu pocztowego
Microsoft Outlook.
23.Zapora osobista rozwiązania musi pracować w jednym z czterech trybów:
•    tryb automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące,
•    tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,
•    tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,
•    tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu.
24.Rozwiązanie musi być wyposażona w moduł bezpiecznej przeglądarki.
25.Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika.
26.Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.
27.Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych.
28.Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co najmniej 140 kategorii i podkategorii.
29.Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.
30.W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum.
 
Ochrona serwera
1. Rozwiązanie musi wspierać systemy Microsoft Windows Server oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.
2. Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami.
3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.
4. Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS.
5. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.
6. Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji.
7. Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.
8. Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Dodatkowe wymagania dla ochrony serwerów Windows:
9. Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive.
10. Rozwiązanie musi posiadać system zapobiegania włamaniom działający na hoście (HIPS).
11. Rozwiązanie musi wspierać skanowanie magazynu Hyper-V.
12. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.
13. Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.
14.  Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.
15.  Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.
16.  Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP.
17.  Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za pomocą dedykowanego modułu.
Dodatkowe wymagania dla ochrony serwerów Linux:
18.  Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej.
19.  Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera Web.
21.Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
 
Szyfrowanie
1. System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku
Microsoft Windows 10 i Microsoft Windows 11.
2. System szyfrowania musi wspierać zarządzanie natywnym szyfrowaniem w systemach macOS (FileVault).
3. Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość całkowitego lub czasowego wyłączenia tego uwierzytelnienia.
4. Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI.
 
Ochrona urządzeń mobilnych opartych o system Android
1. Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.
2. Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i dokładne.
3. Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do ładowarki).
4. Rozwiązanie musi posiadać możliwość skonfigurowania zaufanej karty SIM.
5. Rozwiązanie musi zapewniać wysłanie na urządzenie komendy z konsoli centralnego zarządzania, która umożliwi:
a. usunięcie zawartości urządzenia,
b. przywrócenie urządzenie do ustawień fabrycznych,
c.  zablokowania urządzenia,
d. uruchomienie sygnału dźwiękowego,
e. lokalizację GPS.
6. Rozwiązanie musi zapewniać administratorowi podejrzenie listy zainstalowanych aplikacji.
7. Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o:
a. nazwę aplikacji,
b. nazwę pakietu,
c. kategorię sklepu Google Play,
d. uprawnienia aplikacji,
e. pochodzenie aplikacji z nieznanego źródła.
 
Sandbox w chmurze
1. Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.
2. Rozwiązanie musi wykorzystywać do działania chmurę producenta.
3. Rozwiązanie musi posiadać możliwość określenia jakie pliki mają zostać przesłane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, możliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
4. Administrator musi mieć możliwość zdefiniowania po jakim czasie przesłane pliki muszą zostać usunięte z serwerów producenta.
5. Administrator musi mieć możliwość zdefiniowania maksymalnego rozmiaru przesyłanych próbek.
6. Rozwiązanie musi pozwalać na utworzenie listy wykluczeń określonych plików lub folderów z przesyłania.
7. Po zakończonej analizie pliku, rozwiązanie musi przesyłać wynik analizy do wszystkich wspieranych produktów.
8. Administrator musi mieć możliwość podejrzenia listy plików, które zostały przesłane do analizy.
9. Rozwiązanie musi pozwalać na analizowanie plików, bez względu na lokalizacje stacji roboczej. W przypadku wykrycia zagrożenia, całe środowisko jest bezzwłocznie chronione.
10.  Rozwiązanie nie może wymagać instalacji dodatkowego agenta na stacjach roboczych.
11.Rozwiązanie pozwala na wysłanie dowolnej próbki do analizy przez użytkownika lub administratora, za pomocą wspieranego produktu. Administrator musi móc podejrzeć jakie pliki zostały wysłane do analizy oraz przez kogo.
12. Przeanalizowane pliki muszą zostać odpowiednio oznaczone. Analiza pliku może
zakończyć się z wynikiem:
a) Czysty,
b) Podejrzany,
c) Bardzo podejrzany,
d) Szkodliwy.
13.  W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum.
14.  W przypadku serwerów pocztowych rozwiązanie musi posiadać możliwość wstrzymania dostarczania wiadomości do momentu zakończenia analizy próbki.
15.  Wykryte zagrożenia muszą być przeniesione w bezpieczny obszar kwarantanny, z której administrator może przywrócić dowolne pliki oraz utworzyć dla niej wyłączenia.
 
Moduł XDR
1. Dostęp do konsoli centralnego zarządzania musi odbywać się z poziomu interfejsu
WWW.
2. Serwer administracyjny musi posiadać możliwość wysyłania zdarzeń do konsoli administracyjnej tego samego producenta.
3. Interfejs musi być zabezpieczony za pośrednictwem protokołu SSL.
4. Serwer administracyjny musi posiadać możliwość wprowadzania wykluczeń, po których nie zostanie wyzwolony alarm bezpieczeństwa.
5. Wykluczenia muszą dotyczyć procesu lub procesu „rodzica”.
6. Utworzenie wykluczenia musi automatycznie rozwiązywać alarmy, które pasują do utworzonego wykluczenia.
7. Kryteria wykluczeń muszą być konfigurowane w oparciu o przynajmniej: nazwę procesu, ścieżkę procesu, wiersz polecenia, wydawcę, typ podpisu, SHA-1, nazwę komputera, grupę, użytkownika.
8. Serwer musi posiadać ponad 900 wbudowanych reguł, po których wystąpieniu, nastąpi wyzwolenie alarmu bezpieczeństwa. Administrator musi też posiadać możliwość utworzenia własnych reguł i edycji reguł dodanych przez producenta.
9. Serwer administracyjny musi oferować możliwość blokowania plików po sumach kontrolnych. W ramach blokady musi istnieć możliwość dodania komentarza oraz konfiguracji wykonywanej czynności, po wykryciu wprowadzonej sumy kontrolnej.
10. Administrator musi posiadać możliwość weryfikacji uruchomionych plików wykonywalnych na stacji roboczej z możliwością podglądu szczegółów wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawcę, opis pliku, wersję pliku, nazwę firmy, nazwę produktu, wersję produktu, oryginalną nazwę pliku, rozmiar pliku oraz reputację i popularność pliku.
11. Administrator, w ramach plików wykonywalnych oraz plików DLL, musi posiadać możliwość ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
12. Administrator musi posiadać możliwość weryfikacji uruchomionych skryptów na stacjach roboczych, wraz z informacją dotyczącą parametrów uruchomienia. Administrator musi posiadać możliwość oznaczenia skryptu jako bezpieczny lub niebezpieczny.
13.W ramach przeglądania wykonanego skryptu, administrator musi posiadać możliwość szczegółowego podglądu wykonanych przez skrypt czynności w formie tekstowej.
14.W ramach przeglądania wykonanego skryptu lub pliku exe, administrator musi posiadać możliwość weryfikacji powiązanych zdarzeń dotyczących przynajmniej: modyfikacji plików i rejestru, zestawionych połączeń sieciowych i utworzonych plików wykonywalnych.
15.Serwer administracyjny musi oferować możliwość przekierowania do konsoli zarządzającej produktu antywirusowego tego samego producenta, w celu weryfikacji szczegółów wybranej stacji roboczej. W konsoli zarządzającej produktu antywirusowego, administrator musi mieć możliwość podglądu informacji dotyczących przynajmniej: podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.
16. Konsola administracyjna musi mieć możliwość tagowania obiektów.
17.Konsola administracyjna musi umożliwiać połączenie się do stacji roboczej z możliwością wykonywania poleceń.
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Przedmiotem dostawy są dwa UPSy o konfiguracji do zasilania systemów serwerowni:

	Parameter
	Charakterystyka (wymagania minimalne)

	Typ 
	Zasilacz UPS do potrzymania pracy serwera i urządzeń w serwerowni. W ofercie wymagane jest podanie modelu, symbolu oraz producenta. 

	Moc pozorna 
	Min. 3000 VA 

	Moc rzeczywista 
	Min. 2700 W 

	Współczynnik mocy 
	1 

	Topologia (klasyfikacja IEC 62040-3) 
	line-interactive 

	Typ obudowy 
	Uniwersalna tower/rack 2U 

	Liczba, typ gniazd wyjściowych 
	Min. 8 x C13, min. 2 x C19 

	Typ gniazda wejściowego 
	Gniazdo C20 

	Czas podtrzymania dla obciążenia mocą 1500 W 
	Min. 9 minut 

	Napięcie znamionowe 
	230 V 

	Tolerancja napięcia prostownika 
	160 - 294 V (regulowana do 150 - 294 V) 

	Częstotliwość znamionowa 
	50/60 Hz autodetekcja 

	Tolerancja częstotliwości 
	47 - 70 Hz (system 50 Hz); 56,5 - 70 Hz (system 60 Hz); 40 Hz w trybie niskiej czułości 

	Napięcie znamionowe wyjściowe 
	230 V (domyślnie) / 200/208/220/240 V 

	Częstotliwość wyjściowa 
	50/60 Hz 

	Baterie wymieniane przez użytkownika "na gorąco" 
	Tak 

	Ochrona przed przeładowaniem 
	Tak 

	Ochrona przed głębokim rozładowaniem 
	Tak 

	Okresowy automatyczny test baterii 
	Tak 

	Zimny start 
	Tak 

	System zarządzania pracą baterii 
	System nieciągłego ładowania baterii. Do oferty dołączyć należy opis algorytmu ładowania nieciągłego baterii. Opis powinien być materiałem firmowym producenta lub musi być przez niego potwierdzony. 

	Interfejs komunikacyjny 
	• USB 
• RS232 DB-9 żeński (HID) 
• miniport wyłącznik awaryjny RPO 
• miniport wyłącznik ON/OFF 
• listwa zaciskowa dla przekaźnika wyjściowego 

	Panel sterowania z wyświetlaczem LCD 
	• Panel LCD obrotowy (do ułatwienia odczytów przy obu wariantach montażu UPS’a) ze wskazaniami chwilowego poziomu obciążenia i poziomu naładowania baterii, z możliwością sterowania poszczególnymi segmentami odbiorów oraz pomiarem sprawności i zużycia energii przez odbiory (w kWh) 
• rząd przycisków sterowania 
• rząd wskaźników stanu: trybu normalnego, trybu bateryjnego, usterki

	Przyciski sterujące i wskaźniki diodowe LED 
	• sygnalizator akustyczny (awaria, serwis, niski stan naładowania baterii, przeciążenie) 

	Wyposażenie 
	• UPS 3 kVA, instrukcja obsługi, 
• przewód zasilający 
• kabel RS232 
• kabel USB 
• karta zarządzająca SNMP 
• uchwyty kablowe 
• podstawki do montażu pionowego (wieża) 
• 2 przewody IEC 10 A 
• zestaw szyn montażowych do szafy 19" 

	Karta SNMP 
	Umożliwiająca zarządzanie zasilaczem UPS, ustalanie czasów wyłączania, czasów zwłoki włączenia, logowanie zdarzeń, wysyłka komunikatów o przejściu w stan bateryjny, stanu modułów, awarii poszczególnych modułów. Wysyłanie komunikatów poprzez SMTP. 
• cyberbezpieczeństwo (certyfikaty UL 2900-2-2/IEC62443/HTTPS/MQTT/ 
• certyfikaty CA i PKl 
• prędkość gigabitowa (half-duplex, full-duplex) 
• różne poziomy nadawania dostępu do konta administratora lub użytkownika 

	Dołączone oprogramowanie 
	Do bezpiecznego zamykania systemów operacyjnych przy wyczerpaniu baterii (minimum: Windows Server 2008, Windows 7; Linux: Red Hat, Fedora Core, SuSE, VMware ESX; UNIX: AIX, HP-UX, SCO, SGI Irix, Mac OS, Sun Solaris). Oprogramowanie musi mieć możliwość wyboru polskiej wersji językowej. 

	Poziom hałasu w odl. 1m 
	< 45 dBA 

	Zgodność z normami UE 
	Deklaracja zgodności producenta 

	Dodatkowe cetyfikaty 
	ISO9001 producenta urządzenia 

	Gwarancja producenta 
	Min. 36 miesięcy dla elektroniki, min. 24 miesięcy dla baterii. Gwarancja świadczona w siedzibie zamawiającego. 
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Przedmiotem dostawy jest 25 sztuk UPS typ II w następującej konfiguracji:
	Zasilacz awaryjny UPS Interaktywny 300 W.

	· Rodzaj:

	· Zasilacz awaryjny UPS Interaktywny

	· Łącza:

	· AC x 4

	· C13

	· Częstotliwość: 50/60 Hz

	· Zasilanie:

	· Prąd przemienny

	· AC

	· Moc: minimum 300 W

	· Typ kontroli: Przyciskami

	· Rodzaj wtyczki:

	· Gnizadko EU

	· Rodzaj C

	· Właściwości:

	· Alarm

	· Interaktywne

	· Zimny rozruch

	· Napięcie:

	· 220 V

	· 240 V

	· Napięcie wyjściowe: 240 V

	· Wejście AC: 50/60 Hz
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Instalacja, konfiguracja i wdrożenie serwerów witalizacyjnych oraz macierzy.
Zadania Wykonawcy:
1. Instalacja i konfiguracja systemu wirtualizacji (Microsoft Hyper-V)
W ramach realizacji przedmiotu zamówienia Wykonawca przeprowadzi:
· Instalację i konfigurację systemu wirtualizacji na dostarczonych serwerach.
· Konfigurację klastra niezawodnościowego na dwóch dostarczanych serwerach i macierzy dyskowej
· Integrację klastra z dostarczoną macierzą dyskową – jako wspólnego magazynu danych.
· Instalację narzędzi zarządzających środowiskiem klastra.
· Przeprowadzenie testów klastra oraz migracji maszyn wirtualnych między hostami.
2. Instalacja i konfiguracja systemu backupu 
Wykonawca zobowiązuje się do:
· Instalacji oraz pełnej konfiguracji systemu archiwizacji (backupu) w najnowszej dostępnej wersji.
· Integracji systemu backupu ze środowiskiem wirtualizacji oraz macierzą dyskową.
· Konfiguracji polityk backupowych (kopie przyrostowe, pełne, harmonogramy, retencja danych).
· Testowego odtworzenia maszyny wirtualnej z backupu.
· Przekazania wytycznych dotyczących planu backupowego.
3. Zabezpieczenie systemów informatycznych na dostarczonej macierzy (migracja systemów informatycznych Zamawiającego obejmujących systemy cyberbezpieczeństwa, systemy baz danych, kluczowe systemy przetwarzania danych)
Wykonawca zobowiązuje się do:
· Analizy istniejącego środowiska.
· Przygotowania planu migracji.
· Przeprowadzenia migracji systemów dziedzinowych.
· Weryfikacji działania systemów po migracji.
· Minimalizacji przestojów.
4. Dokumentacja i przekazanie środowiska
Po zakończeniu prac Wykonawca przekaże dokumentację obejmującą:
· Konfigurację środowiska wirtualizacji oraz środowiska archiwizacji i backupu.
· Opis przeprowadzonej migracji.
· Instrukcję użytkownika/administratora.
· Informacje o parametrach sprzętowych i konfiguracyjnych.
5. Wymóg realizacji prac instalacyjnych w serwerowni Zamawiającego
Wszystkie prace instalacyjne, konfiguracyjne oraz migracyjne muszą zostać wykonane fizycznie na miejscu, w serwerowni Zamawiającego.
Zamawiający nie dopuszcza realizacji tych prac zdalnie. Obecność zespołu wdrożeniowego Wykonawcy w siedzibie Zamawiającego jest obowiązkowa.
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1. Informacje ogólne o projekcie
Data złożenia wniosku brak danych



Program Fundusze Europejskie na Rozwój Cyfrowy (FERC)



Priorytet II Zaawansowane usługi cyfrowe



Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa



Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR)



Numer naboru FERC.02.02-CS.01-001/23



Tytuł projektu Podniesienie poziomu cyberbezpieczeństwo w Gminie Dywity



Dywity to gmina wiejska w województwie warmińsko-mazurskim, w 
powiecie olsztyńskim, w sąsiedztwie Olsztyna, zamieszkała przez około 
12 tys. mieszkańców. Gmina realizuje swoje zadania za pomocą Urzędu 
Gminy, który zatrudnia 73 osoby oraz 11 jednostek organizacyjnych. Do 
obsługi i utrzymania zasobów IT Urząd deleguje 2 osoby. Urząd Gminy 
Dywity jako kluczowy organ administracyjny, odpowiada za szeroki 
zakres danych osobowych i wrażliwych informacji, co czyni go 
potencjalnym celem dla różnorodnych cyberataków. 
Aby móc przeciwdziałać potencjalnym zagrożeniom oraz umieć 
minimalizować ich ewentualne skutki, Gmina wdraża rozwiązania 
techniczne oraz organizacyjne, które budują System Zarządzania 
Bezpieczeństwem Informacji. Jak wynika z „Raportu z audytu Urzędu 
Gminy Dywity” który jest podsumowaniem audytu bezpieczeństwa 
Informacji przeprowadzonego we wrześniu 2023 roku, Wnioskodawca 
posiada zatwierdzony przez kierownictwo oraz aktualizowany na bieżąco 
System Zarządzania Bezpieczeństwem Informacji z którym zapoznani 
zostali pracownicy Urzędu.
Od strony technicznej, zasoby teleinformatyczne Wnioskodawcy 
zainstalowane są w wydzielonym, odpowiednio zabezpieczonym 
pomieszczeniu serwerowni, które posiada system podtrzymania napięcia 
zapewniający poprawne zamknięcie systemów aplikacyjnych w 
przypadku utraty zasilania. Wnioskodawca nie stosuje rozwiązań HA 
oraz nie posiada zasobów, które dałyby możliwości przeniesienia 
systemów informatycznych jednostek organizacyjnych na jego 
infrastrukturę serwerową. Kontakt zasobów Wnioskodawcy z siecią 
Internet zabezpiecza dedykowany UTM klasy enterprise, posiadający 
między innymi takie funkcjonalności jak: Firewall, IPS/IDS, objęty 
aktualnym wsparciem producenta. Urządzenie umożliwia monitorowanie 
całego ruchu sieciowego.
Wnioskując na podstawie danych zawartych w "Raporcie” Gmina 
powinna w szczególności:
W obszarze zabezpieczeń organizacyjnych:
1. doskonalić Systemu Zarządzania Bezpieczeństwem Informacji.
2. ciągle podnosić kwalifikacje ASI oraz pracowników w zakresie 
bezpieczeństwa
3. stworzyć/wdrożyć formalne plany ciągłości działania w obszarze IT
W obszarze zabezpieczeń teleinformatycznych:
1. dążyć do redundancji posiadanych zasobów w celu zapewnienia 
wysokiej dostępności i ciągłości działania,
2. zapewnić specjalistyczne oprogramowanie do analizy logów,
3. co najmniej raz do roku przeprowadzanie testów podatności w celu 
dokonania praktycznej oceny poziomu bezpieczeństwa zasobów 
informatycznych systemu w zdefiniowanej części pod kątem szczelności 











