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Dotyczy przetargu nieograniczonego na zadanie Digitalizacja sieci cieptowniczej naleigcej do
Przedsigbiorstwa Energetyki Cieplnej - Gliwice Sp. 7 o. o. w zakresie zadania pod nazwq System
optymalizacji Zrédet i sieci. Nr postgpowania DZ/1/1/2024

Zamawiajacy informuje, ze w terminie okreslonym zgodnie z art. 135 ust. 2 (postepowanie unijne)
ustawy z 11 wrzesnia 2019 r. - Prawo zamowien publicznych (Dz.U. z 2023 poz. 1605 z pdzn. zm.), Wykonawcy
zwrdcili si¢ do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ w zakresie:

Pytanie 1

C);y w ramach zadania Wykonawca powinien uwzglednic¢ integracj¢ z istniejagcym interfejsem dla otrzymywania
prognozy pogody, czy tez powinien zaproponowaé rozwigzanie w zakresie pozyskiwania danych o prognozach
pogody i ich integracji w algorytm sterowania?

Odpowied?: Zamawiajgcy zapozna Oferentow 7 obecnym interfejsem (stan obecny). NaleZy zaproponowaé
rozwiqzanie pozyskiwania danych przez Wykonawce.

Pytanie 2
Czy Zamawiajacy posiada stacje pogodowa, z ktorej mozliwe jest pozyskanie danych o temperaturze,
nastonecznieniu, kierunku i sile wiatru, czy tez nalezy takg stacj¢ pogodowa dostarczy¢ w ramach zadania?

Odpowied?: Zamawiajgcy posiada takq stacje pogodowq.

Pytanie 3
Jaka jest zagdana doktadnos¢ regulacji temperatury na wyjsciu z EC? Czy mozna przyjac, ze doktadnos¢ regulacji
jest taka, jak dla tabeli regulacji (Rysunek 6, Zalacznik 2 do SIWZ)?

Odpowied?: Zgdana dokladnos¢ na wyjsciu z Cieptowni wynosi 1,5 +2,0 °C, dla pracy z akumulatorem mniej.

Pytanie 4

Czy Wykonawca powinien uwzgledni¢ warto$ci mocy chwilowej okreslonej w oparciu o SSN (algorytm
Politechniki Slaskiej) czy powinien zaproponowaé swéj algorytm sterowania

Odpowied?: Wykonawca powinien zaproponowac swoj wlasny algorytm sterowania.
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Pytanie 5

Czy na etapie wdrozenia Zamawiajacy udostepni istniejgce algorytmy nadazne (algorytmy TE) ktore majg by¢
zaimplementowane w nowych narzedziach, czy tez Zamawiajacy powinien opracowac inny algorytm?
Odpowied?: Zamawiajgcy udostepni algorytmy nadqgine TE, jednak niezaleinie od tego Wykonawca powinien
zaproponowac swdj algorytm sterowania.

Pytanie 6

O obecnym ksztalcie, o warto$ci mocy cieplnej produkowanej w Cieptowni decyduje DIRE. Czy w nowym
systemie rowniez taka funkcjonalno$¢ powinna zosta¢ zachowana? W szczego6lnosci czy np. DIRE powinien
okresla¢ ograniczenia dla algorytmu rozdziatu obcigzen na poszczegdlne zrodta ciepta:

a. Zadang moc cieplng produkowang w okreslonym zrodle ciepta

b. Minimalna moc produkowang w okreslonym zZrédle ciepta

¢. maksymalng moc produkowang w okreslonym zrédle ciepta

d. okresla¢ zrodto bilansowania systemu (utrzymujgcego zadang temperature oraz ci$nienie)

Odpowied?: Osoba decyzyjna np. dyspozytor ruchu (w Cieplowni nie stosujemy pojecia DIRE lub DIR)
powinna mieé¢ mozliwos¢ okreslenia ograniczen zgodnych z powyiszymi oraz innych ustalonych na etapie
realizacji projektu. Algorytmy sterowania zaproponowane przez Wykonawce majg wyznaczaé optymalne moce
produkcyjne w zaleinosci od wybranego scenariusza pracy Zrodel 7 mozliwoscig korekty mocy (plus/minus)
przez osobe decyzyjng (dyspozytora ruchu).

Pytanie 7

Zyrozdziaiu 4 Zalacznika 2 do SIWZ wnika, ze, oprocz cieptowni (obecna produkcja ciepta w kotach 4xWR oraz
3xWP) plany inwestycyjne obejmuja dodatkowe zrodta ciepta (9):

Farmg solarng (2025)

Akumulator ciepta (2025)

Biogazowania PZO (2025)

Kogeneracja ,,R6za” (2025)

Pompa ciepta KWK Sos$nica (2026)

Pompa ciepta Oczyszczalni Sciekow PWiK (2027)

g. Park Zielonej Energii (2028)

Prosimy o okreslenie zrodel ciepta, majacych by¢ wiaczone w projekt na tym etapie do oferowanego systemu
wraz z algorytmami sterowania i optymalizacji sieci a ktore beda wlaczane w przysztosci.

Odpowied?: Na obecnym etapie do projektu majq by¢é wlgczone obecnie pracujqce Zrodlta weglowe i
Kogeneracja ,,Roza”. Farma solarna oraz Akumulator ciepta majg byé takze wigczone do projektu pod
warunkiem ich gotowosci (do uruchomienia) przed zakonczeniem projektu, w przypadku braku ich gotowosci
do odbioru wymagamy zasymulowania ich pracy w systemie.
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Pytanie 8

Prosimy o okreslenie sposobu postgpowania przy dotgczania kolejnych zrédet ciepta do systemu oraz ich
uwzgledniania w algorytmie rozdziatu obcigzen i sterowania siecia

Odpowied?: Zamawiajqcy wymaga mozliwosci dolqczania kolejnych Zrédet oraz ich uwzgledniania

w algorytmach obliczajgcych rozdzial obcigzien bez koniecznosci catkowitej przebudowy systemu. W ramach
oddzielnych zadan inwestycyjnych.

Pytanie 9

Czy Wykonawca, w ramach zadania ma przewidzie¢ interfejsy do nieistniejacych jeszcze zrodet ciepta, czy
bedzie to realizowane w ramach oddzielnych zadan inwestycyjnych ?

Odpowiedi: Bedzie to realizowane w ramach oddzielnych zadan inwestycyjnych.

Informacja przygotowana
przez: Marta Btaszkow tel.
323350104

KRS 0000061254 Sad Rejonowy w
Gliwicach NIP 631-01-00-822

Kapitat Zakladowy 94 222 500 PLN




Pytanie 10
W jaki sposob Zamawiajacy bedzie planowat remonty i odstawienia akumulatora ciepta? Czy Wykonawca
powinien przewidzie¢ interfejs do harmonogramowania pracy akumulatora?

Odpowied?: System optymalizacji ma uwzgledniaé prace systemu bez akumulatora. NaleZy zaprojektowaé
interfejs do planowania remontow akumulatora i pozostalych Zrodel w systemie (mozliwos¢ wprowadzenia
z wyprzedzeniem do systemu harmonogramu remontu akumulatora bgd? Zrodia).

Pytanie 11

Czy Zamawiajacy planuje w przyszto$ci uwzgledni¢ czynnik cenowy (ceny na TGE) w procesie planowania
produkcji? Czy dostarczany system powinien by¢ przygotowany na tego rodzaju zmiany funkcji celu, czy tez
pozosta¢ przy czynnikach wylgcznie technicznych (jak to okreslono w Zataczniku 2 do SIWZ)?

Odpowied?: System musi posiadaé mozliwos¢ uwzglednienia czynnika cenowego (pobor danych m.in. 7 TGE).
Na obecnym etapie projektu nie zaktadamy koniecznosci poboru danych 7 TGE, moZliwe jednak powinno byé
reczne wpisanie do systemu m.in. ceny paliw lub enerqii.

Pytanie 12

Czy Wykonawca powinien uwzglednic¢, ze dane z systemow istniejacych (m.in., SZARP) powinny zosta¢ w
cato$ci przeniesione do nowego systemu (wraz z istniejacg funkcjonalnoscia) czy tez dostarczany system
powinien zaklada¢, ze dane prezentowanie (i by¢ moze obliczane) w systemie SZARP powinny by¢
archiwizowane w nowo dostarczanym systemie (traktowa¢ SZARP jako zrodito danych)?

Odpowied?: Tylko wymagane dane 7 systemow istniejgcych powinny zostac przeniesione do nowego systemu,
pozostale dane powinny by¢ archiwizowane w nowo dostarczonym systemie.

Pytanie 13

Czy Wykonawca ma przygotowac prognoz¢ zapotrzebowania na ciepto czy tez wykorzystac istniejacg prognoze,
dostarczong przez Zamawiajacego?

Odpowied?;: Wykonawca ma przygotowaé prognoze zapotrzebowania na cieplo.

Pytanie 14
W jaki sposob prognoza zapotrzebowania na ciepto ma trafia¢ do nowego systemu? Czy zamawiajacy dopuszcza

mozliwos$¢ recznego wprowadzania warto$ci prognoz zapotrzebowania na cieplo, czy tez dane te powinny by¢
archiwizowane automatycznie m.in., z systemu SZARP czy tez modeli SNN?
Odpowied?: Dane te powinny by¢ archiwizowane automatycznie.

Pytanie 15

Zamawiajacy wspomina w Rozdziale 6 Zatgcznika 2 do SIWZ , Ze zapotrzebowania i plany produkcji powinny
miec¢ rozdzielczo$é ,,co najwyzej” godzinowa. Jaka jest preferowana rozdzielczo$¢ prognoz / planow
produkcyjnych?

Odpowied?: Preferowana rozdzielczosé prognoz / planow produkcyjnych to 10 min.

Pytanie 16

Veflrozdziale 7 do SIWZ Zalacznika 2 do SIWZ Zamawiajacy wspomina, ze dostarczany system DCS powinien
dostarczaé, przetwarzac i analizowac dane z wielu punktow kontrolnych. Prosimy o szacunkowe okreslenie:

a. losci sygnatow wejsciowych do systemu — warto$ci: analogowe i binarne

Odpowied?: Szacunkowo wartosci analogowe: 400 sygnatow i binarne: 100 sygnatow

b. Ilo$ci sygnatow wyjsciowych z systemu (sterowania dla urzadzen obiektowych) — wartosci: analogowe
i binarne

Odpowied?: Szacunkowo wartosci analogowe: 80 sygnalow i binarne: 20 sygnatow

C. Ilosci sygnatow z systemow firm 3-ich (np. SZARP)

Odpowied?: Szacunkowo wartosci analogowe: 400 sygnatow i binarne: 100 sygnalow
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Wszystkie sygnaly do Systemu optymalizacji Zrodel i sieci bedq dostarczane po protokole komunikacyjnym.

Pytanie 17
Czy Zamawiajacy zaktada, ze w kazdym z nowych zrodet ciepta powinien by¢ instalowany sterownik systemu

DCS, ktéry komunikuje si¢ z reszta systemu? Jezeli tak, ile roznych lokalizacji (geograficznych) Wykonawca
powinien wzig¢ pod uwage w przypadku uruchomienia wersji podstawowej systemu?

Odpowied?i: W wersji podstawowej Wykonawca powinien brac pod uwage sterowniki dla Zrodel istniejgcych
(jezeli wystepuje koniecznosé instalowania takiego sterownika).

Pytanie 18

Czy w przypadku dostaw stacji procesowych (sterownikow) dla systemow wydzielonych (geograficznie)
Wykonawca powinien uwzgledni¢ réwniez infrastrukture komunikacyjna? Czy tez warstwa fizyczna komunikacji
(sieci, kable) beda lezaty w gestii Zamawiajacego a Wykonawca ma zapewni¢ komunikacje komponentow
systemu na infrastrukturze Zamawiajacego? Jak bedzie to wygladato dla nowych zrédet ciepta?

Odpowied?;: Warstwa fizyczna komunikacji (sieci, kable) bedg leZaly w gestii Zamawiajgcego, a \Wykonawca
ma zapewnic¢ komunikacje komponentow systemu na infrastrukturze Zamawiajgcego.

Pytanie 19

Prosimy o informacje, ktore ze standardow komunikacji cyfrowej nalezy dostarczy¢ na tym etapie realizacji
zadania inwestycyjnego wraz z informacja dla jakich istniejacych systemow maja by¢ przeznaczone.
Odpowied?: Na tym etapie realizacji zadania inwestycyjnego wymagana jest gotowos¢ systemu do
uruchomienia komunikacji w standardzie Profibus, Modbus TCP, Modbus Secure, Ethernet/IP, OPC UA ,
natomiast system musi mie¢ mozliwosé rozszerzenia obstugi o inne standardy.

Pytanie 20
W ogo6lnych wymaganiach SIWZ wystepuja zapisy odno$nie wparcia technicznego i ogdlnej dostgpnosci
systemu. Prosimy o okreslenie parametrow technicznych m.in. okres$lajacych:

e Co oznacza fatwa dostgpnos¢ dla uzytkownikow?
Odpowied?: System powinien by¢ intuicyjny, bazujgcy na przyjetych rozwiqgzaniach i standardach
e Co oznacza szybkie wykrywanie i reagowania na awarie? Czy chodzi o awarie samego systemu czy
awarie urzadzen technologicznych sterowanych przez system?

Odpowied?: MoZe to by¢ autodiagnostyka systemu informujqca odpowiednie stuzby uzytkownika i wykonawcy
systemu o awarii oraz mozliwos¢ zgloszenia przez uiytkownika problemoéw w formie e-mailowej,
telefoniczne;.

e (o oznacza ,,problemy techniczne” powinny by¢ szybko rozwiagzywalne? Jaki jest oczekiwany przez
Zamawiajacego czas reakcji serwisu?

Odpowied?: Czas reakcji po przekazaniu informacji do 24 h dla zidentyfikowania awarii oraz do 24 h do
rozpoczecia naprawy w przypadku awarii sprzetowej.

e (Czy Wykonawca ma zaproponowac wsparcie techniczne dla rozwigzywania problemow technicznych
zwigzanych z systemem? czy ma by¢ to uwzglednione jako opcja oferty?

Odpowiedz: Tak, jako opcja oferty, np. propozycja umowy serwisowej po zakonczeniu okresu gwarancji.

Pytanie 21

Zamawiajacy zaktada szyfrowanie danych pomigdzy poszczegdlnymi systemami. Zwracamy uwage, ze
standardowe protokoty wymiany danych przemystowych (np. Modbus czy Profibus) nie obstuguje z zatozenia
szyfrowania danych. Prosimy o doprecyzowanie zatem pomi¢dzy ktérymi systemami dane powinny by¢
szyfrowane?

Odpowied?: Szyfrowane powinny by¢ dane w warstwie operatorskiej (do systemow IT) .
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Pytanie 22
W przypadku redundancji systemu prosimy o okreslenie, ktore elementy systemu, w opinii Zamawiajacego,
powinny by¢ redundantne — pozwoli to na doprecyzowanie zakresu dostaw.

Odpowied?: Na tym etapie nie zakltadamy koniecznosci redundancji calego systemu, docelowo w trakcie
rozbudowy zdecydujemy, ktore dodatkowe elementy systemu majq by¢ redundantne.

Urzgdzenia powinny posiadac podwdjne wejscie zasilajgce umozliwiajgce zasilanie 7 dwoch Zrédel.
Preferowane jest zasilanie 7 napiecia 24V 7 racji na latwos¢ gwigkszenia niezawodnosci tego zasilania

( np. poprzez zastosowanie podwojnych zasilaczy 7 modutem redundancji zasilania, modulem zasilania
z akumulatora, itp)

Pytanie 23

Czy zmawiajacy zaklada, ze w ramach dostaw systemu nalezy dostarczy¢ Firewall? czy ma by¢ on redundantny?
Odpowied?: Tak, dostarczony system powinien zostac¢ wyposazony w narzedzia infynierskie do testowania
prawidtowosci dzialania.

Pytanie 24
Czy zmawiajacy zaklada, ze w ramach dostaw systemu nalezy dostarczy¢ Firewall? czy ma by¢ on redundantny?
Odpowiedz: Tak, firewall ma byé redundantny.

Pytanie 25

Czy w ramach dostaw systemu nalezy dostarczy¢ mechanizm umozliwiajacy zdalne serwisowanie (i zdalny
dostep) do systemu?

Odpowied?: Tak, naleZy dostarczyé mechanizm umozliwiajgcy zdalne serwisowanie (i zdalny dostep) do
systemu. Docelowo, w trakcie rozbudowy zdecydujemy, ktore dodatkowe elementy systemu majq by¢
redundantne.

Pytanie 26

Czy w ramach dostawy systemu nalezy dostarczy¢ urzadzenia IDS/IPS? Czy maja by¢ one redundantne?
Odpowied?: Nalezy dostarczyé¢ urzgdzenia IDS/IPS. Na tym etapie budowy systemu nie ma wymagan Zeby byly
redundantne.

Pytanie 27

Czy w ramach dostaw systemu nalezy dostarczy¢ urzadzenia sieciowe (switche/routery) pozwalajace na
potaczenia z istniejacymi systemami Zamawiajgcego i ingerujace w jego otoczenie sieciowe? Czy tez wylacznie
urzadzania separujace dostarczany system od sieci zamawiajacego?

Odpowied?: Wylgcznie urzgdzania separujgce dostarczany system od sieci Zamawiajgcego.

Pytanie 28

Czy Zamawiajacy preferuje jaka$ szczegdlowy sposdb weryfikacji tozsamosci — czy Wykonawca powinien
zaproponowa¢ wlasny, ktory spelnia SIWZ?

Odpowied?: Wykonawca powinien zaproponowaé wlasny, ktory spetnia zapisy SWZ, preferujemy sposob
weryfikacji oparty na systemie Activ Directory.

Pytanie 29

Jesli s to ile jest planowanych sygnatéw I/O z podziatem?:

a. Sygnaty drutowe HW

Odpowied?: Zamawiajqcy nie planuje sygnatow drutowych HW.

b. Sygnaty komunikacyjne SW

Odpowied?: Szacunkowe ilosci sygnatow wejsciowych do systemu: analogowe 400 sygnatow i binarne: 100
sygnalow. Szacunkowe ilosci sygnalow wyjsciowych: analogowe 80 sygnatow i binarne: 20 sygnalow.
Szacunkowe ilos¢ sygnatow firm zewnetrznych: analogowe: 400 sygnalow i binarne: 100 sygnatow. Wszystkie
sygnaly do Systemu optymalizacji Zrodel i sieci bedq dostarczane po protokole komunikacyjnym.
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Pytanie 30

Ile jest planowanych stacji procesowych? Z PFU wynika ze 1 kpl., ale czy jest to w jakis sposob
udokumentowane pod katem zasobow pamigci na ilo§¢ obstugiwanych sygnatow, komunikacji i przetwarzanych
algorytmow?

Odpowied?: Tak, planowana jest 1 stacja procesowa, ktorej obcigzenie w aktualnej wersji systemu nie powinno
przekroczyé 50%

Pytanie 31
Czy sa wymagane wysp 1/O dla sygnatéw drutowych HW? Jesli tak w ilu lokalizacjach?
Odpowied?: Zamawiajqcy nie wymaga wysp /O (brak sygnatow drutowych).

Pytanie 32

Ile jest komunikacji, urzadzen trzecich z ktorymi system DCS bedzie si¢ komunikowat?

Odpowied;: Sterowniki aktualnie pracujgcych kotlow WP-70: 3 sztuki, WR-25 4 sztuki. Dodatkowo dla irodel i
elementow systemu w trakcie budowy / uruchamiania: Kogeneracja zewnetrzna Roza 2 szt, komora
cieplownicza 7 RoZy 1 szt, przepompownie sieciowe 2 szt, akumulator ciepla 1 szt, Pole solarne 3 sztuki.

Pytanie 33
Ile mniej wiecej jest urzadzen wykonawczych, ktére bedg wymagaty sterowania/odwzorowania z systemu DCS
tj.?:

a. Zawory, napedy silnikowe itp.

b. Pomiary analogowe, binarne

c. Uktady UAR PID
Odpowied?: Zamawiajgcy szacuje, Ze dla sygnalow wejsciowych do systemu, bedzie to ok. 400 sygnatow
analogowych i 100 binarnych. Dla sygnalow wyjsciowych z systemu, bedzie to ok. 80 sygnatow analogowych i
20 binarnych. Dodatkowo Zamawiajqcy zaktada ok. 500 sygnatéw z innych systemow (np. SZARP).
Nie jest przewidywane sterowanie przy uzyciu kart wejsé / wyjsé.

Pytanie 34

Ile mniej wigcej przewiduje si¢ grafik, synoptyk w systemie wizualizacji?

Odpowied?: a)Mniej wigcej przyjmuje si¢ do wizualizacji 30 grafik i 25 synoptyk — wyswietlanych na 14
monitorach na dyspozycji ruchu (stan obecny) . W obecnym systemie wykorzystuje sie okolo 1520 grafik (1.
okien z wykresami z parametrami w Szarp — zazwyczaj sq to grupy parametrow) oraz okoto 10+15 okien
synoptyk z parametrami ruchowymi Zréodla, magistral i newralgicznych punktach (weztach, przepompowniach,
itd.) sieci cieplowniczej oraz docelowo nowych Zrédlach. Na grafikach wykresy 7 danymi (parametry - os Y,
przebiegi czasowe - os X), na synoptykach dane liczbowe z parametrami/alarmami na Zrédlach, weztach i
charakterystycznych punktach sieci.

b) Liczba grafik i synoptyk musi uwzgledniaé docelowe zwigkszenie ilosci Zrodel ciepta do max. 10 oraz
spetnia¢ wzmagania 7 punktu PFU - 8.4 Wymagania funkcjonalne (sterowanie + optymalizacji). Zaleieé bedzie
rownie? od prezentacji wizualizacyjnej zastosowanej w nowym Systemie Digitalizacji oraz interfejsu dla
uiytkownika. JeZeli na jednej grafice (pojedynczym oknie monitorujgcym -grafika bgd? synoptyka) bedzie
wyswietlana wigksza liczba danych/wykresow z zachowaniem czytelnosci i przejrzystosci danych dla
Dyspozytora to jak najbardziej ;gdana jest minimalizacja ilosci grafik /synoptyk. Docelowa liczba bedzie wigc
uzaleiniona od interfejsu i wizualizacji nowego systemu sterowania oraz bedzie si¢ zwigkszac wraz z
sukcesywng rozbudowq Przedsiebiorstwa o nowe Zrodta produkujgce cieplo i energie elektryczng.

Pytanie 35

Ile mniej wiecej przewidywanych jest wykresow, trendow w systemie wizualizacji?

Odpowied?: Mniej wigcej przewiduje sie okolo 30 wykresow z okoto 5+10 danymi (w sumie 300 linii trendow) z
parametrami sterowania Zrodlami (temperatur, cisnien, przeplywow, bilanséw, mocy produkcyjnych, prognozy
pogody, algorytmow sterowania, ubytkow sieciowych, itd.) oraz okoto 60 wykresow 7 okolo 5+10 danymi (w
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sumie 600 linii trendow parametrow) dla parametrow sterowania/kontroli wezlami sieciowymi. W obecnym
systemie Szarp prezentacje poszczegolnych wykresow mozina swobodnie konfigurowaé (dodawaé lub usuwad) z
zestawow przeglgdajqcych, co daje moZliwosé indywidualnej prezentacji najwazniejszych zqdanych parametrow
na jednym dedykowanym oknie danej grupy parametrow (np. temperatury zasilania, przeplywy na
magistralach, cisnienia dyspozycyjne itp.)

Pytanie 36
Ile mniej wiecej jest szacowanych zmiennych do archiwizacji (bazodanowych)?
Odpowied?: Przewiduje si¢ mniej wigcej 1500 zmiennych do archiwizacji (bazodanowych).

Pytanie 37

Ile mniej wigcej szacowanych jest roznych typow raportow?

Odpowied?: Docelowo przewiduje sie do 50 roznych typow raportow ( wartosci minimalne/srednie/maksymalne
dla paramentow ruchowych w Zgdanych przedziatach czasowych minuty/godziny/dni/miesigce/lata -analiza
czasowa zmian wskaznikow). W PFU w ramach dostawy wymagana jest dostawa minimum 10 raportow
predefiniowanych zaproponowanych podstawowych/glownych parametrow sieciowych przez Wykonawce.
System ma umozliwiaé definiowanie wlasnych raportow w oparciu o aktualne i archiwalne bazy danych - w
zaleznosci do potrzeb PEC Gliwice.

Pytanie 38
Ile doktadnie ma by¢ stacji operatorskich, jedna szt.? To samo dotyczy stacji inzynierskiej?
Odpowied?: Stacje operatorskie 1 szt., stacja inZynierska 1 szt.

Pytanie 39

1. Czy stacja operatorska i inzynierska moze by¢ w wersji wentylatorowej?

a. W wickszosci systemow DCS oraz ze wzglgdu na ich specyfike takie stacje sa w wersji wentylatorowej,
dedykowane komputery przemystowe w wersji Tower lub RACK.

Odpowied?: Stacja operatorska (komputery) w wersji bez wentylatorowej, serwery w wersji wentylatorowej.

Komputery i serwery powinny by¢ uznanych producentow.

Pytanie 40

Czy osobno opisany w PFU pkt.6 system optymalizacji zrodet i sieci ma by¢ osobnym, odseparowanym
systemem od systemu nadrz¢dnego DCS?

Odpowied;: System optymalizacji irddel i sieci bedzie systemem réwnorzednym z aktualnie zabudowanym w
cieplowni regulatorem nadrzednym. NaleZy utworzyé stosowny kanal wymiany danych miedzy tymi systemami.
Wszelkie wypracowane w systemie optymalizacji zmiany wartosci parametrow aby mogtby by¢ zastosowane w
podrzednych systemach bedg wymagaly zatwierdzenia przez operatora (czy to w systemie optymalizacji czy juz
w docelowym systemie/regulatorze)

Pytanie 41

Ile zmiennych, urzadzen, komunikacji jest przewidywane w kwestii integracji istniejacych systemow z systemem
DCS (pkt. 8.5 PFU)?

Odpowied?: Wszystkie sterowniki dla istniejgcych Zrodel oraz dodatkowo dla kogeneracji zewnetrznej Roza,
Pola solarnego i akumulatora ciepta. Odpowied? do pytania nr 32.

Pytanie 42

Czy jest wymaganie potgczenia systemu DCS z systemami klienta w zakresie przekazywania danych, logow z
urzadzen sieciowych, aktualizacji, kopii bezpieczenstwa -> WSUS, SIEM itp.?

Odpowied?: Na obecnym etapie projektu zakladamy polgczenia WSUS, serwer antywirusowy oraz Activ
Directory.
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Pytanie 43
Czy system DCS ma mie¢ wlasny system synchronizacji czasu czy zrodto czasu jest dostgpne w sieci klienta?
Odpowieds: Zrédlo czasu jest dostepne w sieci klienta.

Pytanie 44
Co doktadnie wchodzi w zakres cyberbezpieczenstwa? Czy jest wymagane m.in.:
a. Wykonanie analizy ryzyka i bezpieczenstwa
b. Wykonanie analizy podatnosci
C. Szczegotowy opis protokotdw, routingu warstwy 2 i 3 sieci, opisy warstw TCP/IP

Odpowiedz:

1. Cyberbezpieczenstwo.
Wykonawca w przedmiocie zamowienia jest zobowigzany do stosowania praktyk i technologii majgcych na
celu ochrong systemow komputerowych, sieci i danych przed nieuprawnionym dostgpem, atakami
i szkodami. Obejmuje ono ochrone poufnosci, integralnosci i dostepnosci informacji. Zastosowane
rozwigzania muszq spetniaé wymienione ponizej wymagania.

1.1. Segmentacja Sieci

Wymaganie: Systemy informatyczne oraz automatyki przemystowej muszq by¢ zaprojektowane

Z wykorzystaniem segmentacji sieciowej, aby zapewni¢ izolacje pomiedzy krytycznymi systemami OT a
mniej istotnymi czesciami sieci IT.

Zalecenia projektowe:

e Nalezy zastosowaé oddzielne VLAN-y dla ruchu produkcyjnego (OT) i korporacyjnego (IT) w celu
ograniczenia nieautoryzowanego dostegpu.

*  NaleZy stosowaé zapory sieciowe NGFW i ,,diody danych” pomiedzy segmentami OT i IT,
umozliwiajgce kontroleg ruchu i blokowanie nieautoryzowanych polgczen.

*  Naleziy stosowaé strefy DMZ w architekturze sieciowej oraz mechanizmy reverse-proxy do
posredniczenia w komunikacji miedzy siecig korporacyjng a systemami przemystowymi.

*  Pojedynczy punkt styku pomiedzy sieciami OT i IT.

1.2. Kontrola Dostegpu

Wymaganie: Projekt systemu musi uwzgledniaé zaawansowane mechanizmy kontroli dostepu, aby
zapewnié, Ze tylko uprawnieni uytkownicy mogq uzyskaé dostep do krytycznych zasobow.

Zalecenia projektowe:

*  Nalezy stosowad zasady najmniejszego przywileju (implicit deny), ograniczajqgc uprawnienia
uzytkownikow do minimum niezbednego do wykonywania ich zadan.

*  NaleZy stosowaé uwierzytelnianie dwusktadnikowe (2FA) jako standard dla dostepu do krytycznych
systemow.

*  Nalezy stosowad rozwiqzania IAM/PAM (Identity and Access Management / Priviledged Access
Management) do centralnego zarzgdzania toisamosciq i dostgpem uzytkownikow wraz 7 mechanizmami
zbierania logow polgczen.

*  Nalezy zapewnié mechanizmy pozwalajgce na regularne przeglqdy i aktualizacje uprawnien
dostepowych.

*  Nalezy stosowad silne metody kryptograficzne dla dostepu do krytycznych systemow.

1.3. Bezpieczenstwo Oprogramowania
Wymaganie: Systemy muszq byé projektowane 7 uwzglednieniem bezpiecznego cyklu Zycia
oprogramowania, w tym regularnych aktualizacji i zabezpieczen przed lukami w kodzie.

Zalecenia projektowe:
*  Naleiy uwzgledni¢ mechanizmy aktualizacji oprogramowania i instalacji tat bezpieczenstwa.

1.4. Monitorowanie i Reagowanie na Incydenty zgodnie 7 Dyrektywq NIS2
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Wymaganie: Systemy muszq by¢ zaprojektowane tak, by mozliwe bylo ciggle monitorowanie i reagowanie
na incydenty w celu szybkiego wykrywania i neutralizacji zagrozen.

Zalecenia projektowe:

*  Nalezy stosowac systemy IDS/IPS do monitorowania ruchu sieciowego i wykrywania anomalii.

*  Nalezy zapewnié centralne logowania przeplywow sieciowych, logowanie dostepu administracyjnego

do urzqdzen i mozliwosé eksportu logow do analizy 7 uZyciem narzedzi SIEM do korelacji zdarzen

i wykrywania potencjalnych zagroZen.

*  Naleiy uwzgledni¢ mozliwos¢ automatyzacji reakcji na incydenty (SOAR), np. poprzez blokowanie
nieautoryzowanych polgczen.

1.5. Zarzqdzanie Ryzykiem

Wymaganie: Projekt musi posiadac opracowangq analize ryzyka i mechanizmy zarzgdzania ryzykiem, aby
minimalizowa¢ potencjalne zagrozenia wynikajgce 7 incydentow bezpieczenstwa oraz awarii elementow
krytycznych systemu.

Zalecenia projektowe:

*  Kazdy element systemu powinien by¢ ujety w analizie ryzyka ju? na etapie projektowania i mapowania
krytycznych zasobow.

*  Projekt powinien uwzgledniaé eliminacje pojedynczych punktow awarii (SPOF) dla elementow
krytycznych systemu.

1.6. Odpornosé¢ na Awarig

Wymaganie: Systemy muszg by¢ zaprojektowane 7 redundancjg i mechanizmami failover, aby zapewnié¢
cigglosé¢ dziatania w przypadku awarii.

Zalecenia projektowe:

*  Naleiy uwzglednié¢ redundancje krytycznych komponentow infrastruktury, takich jak serwery,
polgczenia sieciowe i zasilanie.

*  Naleiy uwzgledni¢ mechanizmy automatycznego przelgczania na zapasowe systemy (failover)

w przypadku awarii.

*  Nalezy zapewnié optymalne warunki srodowiskowe dla urzgdzen aktywnych (temperatura, wilgotnosé).

1.7.Ochrona Danych

Wymaganie: Systemy muszq by¢ zaprojektowane z silnym zabezpieczeniem danych, obejmujgcym
szyfrowanie zarowno danych w tranzycie, jak i w spoczynku.

Zalecenia projektowe:

*  Nalezy stosowad szyfrowanie wszystkich wrazliwych danych przesylanych przez sie¢ oraz
przechowywanych na urzqdzeniach.

*  Nalezy wdroZyé mechanizmy bezpiecznego zarzqdzania kluczami kryptograficznymi, w tym ich rotacje
i bezpieczne przechowywanie.

*  System powinien by¢ projektowany 7 uwzglednieniem zabezpieczen fizycznych, takich jak kontrola
dostepu do serwerowni czy pomieszczen technologicznych oraz szaf i studzienek teletechnicznych.

1.8. Zarzqdzanie Dostawcami i Partnerami (Dyrektywa NIS2)

Wymaganie: Systemy muszq uwzgledniaé zarzgdzanie bezpieczenstwem dostarczanych przez zewnetrznych
dostawcow ustug i systemow, aby zapobiec wprowadzeniu luk bezpieczenstwa.

Zalecenia projektowe:

*  Nalezy zaplanowad procedury oceny bezpieczenstwa dostarczanych przez dostawcow systemow i ustug,
ktore bedq zgodne 7 politykq bezpieczenstwa organizacji oraz wymogami Dyrektywy NIS2.

e Wumowach z dostawcami nalezy jasno okreslic wymagania dotyczgce cyberbezpieczenstwa oraz
odpowiedzialnosé za ich naruszenie.

*  Nalezy opracowaé mechanizmy audytu i monitorowania zgodnosci dostawcow z ustalonymi
standardami bezpieczenstwa.
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Pytanie 45
Czy system DCS powinien by¢ w wersji redundantnej — jesli tak to do jakiego poziomu (zasilacze /CPU?)

Odpowied?: Na tym etapie Zamawiajgcy nie zaklada koniecznosci redundancji calego systemu, docelowo

w trakcie rozbudowy zdecydujemy, ktore dodatkowe elementy systemu majq by¢ redundantne. Urzgdzenia
powinny posiadaé podwdjne wejscie zasilajgce umozliwiajgce zasilanie 7 dwoch Zrodel. Preferowane jest
zasilanie 7 napiecia 24V 7 racji na tatwosé gwigkszenia niezawodnosci tego zasilania ( np. poprzez zastosowanie
podwajnych zasilaczy 7 modulem redundancji zasilania, modulem zasilania 7 akumulatora, itp)

Pytanie 46
Czy oferent powinien posiada¢ status partnera producenta?

Odpowied?: Tak, oferent powinien posiadac co najmniej status partnera producenta.
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