Zatgcznik nr 5 do Polityki bezpieczenstwa informacji w ARiMR

REGULAMIN UZYTKOWNIKA
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§1.
Definicje
Uzyte w regulaminie okre$lenia oznaczaja:

dane uwierzytelniajgce — informacje wprowadzane do systemu, potwierdzajgce tozsamos¢
uzytkownika (np. hasta dostepu, kody zawarte w sprzgtowych tokenach kryptograficz-
nych);

hasto - ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie teleinformatycznym;

konto — cze$¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe),
ktore sg powigzane z identyfikatorem uzytkownika;

spam — niepozadana przesytke poczty elektronicznej kierowana do niezdefiniowanego ad-
resata;

uwierzytelnianie - dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
osoby/podmiotu;

urzadzenie przenosne — urzadzenie mobilne takie jak laptop, notebook, netbook, palmtop,
tablet, telefon komorkowy, smartfon, MDA/PDA, pendrive, odtwarzacz mp3/4, aparat cy-
frowy, czytnik kart pamigci, urzadzenie do nawigacji GPS itp.

§2.

Szkolenia dla uzytkownikow systeméw teleinformatycznych

Szkolenia uzytkownikéw systemoéw teleinformatycznych maja na celu uzyskanie przez
nich optymalnego poziomu wiedzy i umiejetnosci, ktore pozwolg whasciwie uzytkowaé
I chroni¢ systemy teleinformatyczne.

Warunkiem uzyskania podstawowego dostepu do systemu teleinformatycznego Agencji
(konto domenowe i konto pocztowe) przez pracownika jest odbycie szkolenia wstepnego
przeprowadzanego przez bezposredniego przetozonego potwierdzone podpisem pracow-
nika na wniosku o przyznanie dostepu, ktoérego wzor zawarto w Ksigzce Procedur KP-611-
101-ARIMR — ,,0bstuga kont uzytkownikow systemow informatycznych ARiMR”.

Warunkiem uzyskania dostgpu do zaawansowanych funkcjonalnosci systeméw teleinfor-
matycznych Agencji jest odbycie szkolen i zdanie egzaminow zgodnych z wymaganiami
stawianymi przez Wtascicieli Zasobow teleinformatycznych.

Szkolenia i egzaminy sprawdzajace powinny by¢ okresowo powtarzane (czestotliwos¢ ta-
kich szkolen okreslaja Wtasciciele Zasobow teleinformatycznych) ze szczegdlnym
uwzglednieniem:

1) zmian dokonywanych w systemach teleinformatycznych, majacych wplyw
na sposob korzystania z tych systemow przez uzytkownikow,

2) zmian przepisOw prawa oraz uregulowan wewnetrznych,

3) wystapienia przypadkow naruszenia bezpieczenstwa, stabosci systemu lub
zidentyfikowanych btedow systemow teleinformatycznych.

Okresowo (nie rzadziej niz raz na rok) przeprowadza si¢ szkolenia doskonalace z zakresu
bezpieczenstwa informacji. Szkolenia te obejmujg zagadnienia ujete w niniejszym Regu-
laminie, a w szczego6lnosci dotycza:



10.

11.

1) zapoznania z obowigzujacymi regulacjami prawnymi dotyczacymi ochrony
informacji, w tym z obowigzujacg w Agencji polityka bezpieczenstwa informa-
cji oraz polityka systemu zarzadzania bezpieczenstwem informacji,

2) przygotowania uzytkownikow do wiasciwego Kkorzystania z powierzonych
zasobow (instrukcje uzytkowania sprzetu, systeméw operacyjnych, aplikacji,
itp.),

3) sposobu postepowania w przypadku zdarzenia zwigzanego z naruszeniem
bezpieczenstwa informacji,

4) sposobéw postgpowania w sytuacjach awaryjnych i kryzysowych.

Szkolenia doskonalgce w zakresie obowigzujacych w Agencji regulaminow zwigzanych
z bezpieczenstwem informacji moga by¢ przeprowadzane w zaleznosci od zakresu
obowiazkow danego uzytkownika przez:

1) Administratora Systemu,

2) Inspektora Bezpieczenstwa Informacji,

3) Administratora Zabezpieczen Fizycznych,
4) Wrtasciciela Procesu / Wtasciciela Zasobu,
5) Bezposredniego przetozonego.

Szkolenia doskonalgce powinny konczy¢ si¢ testem sprawdzajacym zrozumienie przeka-
zanych informacji adekwatnym do poziomu i zakresu prowadzonego szkolenia.

Uczestnictwo w szkoleniu kazdy uzytkownik potwierdza podpisem na liscie obecnosci,
z wyjatkiem szkolen, ktore odbywaja si¢ w formie e-learning.

Szkolenia i egzaminy zwigzane z uzytkowaniem systemow teleinformatycznych sa odno-
towywane w Systemie e-szkolen ARIMR.

Nieprzystapienie do szkolenia, o ktorym mowa w § 2 ust. 5 lub niezaliczenie testu, o kto-
rym mowa w § 2 ust. 7, w terminie podstawowym i dodatkowym skutkuje blokadg dostepu
do systemu teleinformatycznego Agencji na wniosek dyrektora komoérki wiasciwej ds. bez-
pieczenstwa informacji.

Przywrocenie dostgpu do systemu teleinformatycznego nastepuje na wniosek przetozo-
nego uzytkownika, zgodnie z procedura zawartg w KP-611-101-ARiMR, po wcze$niej-
szym odbyciu dodatkowego szkolenia doskonalacego 1 pozytywnym zaliczeniu testu.

§3.
Uzywanie autoryzowanych srodkow do przetwarzania informacji

Srodki do przetwarzania informacji wykorzystywane w Agencji sa przeznaczone wytacz-
nie do wykonywania zadan stuzbowych.

Kazdy $rodek do przetwarzania informacji podlega inwentaryzacji i autoryzacji (dopusz-
czenie do pracy w systemie teleinformatycznym Agencji) zgodnie z zasadami okreslonymi
w odrebnych dokumentach Agencji.

Wykorzystywanie srodkow do przetwarzania informacji, bedacych wiasnoscig Agencii,
w celach niezwigzanych z powierzonymi obowigzkami wymaga uzgodnienia z bezposred-
nim przetozonym 1, jezeli zachodzi taka potrzeba wynikajaca z zakresu ewentualnego wy-
korzystania urzadzen, z Administratorem Systemu.

Zabrania si¢ podiaczania do sieci teleinformatycznej jakichkolwiek urzadzen nie posiada-
jacych autoryzacji.
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Uzytkownicy moga korzystac ze stacji roboczych wytacznie na stanowiskach im przydzie-
lonych. Korzystanie z innego stanowiska komputerowego dopuszczalne jest jedynie za
zgoda 1 na polecenie bezposredniego przetozonego lub w przypadkach opisanych w Pla-
nach Zapewnienia Ciaglosci Dziatania Agencji.

Uzytkownik ponosi odpowiedzialno$¢ za powierzony sprzet i oprogramowanie oraz spo-
sob jego eksploatacji.

W przypadku korzystania ze stacji roboczej przez kilku uzytkownikow, kierownik
komorki badz jednostki organizacyjnej wyznacza osobe odpowiedzialng za sprzet, okre-
slajac jednoczes$nie uprawnienia i obowigzki wszystkich wspétuzytkownikéw tego
sprzetu.

Uzytkownikow obowigzuje zakaz testowania lub podejmowania prob poznania metod za-
bezpieczenia systemow teleinformatycznych.

Uzytkownicy nie moga samodzielnie dokonywa¢ jakiejkolwiek zmiany konfiguracji
systemu teleinformatycznego.

Nosniki uszkodzone, wycofywane z eksploatacji lub przekazywane do ponownego uzycia
uzytkownik przekazuje Administratorowi Systemu odpowiedzialnemu za przeprowadze-
nie zniszczenia lub trwatego skasowania danych, korzystajac z nastepujgcych procedur:

1) programowego kasowania danych na dyskach twardych — zamieszczonej w Ksigzce
Procedur KP-611-204-ARIMR,

2) niszczenia zawartosci komputerowych nosnikéw magnetycznych — zamieszczonej
w Ksiazce Procedur KP-611-204-ARIMR,

3) niszczenia no$nikow optycznych — zamieszczonej w Ksigzce Procedur KP-611-
186-ARIMR.

Postanowienia ust. 10 nie ograniczajg ani nie wykluczaja stosowania obowigzujacych
w Agencji zasad dotyczacych gospodarowania srodkami trwatymi oraz wyposazeniem.

§ 4.

Wynoszenie mienia i korzystanie z urzadzen przenosnych

Komputery przeno$ne podlegaja szczegdlnej ochronie polegajacej na zabezpieczaniu
dostepu do komputera hastem (hasto na BIOS). Ich uzywanie poza strefa administracyjng
musi mie¢ uzasadnienie w realizowanych przez uzytkownika zadaniach.

Wynoszenie sprzetu komputerowego poza Agencje, w tym sposob programowego zabez-
pieczenia komputerow przenosnych, reguluje procedura wydawania zezwolen na wynosze-
nie sprze¢tu komputerowego z ARIMR zawarta w Ksigzce Procedur KP-611-206-ARiIMR.

Na uzytkowniku urzadzenia przeno$nego spoczywa obowigzek jego ochrony, w szczegol-
nosci zabrania si¢ pozostawiania bez opieki tego typu urzadzenia w samochodach, prze-
dziatach wagonow, salach konferencyjnych oraz innych miejscach, gdzie uzytkownik nie
ma mozliwo$ci sprawowania nad nimi skutecznego nadzoru.

Wszelkie informacje wrazliwe nie mogg by¢ przechowywane w urzadzeniach przeno$nych,
ktore pracuja poza Agencja, jesli pozostaja w postaci niezaszyfrowane;.

Kazdy uzytkownik, ktoremu powierzono urzadzenie przenosne, przed rozpoczeciem uzyt-
kowania go poza strefa administracyjng Agencji, obowigzany jest do wystgpienia do
Administratora Systemu z wnioskiem o zapewnienie srodkow techniczno-organizacyjnych



gwarantujacych poufno$¢ i integralno$¢ przetwarzanych informacji. Do $rodkow tych
zalicza si¢ zabezpieczenia Kryptograficzne okreslone w Polityce kryptografii oraz ochrone
antywirusowa.

6. W przypadku utraty powierzonego urzadzenia przeno$nego uzywanego poza Agencjg Uzyt-
kownik niezwlocznie powiadamia o tym fakcie Help Desk ARIMR oraz bezposredniego
przetozonego, a w przypadku kradziezy niezwtocznie zgtasza ten fakt na policje. Ponadto
0 kradziezy informuje osobe wydajaca zgode na wyniesienie sprzetu.

§5.
Korzystanie z systemow teleinformatycznych Agencji oraz Internetu

1. Przydzielanie uprawnien do korzystania z systemow teleinformatycznych realizowane jest
W oparciu 0 nastgpujace zasady:

1) ,,minimalnych przywilejow” —kazdy pracownik posiada prawa dostgpu do zasobow
ograniczone wylacznie do tych, ktore sg niezbedne do wykonywania powierzonych
mu obowigzkow,

2) ,wiedzy koniecznej” — pracownicy posiadaja wiedz¢ o zasobach ograniczong
wylacznie do zagadnien, ktore sg niezbedne do realizacji powierzonych im zadan,

3) ,,domniemanej odmowy” — wszystkie dziatania, ktore nie sg jawnie dozwolone sg
zabronione.

2. Kazdy uzytkownik otrzymuje prawa dostgpu wytacznie w zakresie niezb¢dnym do reali-
zowania powierzonych zadan na danym stanowisku pracy.

3. Prawa dostgpu sa przydzielone po nadaniu uzytkownikowi identyfikatora i hasta dostepu
lub innych danych uwierzytelniajacych uzytkownika.

Kazdy uzytkownik ma w systemie unikalny identyfikator.

5. Przed uzyskaniem dost¢pu do systemow teleinformatycznych Agencji uzytkownik jest in-
formowany przez bezposredniego przetozonego o zakresie przyznawanych mu uprawnien.

6. Uzytkownik ponosi odpowiedzialnos$¢ za wszelkie czynno$ci wykonane z uzyciem jego
identyfikatora 1 hasta.

7. Jezeli w trakcie korzystania z zasobow systemu teleinformatycznego uzytkownik stwier-
dzi, ze posiadane uprawnienia wykraczajg poza przyznane, zobowigzany jest niezwtocznie
zglosi¢ ten fakt do Help Desk ARIMR. Nie dokonanie zgloszenia tego faktu moze
zosta¢ potraktowane jako celowe 1 $wiadome naruszenie praw dostepu.

8. Po stwierdzeniu posiadania wigkszych uprawnien zabronione jest ich testowanie i wyko-
rzystywanie.

9. W przypadku dhuzszej nieobecnos$ci na stanowisku pracy uzytkownik obowiazany jest za-
konczy¢ aktywne sesje i wylogowac si¢. Ponadto, uzytkownik kazdorazowo w przypadku
oddalenia si¢ od stacji roboczej obowigzany jest zablokowac system.

10. Na uzytkowniku spoczywa obowigzek zabezpieczenia opracowywanych badz tworzonych
przez siebie danych przed utratg. ROwniez wszelkie dane zrodlowe, na ktérych uzytkownik
wykonuje operacje, winny by¢ zabezpieczone przed utratg i nieautoryzowanym uzyciem
badz modyfikacja.

11. Uzytkownik ma nastepujace mozliwosci zabezpieczenia danych (plikow) przed utrata:



1)

2)
3)

umieszczenie danych na serwerze plikow (fileserver) — jest to zalecana forma
zabezpieczenia danych,

sporzadzenie kopii zapasowej na wymiennym nosniku komputerowym,
sporzadzenie wydrukow z wyniku pracy nad przetwarzanymi danymi.

12. Niedopuszczalne jest umieszczanie na serwerze plikow danych niezwigzanych z wykony-
wanymi obowigzkami stuzbowymi.

13. W przypadku potrzeby zabezpieczenia plikoéw o duzych rozmiarach nalezy skorzystac
z procedury nagrywania danych na nosnikach optycznych zawartej w Ksigzce Procedur
KP-611-186-ARIMR - ,,Postepowanie z optycznymi no$nikami danych”.

14. Zabronione jest:

1)
2)

3)

4)

5)

6)
7)
8)

9)

umozliwianie dostgpu do systemoéw teleinformatycznych osobom nieupowaznio-
nym,

rejestrowanie si¢ w systemie teleinformatycznym na identyfikatorze innego Uzyt-
kownika,

korzystanie z konta innego uzytkownika, chyba ze czg¢$¢ lub cato$¢ zasobow zwia-
zanych z tym kontem sg udostepniane zgodnie z zasadami obowigzujacymi w Agen-
cji,

przenoszenie informacji uzyskanych w zwiazku z wykonywanymi zadaniami shuz-
bowymi na prywatne nosniki informacji, w szczegdélnosci pamigci typu pendrive
| inne pamieci zewngtrzne,

dokonywanie prob sprawdzania, testowania i omijania zabezpieczen systemow tele-
informatycznych wewnetrznych jak rowniez zewnetrznych, nie nalezacych do Agen-
cji,

udzielanie informacji o zasadach ochrony systemow teleinformatycznych Agencji, w
tym o identyfikatorach uzywanych w tych systemach,

samowolne modyfikowanie ustawien zwigzanych z bezpieczenstwem w systemach
teleinformatycznych,

$wiadome niszczenie danych majgcych znaczenie archiwalne gromadzonych w sys-
temach teleinformatycznych,

$wiadome wprowadzanie btednych danych do systeméw teleinformatycznych,

10) udostepnianie danych osobom nieupowaznionym,
11) wlaczanie urzadzen elektrycznych do wydzielonej instalacji elektrycznej przezna-

czonej dla systemow teleinformatycznych,

12) przegladanie stron internetowych o tresciach pornograficznych, erotycznych, rasi-

stowskich, uzytkowanych przez grupy przestepcze i terrorystyczne,

13) pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie lub rozpowszech-

nianie nieautoryzowanego przez Komitet oprogramowania i danych,

14) korzystanie z list i forow dyskusyjnych, gier internetowych oraz innych ustug, nie

majacych zwigzku z wykonywang praca.

§ 6.

Korzystanie z poczty elektronicznej i innych elektronicznych systeméw
komunikacyjnych

1. Wszyscy pracownicy Agencji maja dostep do wewngtrznej poczty elektroniczne;j.



Agencyjna poczta shuzy wylacznie do celéw stuzbowych. Korespondencja realizowana
drogg elektroniczng z wykorzystaniem systemow teleinformatycznych Agencji podlega re-
jestrowaniu 1 filtrowaniu, o ktorym mowa w ust. 3.

Uzytkownicy sg $wiadomi, ze wiadomosci elektroniczne niezwigzane z dziatalno$cia
Agencji, a zawierajace stowa badz temat uznane za niedozwolone, zgodnie z zasadami fil-
trowania komunikacji niepozadanej obowigzujagcymi w Agencji, beda zatrzymywane i na-
stepnie usuwane z systemu pocztowego.

Zalecanym formatem przesylanych wiadomosci jest ,,zwykly tekst”. O ile nie jest to
konieczne, nie nalezy tworzy¢ wiadomosci w formacie HTML.

Uzytkownicy obowigzani sg do okresowego porzadkowania i usuwania wiadomosci zbed-
nych z folderéw programu pocztowego tak, aby nie dopusci¢ do jego zablokowania z po-
wodu przekroczenia dopuszczalnej pojemnosci skrzynki.

Zabronione jest:

1) rozsytanie z komputeréw Agencji oraz przyznanych uzytkownikom kont poczty wia-
domosci, ktorych tres¢ nie jest zwigzana z wykonywang praca, wyjatek stanowig ko-
munikaty niestandardowe rozsylane zgodnie z ,,Zasadami §wiadczenia przez Depar-
tament Informatyki ustugi dystrybucji komunikatow do duzych grup odbiorcow”,

2) wysyltanie materiatdéw stuzbowych na konta prywatne (np. celem pracy nad doku-
mentami w domu),

3) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzi¢
wizerunkowi Agenciji,

4) odbieranie przesytek z nieznanych Zrodet,

5) otwieranie zatacznikow z plikami samorozpakowujacymi si¢ badz wykonalnymi
typu exe, com, itp.,

6) przesylanie pocztg elektroniczng plikow wykonywalnych typu: bat, com, exe,
plikow multimedialnych oraz plikow graficznych,

7) ukrywanie lub dokonywanie zmian tozsamosci nadawcy,

8) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika,

9) odpowiadanie na niezamowione wiadomosci reklamowe lub wysylane tancuszki
oraz na inne formy wymiany danych okre§lanych spamem; w przypadku otrzymania
takiej wiadomosci nalezy przesta¢ ja Administratorowi systemu poczty elektronicz-
nej na adres e-mail: spam@arimr.gov.pl,

10) postugiwanie si¢ adresem stuzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktore nie dotycza
zakresu wykonywanej pracy,

11) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug,
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb Agencji lub do po-
szukiwania dodatkowego zatrudnienia.

§7.
Ochrona hasel i kluczy kryptograficznych
Hasta uzytkownikow lub inne dane uwierzytelniajace podlegaja szczegdlnej ochronie.
Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego przechowywanie.

Kazdy uzytkownik posiadajacy dostep do systeméw teleinformatycznych Agencji zobo-
wigzany jest do:
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1) zachowania w poufno$ci wszystkich swoich haset lub innych danych uwierzytelnia-
jacych wykorzystywanych do pracy w systemie teleinformatycznym Agenciji,

2) niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia,

3) niezwlocznej zmiany hasta tymczasowego, przekazanego przez Administratora Sys-
temu,

4) poinformowania Administratora Systemu oraz Inspektora Bezpieczenstwa Informa-
cji 0 podejrzeniu lub rzeczywistym ujawnieniu hasta,

5) stosowania haset o minimalnej dtugosci 8 znakéw, zawierajacych kombinacj¢ ma-
tych i duzych liter oraz cyfr lub znakéw specjalnych,

6) zmiany wykorzystywanych hasel w regularnych odstgpach czasu.

4. Zabronione jest:

1) zapisywanie haset w sposob jawny i umieszczania ich w miejscach dostepnych dla
innych osob,

2) stosowanie hasel opartych na skojarzeniach, tatwych do odgadnigcia lub wywnio-
skowania z informacji dotyczacych danej osoby, np. imiona, numery telefondéw, daty
urodzenia itp.,

3) uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach,

4) udostepnianie haset innym uzytkownikom,

5) przeprowadzanie prob tamania haset,

6) wpisywanie haset ,,na state” (np. w skryptach logowania).

5. W zaleznosci od funkcjonujacych w Agencji systemoéw operacyjnych i aplikacji zasady
okreslone w ust. 3 pkt 3, 51 6 oraz ust. 4 pkt 2 i 3 mogg by¢ wymuszane ustawieniami
systemu teleinformatycznego wprowadzanymi przez Administratora Systemu na podsta-
wie zasad okreslonych w odrgbnych dokumentach Agencji.

6. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowiazany do ich uzyt-
kowania i przechowywania z uwzglednieniem wymagan okreslonych w Polityce Krypto-
grafii, w spos6b uniemozliwiajgcy utrate lub dostep osob niepowotanych.

7. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten
nalezy niezwlocznie zgtosi¢ Administratorowi Systemu oraz Inspektorowi Bezpieczenstwa
Informaciji.

§ 8.

Zgodnos¢ oprogramowania z prawami autorskimi

1. Uzytkownicy nie mogg instalowaé oraz uruchamiaé zadnych aplikacji, ktore nie zostaly
wczesniej formalnie dopuszczone do uzytkowania.

2. Uzytkownikowi nie wolno:

1) uruchamiac¢ jakiegokolwiek innego oprogramowania niz to, ktore zostato mu przydzie-
lone na danej stacji roboczej,

2) pobiera¢ z sieci, kopiowac, przechowywac lub rozprowadzaé¢ oprogramowania, utwo-
réw muzycznych i1 wideo oraz innych plikow, ktorych uzywanie moze powodowac
naruszenie praw do wtasnosci intelektualnej,

3) kopiowac¢ i rozprowadzaé bez upowaznienia oprogramowania stworzonego w Agencji
lub na potrzeby Agenciji,

4) samodzielnie usuwac oprogramowania, ktorego uzywa.



Kazdy plik znajdujacy sig:

1) na wymiennym no$niku komputerowym,

2) otrzymany za pomocg poczty elektronicznej lub pobrany z Internetu,
podlega sprawdzeniu za pomocg oprogramowania antywirusowego zainstalowanego
na komputerze przypisanym do uzytkownika.

W przypadku wykrycia jakichkolwiek plikow lub oprogramowania innego niz to, ktore
znajduje si¢ w spisie, Administrator Systemu ma prawo do natychmiastowego ich skaso-
wania bez uzgodnienia z uzytkownikiem.

O przypadkach uzywania nieautoryzowanego oprogramowania Administrator Systemu in-
formuje Inspektora Bezpieczenstwa Informaciji.

Uzytkownik ponosi finansowe i prawne konsekwencje posiadania nielegalnego oprogra-
mowania w przypisanym mu komputerze, jesli nie dopetnit obowigzkéw wskazanych w ni-
niejszym Regulaminie.

§9.

Korzystanie z urzadzen komunikacji glosowej, faksowej i wizyjnej

Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozméw, pod-
czas ktérych moze dochodzi¢ do wymiany informacji wrazliwych, jesli rozmowy
te odbywaja si¢ W miejscach publicznych, otwartych pomieszczeniach biurowych lub
takich, ktore nie gwarantuja zachowania poufno$ci rozmow.

Odczytanie wiadomos$ci z faksow, automatycznych sekretarek lub systeméw poczty
glosowej powinno by¢ mozliwe wylacznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed dostepem
0soOb nieuprawnionych.

Zabronione jest wykorzystywanie domyslnych (,,fabrycznych”) haset dla ww. urzadzen.

Przekazywanie za pomocg urzadzen faksowych dokumentow zawierajacych informacje
wrazliwe jest zabronione.

Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sg wykorzystywane (lub wkrotce
beda) do drukowania dokumentow zawierajacych informacje wrazliwe.

§ 10.
Zasady ,,czystego biurka i czystego ekranu”

Palenie, jedzenie oraz picie na stanowiskach komputerowych oraz w pomieszczeniach,
w ktorych znajduja si¢ srodki przetwarzania informacji (pomieszczenia serwerowni i we-
ztow teletechnicznych) jest zabronione.

. W celu ograniczenia ryzyka nieuprawnionego dostepu, utraty lub uszkodzenia informacji
W czasie godzin pracy i poza nimi uzytkownik jest zobowigzany:

1) przechowywac¢ dokumenty papierowe i wymienne no$niki komputerowe w 0dpo-
wiednio zabezpieczonych meblach biurowych,

2) nie pozostawia¢ komputerow bez nadzoru w stanie aktywnej sesji dostepu do sieci,

3) po zakonczeniu pracy wylogowac si¢ z systemu i wylaczy¢é komputer, niedopusz-
czalne jest zakonczenie pracy bez wykonania pelnej i poprawnej procedury
zamknigcia lub przez wylaczenie napiecia zasilajacego,



4) po zakonczeniu pracy uporzadkowac swoje stanowisko pracy, uniemozliwiajac do-
step 0sob nieupowaznionych do dokumentéw zawierajacych informacje wrazliwe,

5) przestrzega¢ zasady niepozostawiania otwartych i niezabezpieczonych drzwi i/lub
okien podczas nieobecnosci w pomieszczeniu,

6) uzywaé wygaszaczy ekranu zabezpieczonych hastem,

7) zabezpiecza¢ nicuzywany w danym momencie komputer przed nicupowaznionym
dostepem, wlaczajac blokade systemowa; ponowny dostep do komputera nastepuje
po podaniu hasta,

8) ustawia¢ monitory komputerow w taki sposob, zeby uniemozliwi¢ osobom nieupo-
waznionym wglad w zawartos¢ ekranu,

9) odpowiednio zabezpieczy¢ miejsca przyjmowania/wysytania korespondencji papie-
rowej oraz odbioru/wysytania faksow,

10) wiaczac blokade urzadzen kopiujacych, zabezpieczajac je w ten sposob przed nieu-
prawnionym uzyciem,

11) zwraca¢ uwage i powodowac usuwanie pozostawionych oryginatow lub kopii w po-
blizu urzadzen kserograficznych,

12) zwracaé szczegolng uwagg na pracujace drukarki pozostawione bez nadzoru,

13) nie pozostawia¢ wymiennych nosnikow komputerowych w napgdach, badz ogdlnie
dostepnych miejscach,

14) niszczy¢ niepotrzebne nosniki papierowe w niszczarkach, jak np. dokumenty btgdnie
wydrukowane, powielone kopie itp. (za wyjatkiem nosnikow zawierajacych
informacje wrazliwe, ktorych sposob niszczenia regulujg odrgbne przepisy, w tym
przepisy kancelaryjno-archiwalne Agencji w zakresie brakowania dokumentacji nie-
archiwalnej).

3. W uzasadnionych przypadkach realizacji zadan wymagajacych nieprzerwanego dostepu
do zasobow teleinformatycznych (np. dlugotrwate wgrywanie patch’y, pobieranie du-
zych ilosci danych, odbywajace si¢ poza godzinami pracy ze wzgledu na przepustowosé¢
tacz, wydajnos¢ baz danych, itp.) dopuszczalne jest, w porozumieniu
z komorka wlasciwg ds. informatyki, odstgpienie od wymogu podanego w ust. 2 pkt 3.

§ 11.

Zgtaszanie zdarzen o naruszeniu bezpieczenstwa, niewlasciwym funkcjonowaniu
oprogramowania lub slabosci systemu teleinformatycznego

Przed przystgpieniem do pracy uzytkownik obowigzany jest sprawdzi¢ stacje robocza
(komputer) i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszly okolicznosci wskazu-
jace na naruszenie lub prébe naruszenia bezpieczenstwa informacji.

Do przypadkow mogacych $wiadczy¢ lub §wiadczacych o naruszeniu bezpieczenstwa, nie-
wilasciwym funkcjonowaniu oprogramowania lub stabosci systemu teleinformatycznego
zalicza si¢:

1) nieautoryzowany dostgp do danych,

2) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszcze-
niach (np. wylamane lub zacinajace si¢ zamki, naruszone plomby, nie domykajace
si¢ badz wybite okna, itp.),

3) utrate ushugi, urzadzenia lub funkcjonalnosci,

4) nieautoryzowang modyfikacje lub zniszczenie danych,

5) udostgpnienie informacji wrazliwych osobom nieupowaznionym,

6) pozyskiwanie oprogramowania z nielegalnych zrodet,

7) pojawianie si¢ nietypowych komunikatow na ekranie,
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8) niemozno$¢ zalogowania si¢ do systemu teleinformatycznego,
9) spowolnienie pracy oprogramowania,

10) niestabilna praca systemu teleinformatycznego,

11) brak reakcji systemu na dziatania uzytkownika,

12) ponowny start lub zawieszanie si¢ komputera,

13) ograniczenie funkcjonalnos$ci oprogramowania.

3. Zanaruszenie zasad ochrony informacji wrazliwych uwaza si¢ w szczegolnosci:

1) nieupowazniony dostep, modyfikacje, kopiowanie, udostepnienie lub zniszczenie
/usunigcie informacji wrazliwych, zarbwno w systemie teleinformatycznym, jak
i na nos$nikach papierowych i elektronicznych,

2) udostgpnianie informacji wrazliwych nieuprawnionym podmiotom,

3) nieautoryzowany dostep do danych przez potgczenie sieciowe,

4) niedopelnienie obowigzku ochrony informacji wrazliwych przez umozliwienie do-
stepu do danych (np. pozostawienie kopii danych, nie zablokowanie dost¢gpu do
systemu, brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi prze-
bywajacymi w pomieszczeniach, gdzie przetwarza si¢ informacje wrazliwe),

5) stworzenie niezabezpieczonego kanatu dystrybucji informacji wrazliwych,

6) nielegalne badz nie§wiadome ujawnienie informacji wrazliwych,

7) pozyskiwanie informacji wrazliwych z nielegalnych Zrodet,

8) przetwarzanie informacji wrazliwych niezgodne z uprawnionym celem i zakresem,
9) niepodj¢cie dziatan zmierzajacych do eliminacji wirusow komputerowych lub
innych programéw zagrazajacych integralnosci systemu teleinformatycznego,

10) ujawnienie indywidualnych haset dostgpu do informacji wrazliwych w systemie,

11) przesytanie informacji wrazliwych przez Internet bez zabezpieczenia,

12) przesytanie dokumentow papierowych i nosnikoéw elektronicznych z informacja-mi
wrazliwymi bez zabezpieczenia,

13) wykonanie nieuprawnionych kopii informacji wrazliwych,

14) kradziez no$nikow zawierajacych informacje wrazliwe lub oprogramowanie,

15) kradziez sprzgtu stuzacego do przetwarzania informacji wrazliwych,

16) spowodowanie utraty informacji wrazliwych w systemie teleinformatycznym, na
kopiach bezpieczenstwa i na innych no$nikach,

17) dopuszczenie do braku aktualnych kopii bezpieczenstwa informacji wrazliwych lub
brak odpowiednich nosnikow do sporzadzania kopi,

18) niewlasciwe niszczenie no$nikow z informacjami wrazliwymi pozwalajgce na ich
odczyt,

19) naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza sig¢
informacje wrazliwe,

20) dopuszczenie do przetwarzania informacji wrazliwych pracownikow bez odpo-
wiednich upowaznien,

21) nie przeszkolenie pracownikéw w zakresie zasad bezpieczenstwa informacji wraz-
liwych,

22) inne sytuacje wskazujace lub potwierdzajgce naruszenie bezpieczenstwa informacji
wrazliwych w Agencji.

4. Wszelkie dziatania uzytkownika zwigzane z samodzielnym naprawianiem, potwierdza-
niem lub testowaniem potencjalnych stabosci systemu sg zabronione.

5. Dokonywanie zmian w miejscu naruszenia ochrony bez wiedzy i zgody Administratora
Systemu lub Inspektora Bezpieczenstwa Informacji lub Administratora Zabezpieczen Fi-
zycznych (w zaleznos$ci od rodzaju naruszenia), jest dopuszczalne jedynie w sytuacji, gdy
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zachodzi koniecznos$¢ ratowania zycia lub zdrowia osob oraz mienia w przypadku ich bez-
posredniego zagrozenia.

6. W przypadku zauwazenia zdarzenia mogacego $wiadczy¢ lub $wiadczacego 0 naruszeniu
bezpieczenstwa, niewlasciwym funkcjonowaniu oprogramowania, btedow lub awarii sys-
temu uzytkownik:

1) zabezpiecza dost¢p do miejsca lub urzgdzenia w sposob umozliwiajgcy odtworzenie
okolicznosci naruszenia bezpieczenstwa lub niewtasciwego funkcjonowania oprogra-
mowania,

2) wstrzymuje prace na stacji roboczej 1 odseparowuje komputer od sieci,

3) niezwtocznie informuje Help Desk ARIMR (w przypadku wystgpienia zdarzenia zwig-
zanego z systemem teleinformatycznym) lub Administratora Zabezpieczen
Fizycznych (jezeli zdarzenie dotyczy bezpieczenstwa fizycznego i srodowiskowego),
a takze bezposredniego przelozonego,

4) niezaleznie od zapisow pkt 3) niezwlocznie informuje Inspektora Ochrony Danych oraz
Inspektora Bezpieczenstwa Informacji w przypadku naruszenia zasad ochrony danych
osobowych przy czym sposob poinformowania Inspektora Ochrony Danych powinien
nastapi¢ w sposob zapewniajacych, iz informacja zostanie odebrana w mozliwie naj-
krotszym czasie od jej przekazania,

5) w przypadku zakwalifikowania przez IBI danego zdarzenia jako incydent, wypetnia
W porozumieniu z nim cze$¢ A raportu o incydencie bezpieczenstwa informacji (wzor
raportu okresla zatagcznik nr 3 do Regulaminu zarzadzania incydentami).

§12.
Postepowanie dyscyplinarne w przypadku naruszenia bezpieczenstwa

1. Nieprzestrzeganie zasad okreslonych w dokumentach okreslajacych polityke bezpieczen-
stwa informacji stosowanych na danym stanowisku pracy przez uzytkownika stanowi
naruszenie podstawowych obowigzkoéw pracowniczych i podlega odpowiedzialnosci dyscy-
plinarnej okreslonej w Regulaminie pracy.

2. Kazdy przypadek wskazany w ust. 1 jest analizowany przez Inspektora Bezpieczenstwa In-
formacji, ktory w porozumieniu z Administratorem Systemu, Administratorem Zabezpie-
czen Fizycznych oraz bezposrednim przetozonym uzytkownika, dokonuje kwalifikacji na-
ruszenia. W szczegolnosci umyslne dziatanie moze zosta¢ zakwalifikowane jako cigzkie na-
ruszenie obowiazkoéw pracowniczych.

3. Kazdy przypadek naruszenia bezpieczenstwa informacji zglaszany jest niezwlocznie
dyrektorowi komorki witasciwej ds. bezpieczenstwa informacji i opisywany zgodnie z Re-
gulaminem zarzadzania incydentami.
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Zatgcznik nr 8 do Polityki bezpieczenstwa informacji w ARIiMR

REGULAMIN ZARZADZANIA INCYDENTAMI

Spis tresci:

§ 1. ZGLASZANIE ZDARZEN ZWIAZANYCH Z BEZPIECZENSTWEM

I8 0] 20 7\ o 1 PPN 2
§ 2. POSTEPOWANIE Z INCYDENTAMI .....oooocoeommieeeeeeeeeseeseeseeeeeeeeeessseseseesesesseessssen 2
§ 3. POSTEPOWANIA INSPEKTORA OCHRONY DANYCH W TOKU OBSLUGI
INCYDENTOW .o eeeeee e eseee e eesee e eessee e 4
§ 4. OGRANICZANIE SKUTKOW INCYDENTU..........ooovvcommerioereeeseeeeeeeeeesseeseseeeeseesneees 5
§ 5. ODTWARZANIE SYSTEMU INFORMACYJINEGO ......ormveeeeeeesreseseeeeseeeeerssssen 6
§ 6. DZIALANIA PO ZAKONCZENIU INCYDENTU ........oosmmomeiooveeeecresesessessseeseessssen 6
§ 7. REJESTROWANIE INFORMAGCJI O INCYDENTACH w..ccoovvveveeeeeeseeeeeeeeecsseeen 7
§ 8. GROMADZENIE MATERIALU DOWODOWEGO...........ooooovvveeecesresesseesseeeesssesen 8
ZALACZNIK NR 1 DO REGULAMINU ZARZADZANIA INCYDENTAMI -
INSTRUKCJA ZABEZPIECZANIA KOMPUTEROW .......oovovvveciomeeeseeeeeeeeeessseesssesenees 9
ZALACZNIK NR 2 DO REGULAMINU ZARZADZANIA INCYDENTAMI - WZOR
PROTOKOLU ZABEZPIECZENIA MATERIALU DOWODOWEGO ..........oocovorn. 11

ZALACZNIK NR 3 DO REGULAMINU ZARZADZANIA INCYDENTAMI - WZOR
RAPORTU Z INCYDENTU ...t 13



§1.
Zglaszanie zdarzen zwiazanych z bezpieczenstwem informacji

. Wszyscy pracownicy Agencji oraz pracownicy reprezentujacy podmiot zewnetrzny,
ktorzy maja dostgp do systeméw teleinformatycznych Agencji i zobowigzali si¢ do
przestrzegania jej regulacji wewnetrznych zwigzanych z bezpieczenstwem informaciji,
maja obowigzek zglaszania wszelkich zdarzen, ktore naruszajg lub mogg naruszy¢
przepisy prawa oraz polityki, regulaminy i procedury Agencji dotyczace bezpieczenstwa
informacji.

. Zasady zgtaszania zdarzen zwigzanych z bezpieczenstwem informacji opisane zostaly
w Regulaminie uzytkownika.

Osoba dokonujgca zgloszenia jest informowana przez Inspektora Bezpieczenstwa
Informacji/Administratora Zabezpieczen Fizycznych/Help Desk ARiIMR o wyniku
obstugi zgloszenia.

. Administrator Systemu/Administrator Zabezpieczen Fizycznych ma obowigzek
zareagowaé¢ na alarm wygenerowany przez modut automatycznego powiadamiania
w systemach wykrywania wiaman (systemow teleinformatycznych oraz elektronicznych
systemOw  zabezpieczen). W razie zidentyfikowania zagrozenia naruszenia
bezpieczenstwa ochrony danych osobowych Administrator Systemu/Administrator
Zabezpieczen Fizycznych niezwlocznie informuje Inspektora Ochrony Danych, przy
czym sposob poinformowania Inspektora Ochrony Danych powinien nastapi¢ w sposob
zapewniajacych, iz informacja zostanie odebrana w mozliwie najkrotszym czasie od jej
przekazania,

. W przypadku powierzenia obowigzkow zarzadzania systemami informacyjnymi
podmiotom zewngtrznym, powiadamianie Administratora Systemu/Administratora
Zabezpieczen Fizycznych/ Inspektora Bezpieczenstwa Informacji/ Inspektora Ochrony
Danych o zdarzeniu odbywa si¢ na zasadach okre§lonych w umowie o $wiadczeniu ustug.

. W celu zapewnienia prawidtowosci 1 kompletnosci zglaszania oraz obstugi zdarzen
zwigzanych z  bezpieczenstwem informacji, dyrektor komorki  wilasciwej
ds. bezpieczenstwa informacji dokonuje:

1) comiesigcznych analiz z uzyciem raportdw tworzonych w ramach realizacji umow
Z podmiotami zewn¢trznymi;

2) przegladu zdarzen z wykorzystaniem, udostgpnionych przez komorke wilasciwa
ds. informatyki, narzedzi monitorujgcych srodowisko teleinformatyczne Agencji
W czasie rzeczywistym.

§ 2.
Postepowanie z incydentami
. Administrator Systemu/Administrator Zabezpieczen Fizycznych lub pracownik Help

Desk ARIMR dokonuje wstepnej identyfikacji zdarzenia i na podstawie dost¢pnych
informacji oraz analizy okolicznos$ci kwalifikuje zdarzenie (lub seri¢ zdarzen) jako:

1) zdarzenie nie majace cech naruszenia bezpieczenstwa informacji, np. zaplanowana
przerwa technologiczna;



2) blad w dzialaniu elementu systemu teleinformatycznego, infrastruktury
teleinformatycznej lub infrastruktury biurowej;

3) awaria techniczna czasowo blokujaca dostgpnos¢ informacji;

4) incydent niskiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
a szczegoblnie jej integralnosci i poufnosci, nie generujacy kar finansowych, jednak
powodujacy posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek
procesu glownego Agencji;

5) incydent sredniej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji
skutkujacy posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek
procesu ustawowego i/lub stratami finansowymi nie przekraczajagcymi kwoty 137 tys.
€ oraz mozliwoscia konsekwencji prawnych i/lub utraty wizerunku,

6) incydent wysokiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
ktorego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobow
i przerwanie funkcjonowania procesow Agencji; skutki tego incydentu powoduja
uruchomienie PZCD i wznowienie funkcjonowania w Zapasowych Miejscach Pracy;
incydentem wysokiej kategorii jest réwniez incydent, ktorego skutki moga
spowodowac straty przekraczajace kwote 137 tys. €.

Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia zwigzanego
Z naruszeniem zasad ochrony danych osobowych. W toku tego procesu moze wystgpowac
o wszelkie informacje oraz opinie do jednostek i komorek organizacyjnych Agencji, ktére
sg zobowigzane do przekazania informacji oraz opinii W wyznaczonym przez Inspektora
Ochrony Danych terminie.

O mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa informacji moga
Swiadczy¢:

1) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia),
uprawnienia uzytkownika do zasobow systemu;

2) niestabilna praca systemu teleinformatycznego;

3) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);

4) nowe ,,podejrzane” (nieznane) konta uzytkownikow;

5) wysoka aktywnosc¢ kont, ktore dtugo pozostawaty niewykorzystane;

6) zanotowanie w krotkim czasie duzej liczby nieudanych prob logowania;

7) anomalie w pracy systemu lub programu (§wiadczace np. o obecno$ci wirusa
komputerowego);

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych
w pomieszczeniach, w ktorych nastepuje przetwarzanie informacji w Agencji
(uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

O zdarzeniu noszacym znamiona incydentu Administrator Systemu/Administrator
Zabezpieczen Fizycznych/pracownik Help Desk ARIMR powiadamia niezwlocznie
Inspektora Bezpieczenstwa Informacji (IBI), ktory dokonuje ostatecznej jego klasyfikacji.

Inspektor Bezpieczenstwa Informacji, we wspotpracy z Administratorem Systemu oraz,
jesli zachodzi taka potrzeba, z Administratorem Zabezpieczen Fizycznych, przeprowadza
analize incydentu.

. Analiza incydentu uwzglednia nastgpujace kryteria:
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1) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa
fizycznego lub teleinformatycznego;

2) miejsce wystagpienia incydentu - identyfikacja punktu, w ktorym nastgpito zdarzenie
(lokalizacja, serwer, stacja robocza itp.);

3) liczba jednostek/komodrek organizacyjnych Agencji, zakres zasobow dotknigtych
incydentem;

4) identyfikacj¢ zasobow potrzebnych przy dalszych dziataniach w ramach postgpowania
z incydentem zwigzanym z bezpieczenstwem informacji;

5) mozliwos$ci rozszerzania si¢ incydentu i sposoby jego ograniczania;
6) szacowany poziom szkdd finansowych;
7) rodzaj ujawnionej informacji (jesli ma zastosowanie — np. dane osobowe);

8) szacunkowy czas, po ktorym skutki incydentu zostang zlikwidowane, jezeli nie ma
mozliwo$ci natychmiastowego usunig¢cia stanu naruszenia bezpieczenstwa informacji,

9) skutki organizacyjne i prawne (wstepny szacunek).

W przypadku, gdy incydent ma skutki przekladajace si¢ na mozliwo$¢ zakldcenia
dziatalno$ci ustawowej badZz statutowej Agencji, dyrektor komorki wilasciwej ds.
bezpieczenstwa informacji informuje niezwlocznie Prezesa Agenc;ji.

W przypadku, gdy zasigg i szacunkowy czas trwania powoduje zakwalifikowanie
incydentu jako incydentu wysokiej kategorii, dyrektor komorki wlasciwej
ds. bezpieczenstwa informacji powiadamia niezwlocznie Prezesa Agenciji.

W przypadku, gdy zasieg incydentu wykracza poza system teleinformatyczny Agencji,
Administrator Systemu, w porozumieniu z dyrektorem komorki wiasciwej
ds. bezpieczenstwa informacji i z zastrzezeniem posiadania StoSOwnej umowy O
poufnosci z wilasciwymi podmiotami zewnetrznymi, moze przekaza¢ do podmiotu
zewngetrznego informacje o incydencie zawierajace:

1) typ zdarzenia;

2) informacje o odlegtym systemie, ktory moze by¢ zrodtem naruszenia, w tym nazwy
serwerdw, adresy IP, identyfikatory uzytkownikow;

3) wszystkie zapisy z rejestrow zdarzen w okreslonym przedziale czasowym;
4) inne informacje okreslone w umowie z podmiotem zewngtrznym.

W przypadku, gdy rodzaj i1 zasieg incydentu, zidentyfikowany na ktorymkolwiek
Z etapdw postgpowania, uzasadnia potrzebg powiadomienia organdw $cigania, to decyzje¢
0 sposobie i terminie powiadomienia podejmuje Prezes Agenciji.

§ 3.

Postepowania Inspektora Ochrony Danych w toku obslugi incydentéow

Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia zwigzanego
Z naruszeniem zasad ochrony danych osobowych. W toku tego procesu moze wystgpowac
o wszelkie informacje oraz opinie do jednostek 1 komoérek organizacyjnych Agencji, ktére
s3 zobowigzane do niezwlocznego przekazania informacji oraz opinii.



. W wyniku analizy Inspektor Ochrony Danych stwierdza czy jest prawdopodobne, ze
stwierdzony incydent skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych
oraz szacuje ryzyko z tym zwigzane.

. W przypadku stwierdzenia wysokiego ryzyka naruszenia praw i wolnosci osob
fizycznych Inspektor Ochrony Danych informuje o tym Prezesa ARIMR.

Inspektor Ochrony Danych odpowiada za dokonanie czynnos$ci zgtoszenia stwierdzonego
incydentu naruszenia ochrony danych osobowych, w ktérym wystapito wysokie ryzyko
naruszania praw 1 wolnos$ci oséb fizycznych, do Urzedu Ochrony Danych Osobowych.

Inspektor Ochrony Danych pelni nadzér nad wlasciwym dokonaniem procesu
poinformowania wtascicieli danych osobowych, ktoérych dotyczy incydent, przez
odpowiednie jednostki, komorki organizacyjne Agencji. Informacje z petnionego nadzoru
przekazuje Prezesowi ARiIMR oraz Komitetowi Sterowania Bezpieczenstwem
Informacji.

Inspektor Ochrony Danych prowadzi Rejestr incydentéw naruszen ochrony danych
osobowych, o ktérych mowa w ust. 3.

§ 4.

Ograniczanie skutkow incydentu

. Administrator Systemu/Administrator Zabezpieczen Fizycznych prowadzi biezaca
dokumentacje¢ incydentu. Dokumentacja ta w szczeg6lnosci obejmuje:

1) wszystkie zdarzenia zachodzace w systemie informacyjnym (zapisy systemowych
dziennikéw audytu zdarzen i dziennikow audytu, lub zapisy z elektronicznych
systemoOw zabezpieczen);

2) wszystkie podejmowane dziatania (opatrzone datg i czasem);,

3) wszystkie przeprowadzone rozmowy (osoba rozmowcy, data i czas zdarzenia, tres¢
rozmowy).

Dokumentacja incydentu podlega rygorom ochrony przez tworzenie autoryzowanych
kopii tych elementow systemu, ktore majg zastosowanie przy postepowaniu z incydentem
tzn. rejestry urzadzen, systemOw operacyjnych i aplikacji, kopie zapasowe, pliki
konfiguracyjne 1 systemowe (zgodnie z rygorami tworzenia materiatu dowodowego),
bezpieczne przechowywanie tych kopii, przyjecia dokumentacji oraz jej wszystkich
czesSci.

. Administrator Systemu/Administrator Zabezpieczen Fizycznych przeprowadza dziatania
zmierzajace do ograniczenia skutkéw incydentu i zidentyfikowania Zrédta naruszenia

bezpieczenstwa. W tym celu moze spowodowaé zablokowanie czesci systemu lub
dostepnych ustug.

. W przypadku, gdy dziatania opisane w ust. 3 obejmujg wylgczenie lub ograniczenie
funkcjonowania zasobow niezbednych do realizowania celow ustawowych badz
statutowych Agencji, Administrator Systemu/Administrator Zabezpieczen Fizycznych
przedstawia decyzje do akceptacji Prezesa Agencji, wraz z rekomendacja dyrektora
komorki wlasciwej ds. bezpieczenstwa informacji.

Rekomendacja dyrektora komorki wiasciwej ds. bezpieczenstwa informacji uwzglednia:



1) uzaleznienie Agencji od systemu teleinformatycznego (jak dlugo Agencja moze
funkcjonowac przy catkowitym lub czesciowym wytgczeniu systemu);

2) stopien narazenia informacji przetwarzanych w systemach teleinformatycznych
Agencji na ujawnienic w przypadku utrzymywania si¢ Stanu naruszenia
zabezpieczenia;

3) stopien uswiadomienia uzytkownikéw (jaka moze by¢ reakcja uzytkownikow na
anormalne zachowanie si¢ systemu — np. niemozno$¢ zarejestrowania si¢, wylaczenie
niektorych funkcji, itp.);

4) konieczno$¢ schwytania i ewentualnego ukarania sprawcy (przy zatozeniu, ze istnieja
okolicznosci umozliwiajgce takie dziatanie);

5) konieczno$¢ angazowania zasobow systemu informatycznego (jaka cz¢$¢ i jak dlugo);

6) aspekt finansowy, organizacyjny i ludzki podejmowanych dziatan (jak dtugo dziatanie
ma trwac, w jakim stopniu zaktéca normalne funkcjonowanie Agencji, jakie sa tego
koszty).

Przy ograniczaniu skutkow incydentu Administrator Systemu/Administrator
Zabezpieczen Fizycznych, w uzgodnieniu z dyrektorem komodrki wlasciwej
ds. bezpieczenstwa informacji, moze korzysta¢ z konsultantow zewngtrznych, jesli
Agencja wczesSniej zawarta w umowach z tymi podmiotami Stosowne zapisy
0 przekazywaniu i ochronie informacji Agencji.

§ 5.

Odtwarzanie systemu informacyjnego

Z zastrzezeniem ust. 4, Administrator Systemu przystepuje do odtworzenia systemu po
zidentyfikowaniu i usunieciu lub zablokowaniu zrodta incydentu.

W przypadku zaistnienia sytuacji, kiedy nastapito uruchomienie Planu Zapewnienia
Ciaglosci Dzialania ARiIMR, odtwarzanie systemu jest realizowane w oparciu
0 procedury opisane w tym planie.

Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktérego Administrator
Systemu ma uzasadniong pewno$¢, ze nie zawiera zrodla incydentu.

Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych zrodet
dystrybucji oprogramowania oraz kopii zapasowych.

Prezes Agencji, po zasiggni¢ciu opinii dyrektora komorki wiasciwej ds. bezpieczenstwa
informacji i Administratora Systemu, moze podja¢ decyzj¢ o podjeciu przetwarzania
mimo braku pewno$ci usuni¢cia zrédta incydentu, jesli szacowane negatywne skutki
braku przetwarzania przewyzszaja potencjalne ryzyko podjgcia dziatania.

§ 6.

Dzialania po zakonczeniu incydentu

Dyrektor komorki wlasciwej ds. bezpieczenstwa informacji, przy wsparciu
Administratora Systemu, Wiascicieli Procesow / Wiascicieli Zasobow, Administratora
Zabezpieczen Fizycznych, sporzadza raport z incydentu, zgodnie ze wzorem
zamieszczonym w zalaczniku nr 3 do niniejszego regulaminu, oraz przedstawia go
Komitetowi.



Jesli zachodzi taka potrzeba, to Administrator Systemu/ Administrator Zabezpieczen
Fizycznych sporzadza dodatkowy raport techniczny, stanowigcy zatgcznik do raportu
wskazanego w ust. 1 i zawierajacy co najmnie;j:

1)
2)
3)

4)
5)

6)

rejestr incydentu, zawierajacy szczegotowe zapisy chronologiczne dotyczace
kolejnych zdarzen i podejmowanych dziatan;

opis incydentu w aspekcie technicznym (zakres incydentu, czesci systemow dotknigte
skutkami incydentu, rozmiar bezposrednich szkod);

kopie dziennikéw (logow zdarzen, logow audytu) urzadzen, systemow operacyjnych
I aplikacji w czeSci systemow, ktora byta dotknigta skutkami incydentu;

kopie dziennika pracy systemu z okresu trwania incydentu;

informacje o oryginalnych zrdédlach dystrybucji oprogramowania oraz kopiach
zapasowych wykorzystanych do odtworzenia systemu;

zakres informacji  technicznych  przekazanych  Podmiotom zewnetrznym
uczestniczacym w dziataniach zwigzanych z ograniczaniem skutkéw incydentu.

Dyrektor komorki wiasciwej ds. bezpieczenstwa informacji przedktada Prezesowi
Agencji rekomendacje w zakresie dziatan zmierzajacych do zmniejszenia ryzyka
powtorzenia incydentu w przysztosci.

§7.

Rejestrowanie informacji o incydentach

Dyrektor komorki wlasciwej ds. bezpieczenstwa informacji prowadzi rejestr incydentow
zawierajacy nastepujace informacje:

1)
2)
3)
4)
5)
6)
7)
8)

opis incydentu;

date i godzing zgloszenia incydentu;

dane identyfikujace osobg zglaszajaca;

dane osoby przekazujacej informacje o incydencie;

date zarejestrowania incydentu;

dane identyfikujace osobe rejestrujaca incydent;
informacje o zgromadzonych materiatach dowodowych;

informacje dotyczace sposobu postgpowania z incydentem.

Dyrektor komorki wlasciwej ds. bezpieczenstwa informacji prowadzi analizy i statystyki
incydentow.

Dyrektor komorki wtasciwej ds. bezpieczenstwa informacji zapewnia wlasciwe
wykorzystanie informacji o incydentach zwigzanych z bezpieczenstwem informacji dla
celow szkoleniowych i1 doskonalenia systemu zarzadzania bezpieczenstwem informacji.



§ 8.

Gromadzenie materialu dowodowego

. Na kazdym etapie postepowania z incydentem, dyrektor komorki wilasciwej ds.
bezpieczenstwa informacji nadzoruje prawidlowo$s¢ gromadzenia materiatu
dowodowego.

Kazdy element materiatu dowodowego — dokument papierowy, dokument elektroniczny,
kopia zapasowa bazy danych lub plikéw systemowych i konfiguracyjnych, obraz dysku,
dziennikéw (logow) zdarzen, dziennikow audytu — jest gromadzony i przechowywany
W sposob gwarantujacy jego poufnos¢, integralnos¢ i kompletnosc.

Kazdy element materiatu dowodowego jest utrwalany z zachowaniem integralnosci
calego procesu przetwarzania, od utworzenia do ewentualnego przedstawienia jako
dowodu w postgpowaniu sgdowym:

1) dla dokumentéw papierowych - oryginal jest bezpiecznie przechowywany wraz
z informacjg o zrddle, czasie 1 okolicznos$ciach utrwalenia dokumentu;

2) dla zapisow utrwalanych na no$nikach komputerowych — sporzadzenie kopii
zapasowej lub obrazu dysku wraz z udokumentowaniem procesu kopiowania oraz
bezpieczne ich przechowanie (np. poza siedzibg Agencji).

. Zabezpieczenie S$rodkOw przetwarzania informacji jest przeprowadzane zgodnie
Z instrukcjg zamieszczong w zataczniku nr 1 do niniejszego regulaminu.

Protokoét ze sporzadzenia elementu materialu dowodowego lub zabezpieczenia §rodkow
przetwarzania informacji jest sporzadzany zgodnie ze wzorem zamieszczonym
w zataczniku nr 2 do niniejszego regulaminu.

. Wszelkie dziatania w systemie teleinformatycznym, zwigzane z postepowaniem
z incydentem, moga by¢ prowadzone wylacznie z wykorzystaniem kopii zapasowych,
obrazow dyskow, kopii plikow konfiguracyjnych i systemowych, rejestrow systemowych
i aplikacji, plikow dokumentow, identycznych ze sporzadzonymi uprzednio kopiami
przechowywanymi jako materiat dowodowy.



Zalacznik nr 1 do Regulaminu zarzadzania incydentami - Instrukcja zabezpieczania

no

komputerdéw

Odsun w sposéb zdecydowany, ale taktowny calg obstuge od komputeréw (moga pdzniej
by¢ przydatni). Na czas zabezpieczenia zabron im korzystania z urzadzen
komputerowych i facznosci.

Jesli urzadzenie jest wytaczone, NIE WLACZAJ GO.

Jesli urzadzenie jest wiaczone, NIE probuj zamykac programoéw ani wylgcza¢ komputera.
Nie przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane wydruki. Zanotuj
doktadnie wszystkie wiadomosci, jakie pojawiaja si¢ na ekranie. Zanotuj wszystkie
parametry potaczen komputera:

1) w przypadku potaczenia modemowego, zanotuj numer telefoniczny, adres IP

komputera, adresy bramki wychodzacej oraz serwera DNS,

2) w przypadku potagczenia po sieci kablowej, zanotuj typ potaczenia, adres IP komputera,

adresy bramki wychodzacej oraz serwera DNS,

3) w przypadku polgczenia po sieci bezprzewodowej, zanotuj ustawienia zabezpieczenia

10.

11.

sieci adres IP komputera, adresy bramki wychodzacej oraz serwera DNS.

Przed zabezpieczeniem zanotuj, w jaki sposob poszczegolne czesci stanowiska sg ze sobg
polaczone. Zréb zdjecia, wykonaj szkic (plan potaczen z opisem wyposazenia). Oznacz
odpowiednio wszystkie przewody i potaczenia.

Nastgpnie ODLACZ WSZYSTIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj
czas odtaczenia kabli.

Zabezpiecz jednostke centralng (komputer) oraz inne urzadzenia z zainstalowang na state
pamigciag masowg w wytrzymatych mechanicznie workach foliowych. ZAPLOMBUJ
WOREK I WYPELNIJ METRYCZKE. Metryczka powinna zawiera¢ typ, numer seryjny
urzadzenia 1 numer inwentarzowy nadany przez Agencje¢ albo opis jego indywidualnych
cech. Wpisz do PROTOKOLU wykonane czynnos$ci (Zatacznik nr 2 do Regulaminu
zarzadzania incydentami).

Pakuj ostroznie okablowanie i sprz¢t (klawiatury, monitory, drukarki, plotery, skanery,
czytniki kart i pamigci, napedy zewnetrzne itp.).

Zabezpiecz wszystkie wymienne nosniki komputerowe: pamieci flash, dyskietki,
dyskietki ZIP, JAZZ, tasmy streamera, ptyty CD, DVD, MO oraz niezamontowane dyski
twarde (takze uszkodzone). Grupy no$nikéw pakuj zbiorczo (dyskietki, ptyty CD itp.).
PAKUJ, NUMERUIJ poszczegdlne paczki, PLOMBUJ I OPISZ W PROTOKOLE. Wpisz
do PROTOKOLU wykonane czynnosci.

Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze,
a nastepnie zgodnie ze spisem - oOkazania licencji i oryginalnych no$nikow
oprogramowania lub wskazania miejsca przechowywania lub osoby upowaznionej, ktora
zarzadza licencjami 1 oryginalnymi no$nikami oprogramowania. Jesli uzytkownik nie ma
spisu oprogramowania, to zazadaj okazania wszystkich posiadanych przez niego licencji
1 oryginalnych no$nikéw oprogramowania. Oznaczenia licencji 1 no$nikow wpisz do
protokétu, a nastgpnie zabezpiecz jako material porownawczy. Wpisz do protokotu
wykonane czynnosci.

Zazadaj od uzytkownika przekazania instrukcji programow pisanych na zamowienie lub
programow nietypowych (np. FK). Zabezpiecz jako materiat porownawczy 1 wpisz do
protokotu wykonane czynnosci.

Zazadaj od uzytkownikoéw i administratora podania parametrow dostgpu do BIOS-u,
systemu operacyjnego i oprogramowania (kont, hasel, identyfikatorow, itp.), a nast¢pnie



12.

b)

zabezpiecz je przed osobami postronnymi za pomoca bezpiecznej koperty. Wpisz
czynnos¢ przejecia parametrow dostepu do protokotu.

Przechowuj zabezpieczone materialy (nosniki i sprzet) w miejscach suchych
1 chtodnych z daleka od urzadzen emitujacych pole elektromagnetyczne, a bezpieczne
koperty w sejfie.

Uwagi koncowe:

Sprawdz przed odestaniem zgodno$¢ numerow zabezpieczonych materiatow i dowodow
z trescig protokotu (zwrd¢ uwage na puste pudetka 1 nosniki pozostawione w napedach
komputerowych i innych urzadzeniach),

Skontaktuj si¢ z odpowiedniag komodrka organizacyjng Agencji w celu zorganizowania
przewozu i badan zabezpieczonych materiatow.

PAMIETAJ:

NIE PROBUJ SAMODZIELN IE BADAC KOMPUTERA, ANI ZAWARTOSCI
NOSNIKOW DANYCH.

KAZDE TWOJE WEACZENIE KOMPUTERA PO ZAKONCZENIU
ZABEZPIECZENIA WYWOLUJE POWSTANIE SLADOW WSKAZUJACYCH NA
NARUSZENIE INTEGRALNOSCI MATERIALU BADAWCZEGO.
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Zalacznik nr 2 do Regulaminu zarzadzania incydentami - Wzor protokolu
zabezpieczenia materialu dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Wykonano w dniu ................... o0 godzinie .............. W obecnosci:

Swiadek 1: <imig i nazwisko, stanowisko, komorka organizacyjna Agencji>
Swiadek 2: <imie i nazwisko, stanowisko, komérka organizacyjna Agencji>
Swiadek 3: <imie i nazwisko, niezalezny ekspert>

I. Rodzaj materialu dowodowego
(zaznaczy¢ wlasciwe kwadraty i wpisa¢ odpowiednie nazwy i oznaczenia)

Dokument papierowy [ Rodzaj i Nazwa dokumentu:
Dokument Rodzaj i Nazwa dokumentu:
elektroniczny e,
Kopia zapasowa System operacyjny  ~ ( Aplikacja ©
Nazwa i wersja systemu: - Nazwa i wersja aplikacji:
Baza danych [ Oznaczenie no$nika

Nazwa i wersjabazy:

Obraz dysku [ Lokalizacja dysku (adres IP/IPX): ......cccccvvvevvivcnenne.
Typ i Nrseryjny dysku: .....ccoveveveeieieecee e
Pliki konfiguracyjne [} System operacyjny [ Aplikacja ©
i/lub systemowe Nazwa i wersja systemu: Nazwa i wersja aplikacji:
Baza danych [ Nazwa(y) Pliku(6w)

Nazwa i wersjabazy:

Kopie zawartosci System operacyjny Aplikacja ©
dziennikow (logdw) Nazwa i wersja systemu: Nazwa i wersja aplikacji:
Zdarzeﬁ ................................................................................
Baza danych Nazwa(y) Pliku(ow)

Nazwa i wersjabazy:

Kopia zawarto$ci | zewnetrzna 0 wewnetrzna
skrzynki pocztowej

Nazwa skrzynki pocztowej: Za okres od:
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I1. Opis czynnosci
(opisac kolejne czynnosci z zaznaczeniem Wykonawcy(ow))

I1l.  Wytworzony material dowodowy

Wykonano kopie materialu dowodowego w 2 egzemplarzach, ktérym nadano etykiety:

SRR , Egzemplarz nr 17
yyeessreeerteeennaeeataeearaeeanaeeeaaeenees , Egzemplarz nr 2”

(wprowadzi¢ krotkie oznaczenie zabezpieczonego materiatu dowodowego, zgodnie z
kategorig wskazang w pkt. I, datq i godzing wykonania)

IV. Zabezpieczenie materialu dowodowego
(opisac sposob zabezpieczenia jednego z egzemplarzy)

Protokoét sporzadzit: .........c.ooeveeiiiiiennnnn
Podpisano:
Swiadek 1

Swiadek 2
Swiadek 3
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Zalacznik nr 3 do Regulaminu zarzadzania incydentami - Wzor raportu z incydentu

Miejscowosé, data

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACIJI

A. ZGLOSZENIE INCYDENTU (wypelnia osoba zglaszajaca zdarzenie/incydent)
DANE OSOBY ZGLASZAJACEJ]

Imi¢ i nazwisko...........ooovvviiiiiinnn. Stanowisko STUZbOWe ..........coviiiiiiiiiii
AT .ttt e
Nrtelefonu .......coooovviiiiiiiiiiie, e-mail ..o

KOmU Z@I0SZONO0: ... e

Data i godzina zgloszenia: .............ooeviiiiiiiiiiiii

Podpis 0s0by zglaszajace] ........c.ooueuieiiiiiiiii
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B. DZIALANIA PO ZAISTNIENIU INCYDENTU

(wypelnia osoba rozpatrujaca zgloszenie incydentu)

DANE OSOBY, KTORA PRZYJEEA ZGEOSZENIE INCYDENTU - ADMINISTRATOR SYSTEMU/
ADMINISTRATOR ZABEZPIECZEN FIZYCZNYCH/ IBI

Imig i nazwisko.........cocvviiiiiiiiiiii Stanowisko .........c.cociiiiiit.
AIES o
Nr telefonu ........ooeveiiiiiiiiin.. e-mail ....oiii

Data i czas zaj§cia INCYAENTU .....uiui e

Data i czas WyKryCia INCYABNTU .......vintiiit e e

Data i czas zgloszenia inCydentul ............ooiuiiiii

Czy incydent jest zakonczony? TAK O NIE O
Jesli tak, to jak dlugo trwat (dni/godziny/minuty)? ...........ccoevviiiiiniininnnn.

Jesli nie, nalezy okresli¢ jak diugo juztrwa? .............ocooiiiiiiiiiiin.,

Kogo powiadomiono z KIEROWNICTWA? e,

OPIS WSTEPNY / PODJETE DZIALANIA / ZABEZPIECZENIE MATERIALU DOWODOWEGO

Data ...

C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE INCYDENTU

(wypelnia osoba prowadzaca postepowanie wyjasniajace — IBl w Centrali/OR)
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Data rozpoczgcia postegpowania ws. incydentu

Data zakonczenia incydentu (jesli jest zakonczony) .........ocevvviiviininnnnn.

Data zamknigcia skutkéw incydentu

Data zakonczenia postgpowania ws. incydentu ...,

Data przedstawienia incydentu na KSBI

USTALENIA — OPIS POSTEPOWANIA - SPRAWCY INCYDENTU
(w tym opis postepowania dyscyplinarnego, jesli takie ma miejsce)

WNIOSKI | REKOMENDACJE
(w tym zalecenia dotyczace zmian w SZBI)

DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

Imig i Nazwisko .............oooooiiiiininnnn. Imig i Nazwisko ..................ooa.

Stanowisko . Stanowisko

Data ..o Data oo
Podpis oo POdPIS o

15



Zalqcznik nr 12 do Polityki bezpieczenstwa informacji w ARIMR

REGULAMIN EKSPLOATACJI SYSTEMOW

TELEINFORMATYCZNYCH

Spis tresci:

§ 1. DefiMICHe. ... .o s 3

Rozdzial 1. Podstawowe zasady eksploatacji systemow teleinformatycznych................... 4
Podzial 0bowiazKOWw W eKSPlOAtACTT ..c.vviiveriiiiiiieiie e 4
Monitorowanie pojemnosci i Wydajnosci SYStEMOW ......ccvrverrireeiininieniisieeie e sre e 4
Ochrona przed szkodliwym OprogramoOWANIEM ..........c.coceieerieieeiieieeeesie e eeesre e e sre e saesresraesrens 5
Kontrola licencjonowanego 0pProgramMOWANIA ..........cceeveiueieerieseesiesteeeestesreeseesressesressaessesseesnens 5
Zarzadzanie kopiami zapasowymi 1 archiWalilyImi ......ccoveerveniiieniiesie e 6
Zarzadzanie poprawkami tECANICZIYIMI ......covieeieriiiiie et 8

Rozdzial 2. Zasady bezpieczenstwa SIeCi..............cccooviiiiiiiiiii e 9
Ogolne mechanizmy bezZpieCZENSIWE SIECT ...veviruieriiriiie ettt sr e 9
Uwierzytelnianie WEZIOW...........ocoviviiiiiii e 10
Ochrona urzgdzen SIECIOWYCR. .......coiiiiiiiiiic e 10
Bezpieczenstwo zdalnego dostepu do portow diagnostycznych i konfiguracyjnych................... 10
Bezpieczenstwo dostepu do sieci publicznych (INtEINet) ........cceovererieiinieiiniiiercseee e 11

Rozdzial 3. Bezpieczenstwo systemow operacyjnych..............ccccoooiiiiinis 11
Ogolne mechanizmy DEZPIECZENSIWA .....c..eiviiuieriiiiieie sttt ettt bbb ne e 11
Identyfikacja i uwierzytelnianie UZYtKOWNIKOW ..........covveiiiiiiiiineeeese e 12
System zarzadzania hastami...........ccoccooviiiiii 12
Uzycie programow NarzedZiOWYCH ........ocuiiiiiiiiiieiie e 13
Ograniczenia cZasoWe SESj1 POIGCZENIOWE] .......eviiuieiiriiiiieie ettt ettt 13

Eksploatacja aplikacji w systemach teleinformatycznych Agencji.........cccceeovvoveencenieenennennenne. 14



Swiadczenie ushug informatycznych przez podmioty ZEWNEZNE ..........c.cvvvevvveeevrerrereresienenen, 14

Rozdzial 4. Zarzadzanie zmianami w systemach teleinformatycznych Agencji ............. 15
Odbior systemu teleinfOrmatyCZNEQO ........ccoviiriiieiiiei e 15
Kontrola zmian W eKSPIOALACi.........civieiieiiciiii st nae s 16
Bezpieczenstwo doKUmentacji SYStEIMU ........uvvvveririeiirrisie s 17

Rozdzial 5. Zarzadzanie wymiennymi no$nikami komputerowymi.............cc.ccoovevenennen. 17
UZytkoOWanie NOSTIKOW .........ceiiiiiieiiiiee et nne 17
Wycofanie z eksploatacji no$§nikow KOmputerowych ..........ccooveviiiiieiinine e 18

Rozdzial 6. Bezpieczenstwo wymiany danych ... 18
Bezpieczenstwo serwisow intranetowych 1 ekstranetowych...........ccooceviviiiiiciin s 18
Bezpieczenstwo wymiany poczty elektronicznej wewnetrznej 1 ZEWnNEtrznej .......cooveververveennnnn. 19

Rozdial 7 Konserwacja i naprawa Sprzetu ...............cccoooveiiiiiiininne e 19
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§1.
Definicje
Uzyte w regulaminie okres$lenia oznaczaja:

1) blokowanie konta — administracyjne uniemozliwienie korzystania z konta w danym
systemie teleinformatycznym;

2) dane uwierzytelniajace — informacje wprowadzane do systemu, potwierdzajace tozsamos¢
uzytkownika (np. hasta dostepu, kody zawarte w sprzgtowych tokenach kryptograficznych);

3) hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie teleinformatycznym;

4) integralno$¢ systemu - wlasciwos¢ polegajacg na tym, ze system realizuje swojg zamierzong
funkcje w nienaruszony sposob, wolny od nieautoryzowanej manipulacji, celowej lub przy-
padkowej (PN-1-13335-1);

5) konto — cz¢$¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe),
ktore s przypisane do identyfikatora uzytkownika;

6) kopia archiwalna — duplikat danych, przechowywanych z uwagi na przepisy prawa lub po-
trzeby dokumentowania dziatalno$ci Agencji; kopia archiwalna nie stuzy do odtworzenia;

7) kopia zapasowa — duplikat danych, przechowywany na wymiennym no$niku komputero-
wym, stuzacy do odtworzenia systemu, aplikacji, bazy danych lub dokumentu;

8) niezaprzeczalnos¢ — mozliwo$¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie
miato miejsce, tak ze nie mozna temu dziataniu lub zdarzeniu pdzniej zaprzeczyc;

9) podatno$¢ — stabos¢ aktywu lub grupy aktywow, ktéra moze by¢ wykorzystana przez
jedno lub wiecej zagrozen;

10) profil dostepu — zestaw uprawnien, funkcji i zasobow systemu informatycznego dostepnych
poszczegdlnym uzytkownikom systemu,

11) rozliczalno$¢ - wlasciwos$¢é zapewniajacg, ze dziatania podmiotu mogg by¢ przypisane
W Sposob jednoznaczny tylko temu podmiotowi (ISO 7498-2: 1989);

12) spam — niepozadang przesytke poczty elektronicznej kierowana do niezdefiniowanego
adresata;

13) uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci pod-
miotu;

14) zabezpieczenie danych w systemie teleinformatycznym - wdrozenie i eksploatacja
stosownych s$rodkéw technicznych i1 organizacyjnych zapewniajacych ochrong¢ danych
przed ich nieuprawnionym przetwarzaniem;

15) zmiana — dziatanie lub cigg dziatan majacych na celu uzyskanie innego stanu systemu
teleinformatycznego (konfiguracji lub funkcjonalno$ci) niz przed podjeciem dzialania;

16) zmiana infrastruktury/ ustuga rutynowa — uzgodniong i zaakceptowana wcze$niej zmiang
konfiguracji urzadzen lub sposobu/ zakresu §wiadczonych ustug;

17) zmiana infrastruktury/ ustuga awaryjna - zmiane podejmowang w trybie naglym wynikajg-
cym z konieczno$ci usuniecia awarii lub bledu w systemie;

18) przywilej — specjalne uprawnienie posiadajgce wyzsze od podstawowych prawa dostepu w
systemie lub aplikacji, dostgpne jedynie dla wybranych pracownikow, w szczegolnosci
uprawnienie administracyjne.



Rozdzial 1.
Podstawowe zasady eksploatacji systemow teleinformatycznych

§ 2.

Podzial obowiazkow w eksploatacji

Wiasciciel Procesu/Wtasciciel Zasobu moze powierzy¢ administrowanie systemem
(czynnosci wykonawcze) Administratorowi Systemu. Wiasciciel Zasobu sprawuje kon-
trole nad dziataniami wykonawczymi realizowanymi przez Administratora Systemu.

Administrator Systemu ponosi odpowiedzialno$¢ za bezpieczenstwo funkcjonowania
systemu teleinformatycznego w ramach obowigzkow powierzonych mu przez Wiasci-
ciela Procesu/Wtasciciela Zasobu.

Role zarzadcze (Wtasciciela Procesu/Wtasciciela Zasobu) 1 wykonawcze (Administra-
tora Systemu) w zakresie eksploatacji systemow teleinformatycznych moga by¢
wykonywane przez ta samg komorke organizacyjna.

. Nadzoér nad bezpieczenstwem informacji w systemach teleinformatycznych obejmuja-
cym kontrol¢ dziatan decyzyjnych i wykonawczych sprawuje dyrektor komorki
wlasciwej ds. bezpieczenstwa informacji.

Obowiazki w zakresie eksploatacji sieci i serwerow sg oddzielone od obowigzkéw w za-
kresie eksploatacji stacji roboczych poprzez przydzielenie ich r6znym osobom (pracow-
nikom Agencji lub pracownikom podmiotéw zewngetrznych).

Wszystkie krytyczne czynnos$ci dotyczace realizacji szczegdlnie odpowiedzialnych za-
dan wymagaja udzialu, co najmniej dwdch oséb dziatajacych jednocze$nie lub
wykonujgcych dziatania sekwencyjnie (dual control).

§3.
Monitorowanie pojemnosci i wydajnosci systemow

Administrator Systemu jest odpowiedzialny za prognozowanie wymagan dotyczacych
pojemnosci oraz wydajnosci kluczowych elementow systemow teleinformatycznych
w celu ograniczenia ryzyka przecigzenia systemu.

Wymagania dotyczace pojemnosci nowych systemow, wynikajace z rzeczywistych po-
trzeb Agencji, sa definiowane i zatwierdzane przed dokonaniem zakupu, zaakceptowa-
niem i wdrozeniem tych systemow, zgodnie z Regulaminem rozwoju aplikacji, stano-
wigcym zatgcznik nr 11 do Polityki.

Administrator Systemu prowadzi monitorowanie eksploatowanych systemow teleinfor-
matycznych, przez gromadzenie informacji dotyczacych krytycznych elementow i pa-
rametréw systemow:

1) infrastruktury sieciowej, w zakresie przepustowos$ci i obcigzenia tgczy (interfej-
sOW) oraz procesorow urzadzen sieciowych,

2) serwerow ustug wewnetrznych Agencji (serwery plikow, wydrukow, faksow,
itp.), w zakresie obcigzenia procesora, zajetosci pamieci dyskowej, przyrostu
danych w okresie miesiaca,



3) serwerow aplikacyjnych i baz danych, w zakresie obcigzenia procesora, zajgto-
$ci pamieci dyskowej, przyrostu danych w okresie miesigca.

4. Raz w roku oraz po wprowadzeniu istotnej zmiany do systemu Administrator Systemu
przekazuje Komitetowi informacje¢ z monitorowania pojemno$ci i wydajno$ci Syste-
mow.

5. W sytuacji, w ktorej analiza pojemnosci lub wydajnosci systeméw wykazuje wzrost
ryzyka niespelnienia celéw statutowych Agencji, Administrator Systemu niezwtocznie
przekazuje te informacje Przewodniczagcemu Komitetu oraz dyrektorowi komorki
wlasciwej ds. bezpieczenstwa informacji.

§ 4.

Ochrona przed szkodliwym oprogramowaniem

1. Stacje robocze i serwery w Agencji sg objete ochrong W czasie rzeczywistym za pomoca
oprogramowania antywirusowego oraz zapory (firewall), zapewniajacych integralnosé¢
zasobow przechowywanych i przetwarzanych w systemie teleinformatycznym Agencji.

2. Uzytkowane poza systemem Agencji wymienne no$niki komputerowe, przed rozpocze-
ciem pracy z tymi nosnikami w systemach teleinformatycznych Agencji, sa sprawdzane
za pomocg aktualnego oprogramowania antywirusowego.

3. W systemach Agencji wdrozono scentralizowany system antywirusowy.
4. Aktualizacja baz wirusow odbywa si¢ automatycznie, przynajmniej raz dziennie.

5. Po kazdej naprawie i konserwacji urzadzenia a przed ponownym wilaczeniem do
systemu teleinformatycznego Agencji zawartos¢ statych nosnikéw komputerowych jest
sprawdzana za pomocg aktualnego oprogramowania antywirusowego zawierajacego
najnowsze bazy antywirusowe.

6. W przypadku, gdy stacje robocze oraz serwery nie sa objete ochrong w czasie rzeczywi-
stym Administrator Systemu, co najmniej raz w tygodniu dokonuje rutynowej kontroli
pod katem obecnosci zto§liwego oprogramowania, przy czym kontrola moze by¢ reali-
zowana w sposob:

1) automatyczny, zgodnie z harmonogramem zdefiniowanym w scentralizowanym
systemie zarzadzajacym,

2) automatyczny, zgodnie z harmonogramem zdefiniowanym w kazdym systemie te-
leinformatycznym osobno,

3) reczny na zadanie, centralnie lub w kazdym systemie teleinformatycznym osobno.

7. Dziatania Administratora Systemu sg dokumentowane stosownymi zapisami w Dzien-
niku pracy systemu, ktérego wzor zamieszczono w zatgczniku nr 3 do niniejszego Re-
gulaminu.

§5.
Kontrola licencjonowanego oprogramowania

1. Dla wszystkich systemow i aplikacji uzytkowanych w Agencji Administrator Systemu
prowadzi spisy licencjonowanego oprogramowania zawierajace:
1) nosniki instalacyjne (i ich kopie, przechowywane w innej lokalizacji),
2) licencje wraz z okresami ich waznosci,



3) kopie dowodow zakupu licencji,
4) miejsce zainstalowania,
5) dane dotyczace uzytkownika/Wtasciciela Procesu/Wtasciciela Zasobu.

. Standardowa konfiguracja stacji uzytkownika okreslona jest w Regulaminie standaryza-
cji stacji roboczych, zatwierdzonym przez Komitet.

. Za utrzymanie standardu stacji roboczych odpowiada komorka wiasciwa ds.
informatyki.

. Przeglady licencjonowanego oprogramowania moga by¢ przeprowadzane w trybie
doraznym lub w terminie ustalonym w harmonogramie przegladow, zatwierdzanym przez
Prezesa Agenciji.

. Spis licencjonowanego oprogramowania jest sprawdzany przez dyrektora komorki
wilasciwej ds. bezpieczenstwa informacji pod katem kompletno$ci ewidencji.

. Okresowo, nie rzadziej niz raz w roku, stacje robocze i udostepnione udziaty sieciowe
uzytkownikow sa sprawdzane przez Administratora Systemu pod katem obecnosci
nieautoryzowanego oprogramowania.

. Przestanka do podjecia przegladu doraznego jest:

1) zadanie kierownika komorki organizacyjnej, Wtasciciela Procesu/Wtasciciela Za-
sobu, dyrektora komorki wiasciwej ds. bezpieczenstwa informacji, Komitetu lub
uprawnionych organéw S$cigania, w zwigzku z informacja o popetnieniu lub podej-
rzeniu popetnienia czynu niedozwolonego przez pracownika,

2) otrzymanie zgloszenia od pracownika o pojawieniu si¢ lub podejrzeniu pojawienia
si¢ w systemie teleinformatycznym nieautoryzowanego oprogramowania.

. Do przeprowadzenia przegladu zgodnosci zainstalowanego oprogramowania z posiada-

nymi licencjami, a takze zgodnosci z konfiguracjg standardowa, Administrator Systemu
moze stosowac¢ narzgdzia programowe umozliwiajgce m.in.:

1) automatyczne sprawdzanie stacji roboczych i serwerow,
2) centralne zarzadzanie spisem licencjonowanego oprogramowania,
3) automatyczne ostrzeganie przed przekroczeniem liczby licencji.

. Nieautoryzowane oprogramowanie jest niezwlocznie usuwane z systemu teleinforma-
tycznego, a informacje o przypadkach uzywania nieautoryzowanego oprogramowania sg
przedstawiane przez Administratora Systemu Komitetowi z rekomendacja podjecia od-
powiednich dziatan.

§o.
Zarzadzanie kopiami zapasowymi i archiwalnymi

Kopie zapasowe systemow, aplikacji baz danych i dokumentow uzytkowanych w Agen-
cji stuza do zapewnienia mozliwosci odtworzenia w przypadku utraty aktualnie uzyt-
kowanych danych i/lub konfiguracji systemow i aplikacji.

Kopie zapasowe sporzadza si¢ w nastepujacych przypadkach:

1) przed dokonaniem zmiany konfiguracyjnej (np. aktualizacji oprogramowania, usta-
wien systemowych),



10.

11.

12.

13.

14.

2) po przeprowadzeniu udanej zmiany konfiguracyjnej (np. aktualizacji oprogramo-
wania, ustawien systemowych).

Kopie archiwalne sporzadza si¢ w celu utrwalenia istotnych dokumentow, systemow,
baz danych i aplikacji, ktore nie sg aktualnie wykorzystywane, a ktorych obowigzek
przechowywania wynika z obowigzujacych aktéw prawnych lub potrzeb wewnetrznych
Agencji.

Kopie archiwalne przechowywane sg przez okres wynikajacy z uwarunkowan prawnych
lub wewnetrznych Agenciji.

Kopie zapasowe i archiwalne sg wykonywane dla systemow, baz danych i aplikacji oraz
dokumentéw uzytkowanych w Agencji.

Za tworzenie kopii zapasowych i archiwalnych odpowiedzialny jest Administrator Sys-
temu, ktoremu Wiasciciel Procesu/Wtasciciel Zasobu zlecit wykonywanie kopii.

Dla wskazanych dokumentéw, systemow, baz danych i aplikacji podlegajacych tworze-
niu kopii Wtasciciel Procesu/Wtasciciel Zasobu w porozumieniu z Administratorem
Systemu okresla:

1) strategi¢ tworzenia kopii uwzgledniajaca: czgstotliwos¢ tworzenia Kopii, rodzaj
kopii (przyrostowa, pelna, réznicowa), ilos¢ kopii, miejsce, okres i sposob prze-
chowywania kopii, rotacje nosnikow,

2) warunki techniczne realizacji procesu zarzadzania kopiami zapasowymi i archi-
walnymi, w tym okreslenie urzadzenia/oprogramowania do wykonywania kopii,
rodzaj nosnika, spos6b wykonywania kopii (automatyczny, reczny), okno eksplo-
atacyjne wykonywania kopii (jesli ma zastosowanie), sposob weryfikacji popraw-
nosci wykonanej kopii.

Uzytkownicy mogg zleca¢ Administratorowi Systemu wykonanie kopii przetwarzanych
przez nich danych (np. kopii folderow osobistych skrzynek pocztowych).

Postgpowanie dotyczace nagrywania na nosnikach optycznych danych, zawierajacych
informacje przetwarzane w Agencji opisane zostato w Ksigzce Procedur KP-611-186-
ARIMR.

Tworzenie kopii odbywa si¢ zgodnie z procedurg tworzenia 1 odtwarzania kopii zapa-
sowych i podlega rejestracji. Wzor rejestru okresla zatgcznik nr 1 do niniejszego Regu-
laminu. Rejestr prowadzony jest w postaci papierowej lub elektronicznej.

Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest genero-
wany raport o przebiegu wykonania kopii. Raport podlega weryfikacji przez Admini-
stratora Systemu.

Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dost¢pem
oraz skutkami zdarzen takich, jak pozar, zalanie, oddziatywanie silnego pola elektro-
magnetycznego, promieniowanie, zanieczyszczenie srodowiska na takim poziomie, jak
jest zabezpieczony system, z ktorego kopia zapasowa zostata wykonana.

Kopie sg przechowywane w bezpiecznej odlegtosci (w innej lokalizacji) od miejsca,
W ktorym jest prowadzona eksploatacja systemow. Proces przekazywania nosnikow za-
wierajacych kopie zapasowe i archiwalne do innej lokalizacji jest udokumentowany.

Regularnie, co najmniej raz w roku, Administrator Systemu w porozumieniu z Wtasci-
cielem Procesu/Wtascicielem Zasobu przeprowadza testowe sprawdzenie odtworzenia
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systemu, aplikacji, bazy danych lub dokumentow z kopii. Testowe odtworzenie podlega
udokumentowaniu w dzienniku pracy systemu.

W przypadku, gdy okres trwato$ci zapisu na nosniku elektronicznym lub magnetycz-
nym jest krétszy od wymaganego okresu przechowywania wynikajgcego z uwarunko-
wan prawnych dane z no$nikéw sa przenoszone na inny nosnik.

Kopig na inny no$nik wykonuje Administrator Systemu. Nosnik, z ktorego przeniesiono
zapis, jest niszczony zgodnie z zasadami obowigzujacymi w Agencji, a calos¢ operacji
przeniesienia jest dokumentowana.

Po uptywie wymaganego okresu przechowywania kopie archiwalne sg niszczone zgod-
nie z zasadami obowigzujacymi w Agencji.

Uslugi transportowania lub przechowywania kopii zapasowych lub archiwalnych
moga by¢ powierzone podmiotowi zewngtrznemu.

Umowa z podmiotem zewnetrznym na transportowanie lub przechowywanie kopii
zapasowych lub archiwalnych powinna zawierac:

1) wymagania bezpieczenstwa transportowania (przechowywania) kopii zapasowych,
2) tryb przekazywania (odbierania) kopii zapasowych lub archiwalnych:

a) zwykly (rotacja kopii zapasowych),

b) awaryjny (w celu uzycia kopii zapasowej lub archiwalnej),

3) sposoby komunikowania si¢ Agencji z uslugodawca, w tym potwierdzania dostar-
czenia kopii zapasowych w trybie awaryjnym,

4) zakres odpowiedzialno$ci ustugodawcy za utrat¢ lub uszkodzenie kopii zapaso-
wych lub archiwalnych.

§7.
Zarzadzanie poprawkami technicznymi

Zarzadzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentyfikowa-
nych podatnosci systemow teleinformatycznych.

Administrator Systemu zobowigzany jest do monitorowania pojawiania si¢ poprawek
do poszczegodlnych ustug sieciowych, systemdéw operacyjnych i aplikacji ARIMR.

Administrator Systemu obowigzany jest do wprowadzania poprawek w oparciu infor-
macje uzyskane od producentow urzadzen sieciowych, systemow operacyjnych i apli-
kacji oraz od profesjonalnych organizacji zajmujacych si¢ tematyka bezpieczenstwa in-
formacji i systemow teleinformatycznych.

Poprawki techniczne, w zalezno$ci od ich krytycznosci, sg testowane w srodowisku te-
stowym zanim zostang wprowadzone do $rodowiska produkcyjnego. Administrator
Systemu prowadzi rejestr dokonywanych zmian.

Wprowadzanie poprawek bezposrednio do srodowiska produkcyjnego moze by¢ wy-
konane wytacznie po uzyskaniu akceptacji Wtasciciela Procesu / Wiasciciela Zasobu.
Wprowadzanie poprawek podlega dokumentowaniu w Dzienniku pracy systemu.



Rozdzial 2.
Zasady bezpieczenstwa sieci

§8.

Ogolne mechanizmy bezpieczenstwa sieci

1. Agencja zapewnia bezpieczenstwo sieci za pomoca nastgpujacych mechanizmow:

1) aplikacji i urzadzen typu firewall oraz systemoéw wykrywania i przeciwdziatania wta-
maniom na poziomie sieci i hostow,

2) aplikacji antywirusowych stosowanych podczas wymiany danych pomig¢dzy siecig
Agencji a sieciami nalezacymi do innych organizacji lub sieciami publicznymi,

3) rozdzielania sieci; uzytkownicy poszczegolnych komorek i jednostek organizacyj-
nych sa grupowani w logicznie rozdzielonych segmentach sieciowych (VLAN),

4) uwierzytelniania uzytkownikow i urzadzen (o ile istniejg mozliwosci techniczne),

5) wylaczenia (zablokowania) ustug sieciowych, ktore sa niewykorzystywane, nie majg
uzasadnienia biznesowego lub technicznego albo sg uznawane za niebezpieczne, nie-
zaleznie do tego czy sa udostgpniane wewnatrz sieci Agencji, czy takze na
zewnatrz,

6) wiasciwie (z punktu widzenia bezpieczenstwa informacji) skonfigurowanie aplika-
cji, ustug lub systemoéw operacyjnych,

7) aktualizowanie aplikacji, systemoéw operacyjnych oraz ustug sieciowych do najnow-
szej oraz bezpiecznej i stabilnej wersji,

8) fizycznych zabezpieczen dostepu do systemow,
9) rozdzielenia srodowisk produkcyjnych od testowych.

. Podsieci logiczne VLAN wewnatrz sieci Agencji tworzy si¢ dla elementow systemu
0 r6znych wymaganiach bezpieczenstwa. Kazda z takich podsieci stanowi odrgbng strefe
bezpieczenstwa, do ktérej dostep musi by¢ kontrolowany z wykorzystaniem zapory og-
niowej zapewniajacej realizacje Scistej kontroli oraz selektywnego dostepu do
wybranych ustug i systeméw w danej strefie.

. Ruch migdzy podsieciami jest kontrolowany za pomoca regut filtrujacych wprowadzo-
nych w urzadzeniach sieciowych oraz serwerach.

. W Agencji wdrozono mechanizmy kontroli rutingu w sieciach oparte na zdefiniowaniu
mozliwych tras pakietow w sieci.

. Sygnatury systemoéw wykrywania i przeciwdziatania wtamaniom podlegaja regularnej
aktualizacji.

. Komunikacja systeméw zewnetrznych z systemami Agencji musi by¢ realizowana po-
przez routery dostepowe przytaczone w jednej ze stref zapory ogniowej — strefy dostepo-
wej dedykowanej dla komunikacji z systemami zewngtrznymi.

. Do realizacji potaczen z systemami zewngetrznymi wymagane jest wykorzystanie taczy
dedykowanych. W szczegélnych przypadkach oraz do celow testowych zezwala sig
na dostep do systemow aplikacyjnych Agencji za posrednictwem tgczy wirtualnych rea-
lizowanych poprzez sie¢ publiczng z wykorzystaniem technologii VPN (potaczenia



terminowane w zaporze ogniowej lub koncentratorze VPN zlokalizowanym w strefie do-
stepowe;j).

§9.
Uwierzytelnianie wezlow

1. Agencja wykorzystuje mechanizm identyfikacji urzadzen do uwierzytelniania potaczen z
okreslonych lokalizacji lub urzadzen. Identyfikacja urzadzen realizowana jest w oparciu
o przydzielanie stalego adresu IP, na podstawie unikalnego adresu MAC, dla kazdego
urzadzenia podtgczanego do sieci Agencji.

2. Agencja moze nie stosowa¢ mechanizmu okreslonego w ust. 1, jesli wynika to z uzasad-
nionych potrzeb biznesowych.

§ 10.
Ochrona urzadzen sieciowych

1. Wszelkie zmiany topologii sieci lub konfiguracji urzadzen sieciowych sg przeprowa-
dzane w oparciu o proces zarzadzania zmianami.

2. Wszedzie, gdzie jest to technicznie mozliwe, urzadzenia sieciowe sg chronione hastem
dostepu przechowywanym w postaci zaszyfrowanej.

3. Zarzadzanie siecig odbywa si¢ z wydzielonych stacji roboczych zlokalizowanych w sieci
lokalnej lub przez konsole podtaczone bezposrednio do urzadzen sieciowych.

§11.
Bezpieczenstwo zdalnego dost¢pu do portow diagnostycznych i konfiguracyjnych

1. Ustawienia parametréw konfiguracyjnych oraz przeprowadzenie diagnostyki urzadzen
systemu teleinformatycznego wykonuje si¢ z lokalnej konsoli administracyjnej, wyko-
rzystujac do tego celu dedykowane konta administracyjne (lokalny dostep administra-

cyiny).

2. W szczegblnych przypadkach przewidzianych umowami z podmiotami zewngtrznymi
oraz sytuacjach awaryjnych, dziatania administracyjne mozna wykonywa¢ w trybie
zdalnego dostepu. Zdalny dostep administracyjny jest realizowany wylgcznie ze stacji
dedykowanych dla systemoéw administracyjnych.

3. Do nawigzywania zdalnych potaczen administracyjnych stosuje sie:
1) mechanizmy zapewniajace uwierzytelnianie stacji i uzytkownika,

2) szyfrowanie komunikacji z wykorzystaniem bezpiecznych protokotow, zapewniajg-
cych poufnos$¢ i integralno$¢ przesytanych danych,

3) ograniczenie dostepu do okreslonej grupy adresacji oraz ustug niezbednych do
realizacji powierzonych zadan.

4. Warunki techniczne zdalnego dostgpu podlegaja zatwierdzeniu przez Komitet.
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§ 12.
Bezpieczenstwo dostepu do sieci publicznych (Internet)

1. Siec teleinformatyczna Agencji, w tym sieci lokalne jednostek organizacyjnych, moze
by¢ podiaczona do sieci ogoélnodostgpnych (np. sie¢ publiczna Internet) tylko na
poziomie WAN'U i jedynie przy uzyciu specjalnych systemow zabezpieczajacych (apli-
kacje i urzgdzenia typu firewall, systemy IDS/IPS).

2. Za zgoda Komitetu, sie¢ teleinformatyczna Agencji moze by¢ potaczona z innymi
sieciami zewng¢trznymi. Warunki takiego polaczenia okreslane sg przez reguty filtrowa-
nia zapor sieciowych ustalane przez Administratora Systemu we wspolpracy z dyrekto-
rem komorki wlasciwej ds. bezpieczenstwa informacji.

3. Wszystkie potaczenia pomigdzy sieciami publicznymi a siecig Agencji sg realizowane
przy uzyciu specjalnych systeméw zabezpieczajacych (aplikacje 1 urzadzenia typu
firewall, systemy wykrywania wtaman).

4. Architekturg zapory ogniowej (firewall) oddzielajacej sie¢ publiczng od sieci wewngtrz-
nych Agencji skonfigurowano na zasadzie przepuszczania tylko $cisle zdefiniowanego
ruchu przychodzacego i wychodzacego.

5. Serwery zewnetrznych ustug sieciowych musza by¢ zlokalizowane w wydzielonych
strefach DMZ.

6. Ustugi udostepniane w sieci publicznej oraz uprawnienia dostgpu uzytkownikow
do tych ustug s autoryzowane przez Komitet. Wykaz dostepnych ustug prowadzi Ad-
ministrator Systemu. Wykaz ten zawiera zestawienia ustug oraz profile uzytkownikoéw
uprawnionych do korzystania z okreslonych ustug.

Rozdzial 3.
Bezpieczenstwo systemow operacyjnych

§ 13.
Ogolne mechanizmy bezpieczenstwa
1. W Agencji stosuje si¢ nastepujace mechanizmy bezpieczenstwa systemow operacyjnych:

1) uwierzytelnianie uzytkownikow, zgodnie z przyjetymi w Agencji zasadami kontroli
dostepu,

2) rejestrowanie nieudanych préb dostepu do systemu,

3) rejestrowanie korzystania z przywilejow systemowych,

4) generowanie alarméw w przypadku naruszenia regut bezpieczenstwa systemu,
5) ograniczanie czasu nieaktywnosci sesji uzytkownikow.

2. Systemy operacyjne pracujace w Agencji musza mie¢ wigczone mechanizmy bezpiecz-
nego logowania zapewniajace (w zaleznosci od mozliwosci technicznych):

1) ujawnianie minimum informacji o systemie,

2) wyswietlanie ostrzezenia, ze dostep do systemu jest dozwolony jedynie dla upraw-
nionych uzytkownikow,
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3) unikanie wys$wietlania komunikatow pomocniczych, ktére mogltyby pomoéc nieu-
prawnionemu uzytkownikowi przy nieautoryzowanych probach dostepu,

4) unikanie wskazywania, ktora czgs¢ danych jest poprawna lub niepoprawna w przy-
padku wystgpienia btedu podczas logowania,

5) ograniczenie liczby nieudanych prob logowania si¢ do systemu,

6) blokowanie konta po co najwyzej szesciu nastepujgcych po sobie nicudanych pro-
bach logowania,

7) wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen,

8) ograniczenie mozliwosci zalogowania si¢ do systemu tylko w okreslonych przedzia-
tach czasowych (,,oknach logowania”),

9) blokowanie wyswietlania hasta w trakcie jego wprowadzania,

10) blokowanie domyslnego wys$wietlania identyfikatora (konieczno$¢ wpisania identy-
fikatora),

11) szyfrowanie przesytanych haset.

§ 14.
Identyfikacja i uwierzytelnianie uzytkownikow

. Wszyscy uzytkownicy systemow musza posiada¢ unikalne identyfikatory uzytkownika
(ID uzytkownika) do swojego wytacznego uzytku.

. Stosowane identyfikatory uzytkownika nie wskazuja na poziom uprawnien danego uzyt-
kownika.

. W celu uwierzytelnienia uzytkownikéw Agencja wykorzystuje hasta lub klucze krypto-
graficzne chronione hastem.

. Dostep do systemu dla uzytkownika, ktory szesciokrotnie pod rzad podal btedne hasto
jest blokowany; odblokowania dokonuje recznie Administrator Systemu na wniosek zto-
zony zgodnie z KP-611-101-ARiIMR. Tworzenie automatow (skryptow) programowych
odblokowujacych dostep np. po okreslonym czasie jest zabronione.

§ 15.
System zarzadzania haslami
. Ustawienia zasad zarzadzania hastami w systemach teleinformatycznych zapewniaja:
1) wymuszanie uzycia indywidualnych haset,
2) wybor i zmiang haset przez uzytkownikow,
3) potwierdzanie zmiany haset dla uniknigcia bledow podczas ich wprowadzania,

4) wymuszenie wyboru hasel o odpowiedniej jakosci, tj.: sktadajacych sie co najmniej
z 8 znakow, zawierajacych mate i wielkie litery oraz cyfry lub znaki specjalne,

5) wymuszenie zmiany haset z ustalong czestotliwoscia, w przypadku systemow prze-
twarzajacych dane osobowe zmiana hasta nastepuje nie rzadziej niz co 30 dni,

6) wymuszenie zmiany haset tymczasowych przy pierwszym rejestrowaniu si¢ w sys-
temie,
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7) pamigtanie hasel przez system w celu zapobiegania ponownemu ich uzyciu, mini-
malna liczba haset pamigtanych przez system wynosi 5.

. Hasta administracyjne moga by¢ w szczegdélnych sytuacjach stosowane dhuzej niz
zaznaczono to w ust. 1 pkt 5, jednak nie dtuzej niz 6 miesiecy.

§ 16.
Uzycie programoéw narzedziowych

. Uprawnienia umozliwiajgce uruchamianie programéw narzedziowych sa przydzielane na
czas niezbedny do wykonania okreslonego zadania, na podstawie wniosku ztozonego
przez kierownika komorki organizacyjnej lub Wtasciciela Procesu / Wtasciciela Zasobu,
ktérego wzor zamieszczono W zataczniku nr 4 do niniejszego Regulaminu.

. Poziom wuprawnien umozliwiajacy uruchamianie programéw narzedziowych jest
udokumentowany.
. Administrator Systemu rejestruje w Dzienniku pracy systemu, ktorego wzor zamiesz-

czono w zataczniku nr 3 do niniejszego Regulaminu, wszystkie przypadki uzycia syste-
mowych programow narzedziowych.

. Systemowe programy narzedziowe oraz aplikacje, ktore nie sa wykorzystywane przez
uzytkownikow podczas pracy w systemach teleinformatycznych, sa w miar¢ mozliwosci
technicznych usuwane ze stacji roboczych i serwerow.

§17.
Ograniczenia czasowe sesji polaczeniowej

. W celu wymuszenia ochrony urzadzen systemu teleinformatycznego stosuje si¢ nastgpu-
jace mechanizmy wlaczane w przypadku stwierdzenia braku aktywnos$ci uzytkownika:

1) blokowanie lub wytaczanie stacji roboczej (sesji potgczeniowej),
2) powtarzanie identyfikacji i uwierzytelnianie uzytkownika.

. System operacyjny po ustalonym okresie bezczynnosci uzytkownika, jednak nie dtuzej
niz 10 minut, przechodzi w stan nieaktywny, w ktérym blokowany jest dostgp do
konsoli. Powrot do stanu aktywno$ci wymaga podania hasta.

. Dla zapewnienia bezpieczenstwa systemow teleinformatycznych Agencji stosuje sie
ograniczenia czasu pracy w systemach operacyjnych do godzin pracy Agenciji.

. O ograniczeniu czasu trwania potaczenia decyduje Wtasciciel Procesu/Wtasciciel
Zasobu odpowiedzialny za funkcjonowanie i bezpieczenstwo danego systemu teleinfor-
matycznego.

. W przypadku koniecznosci pracy w systemie w innym czasie niz wyzej okreslony,
zgode wydaje Wtasciciel Procesu/Wtasciciel Zasobu na wniosek kierownika komorki or-
ganizacyjnej, ktérej pracownicy potrzebuja dostgpu do systemu poza ustalonymi
godzinami pracy.
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§ 18.
Eksploatacja aplikacji w systemach teleinformatycznych Agencji

. O przyznawaniu dostgpu i zakresie nadanych uprawnien uzytkownikow do aplikacji de-
cyduje Wtasciciel Procesu / Wtasciciel Zasobu w Centrali oraz, w razie potrzeby, dyrek-
tor oddziatu regionalnego dla uzytkownikéw w oddziale regionalnym i biurze powiato-
wym, na podstawie upowaznienia nadanego przez Wtasciciela Procesu / Wtasciciela Za-
sobu.

2. Uprawnienia administratora sg nadawane ograniczonej liczbie uzytkownikow.

. Mechanizm dziedziczenia uprawnienia administratora aplikacji na podstawie uprawnien
administratora nadanych w systemie operacyjnym lub na platformie bazodanowej jest
zablokowany.

. Wiasciciel Procesu / Wiasciciel Zasobu jest odpowiedzialny za aktualnos¢ i dokumento-
wanie przydzielonych uprawnien udzielonych uzytkownikom do pracy w aplikacjach
Agencji. Dotyczy to uprawnien wszystkich uzytkownikow w tym rowniez pracownikow
podmiotéw zewngtrznych §wiadczgcych ustugi informatyczne dla Agencji.

§ 19.
Swiadczenie ustug informatycznych przez podmioty zewnetrzne

. Dostep podmiotu zewngtrznego do systemow Agencji wymaga przeprowadzenia udoku-
mentowanego szacowania ryzyka.

. Szacowanie ryzyka przeprowadza Witasciciel Procesu/Wtasciciel Zasobu na podstawie
informacji dostarczonych przez Administratora Systemu.

. W szczegoblnosci, Wiasciciel Procesu/Wtasciciel Zasobu otrzymuje nastgpujace informa-
cje:

1) podstawe udzielenia dostepu dla danego podmiotu zewngtrznego,
2) zakres i sposob dostepu do sieci Agencji, w tym zakres przydzielanych uprawnien,

3) proponowane rozwigzania techniczne i organizacyjne stuzace ograniczeniu ryzyka
dla bezpieczenstwa systemow teleinformatycznych Agencji.

. Zgode na udzielenie dostepu podmiotowi zewnetrznemu wydaje Wtasciciel Procesu/
Wtasciciel Zasobu, po zaakceptowaniu i wdrozeniu rozwigzan, o ktorych mowa w ust. 3
pkt 3.

. W umowie z podmiotem zewngtrznym dotyczacej utrzymania systemow teleinformatycz-
nych Agencji uwzglednia si¢ zapis zobowigzujacy podmiot zewnetrzny do stosowania
zasad 1 procedur wynikajacych z dokumentow polityki bezpieczenstwa informacji i sys-
temu zarzadzania bezpieczenstwem informacji. Umowa z podmiotem zewnetrznym moze
zawiera¢ uszczegotowienie badz rozszerzenie zasad wynikajacych z dokumentoéw poli-
tyki  bezpieczenstwa informacji 1 systemu zarzadzania bezpieczenstwem
informacji wynikajace ze specyfiki danego projektu.

. Dorazne dziatania serwisowe podmiotow zewnetrznych (nie majace charakteru stalego
utrzymania systemow teleinformatycznych) sa dokumentowana przez Administratora
Systemu w dzienniku pracy systemu. Zapis w dzienniku zawiera, co najmniej:

1) doktadny czas rozpoczecia i zakonczenia dziatania serwisowego,
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2) identyfikacja osoby realizujacej dziatania serwisowe po stronie podmiotu

zewngtrznego oraz nadzorujacej te dziatania po stronie Agencji,

3) doktadny opis przeprowadzonych dziatan wraz ze wskazaniem statusu tych dziatan

(wymagajace kontynuacji, zakonczone).

7. Dorazne dziatania serwisowe w systemie teleinformatycznym oséb, nie bedacych
uprawnionymi pracownikami Agencji dokonywane sg w obecnosci Administratora
Systemu.

8. Osobie reprezentujgcej podmiot zewnetrzny, wykonujacej dziatania serwisowe, nie
moga zosta¢ nadane uprawnienia administratora. Jesli wyjatkowa sytuacja uzasadnia
taka potrzebe, to nadanie uprawnienia wymaga zgody Wtasciciela Procesu/Wtasciciela
Zasobu. Niezwlocznie po zakonczeniu pracy uprawnienia administratora oraz jakiekol-
wiek inne uprawnienia nadane osobie reprezentujgcej podmiot zewng¢trzny muszg zosta¢
odebrane.

9. W przypadku dokonywania zmian konfiguracji (naprawy, rekonfiguracje) przez strong
trzecig Agencja zapewnia odpowiednie uprawnienia do uzycia oprogramowania narze-
dziowego stuzacego do celow zarzadzania konfiguracja.

Rozdzial 4.

Zarzadzanie zmianami w systemach teleinformatycznych Agencji

§ 20.
Odbior systemu teleinformatycznego

1. Kryteria odbioru obejmujg dostarczenie:

1)

2)

w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla administra-
tora i uzytkownika,

w przypadku infrastruktury — dokumentacji powykonawczej obejmujacej w szcze-
g6Inosci schemat polaczen fizycznych i logicznych elementéw infrastruktury.

2. Ponadto, kryteria odbioru obejmuja:

1)
2)
3)

4)
5)

wymagania wydajnosciowe i pojemnosciowe systemu teleinformatycznego,

dokumenty potwierdzajace, Ze instalacja nowych systeméw nie bedzie miata nega-
tywnego wplywu na istniejace systemy, szczegolnie w chwilach najwiekszego
obcigzenia (jezeli ma zastosowanie),

dokumenty potwierdzajace, ze wptyw nowych systemoéw na bezpieczenstwo infor-
macji zostat uwzgledniony,

szkolenia z zakresu postugiwania si¢ 1 dziatania nowych systeméow,

w przypadku oprogramowania, odbior obejmuje dodatkowo zapisy zawarte w § 7
Regulaminu rozwoju aplikacji.
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§ 21.
Kontrola zmian w eksploatacji

1. Kontrola zmian sieci, systemow operacyjnych i aplikacji ma na celu zapewnianie
poprawnego i bezpiecznego dziatania systemoéw teleinformatycznych pracujacych
w Agencji.

2. Zarzadzanie zmianami polega na koordynacji, nadawaniu priorytetow, zatwierdzaniu,
planowaniu zasobow i oceny ryzyka w zwigzku ze zmianami dokonywanymi w syste-
mach teleinformatycznych Agencji.

3. Kazda zmiana w systemie teleinformatycznym Agencji musi by¢ udokumentowana.

4. Zasady wskazane w niniejszym rozdziale odnoszg si¢ do:

1)

2)

3)

zmian infrastruktury technicznej systemoéw sprowadzajacych si¢ do wprowadzenia
nowego elementu infrastruktury, zmodyfikowania lub usunigcia istniejacego
elementu infrastruktury, poprawiania btgdu w infrastrukturze, przy czym:

a) zmiana infrastruktury regularna — oznacza zmiang, ktora niec wymaga natych-
miastowego wdrozenia,

b) zmiana infrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie
czas implementacji zmiany jest krytyczny, z pominigciem lub uproszczeniem
niektorych etapoéw (np. testow) przy zalozonym ryzyku,

€) zmiana infrastruktury rutynowa - zaakceptowane wczesniej dziatanie zwigzane
z relatywnie prostymi czynnosciami np. wymiana drukarki lub monitora,

zmian aplikacyjnych bedacych poprawkami (w tym usuwanie btedow) albo modyfi-
kacjami, zmiany aplikacyjne sa klasyfikowane jako:

a) zmiany aplikacyjne regularne — oznaczaja zmiany, ktére nie wymagaja
natychmiastowego wdrozenia,

b) zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznosci z po-
wodu zagrozenia dziatania aplikacji,

zmian w sposobie i/ lub zakresie $§wiadczenia ushug przez podmiot zewnetrzny.

5. Za proces zarzadzania zmianami w poszczeg6lnych obszarach jest odpowiedzialny Wta-
Sciciel Procesu/Wilasciciel Zasobu, za§ za wykonywane zmian Administrator
Systemu (jezeli dziatania te zostaty na niego delegowane).

6. Kazda zmiana regularna jest poprzedzona udokumentowanym:

1)
2)

3)
4)
5)
6)

7)

opisem zmiany,

opisem przyczyny zmiany (wraz z podaniem aktoéw prawnych uzasadniajgcych
zmiang — jezeli ma zastosowanie),

opisem rodzaju wymaganych dziatan,
szacowaniem ryzyka potencjalnego wptywu zmian,
harmonogramem wprowadzanych zmian,

wykonaniem kopii zapasowej z mozliwoscig odtworzenia stanu poprzedniego
na wypadek nieprzewidzianych zdarzen (jezeli ma zastosowanie),

przetestowaniem zmian.
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10.

1.

2.

3.

Jezeli zmiana ma charakter awaryjny, dokumentacja moze by¢ opracowana najpozniej
w przeciggu 7 dni od dokonania zmiany.

Zmiana majaca charakter awaryjny, ktora trzeba wprowadzi¢ bezzwlocznie w celu ogra-
niczenia ryzyka powaznego zaklocenia dziatalnosci Agencji wymaga zgody
Wiasciciela Procesu / Wtasciciela Zasobu.

Dokonywane zmiany: regularne, awaryjne i rutynowe podlegaja rejestracji w Dzienniku
pracy systemu prowadzonym przez Administratora Systemu.

Wpisu dokonuje osoba przeprowadzajgca zmiang. Wpis zawiera w szczegolnosci
odnos$niki do dokumentéw okreslonych w ust. 6.

§ 22.
Bezpieczenstwo dokumentacji systemu

. Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systemu

podlega ochronie zgodnie z zasadami ochrony informacji wrazliwych przedstawionymi
w Polityce.

. Osobg odpowiedzialng za aktualnos$¢ i kompletnos¢ dokumentacji jest dyrektor komorki

wlasciwej ds. informatyki.

Dokumentacja systemow jest udostepniana na zasadzie ,,wiedzy koniecznej”. Udostep-
nienie dokumentacji jest rejestrowane.

Rozdzial 5.
Zarzadzanie wymiennymi noSnikami komputerowymi

§ 23.
Uzytkowanie nosnikow

Noséniki komputerowe sa przechowywane i eksploatowane zgodnie z zaleceniami
producenta, z uwzglednieniem wymagan w zakresie ochrony informacji, ktore sa
umieszczone na nosnikach.

Nosniki zawierajgce informacje wrazliwe przechowywane sa w specjalnych, atestowa-
nych szafach (np. S120 DIS) zlokalizowanych w strefie administracyjnej. Szafy do
przechowywania no$nikOw zapewniajg ochrong przed:

1) pozarem,

2) eksplozjg towarzyszgcg pozarowi,

3) dziataniem gazow powstatych podczas pozaru,
4) zalaniem,

5) dziataniem pola elektromagnetycznego.

Wymienne no$niki komputerowe takie, jak: przeno$ne dyski twarde, kamery taSmy ma-
gnetyczne, optyczne no$niki danych, pamigci typu flash, podlegaja ewidencji
prowadzonej przez Administratora Systemu. Rejestr wymiennych no$nikow kompute-
rowych prowadzony jest w postaci papierowej lub elektroniczne;.
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4. Etykiety no$nikow informacji posiadajg identyfikator lub numer umozliwiajacy ich jed-
noznaczng identyfikacj¢ (np.: nr seryjny, kod kreskowy, itp.). Na podstawie etykiety
no$nika informacji i danych zawartych w ewidencji no§nikow mozliwe jest ustalenie:

1) numeru ewidencyjnego nosnika,
2) typu nosnika,

3) daty zapisu na nosniku (informacja nieobowigzkowa dla nosnikéw wielokrotnego
zapisu),

4) nazwy komorki organizacyjnej sktadujacej informacje,

5) okreslenia rodzaju przechowywanej informacji (informacja nieobowigzkowa dla
nos$nikow wielokrotnego zapisu),

6) imienia i nazwiska osoby dokonujacej zapisu (w przypadku nosnikow wielokrot-
nego zapisu imi¢ i nazwisko osoby, na stanie ktorej jest dany no$nik).

5. Nos$niki wymienne zawierajace informacje wrazliwe przewozone sg przez pracownikow
Agencji do innych lokalizacji w pojemniku zapewniajagcym ochrone nos$nikéw przed
zagrozeniami wskazanymi w ust. 2.

§ 24.
Wycofanie z eksploatacji nosnikéw komputerowych

1. Wycofanie z eksploatacji wymiennych nosnikow komputerowych, przekazanie do
naprawy lub ponownego uzycia jest poprzedzone archiwizacja, a nastepnie skutecznym
usuni¢ciem zapisanych danych.

2. Uszkodzone wymienne no$niki komputerowe zawierajace informacje wrazliwe sg nisz-
czone w sposob uniemozliwiajacy odczytanie zapisanych na nich informacji.

3. Zasady i tryb postgpowania z nosnikami przekazanymi do archiwum okreslaja odrebne
przepisy Agencji.

Rozdzial 6.
Bezpieczenstwo wymiany danych

§ 25.
Bezpieczenstwo serwisow intranetowych i ekstranetowych

1. Serwisy intranetowe i ekstranetowe sg lokalizowane na serwerach, do ktorych dostep wy-
maga identyfikacji i uwierzytelnienia.

2. Udostepnienie informacji w serwisach intranetowych i ekstranetowych wymaga
zatwierdzenia przez Wtasciciela Procesu/Wtasciciela Zasobu.

3. Dostep do serwiséw ekstranetowych posiadaja wytacznie pracownicy Agencji.

4. Dostep do serwisow ekstranetowych moga posiadac¢ uprawnione z mocy prawa podmioty
zewngtrzne wspolpracujace z Agencja.
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§ 26.
Bezpieczenstwo wymiany poczty elektronicznej wewnetrznej i zewnetrznej
1. System poczty elektronicznej zapewnia:

1) ochrone przed szkodliwym oprogramowaniem rozpowszechnianym za pomocg
poczty elektronicznej,

2) ochrone antywirusowg zatgcznikow przesytanych w poczcie elektronicznej,
3) ochrone¢ antyspamowsa,

4) mozliwos¢ uzycia dostgpnych technik kryptograficznych do ochrony poufnosci i in-
tegralnosci wiadomosci poczty elektronicznej,

5) monitorowanie i rejestrowanie poczty elektroniczne;j.

2. Zasoby poczty elektronicznej (wszystkie skrzynki pocztowe) podlegaja sporzgdzaniu ko-
pii zapasowej. Kopia zapasowa sporzadzana jest kazdego dnia. Okres przechowywania
kopii zapasowych wynosi co najmniej 3 dni.

3. System poczty elektronicznej naktada ograniczenia, co do rozmiaru pojedynczej skrzynki
pocztowej oraz wielko$ci przesytanej wiadomosci.

Rozdzial 7.
Konserwacja i naprawy sprzetu

§ 27.
Konserwacja i naprawa sprzetu

1. Konserwacja sprz¢tu i urzadzen pracujgcych w systemach teleinformatycznych Agencji
ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systemow, zapobiega-
nie utraty, uszkodzenia lub naruszenia bezpieczenstwa.

2. Sprzet podlega konserwacji wedlug ustalonego planu, wynikajacego z zalecen produ-
centow.

3. Konserwacja i naprawy musza by¢ prowadzone jedynie przez uprawnionych pracowni-
kow Agencji lub podmiot zewnetrzny swiadczaca ushugi konserwacyjne na podstawie
umowy lub w ramach gwarancji.

4. W przypadku, gdy na nos$nikach komputerowych, stanowigcych integralng cze$¢
sprzetu przekazywanego do naprawy, znajduja si¢ informacje wrazliwe, sprzg¢t taki na-
prawiany jest pod nadzorem Administratora Systemu. Jezeli za$ taki nadzor nie jest
mozliwy, to informacje wrazliwe sa, po zapewnieniu mozliwosci ich odtworzenia, Sku-
tecznie usuwane z nosnika.

5. Wszelkie konserwacje i naprawy sg odnotowywane w dzienniku pracy danego sprzgtu.

§ 28.
Zabezpieczenie sprzetu poza siedziba

1. Woynoszenie sprz¢tu (np. komputery przenosne, notesy elektroniczne itp.) jest mozliwe
tylko w przypadku uzyskania zgody Wtasciciela Procesu/Wtasciciela Zasobu.
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Pracownik wyznaczony przez Wtasciciela Procesu/Wlasciciela Zasobu prowadzi
ewidencje sprzetu pracujgcego poza Agencja.

Wszelkie informacje wrazliwe nie moga by¢ przechowywane w urzadzeniach przeno-
$nych, ktore pracuja poza Agencja w postaci niezaszyfrowanej.

Sprzet wykorzystywany poza Agencja podlega ubezpieczeniu.

Ustala si¢, ze wynoszenie sprzetu komputerowego poza Agencje, w tym sposob progra-
mowego zabezpieczenia komputerow, odbywa si¢ w sposéb opisany w ,,Procedurze
wydawania zezwolen na wynoszenie sprz¢tu komputerowego z ARIMR” zawartej w
Ksigzce Procedur KP-611-206-ARIMR.

Wynoszenie sprzetu komputerowego poza Agencje dotyczy rowniez Sytuacji, Kiedy
praca odbywa si¢ na terenie Agencji, ale poza pomieszczeniami przystosowanymi
do przetwarzania informacji wrazliwych.

Rozdzial 8.
Zarzadzanie dost¢pem do systemow teleinformatycznych

§ 29.
Rejestrowanie uzytkownikow i przypisanie praw dostepu

. Uzytkownik systemu teleinformatycznego jest jednoznacznie identyfikowany poprzez in-
dywidualny identyfikator (nazwe) uzytkownika.

. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego
uzytkownika (chyba, ze z przyczyn technicznych nie ma mozliwos$ci stosowania osobi-
stych identyfikatorow).

3. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

4. Uprawnienia dostepu s3 nadawane wylacznie w zakresie wynikajacym z zajmowanego

stanowiska i potrzeby wykonywania obowigzkow stuzbowych na danym stanowisku
pracy. Bezzasadne nadawanie uprawnien administratora (przywilejow) bedzie kwalifiko-
wane jako incydent zwigzany z bezpieczenstwem informac;ji.

. Nadawanie uprawnien dostepu do systemu teleinformatycznego Agencji odbywa sie
zgodnie z procedurg nadawania/zmiany/odbierania uprawnien pracownikom ARiMR za-
wartg w Ksigzce Procedur KP-611-101-ARiIMR.

. W przypadku koniecznos$ci natychmiastowego odebrania/ograniczenia praw dost¢pu do-
puszcza si¢ mozliwo$¢ zastosowania uproszczonego trybu polegajacego na przekazaniu
stosownej informacji pocztg elektroniczng 0d bezposredniego przetozonego do
Administratora Systemu, ktora niezwlocznie jest potwierdzana w zwyktym trybie.

. Rejestr uzytkownikoéw wraz z przyznanymi uprawnieniami do systemu lub aplikacji pro-
wadzi Administrator Systemu. Rejestr publikowany jest w sieci wewngtrznej
na stronie intranetowej Agencji i aktualizowany nie rzadziej niz raz na miesigc. Weryfi-
kacj¢ aktualno$ci tego rejestru prowadza Wtasciciele Procesow/Wiasciciele Zasobow
W odniesieniu do nadzorowanych przez siebie zasobow.

. Prawa dostepu do wielu aktywow (plikow, katalogow, aplikacji, stron internetowych)
jednoczesnie przydzielane sa dla kazdego z aktywow za osobng zgoda danego
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Wtasciciela Procesu/Wtasciciela Zasobu. W przypadku, gdy w Agencji wykorzystuje si¢
domenowe mechanizmy zarzadzania dost¢pem (ustugi katalogowe, active directory, itp.)
aktywa sg grupowane, za uprzednig zgoda odpowiednich Wtascicieli Procesow /
Wiascicieli Zasobow.

9. Administrator Systemu raz na miesigc dokonuje przegladu stanu aktywnosci kont uzyt-

kownikow.

10. Konta nieuzywane przez okres 30 dni sg automatycznie blokowane.

§ 30.
Zarzadzanie przywilejami

. Nadawane przywileje (wigksze uprawnienia niz wynika to z realizowanych rutynowych
zadan uzytkownika) podlegaja $cistej ewidencji prowadzonej przez Administratora Sys-
temu.

. Przywileje w systemie nadaje Administrator Systemu zgodnie z procedurami obstugi kont

uzytkownikoéw systemoéw informatycznych zamieszczonymi w Ksigzce Procedur KP-
611-101-ARIMR.

. Uprzywilejowane konto nie moze stuzy¢ do realizacji przez uzytkownika rutynowych
zadan.

. Przywileje podlegaja cofnigciu niezwlocznie po ustaniu potrzeby uzasadniajacej ich
nadanie.

. Przywileje nadawane sg osobie zastepujacej danego administratora na czas jego nieobec-
nosci.

. Osobie zast¢pujacej przekazywane sg hasta dostepu oraz procedury wykonywane nada-
nym stanowisku.

. Nadawane przywileje podlegaja regularnym przegladom i kontroli.

§ 31.
Zarzadzanie haslami uzytkownikow

Niedopuszczalne jest wystepowanie w systemie teleinformatycznym kont niezabezpie-
czonych hastem.

Administrator Systemu, za pomocg ustawien systemowych, wymusza natychmiastowg
zmiang hasta poczatkowego, przydzielonego uzytkownikowi, na nowe przez niego wy-
brane (o ile istniejg mozliwosci techniczne wymuszenia).

Zabronione jest przekazywanie haset przez osoby trzecie lub za posrednictwem otwar-
tych wiadomosci poczty elektronicznej (nie dotyczy to haset tymczasowych do syste-
moéw wyposazonych w mechanizm wymuszajacy zmiang hasta przy pierwszej probie
uwierzytelnienia si¢ w danym systemie).

Hasta tymczasowe, dostarczane w przypadku utraty hasta, sg wydawane dopiero po po-
zytywnej weryfikacji tozsamosci uzytkownika.

Przy konfigurowaniu mechanizméw logowania do systeméw uwzglednia si¢ nastgpu-
jace zasady:
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10.

11.

12.

13.
14.

15.

1) uzytkownik musi poda¢ swdj identyfikator oraz hasto,

2) W polu logowania nie jest prezentowana ostatnio uzyta nazwa uzytkownika (o ile
system to umozliwia),

3) wpisywane hasto nie pojawia si¢ w postaci jawnej na ekranie logowania,
4) hasto przesytane jest w postaci zaszyfrowanej (o ile system to umozliwia).

Systemy operacyjne i aplikacje spetniajag wymagania dotyczace mozliwo$ci ustawienia
nastepujacych parametrow haset:

1) sity hasta (dlugos¢ i ztozono$¢ haset),
2) maksymalnego okresu waznosci,

3) ograniczenia mozliwosci ponownego wykorzystania hasta (pamie¢ ostatnio uzywa-
nych haset).

Specjalne warunki przechowywania duplikatow haset dotycza:
1) elementow aktywnych sieci teleinformatycznej,

2) haset administracyjnych do systemow, aplikacji i baz danych,
3) konfiguracji komputeréw, w tym hasta do BIOS.

Hasta administracyjne przechowuje si¢ w postaci zaszyfrowanej. Dopuszcza si¢ prze-
chowywanie hasel w wersji elektronicznej poprzez zastosowanie oprogramowania
typu ,,password manager” z baza szyfrowang algorytmem AES lub Twofish.

Do przechowywania hasta gtownego do zaszyfrowanej bazy haset, badz innych haset
zapisanych na papierze, stosuje si¢ wylacznie koperty, ktore uniemozliwiajg otwarcie
bez uszkodzenia ich struktury (tzw. ,,koperty bezpieczne”). Koperty z hastami przecho-
wuje si¢ w sejfie, w miejscu zapewniajacym dostep tylko osobom upowaznionym.
Dane umieszczone na bezpiecznej kopercie zawieraja:
1) numer koperty adekwatny do numeru ewidencyjnego podanego w ksiazce ewidencji
haset,
2) date jej ztozenia i podpis osoby sktadajacej koperte,
3) skrocong nazwe przynalezno$ci hasta.

Koperty z hastami podlegaja oznaczaniu zgodnie z zatacznikiem nr 2 do niniejszego
Regulaminu oraz scistej ewidencji prowadzonej przez Administratora Systemu.

Ewidencja haset przechowywana jest w miejscu zabezpieczonym przed utratg i doste-
pem os6b niepowotanych.

Za aktualno$¢ przechowywanych hasel odpowiedzialny jest Administrator Systemu.

Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujacego sie
w kopercie wymaga uprzedniej pisemnej akceptacji Wtasciciela Procesu / Wtasciciela
Zasobu lub osoby przez niego upowaznionej i jest udokumentowane w ewidencji
kopert.

Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktérego
kopia jest przechowywana na identycznych zasadach jak w przypadku zniszczonego
hasta.
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§32.
Zasady dostepu do plikow i katalogow

1. Uprawnienia dostepu do plikéw 1 katalogéw z poziomu systemu operacyjnego sg nada-
wane przez Administratora Systemu po zatwierdzeniu przez Wtasciciela Procesu/Wtasci-
ciela Zasobu odpowiedzialnego za dany zasob.

2. Uprawnienia dostepu do katalogow i plikow aplikacji, w tym do baz danych, sg nadawane
przez Administratora Systemu po zatwierdzeniu przez Wtasciciela Procesu/Wtasciciela
Zasobu odpowiadajgcego za dany zasob.

Rozdzial 9.
Zasady monitorowania systemow i ich uzycia

§33.
Mechanizmy monitorowania systemow
1. Monitorowanie systemow i ich uzycia ma na celu wykrywanie nieuprawnionych dziatan.

2. Rejestrowane i monitorowane sg wszystkie zdarzenia polegajace na uzyciu urzadzen
przetwarzania informacji oraz programow narzedziowych, diagnostycznych zapewniajac
weryfikacje i rozliczalno§¢ uzytkownikow wykonujacych zadania, do ktoérych zostali
uprawnieni. W szczegdlnosci rejestrowaniu podlegaja:

1) identyfikatory uzytkownikow,

2) daty i czasy zarejestrowania i wyrejestrowania w systemie,

3) identyfikator stacji roboczej lub terminala (nazwe komputera w systemie),
4) nieudane proby logowania do systemu,

5) zmiany zapisow w rejestrach,

6) biedy systemu i procedury obstugi tych btedow,

7) zawieszenie i ponowne uruchomienia systemu,

8) uruchamianie programéw narzedziowych,

9) zmiany w plikach konfiguracyjnych i krytycznych zmiennych systemowych,

10) wersje systemu i stan uaktualnien w poréwnaniu z zalecanymi przez producenta, (je-
sli ma zastosowanie).

3. Rejestry sg utrzymywane i przechowywane dla wszystkich krytycznych dla Agencji sys-
temow 1 aplikacji.

4. Systemy rejestrow sa objete standardowa procedurg tworzenia kopii archiwalnych.
Kopie archiwalne rejestrow przechowywane sg przez 2 lata.

5. Serwery kontrolujgce dostep do Internetu tworza zdalne pliki rejestrow lub maja wdro-
zony system przesylania rejestrow zdarzen na inne, wewnetrzne serwery.

6. W celu wykrywania incydentow zwigzanych z bezpieczenstwem Administrator Systemu
regularnie monitoruje zapisy dokonywane automatycznie przez systemy w rejestrach zda-
rzen pod katem wlasciwego wykorzystania systemu teleinformatycznego i zarzadzania
nim.
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7. Systemy zapisu zdarzen sg zabezpieczone przed manipulacjg i nieuprawnionymi zmia-
nami.

8. W ramach weryfikacji zgodnosci systemow teleinformatycznych wzglgdem standardow
bezpieczenstwa przeprowadzane sg, na podstawie zatwierdzonego przez Prezesa Agencji
harmonogramu oraz procedury KP-611-298-ARiMR, testy bezpieczenstwa systemow te-
leinformatycznych ARIMR.

§ 34.
Dziennik pracy systemu

1. Administrator Systemu prowadzi dziennik wykonywanych czynno$ci oraz zdarzen
zachodzgcych w systemie. Dzienniki pracy systemu, zgodnie ze wzorem zamieszczonym
w zalaczniku nr 3 do niniejszego Regulaminu, zawierajg zapisy dotyczace nastepujacych
zdarzen lub czynno$ci:

1) informacje o nadaniu, modyfikacji lub cofnieciu przywilejow w systemie,
2) przejecie obowigzkoéw administratora,

3) biedy systemowe i podjete dziatania naprawcze,

4) zdarzenie zwigzane z bezpieczenstwem informacji,

5) bledy zglaszane przez uzytkownikow oraz innych administratorow, a takze uzyskane
od stron trzecich §wiadczacych ushugi na rzecz systemu uzytkowanego w Agencji
oraz podjete dziatania naprawcze,

6) informacje o sesjach potaczen zdalnych wykonywanych przez podmioty zewnetrzne
(jezeli ma zastosowanie) zawierajace:

a) cel potaczenia,
b) opis dziatan,

c) specyfikacje danych i systemoéw, do ktorych firma serwisowa bedzie miata do-
step,

d) nazwisko osoby nawigzujacej potaczenie ze strony firmy zewnetrznej oraz na-
zwe firmy,

e) date i godzing potaczenia,
7) instalacje oprogramowania lub zmiany wersji,
8) uzycie programoéw narzedziowych,
9) zmiany konfiguracji sprzgtu i systemu operacyjnego.

2. Kazdy zapis w dzienniku pracy systemu zawiera informacje dodatkowe o czynnosciach
lub zdarzeniu, takie jak:

1) czas rozpoczgcia i zakonczenia pracy w systemie;
2) nazwisko osoby wykonujacej wpis do dziennika,
3) identyfikator konta, z ktorego wykonano czynnos$ci (jesli ma zastosowanie).

3. Administrator Systemu odnotowuje w dzienniku wszelkie dodatkowe informacje, ktore
pozwola zlokalizowa¢ przyczyne btedu:

1) w przypadku awarii sprzetu lub ustugi, w szczegolnoscei:
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a) powtorzenie btgdu (np. analogiczny wczesniejszy zapis w dzienniku),
b) objawy towarzyszace (np. komunikaty systemowe, logi potaczen),

c) Krytycznos$¢ awarii, zgodnie z klasyfikacjg uzgodniong z dostawcag ustug (np.
w umowie SLA),

2) w przypadku awarii oprogramowania, w szczego6lnosci:
a) powtorzenie bledu (np. analogiczny wczesniejszy zapis w dzienniku),
b) zrzuty ekranow,

c) konfiguracje oprogramowania i baz danych (np. otwarte pliki, zapisy w lo-
gach),

d) Krytycznos¢ btedu, zgodnie z klasyfikacja uzgodniong z dostawcg oprogra-
mowania.

4. Lista dziatan wykonywanych przez administratorow podlegajacych bezwzglednemu od-
notowywaniu w dziennikach moze zosta¢ poszerzona lub ograniczona dla danego sys-
temu teleinformatycznego po Owczesnym przeprowadzeniu udokumentowanego
szacowanie ryzyka i zatwierdzeniu przez Komitet.

5. Dzienniki mogg by¢ prowadzone oddzielnie dla kazdego serwera, urzadzenia sieciowego,
aplikacji.

6. Dzienniki prowadzone sg przez administratora odpowiedzialnego za dany serwer, urzg-
dzenie sieciowe, aplikacje.

7. Dzienniki systemowe lub ich cz¢éci prowadzone sg w formie elektronicznej lub papiero-
wej.

8. Rejestracja bledow moze by¢ prowadzona poza dziennikiem administratora, w dedyko-
wanym rejestrze.

§ 35.
Synchronizacja zegaréw

1. Odpowiednia doktadnos¢ i mozliwos¢ korelacji rejestrow zdarzen, ktorych zapisy moga
stuzy¢ jako dowody w postgpowaniu w przypadku wykrycia naruszenia bezpieczenstwa,
jest zapewniona przez wlasciwe ustawienie zegarow urzadzen teleinformatycznych.

2. Do synchronizacji czasu wykorzystuje si¢ protokot NTP.
3. Zrédtem synchronizacji powinien by¢ zewnetrzny wzorzec czasu.

4. Stacje robocze synchronizujg czas z kontrolerow domen.

§ 36.
Bezpieczenstwo okablowania
1. W Agencji przyjeto nastepujace zasady instalowania i ochrony okablowania:

1) sposob instalacji okablowania uwzglednia ochrong okablowania przed nieauto-
ryzowanym dostgpem lub uszkodzeniem, poprzez prowadzenie kabli w rurach
kablowych, listwach PCV, podtogach technologicznych,
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2) okablowanie, w miar¢ mozliwosci, nie jest prowadzone przez ogolnie dostepne
strefy; w przypadku prowadzenia okablowania przez takie miejsca stosowane sg
srodki uniemozliwiajace badz ograniczajace dostep do okablowania przez osoby
nieupowaznione,

3) przy projektowaniu przebiegu linii sieci teleinformatycznej poza strefami
administracyjnymi wykorzystywane s3 w maksymalnym stopniu rozwigzania
wykorzystujace technologie $wiattowodowe,

4) w instalacji okablowania oddzielono kable zasilajace od okablowania komuni-
kacyjnego w celu unikania interferenciji,

5) w instalacji okablowania zastosowano jednoznaczne i wyrazne oznakowanie
umozliwiajace identyfikacje kabli i sprz¢tu w celu zmniejszenia ryzyka btedow
takich, jak niewlasciwe potaczenie lub zastosowanie nieodpowiedniego kabla,

6) kable komunikacyjne wyposazone sa w zabezpieczenia odgromowe (jezeli ma
zastosowanie),

7) prowadzi si¢ kompletng i aktualng dokumentacj¢ potaczen fizycznych i logicz-
nych w celu zmniejszenia prawdopodobienstwa btedow.

Pomieszczenia, w ktorych znajdujg si¢ panele potagczeniowe, wezly telekomunikacyjne
1 szafy dystrybucyjne objete sa systemem kontroli dostepu.

. Niewykorzystywane segmenty sieci strukturalnej sa odtgczane od sieci teleinformatycz-
nej.

W przypadku systemow wskazanych w procesie szacowania ryzyka jako kluczowe, sa
uwzglednione nastepujace zabezpieczenia obejmujace:

1) stosowanie zapasowych (awaryjnych) drég komunikacyjnych lub mediow
transmisyjnych zapewniajacych odpowiedni poziom bezpieczenstwa,
2) korzystanie z kabli §wiattowodowych.

Badanie wlasciwo$ci transmisyjnych okablowania strukturalnego przeprowadzane jest
przez Administratora Systemu nie rzadziej niz raz na 2 lata.

§ 37.
Eksploatacja urzadzen zasilajacych

Wszystkie urzadzenia sieci teleinformatycznej sa zasilane napigciem o parametrach
zgodnych z wymaganiami producenta.

Urzadzenia teleinformatyczne musza by¢ zasilane z wydzielonej instalacji elektrycznej.

Urzadzenia sieci teleinformatycznej, od ciggtosci pracy, ktorych zalezne jest realizowa-
nie podstawowych zadan Agencji, musza by¢ zasilane z gwarantowanych Zrodet.

Gwarantowane zasilanie uzyskiwane jest przez zastosowanie dywersyfikacji zewnetrz-
nych zrodet energii elektrycznej z samoczynnym zalaczaniem rezerwy (SZR), zastoso-
wanie zasilaczy bezprzerwowych (UPS), zastosowanie awaryjnych agregatow prado-
tworczych.

Konfiguracja zasilania gwarantowanego wynika z Planu Zapewnienia Ciaglo$ci Dzia-
tania Agencji.

Dobor urzadzen podtrzymujacych zasilanie pod wzgledem wydajnosci mocowej
poprzedzane jest przeprowadzeniem udokumentowanego bilansu mocy.
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10.

11.

12.

13.

14.

15.

Kazde urzadzenie sieci teleinformatycznej jest opatrzone tabliczka, z ktorej wynika
skad dane urzadzenie jest zasilane, zawierajaca nazwe rozdzielnicy lub tablicy zabez-
pieczen oraz nazwe pola w rozdzielnicy lub bezpiecznika na tablicy zabezpieczen.

Stan zasilania zasobow sieci teleinformatycznej, ktorym nadano status zasobu kluczo-
wego, jest na biezaco monitorowany przez Administratora Systemu. Jakos$¢ zasilania
pozostatych zasobow sieci teleinformatycznej musi by¢ okresowo sprawdzana.

Zasilacze bezprzerwowe, zasilajace kluczowe zasoby sieci teleinformatycznej, rapor-
tujg stan swojej pracy (zasilanie z sieci, zasilanie z baterii) oraz parametry baterii (jej
stopien natadowania i przewidziany czas pracy z baterii przy danym obcigzeniu)
systemom operacyjnym serwerow. W przypadku, gdy stopien natadowania baterii osia-
gnie w czasie pracy z baterii poziom, ktorego przekroczenie nie gwarantuje podtrzyma-
nia cigglosci pracy, system operacyjny wymusza automatyczne zamknigcie aplikacji i
baz danych oraz kontrolowane wylaczenie serwera.

W przypadku, gdy automatyczne raportowanie nie jest technicznie mozliwe Admini-
strator Systemu dokonuje okresowych, raz na tydzien, ogledzin polegajgcych na spraw-
dzeniu wskazan paneli sterujacych (wedhlug instrukcji techniczno-eksploatacyjnych).
Ogledziny musza by¢ odnotowywane w dzienniku pracy systemu.

Elementy systemu zasilania gwarantowanego podlegaja okresowym przegladom i kon-
serwacjom w zakresie okre§lonym przez producenta.

Akumulatory podlegaja wymianie po okresach eksploatacji przewidzianych w instruk-
cjach uzytkowania.

Serwisowanie urzadzen zasilajacych przeprowadzane jest wylacznie przez autoryzo-
wane podmioty zewngtrzne.

Przeglady, konserwacje i serwisowanie podlega odnotowaniu w dzienniku pracy
systemu.

Agregaty pradotworcze sa okresowo uruchamiane w okresach i zakresie przewidzia-
nych przez ich producentow.
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Zalacznik nr 1 do Regulaminu eksploatacji systemow teleinformatycznych - Rejestr kopii zapasowych

Typ danych
o system opera- Typ backupu
L.p. NIEL Zl;N :psl)i/i::?i]u je dhgls(?ll:zgggch Nazwa serwera éy)j/ny,_bgzpa da- (pelnz,p przyroftowy, Wolumen [GB]
nych, pliki, poczta, réznicowy)
inne)

1

2

3

4

5

6

7

cd.:
Czestotliwos¢ ‘x . Sposéb Miejsce przecho-
Lo | eS| wplorywana | MM | wonywana | O niakopi s | 048 o
backupu kopii pasowych

1

2

3

4

5

6

7
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Zalacznik nr 2 do Regulaminu eksploatacji systemow teleinformatycznych
- Ewidencja bezpiecznych kopert

1. Ewidencja bezpiecznych kopert prowadzona jest w ksigzce ewidencji haset, ktora
zawiera:

1) Numer ewidencyjny,

2) Oznaczenie przynaleznosci hasta zawartego w kopercie (nazwa systemu, za-
sobu, komputera, elementu aktywnego, itp.),

3) Imig i nazwisko, petniong funkcje oraz podpis osoby sktadajacej koperte (wia-
Sciciela hasta),

4) Date ztozenia koperty z hastem,
5) Podpis osoby przyjmujacej koperte na przechowanie,
6) Date wygasniecia wazno$ci hasta zawartego w kopercie,

7) Adnotacj¢ o wydaniu koperty z hastem (uzyciu awaryjnym).

Wzér etykiety na kopercie:

Wilasciciel hasta Imig¢ i nazwisko

Nazwa systemu, zasobu lub komputera, | Nazwa
do ktorego przynalezy hasto

Numer kolejny hasta 01, 02, ...

Daty poczatku i konca okresu waznosci | dd-mm-rr - dd-mme-rr
hasta

Data ztozenia dd-mme-rrrr
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Zalacznik nr 3 do Regulaminu eksploatacji systemow teleinformatycznych - Dziennik pracy systemu

Lp. Rodzaj zdarzenia Opis zdarzenia Rozpoczecie | Zakonczenie Nazwisko i imie Konto, ktére Podjete dziatania
pracy pracy osoby dokonujgcej | zostato uzyte naprawcze
[data, [data, wpisu do obstugi
godzina] godzina] zdarzenia
1 2 3 4 5 6 7 8
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Zalacznik nr 4 do Regulaminu eksploatacji systemow teleinformatycznych
- Whniosek dotyczacy uzytkowania programu narze¢dziowego

Czesc 1

(Wypetnia Kierownik komérkiljednostki organizacyjnej/ Wiasciciel Zasobu)

1) Komorka organizacyjna:

Program wewnetrzny (cze$¢ systemu lub aplikacji) 0

Program zewnetrzny O

Wymagane uprawnienia w systemie (zwykty uzytkownik, admini-
strator, supervisor itp.) — opcjonalnie, jesli Wypetniajacy dysponuje
taka wiedza

Szczegotowe informacje techniczne i dostepnos¢ (np. URL produ-
centa, dostawcy)

Okres uzytkowania pro- Regularnie, z czgstotliwoscig <....>, beztermi- |
gramu: nowo

Regularnie, z czestotliwoscig <....> do: (data) |

Jednorazowo 0

3) Imiona i nazwiska uzytkownikow:

(data i podpis kierownika komérki/jednostki organizacyjnej/Wtasciciela Zasobu)
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Czes¢ I Ocena zasadnosci wniosku (w aspekcie bezpieczenstwa informacji i systemow
teleinformatycznych)

(wypetnia dyrektor komorki wlasciwej ds. bezpieczenstwa informacyi)

Decyzja pozytywna | [ Decyzja negatywna | [

Uzasadnienie:

(data i podpis dyrektora komoérki wiasciwej ds. bezpieczenstwa informacji)

Cze$¢ 111 Informacje o realizacji wniosku

(Wypetnia Administrator Systemu)

Identyfikator wniosku: L

Poziom uprawnien (przywilejow) L

(data i podpis Administratora Systemu)
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Zatqcznik nr 14 do Polityki bezpieczenstwa informacji w ARIMR

REGULAMIN OCHRONY DANYCH OSOBOWYCH

Spis tresci:

Rozdzial 1 Definicje............cccooiiiiiiii e 2
Rozdzial 2 Cel przetwarzania danych osobowych ..............c.cccoooiiii 3
Rozdzial 3 Organizacja bezpiecZenStwa.................ccoooviiiiiiiiiic e 3
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0SODOWYCH ... 10

Rozdzial 5 Tworzenie i usuwanie zbioréow danych osobowych .....................ccocoi 11

Rozdzial 6 Nadawanie, zmiana i odbieranie upowaznien do przetwarzania danych
osobowych oraz prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych

0SODOWYCH ... 12
Rozdzial 7 Ewidencja osob upowaznionych do przetwarzania danych osobowych......... 16
Rozdzial 8 Realizacja praw osob, ktorych dane dotycza ..., 16
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Rozdzial 1
Definicje

§1.

Uzyte w regulaminie okre$lenia oznaczaja:
1) Administrator danych — Agencja Restrukturyzacji i Modernizacji Rolnictwa;
2) UODO - Urzad Ochrony Danych Osobowych;
3) PUODO - Prezes Urzedu Ochrony Danych Osobowych;

4) RODO - Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

5) Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

6) Inspektor Ochrony Danych (IOD) — wyznaczony przez Administratora danych pracownik
realizujagcy zadania, o ktorych mowa w art. 39 RODO;

7) Wiasciciel zbioru — dyrektor komorki organizacyjnej w Centrali Agencji, ktéremu
powierzono zbior danych osobowych;

8) Wspotadministrator — administrator, ktory wspdlnie z innym lub innymi administratorami
ustala cele 1 sposoby przetwarzania. W drodze wspolnych uzgodnien wspotadministrato-
rzy okreslaja zakres swojej odpowiedzialnosci, dotyczacej wypelniania obowiazkéw wy-
nikajacych z RODO, w szczegdlnosci w odniesieniu do wykonywania przez osobe, ktorej
dane dotycza przystugujacych jej praw oraz ich obowigzkéw w odniesieniu do podawania
informacji, o ktorych mowa w art. 13 i 14 RODO, chyba, ze przypadajace im obowiazki
11ich zakres okresla prawo Unii lub prawo krajowe, ktoremu administratorzy ci podlegaja;

9) Przedstawiciel administratora — osoba fizyczna lub prawna majaca miejsce zamieszkania
lub siedzib¢ w Unii, ktdra zostala wyznaczona na piSmie przez administratora na mocy
art. 27 do reprezentowania administratora w zakresie jego obowigzkow wynikajacych z
RODO;

10) Podmiot przetwarzajacy — podmiot przetwarzajacy dane osobowe na podstawie umowy
lub innego instrumentu prawnego w imieniu Administratora danych, ktory zapewnia wy-
starczajace gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych,
by przetwarzanie spelniato wymogi RODO i chronito prawa osob ktorych dane dotycza;

11) Zbiér danych osobowych — oznacza uporzadkowany zestaw danych osobowych dostep-
nych wedhug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizo-
wany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

12) Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa prowa-
dzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfiko-
wania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do przetwarzanych da-
nych osobowych;

13) Privacy by design — zasady ochrony danych osobowych na etapie projektowania systemu
stuzacego do przetwarzania danych osobowych;

14) Privacy by default — zasady ochrony danych osobowych w zakresie podstawowym (do-
myslne);

15) Privacy Impact Assessment — ocena skutkow dla ochrony danych osobowych;

2



16) Osoba, ktorej dane dotyczg — kazda osoba fizyczna, ktorych dane sg przetwarzane przez
Administratora danych;

17) Prawa 0sob, ktorych dane dotycza — prawa, o ktérych mowa w art. 15-21 RODO;

18) Nowy Projekt — kazda nowa inicjatywa, ktorej realizacja bedzie wigzaé sig
z przetwarzaniem danych osobowych. Nowym projektem bedzie w szczegodlnosci:
zorganizowanie konkursu, stworzenie nowej lub modyfikacja istniejacej aplikacji,
wdrozenie nowej lub modyfikacja istniejacej ustugi, jesli w ramach jej $wiadczenia bgdzie
dochodzi¢ do przetwarzania danych, lub wdrozenie nowego procesu przetwarzania
danych osobowych.

Rozdzial 2
Cel przetwarzania danych osobowych

§ 2.

1. Agencja przetwarza dane osobowe w celu realizacji zadan okreslonych w ustawie o Agen-
cji Restrukturyzacji i Modernizacji Rolnictwa oraz w zwigzku z wykonywaniem innych
ustaw.

2. Dane osobowe sg przetwarzane do czasu realizacji celu, dla ktorego zostaty pozyskane,
chyba, Ze przepisy innych ustaw stanowig inacze;.

3. Niniejszy regulamin ma zastosowanie do danych osobowych przetwarzanych
we wszystkich zasobach Agencji, a w szczeg6lnosci w systemach teleinformatycznych,
poza systemami teleinformatycznymi oraz na wszelkich no$nikach danych.

Rozdzial 3
Organizacja bezpieczenstwa

§ 3.

1. Przestrzeganie zasad ochrony danych osobowych nalezy do obowiazkow wszystkich pra-
cownikow jednostek 1 komorek organizacyjnych Agencji oraz podmiotéw zewnetrznych
wspolpracujacych z Agencja.

2. Wiasciciel zbioru wykonuje obowigzki Administratora danych wobec powierzonego
mu zbioru danych osobowych za wyjatkiem tych obowigzkow, ktore zostaty przekazane
innym podmiotom.

3. Wiasciciel zbioru jest obowigzany zapewni¢ ochrong przetwarzanych danych osobowych
przez zastosowanie srodkow technicznych i organizacyjnych zapewniajacych ochrong od-
powiednig do zagrozen oraz kategorii danych obj¢tych ochrong, a w szczeg6lnosci powi-
nien zabezpieczy¢ dane przed dostgpem do nich osdb nieupowaznionych, zabraniem
przez osobe nieuprawniong, ich zmiang, utrata, uszkodzeniem lub zniszczeniem oraz za-
pewni¢, aby dane byly przetwarzane zgodnie z przepisami prawa.

4. Szczegdtowe zakresy obowigzkéw 1 odpowiedzialnosci Wiasciciela Zasobu ustanowione
w Polityce bezpieczenstwa informacji w ARiMR stosuje si¢ odpowiednio do Wtasciciela
zbioru.

Wiasciciel zbioru nie moze delegowac¢ swoich zadan do podmiotow zewngtrznych.

Dyrektor oddziatu regionalnego nie jest Wtascicielem zbioru.



§ 4.
1. Do zadan Inspektora Ochrony Danych nalezy:

1) kreowanie polityki ochrony danych osobowych oraz dokonywanie jej wyktadni
poprzez:

a) okreslanie zasad przetwarzania danych osobowych m.in. ich udost¢pniania i powie-
rzania, a takze zasad ochrony danych osobowych i zarzagdzania danymi osobowymi,

b) okreslenie jednolitego dla catej Agencji sposobu prowadzenia dokumentacji,
o ktorej mowa w RODO oraz dokumentowania wykonania czynno$ci wymaganych
w RODO,

C) sporzadzanie i przedstawianie stanowiska w sprawie stosowania obowigzujacego
w tym zakresie prawa,

d) inicjowanie, tworzenie i aktualizacja procedur oraz innych dokumentow wynikajg-
cych z zadan powierzonych w polityce ochrony danych osobowych,

e) opiniowanie, pod wzgledem zgodnosci z przepisami o ochronie danych osobowych
oraz polityka ochrony danych osobowych, uméw (w tym umoéw powierzenia prze-
warzania danych), porozumien, procedur i innych dokumentow wytworzonych w
Agencji, dotyczacych bezpieczenstwa i przetwarzania danych osobowych,

f) wspieranie dyrektora komorki ds. bezpieczenstwa w zakresie opiniowania nowych
projektéw pod katem zgodnosci z zasadami ochrony w fazie projektowania oraz
domyslnej ochrony danych (Privacy by design, Privacy by defoult);

2) monitorowanie przestrzegania RODO, innych przepisoéw o ochronie danych osobo-
wych oraz polityki ochrony danych osobowych, w szczegdlnosci poprzez:

a) zbieranie informacji w celu identyfikacji procesow przetwarzania,

b) zbieranie informacji w celu zapewnienia przestrzegania polityki ochrony danych
osobowych,

) nadzorowanie i koordynowanie prowadzenia przez Wtascicieli zbiorow rejestrow
czynnosci przetwarzania danych osobowych oraz rejestrow kategorii czynnosci
przetwarzania,

d) prowadzenie zbiorczych rejestrow czynnosci przetwarzania oraz zbiorczych reje-
strow kategorii czynnosci przetwarzania,

e) prowadzenie zbiorczego rejestru umow powierzenia na podstawie danych przeka-
zywanych przez Wtascicieli zbiorow,

f) wykonywanie czynnosci audytowych weryfikujacych zgodno$¢ przetwarzania da-
nych oraz rekomendowanie okreslonych dziatan w tym zakresie. Realizujac upraw-
nienie, o ktérym mowa w zdaniu pierwszym Inspektor Ochrony Danych w szcze-
gblnosci:

— audytuje sposOb przetwarzania danych osobowych we wszystkich komorkach
i jednostkach organizacyjnych Agenciji,

—audytuje sposob przestrzegania obowigzujacych standardow ochrony danych oso-
bowych w odniesieniu do zastosowanych srodkéw technicznych i organizacyj-
nych we wszystkich komorkach i jednostkach organizacyjnych Agencji,

g) wydawanie zalecen Wlascicielom zbiorow, dyrektorom oddziatow regionalnych
| innym osobom odpowiedzialnym za ochrone i zgodne z prawem przetwarzanie
danych osobowych w Agenciji;



3)

4)

5)

6)

7)
8)

9)

zwickszanie swiadomosci personelu uczestniczacego w operacjach przetwarzania da-
nych osobowych, poprzez prowadzenie szkolen (z wyjatkiem szkolen podstawowych
dla o0s6b nowozatrudnionych) 1 udzielanie konsultacji w zakresie ochrony
danych osobowych;

udzielanie na zgdanie Wilasciciela zbioru/dyrektora oddzialu regionalnego zalecen
co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania, zgodnie
z art. 35 RODO. Dokonujac oceny Wiasciciel zbioru/dyrektor oddziatu regionalnego
moze konsultowac z Inspektorem Ochrony Danych m.in. nastepujace kwestie:

a) czy zasadne jest przeprowadzenie oceny skutkow dla ochrony danych,
b) metodologi¢ przeprowadzania oceny skutkow dla ochrony danych,

) czy zasadne jest przeprowadzenie wewng¢trznej oceny czy zlecenie jej podmiotowi
zewngetrznemu,

d) zabezpieczenia (w tym $rodki techniczne i organizacyjne) stosowane do minimali-
zowania wszelkich zagrozen praw 1 interesow o0sOb, ktorych dane
dotycza,

e) prawidtowosci przeprowadzenia oceny skutkéw dla ochrony danych i zgodnosci jej
wynikéw z RODO (czy nalezy kontynuowac przetwarzanie oraz jakie zabezpiecze-
nia nalezy zastosowac);

wspotpraca z PUODO (organem nadzorczym) w kwestiach zwigzanych z przetwarza-
niem danych osobowych, w tym reprezentowanie Administratora danych w postgpo-
waniach skargowych prowadzonych przed PUODO;

petienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych z prze-
twarzaniem danych osobowych, w tym z uprzednimi konsultacjami zwigzanymi z do-
konywaniem oceny skutkéw dla ochrony danych, 0 ktérych mowa w art. 36 RODO,
oraz — w stosownych przypadkach — prowadzenie konsultacji we wszelkich innych
sprawach;

petnienie funkcji punktu kontaktowego dla osob, ktorych dane dotycza,

ocena, czy istnieje w danym stanie faktycznym wymog zgtaszania naruszenia ochrony
danych osobowych;

ocena, czy istnieje w danym stanie faktycznym wymog zawiadamiania oséb, ktorych
dane dotyczg, o naruszeniu ochrony danych osobowych;

10) prowadzenie rejestru naruszen ochrony danych osobowych.

Osoby zatrudnione w ARiMR na podstawie umowy o prace oraz osoby wykonujace prace
na podstawie innych form zatrudnienia, a takze stazysci, praktykanci i wolontariusze maja
obowigzek wspotpracy z Inspektorem Ochrony Danych, w zwiazku z realizacja jego
zadan, a takze niezwlocznego informowania, w szczego6lnosci o incydentach lub
podejrzeniach incydentow zwigzanych z ochrong danych osobowych, w tym naruszeniach
ochrony danych.



§5.

1. Kazdy zbior danych osobowych przetwarzanych w Agencji posiada Wtasciciela zbioru
ustanowionego w formie zarzadzenia.

2. Wiasciciel zbioru odpowiada za realizacje ustawowych obowigzkéw Administratora
danych, a w szczegolnosci odpowiada za:

1)

2)

przetwarzanie danych osobowych zgodne z zasadami okre§lonymi w art. 5 RODO, t;.:

a) zasadg legalno$ci, rzetelno$ci i przejrzysto$ci danych — przetwarzanie zgodnie
Z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza.
Wiasciciel zbioru zapewnia przejrzysto$¢ przetwarzania danych, w szczegdlnosci
poprzez informowanie 0sob, ktorych dane dotycza o przetwarzaniu danych z chwilg
ich pozyskania, w tym o celu i podstawie prawnej przetwarzania.
Wiasciciel zbioru zapewnia, aby dane byty zbierane tylko w zakresie niezbednym
do wskazanego celu i przetwarzane tylko przez okres, w jakim jest to niezbedne,

b) zasada celowosci (ograniczenia celu) — dane osobowe powinny by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach oraz nieprzetwarzane
dalej w sposob niezgodny z tymi celami,

C) zasada adekwatno$ci (minimalizacji danych) — dane osobowe powinny by¢ ade-
kwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane,

d) zasada merytorycznej poprawnosci (prawidtowosci danych) — dane osobowe
powinny by¢ merytorycznie poprawne, a ich zakres i rodzaj adekwatny do celu,
w jakim sg przetwarzane, oraz w razie potrzeby uaktualniane. Dane osobowe, ktore
sa nieprawidlowe w $wietle celow ich przetwarzania powinny za§ zosta¢ nie-
zwlocznie usuni¢te lub sprostowane,

e) zasada ograniczenia czasowego (ograniczenia przechowywania) — dane osobowe
powinny by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej
dotycza przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych dane te
sg przetwarzane. Wiasciciel zbioru po osiggnieciu celow przetwarzania danych po-
winien usung¢ te dane albo je zanonimizowac,

f) zasada zabezpieczenia danych (integralnosci i poufnosci danych) — dane osobowe
powinny by¢ przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrong¢ przed niedozwolonym lub niezgodnym z pra-
wem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkéw technicznych lub organizacyjnych,

Zasady, o ktorych mowa w pkt 1 lit. a — f powinny by¢ spetnione tacznie, a Wiasciciel
zbioru jest odpowiedzialny za ich przestrzeganie. Majac na wzgledzie ,,zasad¢ rozli-
czalno$ci”, o ktorej mowa w ust. 2 art. 5 RODO, Wtasciciel zbioru powinien by¢ w
stanie wykazac¢ ich przestrzeganie;

prowadzenie w formie papierowej lub w formie elektronicznej rejestru czynnosci prze-
twarzania danych osobowych, ktorego jest wlascicielem, zawierajacego:

a) nazwe oraz dane kontaktowe Administratora danych oraz wszelkich wspotadmini-
stratorow, a takze Inspektora Ochrony Danych,

b) cele przetwarzania,

C) opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych,



d) kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach migdzynarodowych,

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja odpowiednich zabezpieczen,

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegoélnych kategorii
danych,

g) jezeli jest to mozliwe, 0golny opis technicznych i organizacyjnych $rodkow bez-
pieczenstwa adekwatnych do rodzaju danych, okolicznos$ci ich przetwarzania oraz
ryzyka naruszen ochrony danych;

3) zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sg przekazywane i/lub udost¢pniane;

4) nadawanie upowaznien do przetwarzania danych osobowych;
5) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych;

6) stosowanie $rodkoéw technicznych i organizacyjnych zapewniajacych ochrong prze-
twarzanych danych osobowych odpowiednia do zagrozen oraz Kkategorii
danych objetych ochrong w oparciu o szacowanie ryzyka;

7) nadzorowanie systemow teleinformatycznych stuzacych do przetwarzania powierzo-
nych zbiorow danych osobowych za posrednictwem Administratora Systemu;

8) terminowe przekazywanie dyrektorowi komorki ds. bezpieczenstwa oraz Inspekto-
rowi Ochrony Danych — informacji i wyjasnien niezb¢dnych do wykonywania
wyznaczonych im zadan;

9) zapewnienie warunkow i pomocy osobom dokonujacym kontroli, o ktorej mowa
w § 22 ust. 1;

10) przed przystapieniem do przetwarzania danych dokonanie analizy ryzyka, a w przy-
padku stwierdzenia wystepowania wysokiego ryzyka, przeprowadzenie oceny skut-
kow dla ochrony danych, przy uwzglednieniu charakteru, zakresu, kontekstu i celu
przetwarzania oraz zrodla ryzyka;

11) obstuge wnioskdéw 0sob, ktorych dane dotycza zwigzanych z realizacja ich praw, w za-
kresie przetwarzania ich danych osobowych;

12) prowadzenie rejestru wnioskow osob, ktorych dane dotyczg, zwigzanych z realizacja
ich praw w zakresie przetwarzania ich danych osobowych.

W przypadku, gdy Wtasciciel zbioru wystgpuje w roli podmiotu przetwarzajacego
zobowigzany jest do prowadzenia w formie papierowej lub w formie elektronicznej reje-
stru kategorii czynno$ci przetwarzania danych osobowych, ktorego jest wtascicielem, za-
wierajacego:

1) nazwg oraz dane kontaktowe podmiotu przetwarzajacego lub podmiotéw przetwarza-
jacych oraz kazdego administratora, w imieniu ktérego dziata podmiot przetwarzajacy,
a gdy ma to zastosowanie — przedstawiciela administratora oraz Inspektora Ochrony
Danych,

2) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

3) gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
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miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja odpowiednich zabezpieczen,

4) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkéw bezpie-

czenstwa adekwatnych do rodzaju danych, okolicznos$ci ich przetwarzania oraz ryzyka
naruszen ochrony danych.

§ 6.

Administrator Systemu jest odpowiedzialny za utrzymanie i bezpieczenstwo systemow
teleinformatycznych stuzacych do przetwarzania danych osobowych.

§7.

1. Dyrektor oddziatu regionalnego ponosi odpowiedzialno$¢ za stosowanie w oddziale
regionalnym 1 podleglych biurach powiatowych obowiazujacych srodkdéw technicznych
i organizacyjnych, niezbednych do zapewnienia odpowiedniej ochrony danych osobo-
wych, oraz przetwarzanie tych danych na zasadach okre§lonych w § 5 ust. 2 pkt 1.

2. Obowiazki Wiasciciela zasobu i przypisana mu odpowiedzialno$é, ustanowione w Poli-
tyce bezpieczenstwa informacji w ARiMR stosuje si¢ odpowiednio do dyrektora oddziatu
regionalnego administrujagcego w oddziale regionalnym zbiorami danych osobowych.

3. Dyrektor oddziatu regionalnego jest zobowiazany w szczegdlnosci do:

1)

2)
3)

4)

5)

6)

nadawania upowaznien do przetwarzania danych osobowych i prowadzenia ewidencji
0s6b upowaznionych;

rozpatrywania wnioskow o udostepnienie danych;

zawierania umoOow powierzenia przetwarzania danych realizowanych w oddziale
regionalnym;

terminowego przekazywania dyrektorowi komorki wiasciwej ds. bezpieczenstwa
informacji oraz Inspektorowi Ochrony Danych - informacji i wyjasnien niezbednych
do wykonywania wyznaczonych im zadan;

zapewnienia warunkow i pomocy osobom dokonujgcym audytu w oddziale regional-
nym i podleglych biurach powiatowych;

obstugi wnioskow 0sob, ktorych dane dotycza zwigzanych z realizacjg ich praw w za-
kresie przetwarzania ich danych osobowych.

§ 8.

Do obowiazkow Inspektora Bezpieczenistwa Informacji w OR nalezy w szczegodlnosci:

1)
2)

3)

rozpatrywanie wnioskow o udostepnienie danych osobowych;

dokonywanie wpiséw w ewidencji udostepnien danych osobowych w systemie telein-
formatycznym;

przechowywanie i aktualizacja wykazu umoéw powierzenia przetwarzania danych oso-
bowych;



4) przechowywanie aktualnego wykazu osoéb wyznaczonych do rozpatrywania wnioskow
o udostepnianie danych osobowych w biurach powiatowych oraz dokumentacji szko-
len przeprowadzonych dla tych osob zawierajacej m.in. prezentacje na szkolenie i listy
obecnosci uczestnikow;

5) przechowywanie dokumentacji szkolen, o ktérych mowa w § 15 ust. 4 przeprowadzo-
nych dla kierownikéw biur powiatowych, zawierajacej m.in. prezentacje na szkolenie
1 listy obecnosci uczestnikow.

§9.

Dyrektor komorki ds. bezpieczenstwa nadzoruje przestrzeganie w Agencji polityki
ochrony danych osobowych, w tym stosowanie srodkow technicznych i organizacyjnych
zapewniajacych ochrone danych osobowych.

. Nadzorowanie przestrzegania polityki ochrony danych osobowych nastepuje m.in. przez
wykonywanie czynnosci audytowych, wydawanie wigzacych polecen Wiascicielom zbio-
réw, dyrektorom oddziatow regionalnych i innym osobom odpowiedzialnym za ochrone
1 zgodne z prawem przetwarzanie danych osobowych w Agencji oraz poprzez sporzadza-
nie pisemnych wystapien w tym zakresie.

Wyznaczone zadania w zakresie nadzoru nad przestrzeganiem polityki ochrony danych
osobowych w Agencji wykonuja Inspektorzy Bezpieczenstwa Informacji z Centrali.
Inspektorzy Bezpieczenstwa Informacji z Centrali wykonuja zadania m.in. w zakresie:

1) opiniowania, pod wzgledem zgodnosci z przepisami o ochronie danych osobowych
oraz polityka ochrony danych osobowych, uméw (w tym uméw powierzenia przewa-
rzania danych), porozumien, dokumentow wewngtrznych oraz aktow prawnych
wewnetrznych 1 zewngtrznych;

2) opiniowania nowych projektow pod katem zgodnosci z zasadami ochrony w fazie pro-
jektowania oraz domyslnej ochrony danych (Privacy by design, Privacy by defoult);

3) audytowania sposobu przetwarzania danych osobowych w Agencji;

4) audytowania sposobu przestrzegania obowigzujacych standardow  ochrony
danych osobowych w odniesieniu do zastosowanych $rodkow technicznych
i organizacyjnych w Agenciji;

5) prowadzenia szkolen dotyczacych przestrzegania polityki ochrony danych
osobowych w Agenciji.

Biezacy nadzér nad przestrzeganiem polityki ochrony danych osobowych w oddziale re-
gionalnym 1 podlegtych biurach powiatowych wykonuje dyrektor oddziatu regionalnego
za posrednictwem Inspektorow Bezpieczenstwa Informacji w oddziale regionalnym. In-
spektorzy Bezpieczenstwa Informacji w oddziale regionalnym wykonujg m.in. zadania w
zakresie:

1) prowadzenia przegladéw w zakresie przetwarzania danych osobowych w oddziale re-
gionalnym i biurach powiatowych;

2) prowadzenia przegladow w zakresie przestrzegania w oddziale regionalnym i biurach
powiatowych obowigzujgcych standardow ochrony danych osobowych w odniesieniu
do zastosowanych srodkow technicznych i organizacyjnych w Agencji;

3) prowadzenia szkolen dotyczacych przestrzegania polityki ochrony danych osobowych
w oddziale regionalnym i biurach powiatowych;
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4) opiniowanie nowych projektow pod katem zgodnos$ci z zasadami ochrony w fazie pro-
jektowania oraz domyslnej ochrony danych (Privacy by design, Privacy by defoult).

5. Dyrektor komorki ds. bezpieczenstwa moze wyznacza¢ dyrektorowi oddziatu regional-
nego zadania i zada¢ wyjasnien w tym zakresie, wydawac polecenia, a takze zada¢ infor-
macji 1 opinii dotyczacych przestrzegania polityki ochrony danych osobowych.

6. Upowaznienie do realizacji czynno$ci audytowych/przegladéw Inspektorom Bezpieczen-
stwa Informacji w Centrali/oddziale regionalnym wydaje odpowiednio:

1) Prezes ARIMR,;
2) dyrektor oddziatu regionalnego.

Rozdzial 4

Prowadzenie dokumentacji w zakresie bezpieczenstwa danych osobowych i instrukcji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych

§ 10.
1. Obszar przetwarzania danych osobowych w Agencji stanowi wykaz adresow obiektow:
1) w ktorych sg przetwarzane dane osobowe przez Agencje;
2) stanowiacych lokalizacj¢ Rownoleglego Osrodka Przetwarzania Danych;
3) stanowigcych lokalizacje Centrum Przetwarzania Danych.

2. Wykaz adresow obiektéow stanowiacych obszar przetwarzania danych osobowych
na druku stanowigcym zalgcznik nr 1 do niniejszego regulaminu, w terminie do dnia 31
grudnia kazdego roku kalendarzowego, dostarcza dyrektorowi komorki ds. bezpieczen-
stwa oraz Inspektorowi Ochrony Danych:

1) Administrator Zabezpieczen Fizycznych w Centrali Agencji — w odniesieniu
do obiektow (budynkow) Centrali, oddzialow regionalnych i biur powiatowych,

2) Administrator Systemu - w odniesieniu do Centrum Przetwarzania Danych i Réwno-
legltego Osrodka Przetwarzania Danych.

3. Osoby wymienione w ust. 2 pkt 1 1 2 informuja dyrektora komorki ds. bezpieczenstwa
oraz Inspektora Ochrony Danych o wszelkich zmianach dotyczacych lokalizacji obsza-
réw przetwarzania w terminie 7 dni od wystgpienia zmiany.

4. Administrator Systemu sporzadza:

1) wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych;

2) opis struktury zbioréw danych wskazujacy zawarto$§¢ poszczegodlnych
pol informacyjnych 1 powigzania migdzy nimi, ktory moze by¢ sporzadzony
w wersji elektronicznej;

3) informacje o sposobie przeptywu danych pomiedzy poszczegdlnymi systemami;

4) opis srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci 1 rozliczalno$ci przetwarzanych danych.

5. Srodki techniczne i organizacyjne dobierane s3 adekwatnie do rodzaju danych, okolicz-
nosci ich przetwarzania oraz ryzyka naruszen ochrony.
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Administrator Systemu aktualizuje informacje, o ktorych mowa w ust. 4 pkt 1 — 4
w terminie 7 dni od wystgpienia zmian i przesyta aktualne wersje dyrektorowi komorki
ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych.

§ 11.

Dokument ,,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarza-
nia danych osobowych”, zawiera opis sposobu realizacji wymogdéw dotyczacych ochrony
danych osobowych.

Instrukcj¢ zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych oraz regulaminy z nig powigzane i procedury w niej wskazane opracowuje
1 aktualizuje Administrator Systemu.

Administrator Systemu w terminie 7 dni od wystgpienia zmiany, przesyta dyrektorowi
komorki wiasciwej ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych aktualng wer-
sj¢ Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.

Administrator Systemu zapewnia domys$lng ochron¢ systeméw teleinformatycznych
stuzacych do przetwarzania danych osobowych.

Wiasciciel zbioru nadzoruje Administratora Systemu w zakresie zapewnienia wymaga-
nych funkcjonalno$ci dla systeméw teleinformatycznych stuzacych do przetwarzania
zbioréw danych osobowych.

Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych okresla regula-
min zarzgdzania incydentami bezpieczenstwa informacji.

Rozdzial 5
Tworzenie i usuwanie zbiorow danych osobowych

§ 12.

Wiasciciel zbioru zobowigzany jest zawiadomi¢ dyrektora komorki ds. bezpieczenstwa
oraz Inspektora Ochrony Danych o utworzeniu nowego zbioru nie pdzniej niz w terminie
7 dni od rozpoczgcia tworzenia zbioru.

Zawiadomienie nastgpuje przez przestanie informacji w zakresie:

1) nazwy zbioru danych osobowych;

2) podstawy prawnej przetwarzania;

3) celu przetwarzania;

4) opisu kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;

5) kategorii odbiorcow, ktorym dane osobowe zostang ujawnione, w tym odbiorcow pan-
stw trzecich lub w organizacjach migdzynarodowych;

6) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub or-
ganizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji mig-
dzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen;

7) planowanych terminéw usunigcia poszczegolnych kategorii danych;
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8) ogodlnego opisu technicznych i organizacyjnych srodkow bezpieczenstwa, o ktorych
mowa w art. 32 ust. 1 RODO uwzgledniajacych ryzyko przetwarzania danych w zgta-
szanym zbiorze.

3. Na wniosek Wilasciciela zbioru, w przypadku tworzenia nowego zbioru Administrator
Systemu okresla warunki techniczne dotyczace zabezpieczen zbioru w systemie teleinfor-
matycznym.

4. Wiasciciel zbioru jest zobowigzany zawiadomi¢ dyrektora komorki ds. bezpieczenstwa
oraz Inspektora Ochrony Danych o wszelkich zmianach dotyczacych przetwarzania
danych osobowych w zbiorze nie pdzniej niz w terminie 14 dni od ich wystapienia.

5. Administrator Systemu jest zobowigzany zglosi¢ Wiascicielowi zbioru wszelkie zmiany
dotyczace sposobu przetwarzania danych osobowych oraz ich zabezpieczenia w systemie
teleinformatycznym w ciggu 7 dni od daty zaistnienia tych zmian.

§ 13.

1. W przypadku zaprzestania przetwarzania danych w zbiorze Wtasciciel Zbioru jest
zobowigzany niezwlocznie poinformowac dyrektora komorki ds. bezpieczenstwa oraz In-
spektora Ochrony Danych o tym fakcie. Informacja, o ktorej mowa w zdaniu pierwszym
powinna zawiera¢ uzasadnienie.

2. Wlasciciel zbioru decyduje o trwatym usunigciu zbioru danych osobowych. O tym fakcie
informuje dyrektora komorki ds. bezpieczenstwa oraz Inspektora Ochrony Danych. W
razie watpliwosci, przed usunieciem zbioru danych osobowych Wtasciciel zbioru zasigga
opinii Inspektora Ochrony Danych.

3. Wiasciciel zbioru podejmuje dzialania w celu usuniecia zbioru danych osobowych ze
wszystkich no$nikow.

Zbiory danych osobowych sg likwidowane komisyjnie.

W sktad komisji powolanej przez Administratora danych wchodza:

1) Administrator Systemu, jezeli zbidr jest przetwarzany w systemie informatycznym;
2) dwie 0soby reprezentujace Wiasciciela zbioru.

6. Wtiasciciel Zbioru przekazuje dyrektorowi komorki ds. bezpieczenstwa oraz Inspektorowi
Ochrony Danych kopi¢ protokotu komisyjnie zlikwidowanego zbioru.

Rozdzial 6
Nadawanie, zmiana i odbieranie upowaznien do przetwarzania danych osobowych oraz
prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych

§ 14.

1. Przetwarzanie danych osobowych w Agencji wymaga uzyskania upowaznienia do prze-
twarzania danych osobowych.

2. Upowaznienie nadaje si¢ przed dopuszczeniem osoby do przetwarzania danych
osobowych.

§ 15.
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Upowaznienie do przetwarzania danych osobowych poza zbiorami (upowaznienie
ogo6lne) moze by¢ nadane:

1) osobom przyjmowanym do pracy, bez wzgledu na podstaw¢ prawng zatrudnienia, po
odbyciu szkolenia podstawowego;

2) innym osobom, jezeli przepisy tak stanowig lub jezeli zachodzi uzasadniona
potrzeba nadania upowaznienia.

Dyrektor komorki wtasciwej ds. kadrowych w Centrali/wyznaczona osoba z komorki wia-
sciwej ds. kadrowych w oddziale regionalnym/kierownik biura powiatowego w przy-
padku, o ktorym mowa w ust. 4, zapoznajg osoby przyjmowane do pracy z aktami praw-
nymi zawierajacymi przepisy o ochronie danych osobowych.

Inspektor Ochrony Danych publikuje na stronie internetowej Agencji w zaktadce Ochrona
Danych Osobowych wykaz aktow prawnych zawierajacych przepisy o ochronie danych
osobowych.

Dyrektor komoérki wlasciwej ds. kadrowych w Centrali/wyznaczona osoba z komorki wia-
sciwej ds. kadrowych w oddziale regionalnym kieruja osoby przyjmowane do pracy na
szkolenie podstawowe z zakresu ochrony danych osobowych i w razie potrzeby na szko-
lenie w zakresie przetwarzania szczegdlnych kategorii danych. Szkolenie prowadzi In-
spektor Bezpieczenstwa Informacji odpowiedni dla jednostki organizacyjnej ARIMR, po
uprzednim uzgodnieniu terminu szkolenia. W wyjatkowych przypadkach szkolenie dla
stazystow, praktykantow i wolontariuszy moze przeprowadzi¢, uprzednio przeszkolony
przez Inspektora Bezpieczenstwa Informacji w OR, kierownik biura powiatowego, do
ktoérego osoby te zostaty skierowane do pracy. Prezentacje¢ przeznaczong na potrzeby
szkolenia podstawowego dla kierownika BP przygotowuje Inspektor Bezpieczenstwa In-
formacji w OR.

Szkoleniu, o ktorym mowa w ust. 4, podlegaja rowniez:

1) osoby zatrudnione, a niewykonujace pracy w Agencji przez okres co najmniej
12 miesigcy;

2) osoby, ktére w wyniku awansu obejmujg stanowisko kierownika komorki organiza-
cyjnej albo kierownika jednostki organizacyjnej lub jego zastepcy.

Fakt przeprowadzenia szkolenia jest dokumentowany przez sporzadzenie listy obecnosci
uczestnikow. Liste obecnos$ci sporzadza si¢ na druku stanowigcym zalacznik nr 3 do Re-
gulaminu bezpieczenstwa informacji w zarzadzaniu zasobami ludzkimi (zatgcznik nr 10
do Polityki).

Dyrektor komorki wtasciwej ds. bezpieczenstwa zawiadamia dyrektora komorki wtasci-
wej ds. kadrowych w Centrali oraz odpowiednio Inspektora Bezpieczenstwa Informacji
w OR - komorke wilasciwg ds. kadrowych w oddziale regionalnym, o osobach uczestni-
czacych w szkoleniu podstawowym w zakresie bezpieczenstwa informacji.
Zawiadomienie nastepuje przez dorgczenie listy obecnosci uczestnikow. Osoby, ktore
nie odbyly szkolenia podstawowego nie moga zosta¢ dopuszczone do pracy zwigzanej
z przetwarzaniem danych osobowych.

Osoba przeszkolona potwierdza uczestnictwo w szkoleniu, zapoznanie si¢ z przepisami o
ochronie danych osobowych 1 zobowigzuje si¢ do zachowania w poufnos$ci przetwarza-
nych danych 1 innych informacji prawnie chronionych oraz zastosowanych w Agencji
srodkoéw ochrony.
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10.

11.

12.

13.

14.

15.

16.

Tres¢ o$wiadczenia zamieszczona jest na druku stanowigcym zatgcznik nr 2 do niniej-
szego regulaminu. Dokument po wypelnieniu dotacza si¢ do akt osobowych lub podob-
nych akt prowadzonych dla 0os6b wykonujgcych prace w Agencji na innej podstawie niz
stosunek pracy.

Kopie list obecnosci uczestnikoéw szkolen podstawowych przeprowadzanych przez kie-
rownikoéw biur powiatowych oraz oryginaly dokumentow zawierajacych o$wiadczenie
przesytane sg do Inspektora Bezpieczenstwa Informacji w OR. Kopie list obecnosci z BP
przechowywane sg przez Inspektora Bezpieczenstwa Informacji w OR i sktadajg si¢ na
prowadzong przez niego ewidencje szkolen. Oryginaly dokumentow zawierajacych
o$wiadczenie otrzymane z BP sg niezwtocznie przekazywane do komorki whasciwej ds.
kadrowych w OR. Kierownik biura powiatowego wysyta wymienione dokumenty naj-
p6zniej w dniu roboczym nastepujacym po dniu jego sporzadzenia.

Upowaznienie do przetwarzania danych osobowych w Centrali, osobom wskazanym
w ust. 1 nadaje dyrektor komorki wtasciwej ds. kadrowych oraz odpowiednio w oddziale
regionalnym i biurach powiatowych - dyrektor oddzialu regionalnego, wypetiajac druk
stanowigcy zatacznik nr 2 do niniejszego regulaminu. Dyrektorom wszystkich komorek
organizacyjnych w Centrali oraz dyrektorom oddziatéw regionalnych i zastgpcom dyrek-
tora upowaznienie nadaje Prezes Agencji lub osoba przez niego upowazniona. Upowaz-
nienie przechowuje si¢ w aktach osobowych lub aktach prowadzonych dla 0s6b zatrud-
nionych na podstawie innej formy zatrudnienia niz umowa o prace.

W szczegolnie uzasadnionych przypadkach, dyrektor komorki wiasciwej ds. kadrowych
w Centrali/dyrektor oddziatu regionalnego moga nada¢ upowaznienie osobom wskaza-
nym w ust. 1 pkt 2 bez ich przeszkolenia, r6wnoczesnie wskazujac obowigzek odbycia
ww. szkolenia w terminie nie przekraczajagcym jednego miesigca od nadania upowaznie-
nia.

Dyrektor komorki wtasciwej ds. kadrowych oraz dyrektor oddziatu regionalnego w ko-
morce wlasciwej ds. kadrowych prowadza w formie elektronicznej, z zachowaniem chro-
nologii, wykaz o0so6b, ktorym nadano upowaznienia, wg wzoru stanowigcego
zalacznik nr 3 do niniejszego regulaminu. Wykaz sktada si¢ na ewidencj¢ osob upowaz-
nionych.

Upowaznienie do przetwarzania danych osobowych, bez obowiazku uczestniczenia
w szkoleniu podstawowym z zakresu ochrony danych osobowych, z dniem zatrudnienia

nabywaja:
1) Prezes ARIMR,;
2) Zastepcy Prezesa.

Osoby, o ktorych mowa w ust. 14, podpisuja oswiadczenie na druku upowaznienia, kto-
rego wzor stanowi zalacznik nr 2 do niniejszego regulaminu, przekazanym przez dyrek-
tora komorki wtasciwej ds. kadrowych, w ktorym zobowigzuja si¢ do zachowania w ta-
jemnicy/poufno$ci przetwarzanych danych oraz zastosowanych w Agencji Srodkow
ochrony:.

Oswiadczenie o ktorym mowa w ust. 15 przechowywane jest w ich aktach osobowych.

§ 16.

Upowaznienie do przetwarzania danych w zbiorach (upowaznienie szczegdlne) moze by¢
nadane:
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10.

11.

12.

13.

1) osobom zatrudnionym (wykonujagcym prace) w Agencji bez wzgledu na podstawe
prawng zatrudnienia, jezeli uzyskaty one upowaznienie do przetwarzania danych oso-
bowych poza zbiorami (upowaznienie ogolne);

2) innym osobom, jezeli przepisy tak stanowig lub jezeli zachodzi uzasadniona
potrzeba nadania upowaznienia; osobom tym mozna nada¢ upowaznienie bez obo-
wigzku uprzedniego uzyskania upowaznienia ogdlnego.

Upowaznienie do przetwarzania danych w zbiorach przetwarzanych w systemie informa-
tycznym jest nadawane w wyniku zaakceptowania przez Wtasciciela zbioru wniosku o
nadanie uprawnien do pracy w systemie. Druk wniosku okreslono w Ksigzce procedur
KP-611-101-ARIMR , Obstuga kont uzytkownikéw systemow informatycznych
ARIMR”.

Wobec zbiorow przetwarzanych w systemie informatycznym w Centrali Agencji, z wnio-
skiem o nadanie uprawnien do pracy w systemie wystepujg osoby okreslone w KP-611-
101-ARiMR.

Whiosek o nadanie uprawnien do pracy w systemie jest zatwierdzany przez wszystkich
Wiascicieli zbiorow, do ktérych zbioréw danych osobowych bedzie miata dostgp osoba,
ktérej zostang nadane uprawnienia, z zastrzezeniem ust. 7.

Whniosek o nadanie uprawnien po uprzednim zatwierdzeniu przez Wlasciciela(i)
zbioru(6w), realizuje Administrator Systemu.

Zbidr wszystkich zrealizowanych wnioskéw o nadanie uprawnien do pracy w systemie
informatycznym, przechowywany przez Administratora Systemu, jest czgscig ewidencji
0sOb upowaznionych.

Wobec zbiordow przetwarzanych w systemie informatycznym w oddziatach regionalnych
i biurach powiatowych Agencji wniosek o nadanie uprawnien do pracy w systemie,
w mieniu Wtascicieli zbioréw, zatwierdza dyrektor oddziatu regionalnego.

Whniosek o nadanie uprawnien zatwierdzony przez dyrektora oddzialu regionalnego lub
osobe przez niego upowazniong jest przechowywany w oddziale regionalnym w doku-
mentacji pracowniczej 0soby uprawnionej.

Zbior wszystkich wnioskow zrealizowanych w oddziale regionalnym o nadanie upraw-
nien do pracy w systemie, przechowywany w oddziale regionalnym, jest cze¢scig ewiden-
cji os6b upowaznionych.

Upowaznienie do przetwarzania danych osobowych w zbiorach przetwarzanych wylacz-
nie w formie papierowej nadaja:

1) w Centrali Agencji — Wtasciciel zbioru;

2) w oddziale regionalnym i biurze powiatowym — dyrektor oddziatu regionalnego.

Upowaznienie, o ktorym mowa w ust. 10 nadawane jest poprzez zatwierdzenie wniosku
sporzadzonego na druku stanowigcym zatacznik nr 4 do niniejszego Regulaminu.

Do sporzadzania wniosku, o ktorym mowa w ust. 10, stosuje si¢ odpowiednio zasady
kompetencyjne obowigzujace przy sporzadzaniu wniosku o nadanie uprawnien do prze-
twarzania danych w systemie informatycznym.

Zatwierdzone wnioski o nadanie upowaznienia do przetwarzania danych w zbiorach prze-
twarzanych wytacznie w formie papierowej sg przechowywane odpowiednio przez Wta-
Scicieli zbiorow w Centrali Agencji i przez dyrektorow oddziatow regionalnych. Sa one
cze$cig ewidencji 0sOb upowaznionych.
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§17.

Zmiany upowaznienia do przetwarzania danych osobowych dokonuja osoby uprawnione
do jego nadawania.

. Utrata upowaznienia do przetwarzania danych osobowych w zbiorach nastepuje w wy-
niku jego odebrania przez osobe¢ uprawniong. Dokument dotyczacy odebrania uprawnie-
nia przechowuje si¢ u wlasciciela zasobu i1 w dokumentacji pracowniczej
osoby.

Wazno$¢ upowaznienia ogdlnego wygasa z chwilg zakoficzenia zatrudnienia.

Osobg¢ uprawniong mogg wskazywac przepisy niniejszego regulaminu lub innych regula-
mindw ustanowionych w ramach SZBI, a w szczego6lno$ci Regulaminu bezpieczenstwa
w zarzadzaniu zasobami ludzkimi.

Rozdzial 7
Ewidencja os6b upowaznionych do przetwarzania danych osobowych

§ 18.

W Agencji prowadzi si¢ ewidencje oséb upowaznionych do przetwarzania danych osobo-

wych.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych w Agencji zawiera

tacznie:

1) zbior 0sob, ktore uzyskaty upowaznienia do przetwarzania danych osobowych, do kto-
rego naleza:

a) osoby, ktorych wykaz jest prowadzony w formie elektronicznej przez dyrektora ko-
morki wlasciwej ds. kadrowych w Centrali oraz dyrektoréw oddziatow regional-
nych,

b) Prezes i Zastepcy Prezesa;

2) zbior 0sob, ktore uzyskaty upowaznienia do przetwarzania danych w zbiorach:

a) przetwarzanych w systemie informatycznym,
b) przetwarzanych wytacznie w formie papierowej;

3) zbior osob, ktore uzyskaly upowaznienia do przetwarzania danych w Agencji
na mocy przepisow wczesniej obowigzujacych.

Administrator Systemu prowadzi ewidencj¢ identyfikatorow uzytkownikow systemu
informatycznego, w ktorym sa przetwarzane dane osobowe.

Rozdzial 8
Realizacja praw osob, ktorych dane dotycza

§19.

Kazdej osobie przystuguje prawo dostepu do danych osobowych, ktore jej dotycza oraz
do wydania kopii danych, sprostowania danych, usunigcia danych (,,prawo do bycia za-
pomnianym”), ograniczenia przetwarzania, przeniesienia danych oraz prawo do sprze-
ciwu, zgodnie z art. 15-21 RODO.
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10.

Whniosek o realizacj¢ praw osob, ktoérych dane dotycza moze by¢ ztozony w formie:
pisemnej, elektronicznej (zawierajacej podpis elektroniczny lub potwierdzony profil zau-
fany) lub osobiscie. Wniosek nie moze zosta¢ odrzucony z tego wzgledu, ze zostat on
ztozony w pi$mie dotyczacym innej sprawy.

Szczegdtowe zasady w zakresie realizacji praw osob, ktorych dane dotycza oraz tryb
postepowania z wnioskami tych osob okreslaja ,,Wytyczne dotyczace realizacji praw
0s0b, ktorych dane dotycza”, opracowane i udostgpniane, a w razie koniecznosci aktuali-
zowane przez Inspektora Ochrony Danych w sieci wewngtrznej na stronie intranetowej
Agencji.

Whiosek osoby, ktorej dane dotycza, w sprawach wilasciwych dla Centrali rozpatruje
Wiasciciel zbioru. Wniosek w sprawach wiasciwych dla oddziatu regionalnego lub biura
powiatowego rozpatruje dyrektor oddziatu regionalnego.

Inspektor Ochrony Danych udziela, w razie uzasadnionej potrzeby, niezbednego wsparcia
Wiascicielowi zbioru/dyrektorowi oddziatu regionalnego przy rozpatrywaniu wnioskow
w zakresie realizacji praw osob, ktérych dane dotycza.

Whiosek osoby, ktorej dane dotycza Wtasciciel zbioru/dyrektor oddziatu regionalnego
powinien rozpatrzy¢ bez zbednej zwtoki, jednak w terminie nie dluzszym niz jeden mie-
sigc od otrzymania zadania w przedmiotowym zakresie.

W przypadku zamiaru przestania odpowiedzi droga pocztowa, Wiasciciel zbioru/dyrektor
oddziatu regionalnego zapewnia, aby odpowiedz zostata wystana nie pdzniej niz w termi-
nie 3 dni roboczych przed uplywem jednego miesigca od daty otrzymania wniosku.

W razie potrzeby termin, o ktdrym mowa w ust. 7, moze zosta¢ przedtuzony o kolejne
dwa miesigce z uwagi na skomplikowany charakter zagdania lub liczbg zadan. W takim
przypadku, w terminie miesigca od otrzymania zadania Wiasciciel zbioru/dyrektor od-
dzialu regionalnego powinien poinformowac osobe, ktorej dane dotyczg o takim przedtu-
zeniu terminu, z podaniem przyczyn opoznienia.

Wiasciciel zbioru/dyrektor oddzialu regionalnego moze odmoéwi¢ podjecia dziatan
w zwigzku ze ztozonym wnioskiem osoby, ktorej dane dotycza w przypadku, gdy:

1) wniosek jest ewidentnie nieuzasadniony;

2) zadania osoby, ktorej dane dotyczg sg nadmierne, w szczegdlnosci, gdy ich zglaszanie
ma charakter ustawiczny.

O odmowie podjecia dziatan, z uwagi na okolicznosci, o ktorych mowa w ust. 9 Wtasci-
ciel zbioru/dyrektor oddziatu regionalnego informuje osobg, ktorej dane dotycza w termi-
nie miesigca od otrzymania wniosku. Informacja udzielana jest zgodnie z wzorem formu-
larza wniosku, okreslonym w zataczniku do instrukcji, o ktorej mowa w ust. 3.

Rozdzial 9
Udostepnianie danych osobowych

§ 20.
Dane osobowe udostepniane sg na wniosek.

Whiosek o udostepnienie danych osobowych, ktéry wptynat do biura powiatowego lub
oddziatu regionalnego zatatwia dyrektor oddzialu regionalnego.
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10.

11.

Whniosek o udostepnienie danych osobowych, ktéory z przyczyn formalnych
lub merytorycznych nie moze zosta¢ zatatwiony przez dyrektora oddzialu regionalnego,
zalatwia Wtasciciel zbioru.

Whioski o udostgpnienie danych osobowych zalatwiane przez dyrektora oddziatu regio-
nalnego rozpatruje Inspektor Bezpieczenstwa Informacji w OR. W tym celu m.in.:

1) dokonuje oceny wnioskow pod wzgledem formalnym i merytorycznym;

2) przygotowuje projekty pism w sprawie usuniecia nieprawidtowosci, uzupetnienia
wnioskow, udzielenia niezbednych wyjasnien oraz projekty odpowiedzi na wnioski,
ktore przedktada do podpisu dyrektorowi oddziatu regionalnego;

3) wystepuje do komorek organizacyjnych oddziatu regionalnego lub biura powiatowego
o przekazanie informacji merytorycznej niezbednej do przygotowania odpowiedzi
na wnioski; za terminowos$¢ 1 integralno$¢ przekazanej informacji odpowiedzialno$¢
ponosi kierownik biura powiatowego lub kierownik komorki organizacyjnej oddziatu
regionalnego przekazujacy informacje.

Osoba zatrudniona na stanowisku Radcy prawnego w oddziale regionalnym opiniuje pro-
jekt pisma w sprawie usunigcia nieprawidtowosci, uzupetnienia wniosku lub udzielenia
niezbednych wyjasnien oraz projekt odpowiedzi na wniosek, jezeli taki projekt
zostanie mu przedstawiony do zaopiniowania przez Inspektora Bezpieczenstwa Informa-
cji w OR; akceptujac projekt pisma, osoba zatrudniona na stanowisku Radcy prawnego
w oddziale regionalnym sktada na nim czytelny podpis.

Whiosek o udostepnienie danych osobowych z Systemu Identyfikacji 1 Rejestracji Zwie-
rzat, od osoby zatrudnionej w Inspekcji Weterynaryjnej, ktory wplynal do biura powiato-
wego zatatwia kierownik biura powiatowego.

Kierownik biura powiatowego zglasza do dyrektora oddziatu regionalnego wykaz osob
wyznaczonych do rozpatrywania wnioskow o udostepnienie danych i odpowiada za jego
aktualizacje¢. Osoby te podlegaja co najmniej raz w roku szkoleniom doskonalgcym pro-
wadzonym przez Inspektorow Bezpieczenstwa Informacji z OR.

Whiosek o udostepnienie danych osobowych zalatwiany w biurze powiatowym, ktérego
sposOb rozpatrzenia budzi uzasadnione watpliwosci, moze zosta¢ przestany do oddziatu
regionalnego w celu uzyskania opinii Inspektora Bezpieczenstwa Informacji w OR.
Do kopii wniosku dotgcza si¢ informacje niezbedne do jego rozpatrzenia oraz stanowisko
kierownika BP.

Whiosek, ktory wptynat do Centrali Agencji zalatwia Wtasciciel zbioru. Wniosek organu
egzekucyjnego moze zosta¢ przekazany przez Wtasciciela zbioru do zatatwienia dyrekto-
rowi oddziatu regionalnego.

Wiasciciel zbioru jest obowigzany wyznaczy¢ co najmniej dwie osoby do rozpatrywania
wnioskow o udostepnienie danych (osoby wyznaczone), o ktorych informuje dyrektora
komorki wtasciwej ds. bezpieczenstwa oraz Inspektora Ochrony Danych. Tylko osoby
wyznaczone rozpatruja wnioski o udostepnienie danych osobowych, ktore zatatwia Wia-
Sciciel zbioru.

Dyrektor komoérki whasciwej ds. bezpieczenstwa prowadzi wykaz 0s6b wyznaczonych,
ktore podlegaja okresowemu szkoleniu. Za przekazywanie informacji niezbednych do
prowadzenia aktualnego wykazu odpowiadajag Wtasciciele zbiorow.
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12. Wniosek o udostepnienie danych osobowych, ktérego sposéb rozpatrzenia budzi uzasad-
nione watpliwosci, moze zostaé przestany wraz z informacjami niezbednymi dla jego roz-
patrzenia, do Inspektora Ochrony Danych w celu zajecia stanowiska w sprawie.
Do wniosku dotgcza si¢ projekt odpowiedzi. Projekt odpowiedzi przestany z oddziatu re-
gionalnego wymaga podpisu osoby zatrudnionej na stanowisku radcy prawnego.

13. Dane osobowe udostepnia si¢ na wniosek sporzadzony w formie pisemnej, spetniajacy
wymagania formalne, okreslone w przepisach prawa. Szczegotowe zasady postepowania
przy rozpatrywaniu wnioskéw o udostepnienie danych osobowych okreslaja ,,Wytyczne
dotyczace rozpatrywania wnioskow o udostepnienie danych osobowych”. Obowigzujace
Wytyczne sa opracowywane i udostepniane, a w razie koniecznosci aktualizowane przez
Inspektora Ochrony Danych w sieci wewng¢trznej na stronie intranetowej Agenciji.

14. Informacje zawierajace dane osobowe sa udostgpniane uprawnionym podmiotom:

1) w formie pisemnego wydruku, listem poleconym lub za potwierdzeniem osobistego
odbioru;

2) za pomocy elektronicznej skrzynki podawczej e-PUAP — z uzyciem podpisu kwalifi-
kowanego lub potwierdzonego profilem zaufanym;

3) w drodze teletransmisji danych (w sposob gwarantujacy poufno$é przesytanych

danych);
4) na elektronicznych no$nikach informacji, za potwierdzeniem odbioru;
5) w inny sposob okreslony przepisami prawa lub umowsa.

15. Podstawowa formga przekazywania danych osobowych jest metoda okre§lona w ust. 14
pkt 1.

16. W szczegdlnie uzasadnionych przypadkach stosuje si¢ metody okreslone w ust. 14
pkt 2 — 5. Uzasadnienie takiego przypadku, sporzadzone na pismie, dolacza si¢ do akt
sprawy.

17. Zawartos¢ elektronicznych nosnikow informacji podlega kontroli 1 pisemnej akceptacji
bezposredniego przetozonego - osoby przygotowujacej informacje okreslong w ust. 14.

18. Jezeli tryb udostepniania danych osobowych okresla umowa, przepiséw niniejszego roz-
dziatu nie stosuje si¢ w zakresie postanowien umowy.

19. Ewidencja przypadkéw udostepnienia danych prowadzona jest w wyznaczonym systemie
informatycznym. Ewidencj¢ prowadza:

1) w Centrali Agencji — Wtasciciel zbioru;
2) w oddziale regionalnym — dyrektor;
3) w biurze powiatowym — kierownik.

Rozdzial 10
Powierzanie przetwarzania danych osobowych innym podmiotom

§ 21.

1. Powierzenie przetwarzania danych nie wyltacza, ani nie ogranicza odpowiedzialnosci
Wiasciciela zbioru/dyrektora oddziatu regionalnego za zgodne z prawem przetwarzanie
tych danych.
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2. Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie umowy zawartej
zgodnie z RODO.

3. Przed przekazaniem danych osobowych w ramach wykonania umowy powierzenia da-
nych Wiasciciel zbioru/dyrektor oddziatu regionalnego dokonuje weryfikacji czy podmiot
przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie odbywato si¢ zgodnie z RODO i chro-
nito prawa osob, ktorych dane dotycza. Ocena spetienia przez podmiot przetwarzajacy
wymogow, o ktérych mowa powyzej przeprowadzana jest za pomocg ankiety. Formularz
ankiety jest opracowywany, aktualizowany i1 udostepniany przez dyrektora komorki wta-
sciwej ds. bezpieczenstwa w sieci wewngtrznej na stronie intranetowej Agencji, przy
czym wymagana jest uprzednia akceptacja w tym zakresie Inspektora Ochrony Danych.

4. Umowa powierzenia przetwarzania danych osobowych powinna zawiera¢ elementy okre-
Slone w art. 28 RODO, a zatem co najmnie;j:

1) przedmiot przetwarzania (jakie dane i w jakim zakresie zostaja powierzone podmio-
towi przetwarzajacemu);

2) czas trwania przetwarzania,;

3) charakter i cel przetwarzania;

4) rodzaj danych osobowych;

5) kategorie 0s6b, ktorych dane dotycza;

6) obowigzki i prawa Administratora danych, w tym w szczegdlno$ci: postanowienia
okreslajace sposob sprawowania przez Agencj¢ kontroli nalezytego wykonania
umowy W powyzszym zakresie; postanowienia okreslajace sposoéb dochodzenia rosz-
czen Agencji w przypadku, gdy nastapi naruszenie ochrony danych z przyczyn leza-
cych po stronie podmiotu, ktéremu powierza si¢ ich przetwarzanie;

7) zobowigzanie podmiotu, ktoremu powierza si¢ dane osobowe do zastosowania odpo-
wiednich srodkow zabezpieczajacych te dane, wymaganych na mocy art. 32 RODO;

8) postanowienia dotyczace wydawania upowaznien do przetwarzania danych osobo-
wych;

9) zapewnienie, by osoby upowaznione do przetwarzania danych osobowych zobowia-
zaly si¢ do zachowania tajemnicy lub podlegaty odpowiedniemu ustawowemu obo-
wigzkowi zachowania tajemnicy.

5. Inspektor Ochrony Danych okresla wzor umowy powierzenia przetwarzania danych oso-
bowych obowiagzujacy w Agencji.

6. Ostateczny projekt umowy powierzenia przetwarzania danych osobowych, a takze kazdej
innej umowy zawartej w Centrali Agencji, ktorej realizacja moze wigzaé si¢ z przetwa-
rzaniem powierzonych danych osobowych Agencji, wymaga akceptacji w wyniku ztoze-
nia czytelnych podpisow przez:

1) wszystkich Wiascicieli zbiorow, ktorych dane sg powierzane;
2) Inspektora Ochrony Danych;
3) dyrektora komorki wlasciwej ds. bezpieczenstwa;

4) Administratora Systemu.
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Ostateczny projekt umowy powierzenia przetwarzania danych osobowych, a takze kazdej
innej umowy zawartej w OR Agencji, ktorej realizacja moze wigzac si¢ z przetwarzaniem
powierzonych danych osobowych, wymaga akceptacji w wyniku zlozenia czytelnych
podpisOw przez:

1) Dyrektora OR;

2) kierownika komorki organizacyjnej przygotowujacej projekt;

3) Inspektora Bezpieczenstwa Informacji w OR;

4) osoby zajmujacej samodzielne stanowisko radcy prawnego w OR.

Witasciciel zbioru nadzoruje wykonywanie umow powierzenia przetwarzania danych oso-
bowych zawartych w Centrali i wykonywanych na terenie wtasciwos$ci Centrali Agencji.
Dyrektor oddziatu regionalnego nadzoruje wykonywanie umoéw powierzenia przetwarza-
nia danych osobowych zawartych w oddziale regionalnym oraz wszystkich umow wyko-
nywanych na terenie wtasciwosci oddzialu regionalnego chyba, ze Wiasciciel zbioru po-
stanowi inaczej.

Wiasciciele zbiorow i1 dyrektorzy oddzialow regionalnych prowadza wykaz uméw powie-
rzenia przetwarzania danych wedlug wzoru stanowigcego zatacznik nr 6 do niniejszego
regulaminu.

Rozdzial 11
Postepowanie w przypadku kontroli PUODO

§ 22.

PUODO lub upowaznieni przez PUODO pracownicy UODO, zwani dalej ,,kontroluja-
cymi”, maja prawo do przeprowadzania kontroli w Agencji. Kontrole przeprowadza si¢
po okazaniu przez kontrolujacego imiennego upowaznienia wraz z legitymacja stuzbowa.
Imienne upowaznienie do przeprowadzania kontroli powinno zawiera¢ elementy wska-
zane w art. 81 ust. 2 Ustawy.

Czynnosci kontrolnych dokonuje si¢ w obecnosci kontrolowanego lub osoby przez niego
upowaznionej. Kontrolowany jest obowigzany do pisemnego wskazania osoby upowaz-
nionej do reprezentowania go w trakcie kontroli (przedstawiciela kontrolowanej komorki
lub jednostki organizacyjnej). Szczegotowe warunki 1 zasady przeprowadzania kontroli
okresla Ustawa.

Inspektor Ochrony Danych jest zawiadamiany bez zbednej zwloki o kontroli PUODO
w Agencji 1 moze by¢ obecny podczas wykonywania przez kontrolujacych czynnosci
kontrolnych w Agencji.

Wiasciciel zbioru, Administrator Systemu, Administrator Zabezpieczen Fizycznych,
dyrektor oddziatu regionalnego, kierownik biura powiatowego i inne osoby poddawane
kontroli zobowigzani sg do $cistej wspotpracy z Inspektorem Ochrony Danych.

Inspektor Ochrony Danych zapewnia pod wzgledem organizacyjnym warunki niezbedne
do przeprowadzenia kontroli PUODO w Centrali Agencji.

Merytoryczng obstuge kontroli PUODO polegajaca m.in. na udzieleniu kontrolujagcym
niezbg¢dnych informacji, wyjasnien, dostgpu do dokumentow i systemow teleinformatycz-
nych w Centrali Agencji zapewniajg w granicach swoich kompetencji 1 uprawnien:

1) Wiasciciel zbioru wobec powierzonych mu zbiorow;
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2) Administrator Systemu;

3) Administrator Zabezpieczen Fizycznych;

4) Inspektor Ochrony Danych;

5) dyrektor komorki wiasciwej ds. bezpieczenstwa;

6) kierownik komorki organizacyjnej, w ktorej sg przetwarzane dane osobowe;

7) pracownicy i1 inne osoby wykonujagce prace na rzecz Agencji w odniesieniu
do wykonywania obowigzkoéw zwigzanych z przetwarzaniem danych osobowych,
tylko w obecnosci przetozonego lub osoby nadzorujacej ich prace.

Dyrektor oddziatu regionalnego zapewnia warunki i obstuge kontroli PUODO w oddziale
regionalnym.

Merytoryczng obstuge kontroli PUODO w oddziale regionalnym zapewniajg kierownicy
jednostek i komorek organizacyjnych w granicach swoich kompetencji i uprawnien. Pra-
cownicy i inne osoby wykonujace prace w oddziale regionalnym, zwigzang z przetwarza-
niem danych osobowych, uczestniczg w czynnos$ciach kontrolnych tylko w obecnosci
przetozonego lub osoby nadzorujacej ich praceg.

W trakcie czynno$ci kontrolnych wykonywanych przez kontrolujacych w oddziale
regionalnym uczestniczy Inspektor Bezpieczenstwa Informacji z OR. Dyrektor oddzialu
regionalnego moze wyznaczy¢ tez inne osoby, ktore beda braty udziat w tych czynno-
Sciach.

10. Kierownicy komoérek organizacyjnych w oddziale regionalnym, kierownicy biur powia-
towych 1 inne osoby poddawane kontroli sg zobowigzane do $cistej wspotpracy z Inspek-
torem Bezpieczenstwa Informacji w OR oraz innymi osobami wyznaczonymi przez dy-
rektora oddziatu regionalnego.

Rozdzial 12
Odpowiedzialno$¢ za naruszenie zasad ochrony danych osobowych

§ 23.

Naruszenie przepisOw o ochronie danych osobowych jest zagrozone sankcjami karnymi
1 administracyjnymi okreslonymi w Ustawie oraz w Kodeksie karnym. Niezaleznie od po-
wyzszego naruszenie zasad ochrony danych osobowych obowigzujacych w Agencji moze
zosta¢ uznane za ci¢zkie naruszenie podstawowych obowiazkéw pracowniczych i skutko-
wa¢ odpowiedzialnoscig dyscyplinarng pracownikow.

22



Znak sprawy:

Wykaz obszarow przetwarzania danych osobowych w Agencj

Zatgcznik nr 1 do Regulaminu ochrony danych osobowych.

=

Restrukturyzacji i Modernizacji Rolnictwa na dzien ....................

Obszary przetwarzania danych osobowych stanowi strefa administracyjna i strefa bezpieczenstwa

w uzytkowanych budynkach.

Nazwa obiektu

Wojewodztwo

Powiat

Adres
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Zatgcznik nr 2 do Regulaminu Ochrony Danych Osobowych

Agencja Restrukturyzacji i Modernizacji Rolnictwa sdnia......oo r.
Al. Jana Pawta 11 70 (miejscowosé, data)

00-175 Warszawa

Adres do korespondencji:

ul. Poleczki 33

02-822 Warszawa

(dane administratora)

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016 r. w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 1., s. 1
oraz Dz. Urz. UE. L 127 z 23.05.2018 r., str. 2) zwanego dalej: ,,Rozporzadzeniem”,
upowazniam:

posiadajaca/ego nr. KIP* — ... ........ , zatrudniond/€go W ........iiiiiiiiiiiiiiiiiienen., *
Agencji Restrukturyzacji i Modernizacji Rolnictwa, do przetwarzania i polecam przetwarzanie:

1 danych osobowych zwyktych;

'] danych osobowych szczeg6lnych kategorii**

w zakresie niezb¢ednym do wykonywania powierzonej pracy***.

Niniejsze upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w
okresie wykonywania powierzonej pracy.

Jednoczesnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami Rozporzadzenia, ustawy z dnia 10.05.2018 .
o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000 z pézn.zm.), ustawy z dnia
26.06.1974 1. Kodeks Pracy (Dz. U. z 2018 r. poz. 917 z pdZn. zm.), innymi przepisami prawa
powszechnie obowigzujacymi, a takze z przepisami wewnatrzzakladowymi ARiMR w zakresie
Polityki ochrony danych osobowych Pracodawcy.

(podpis osoby uprawnionej do nadania upowaznienia)

Oswiadczam, ze znane sg mi przepisy z zakresu ochrony danych osobowych oraz zasady
ochrony i przetwarzania danych osobowych obowigzujace w Agencji Restrukturyzacji i
Modernizacji Rolnictwa. Zobowigzuje si¢ do zachowania w tajemnicy/poufnosci danych
osobowych przetwarzanych w Agencji Restrukturyzacji i Modernizacji Rolnictwa oraz sposobu
ich zabezpieczenia w czasie trwania zatrudnienia oraz po zaprzestaniu wykonywania pracy, a
takze do przetwarzania danych wytacznie w granicach upowaznienia, w sposob zapewniajacy
odpowiednie bezpieczenstwo, w tym ochrong¢ przed niedozwolonym lub niezgodnym z prawem
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przetwarzaniem oraz przypadkowsa utratg, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich §rodkéw technicznych i organizacyjnych.

(data i podpis osoby upowaznionej)

Pouczenie:

*- wypehi¢ wstawiajac: imi¢ i nazwisko, indywidualny numer pracownika nadany w systemie kadrowo-
ptacowym ARIMR (KIP), jednostka organizacyjna, w ktorej wykonywana jest praca.

Dla innej osoby niz pracownik: imi¢ i nazwisko, okreslenie statusu prawnego (np. wolontariusz, stazysta,
praktykant, zleceniobiorca itp.) ze wskazaniem jednostki organizacyjnej ARiMR, w ktorej wykonuje prace.

** palezy zaznaczy¢ obydwa checkbox-y jedynie w przypadku, gdy zakres czynnosSci obejmuje
przetwarzanie danych osobowych zwyklych i przetwarzanie danych osobowych szczegélnych kategorii,
o ktorych mowa w art. 9 Rozporzadzenia, tj. ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos¢ do zwiazkow zawodowych oraz
przetwarzanie danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej. W pozostalych
przypadkach nalezy zaznaczy¢ jedynie checkbox dotyczacy danych osobowych zwyklych i przekreslié
checkbox dotyczacy danych szczegolnych kategorii.

*#%* _ wynika z zakresu obowiazkow pracowniczych lub innej podstawy wykonywania pracy.
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Zalgcznik nr 3 do Regulaminu ochrony danych osobowych

Wykaz os6b upowaznionych do przetwarzania danych poza zbiorami w Centrali ARiIMR/........ OR ARIMR*

Lp. Imie i Jednostka | Komorka Data nadania Upowazniony (a) w zakresie Data odbioru Uwagi
Nazwisko organiz. organiz.** | upowaznienia wykonywania *** upowaznienia
obowigzkow innych
pracowniczych | obowiazkow
1 2 3 4 5 6 7 8 9

*  Niepotrzebne skresli¢
**  Wypehiaé tylko dla 0so6b nie bedacych pracownikami
*** Wstawi¢ X w odpowiedniej kolumnie
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Zatgcznik nr 4 do Regulaminu ochrony danych osobowych

Znak sprawy:

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
w zbiorach przetwarzanych w formie papierowej

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016 r. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 1., s. 1
oraz Dz. Urz. UE. L 127 z 23.05.2018 r., str. 2) zwanego dalej: ,,Rozporzadzeniem”,

upowazniam / odbieram upowaznienie*:

Panig/Pana™ . .. .. e ,
posiadajaca/ego nr. KIP — .............. ,
ZAtTUANIONG/CZO W ...ttt ettt et ettt e ARIMR,

(komorka organizacyjna)

do przetwarzania danych osobowych w zbiorze:

(data, pieczqtka imienna i podpis Wiasciciela zbioru/dyrektora OR)*

* Niepotrzebne skresli¢
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Zatqcznik nr 5 do Regulaminu ochrony danych osobowych

Wykaz umow powierzenia przetwarzania danych osobowych zawartych w Centrali/........... OR* ARIMR w .......cccueeuueeeee roku
Lp. Data i nr umowy na Data i nr Umowy | Strona Umowy Komérka Wiasciciel Uwagi
wykonanie uslugi oraz opis powierzenia powierzenia organizacyjna zbioru lub
przedmiotu umowy ** przetwarzania przetwarzania nadzorujaca zbior danych
wykonanie podlegajacy
Umowy powierzeniu
1 2 3 4 5 6 7

*  Wypelni¢ wlasciwe, niepotrzebne skreslic.
** Dotyczy umowy, do ktoérej zawarto umowe powierzenia przetwarzania danych osobowych .
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