Zatgcznik do wyciggu z instrukcji zgtaszania zdarzen
zagrazajgcych bezpieczenstwu danych osobowych ma
zastosowanie w sytuacji naruszenia ochrony danych
osobowych lub podejrzenia naruszenia danych osobowych
powierzonych do przetwarzania

Zgtoszenie naruszenia ochrony danych osobowych

1. Czas naruszenia

A. WyKkrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia
Wskaz kiedy dowiedziales/as si¢ o naruszeniu.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Kliknij tutaj, aby wprowadzi¢ date.
Sposob stwierdzenia naruszenia
Np. zgloszenie osoby ktorej dane dotycza czy cykliczny przeglad logéw systemowych zgodnie z wdrozong polityka bezpieczenstwa

Kliknij tutaj, aby wprowadzi¢ tekst.

Data powiadomienia przez podmiot przetwarzajacy o B
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Powody opdznienia powiadomienia organu nadzorczego o naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypehiania formularza jest dluzszy niz wskazany w INSTRUKCJI ZGtASZANIA ZDARZEN ZAGRAZAJACYCH BEZPIECZENSTWU DANYCH
OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE UMOW POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia

) ) ; i Kliknij tutaj, aby wprowadzi¢ tekst.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

I Trwajace naruszenie
Zaznacz to pole, jesli naruszenie trwa nadal w momencie zglaszania.

Data i czas zakonczenia naruszenia
(opcjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.

Jesli nie znasz doktadnego terminu, podaj czas przyblizony.
C. Komentarz do czasu naruszenia (opcjonalnic)

Mozesz podaé wiecej szczegotow dotyczacych czasu naruszenia i uzasadni¢ dlaczego nie sg znane doktadne terminy zaistnienia naruszenia.

Kliknij tutaj, aby wprowadzi¢ tekst.



2. Charakter naruszenia

A. Charakter

[ Naruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie badz udostgpnienie danych

[J Naruszenie integralnosci danych

Woprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych

Brak mozliwo$ci wykorzystania danych na zadanie, w zalozonym czasie, przez osobg do tego uprawniong
B. Na czym polegalo naruszenie?

O Zgubienie lub kradziez no$nika/urzadzenia O Nieprawidlowa anonimizacja danych osobowych w

dokumencie
[0 Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub

pozostawiona w niezabezpieczonej lokalizacji [ Nieprawidtowe usuniccie/zniszczenie danych osobowych z
nosnika/urzadzenia elektronicznego przed jego zbyciem przez

[ Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed administratora

zwroceniem jej do nadawcy
) ) ) ) - ] Niezamierzona publikacja
O Nieuprawnione uzyskanie dostgpu do informacji

. . . . B . ) O Dane osobowe wystane do niewtasciwego odbiorcy
[ Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

‘ L ) ) ] Ujawnienie danych niewtasciwej osoby
[ Ztosliwe oprogramowanie ingerujace w poufno$¢, integralnosé i dostepno$é danych
. . . . ) . o O ustne ujawnienie danych osobowych
O Uzyskanie poufnych informacji przez pozornie zaufana osobg w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)
Opisz szczegbtowo na czym polegato naruszenie.

Kliknij tutaj, aby wprowadzi¢ tekst.

C. Dzieci
] Naruszenie dotyczy przetwarzania danych w zwiazku ze $wiadczeniem ushug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku.
(opcjonalnie)

D. Przyczyna naruszenia

[0 Wewnetrzne dziatanie niezamierzone
O Wewnetrzne dziatanie zamierzone
[ Zewnetrzne dziatanie niezamierzone

O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

Kliknij tutaj, aby wprowadzi¢ tekst.

2.1. Kategorie danych osobowych

UWAGA: W zgloszeniu nie podawaj danych konkretnych oséb, ktéryeh dotyczy naruszenie.

A. Kategorie danych

Szczegdtowy opis kategorii danych, ktorych dotyczy naruszenie
Wymien jakie dane ulegty naruszeniu. Odwofaj si¢ do typow kategorii danych przetwarzanych na podstawie umowy lub innego instrumentu prawnego (np. dane o stanie zdrowia, dokumentacje ucznioéw z placowek
o$wiaty, informacje dotyczace opieki spolecznej, szczegoly finansowe, numery rachunkow bankowych, numery paszportow)

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Dane podstawowe

[ Dane identyfikacyjne ] Oficjalne dokumenty

np. imig, nazwisko, nr dowodu osobistego, adres IP np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu, legitymacje

[ Krajowy numer identyfikacyjny (] Dane lokalizacyjne



np. PESEL, SSN np. GPS, dane o przemieszczaniu, miejsce zamieszkania
[J Dane kontaktowe O Inne
Opisz ponizej kategorie danych:

np. e-mail, numer telefonu, adres korespondencyjny

[ Dane ekonomiczne i finansowe Kliknij tutaj, aby wprowadzi¢ tekst.

np. historie transakcji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe

C. Dane szczegolnej kategorii

] Dane o pochodzeniu rasowym lub etnicznym (] Dane dotyczace seksualnosci lub orientacji seksualnej
[ paneo pogladach politycznych O Dane dotyczace zdrowia
[ Dane o przekonaniach religijnych lub $wiatopogladowych ] Dane genetyczne

O Dane o przynaleznosci do zwiazkow zawodowych ] Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

D. Dane, o ktéorych mowa w art. 10 RODO

[ Dane dotyczace wyrokow skazujacych

O Dane dotyczace czynow zabronionych
O inne

Opisz ponizej kategorie danych:

Kliknij tutaj, aby wprowadzi¢ tekst.
E. Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpisoéw danych osobowych, ktérych dotyczy naruszenie
Nie dotyczy to liczby 0sob. Jednej osobie mozna przypisa¢ kilka wpisow w zalezno$ci od kategorii danych przetwarzanych w ramach umowy lub innego instrumentu prawnego (np. jednej osobie mozna przypisa¢ kilka
wykonanych transakcji; w stosunku do pojedynczej osoby moglo dojé¢ do naruszenia bezpieczefistwa w zakresie zarowno informacji dotyczacej opieki spotecznej jak i informacji dot. finansow)

Kliknij tutaj, aby wprowadzi¢ tekst.

2.2. Kategorie osob

UWAGA: W zgloszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

A. Kategorie os6b, ktorych dane dotycza

O Pracownicy [ Klienci (obecni i potencjalni)
[ Uzytkownicy [ Klienci podmiotéw publicznych
[ Subskrybenci [ Pacjenci

[ studenci [ Dzieci

O Uczniowie O Osoby o szczegodlnych potrzebach (np. osoby starsze, niepelnosprawne itp.)
O Stuzby mundurowe (np. wojsko, policja)

Szczegdtowy opis kategorii 0sob, ktorych dotyczy naruszenie.
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Liczba o0s6b, ktérych moglo dotyczy¢ naruszenie

Przyblizona liczba 0s6b, ktérych moglo dotyczy¢ naruszenie Kliknij tutaj, aby wprowadzi¢ tekst.

3. Srodki bezpieczenstwa zastosowane przed naruszeniem oraz po naruszeniu

A. Ogoélny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa stosowanych przed naruszeniem



Kliknij tutaj, aby wprowadzic¢ tekst.

B. Srodkiw celu zaradzenia naruszeniu ochrony danych osobowych

Opisz $rodki zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia i jego ponownego wystapienia.

Kliknij tutaj, aby wprowadzi¢ tekst.

4. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

[ Utrata kontroli nad wtasnymi danymi osobowymi ] Strata finansowa

O Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO [ Naruszenie dobrego imienia

[ Ograniczenie mozliwosci realizowania praw [ Utrata poufnosci danych osobowych chronionych tajemnica zawodowa
O Dyskryminacja O Nieuprawnione odwrdcenie pseudonimizacji

[ Kradziez lub sfatszowanie tozsamosci O Inne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktorej dane dotycza:

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Ryzyko naruszenia praw i wolnosci os6b fizycznych

BRAK/NISKIE/SREDNIE/WY SOKIE

Niepotrzebne skresli¢

Szczegbtowy opis dokonanej oceny ryzyka dla naruszenia praw i wolnosci osob fizycznych
Okresl metodologi¢ oceny i czynniki zdarzenia, ktore zostaly wzigte pod uwage przy ocenie ryzyka naruszenia praw i wolnosci 0sob fizycznych ( np. na brak ryzyka
moze wptywac fakt, ze naruszenie dotyczyto poufnosci danych zapisanych na szyfrowanym no$niku, lub danych powszechnie dostgpnych)

Kliknij tutaj, aby wprowadzi¢ tekst.



