T2.47.8.2024.721 Stupsk, dnia 5 grudnia 2024 roku
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ZAPYTANIE OFERTOWE

Zarzad Infrastruktury Miejskiej w Stupsku, 76-200 Stupsk, ul. Artura Grottgera 13, zaprasza do
przedstawienia oferty na zamodwienie publiczne, ktorego warto$¢ jest mniejsza od kwoty
130 000,00 zt netto pn.: ,,Swiadczenie ustug informatycznych na potrzeby Zarzadu Infrastruktury
Miejskiej w Stupsku”.

Przedmiotem zapytania ofertowego jest $wiadczenie ustug informatycznych dla Zarzadu
Infrastruktury Miejskiej w Stupsku. Szczegotowy opis przedmiotu zamdwienia stanowi zatgcznik nr
1 do niniejszego zapytania. '

Termin wykonania zamdwienia:

od dnia 1 stycznia 2025 do 31 grudnia 2025

Osoby uprawnione do porozumiewania sie z Wykonawcami :

o Hubert Tosik — Kierownik Dziatu Transportu Zbiorowego tel. 796 115 858

Porozumiewanie sie Wykonawcow z uprawnionymi osobami odbywaé¢ sie moze tylko
w godzinach od 7:30 do 15:30 w dni powszednie, od poniedziatku do pigtku.

Oferta musi by¢ sporzadzona zgodnie z trescig wzoru formularza oferty i ztozona w jezyku
polskim, pismem czytelnym oraz podpisana przez osobe lub osoby uprawnione do skfadania
oswiadczen woli w imieniu wykonawcy.
Tres¢ oferty musi odpowiadaé tresci zapytania ofertowego.

Oferte sktada sie, pod rygorem niewaznosci, w formie pisemnej za posrednictwem Platformy
Zakupowej dostepne]j pod adresem https://platformazakupowa.pl/pn/zimslupsk

Oferte skfada sie w jednym egzemplarzu.
Termin sktadania ofert do dnia 12 grudnia 2024 roku do godz. 10.00.

Otwarcie zlozonych ofert nastagpi w dniu 12 grudnia 2024 roku o godz. 10.15 przy uzyciu
Platformy zakupowe] dostepnej pod adresem https://platformazakupowa.pl/pn/zimslupsk

O udzielenie zamdwienia moga ubiegac sie Wykonawcy, ktorzy spetniaja warunki wymagane przez
Zamawiajacego w postepowaniu dotyczacym zdolnosci zawodowej w zakresie:

DOSWIADCZENIE WYKONAWCY: Za spetnienie warunku Zamawiajacy uzna udokumentowane
doswiadczenie oraz zaplecze wykonawcy obejmujgcej minimum ponizszy zakres:

e Szczegotowy opis wymagan zostat zawarty w zataczniku nr 1 do niniejszego zapytania

Opis sposobu obliczania ceny:

1) Woykonawca okresli cene oferty na podstawie opisu przedmiotu zamoéwienia;

2) Cene netto Wykonawca przedstawi w tabeli formularza ofertowego, dla ktérej obliczy
wartos¢ podatku VAT,

3) Przy obliczaniu ceny oferty nalezy przyjac¢ 23 % stawke podatku od towardw i ustug VAT;

4) Wynagrodzenie okredlone w ofercie jest wynagrodzeniem jednorazowym

5) Wszystkie wartosci oraz ostateczng cene ofert nalezy liczy¢ zgodnie z polskim systemem
ptatniczym — w ztotym polskim, z doktadnoscig do drugiego miejsca po przecinku;

6) Wykonawca znajgc zakres i cel zamdwienia ma obowigzek uwzgledni¢ w kalkulacji wiasnej
wszystkie elementy konieczne do jego wykonania, w tym koszty towarzyszace realizacji
przedmiotu zaméwienia;

7) Oferte nalezy przedstawic¢ z podzialem pfatnosci za realizacje dla wszystkich dziatéw ZIM w
Stupsku {ok 70% pracochtonnosci) oraz dla dziatu Cmentarzy Komunalnych. Niniejsze nie
oznacza, ze Zamawiajgcy dzieli zamdwienie na czesci, a wymog rozdziatu kwot wynika jedynie
z rozliczen ksiegowych;

8) W wyniku nie uwzglednia okolicznosci, ktére mogag wptynac na cene oferty, wszelkie skutki
finansowe bedéw przy obliczaniu ceny poniesie Wykonawca. '
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Zamawiajgcy przy wyborze oferty kierowa¢ sie bedzie kryterium najnizszej ceny - waga 100 %.
Ocena ofert w zakresie przedstawionego kryterium zostanie dokonana wediug nastepujacych
zasad: ocenie poddawane sg wylacznie oferty niepodlegajace odrzuceniu,

Zamawiajacy przyzna maksymalng liczbe punktéw (100 pkt) w kryterium CENA ofercie, ktéra
zaoferuje najnizszg cene brutto za realizacje zamoéwienia. Punkty pozostatych ofert zostang
wyliczone zgodnie ze wzorem:

Pc=Cn/Cbx100%

gdzie:

Cn — najnizsza zaoferowana cena brutto za wykonanie przedmiotu zamédwienia (zadania),

Cb — cena brutto badanej oferty (rozpatrywanej),

100 % - waga kryterium.

W toku oceny ofert wszystkie obliczenia dokonywane beda z doktadnoscig do dwdch miejsc po
przecinku.

Za najkorzystniejszag zostanie uznana oferta, ktdéra nie podlega odrzuceniu oraz uzyskala
najwiekszg liczbe punktéw przyznanych zgodnie z kryterium oceny ofert okreélonego powyzej.
Niniejsze Zapytanie Ofertowe nie stanowi zobowigzania do zawarcia umowy. Zamawiajacy na
kazdym etapie postepowania zastrzega sobie prawo do uniewaznienia postepowania bez podania
przyczyny.

Wykonawca zobowigzany bedzie wraz z ofertg do przedtozenia dowodow — poswiadczen badz
innych dokumentéw wystawionych przez podmiot — okreslajgcych doswiadczenie zawodowe.

Z otwarcia ofert Zamawiajgcy sporzadzi zbiorcze zestawienie ofert, ktére przekaze uczestnikom
postepowania.

Po udzieleniu zamoéwienia Zamawiajacy niezwlocznie opublikuje na stronie internetowej za
posrednictwem Platformy zakupowej informacje o udzieleniu zamowienia.

Z Wykonawcg, ktérego oferta zostanie wybrana jako najkorzystniejsza do realizacji zamdwienia
zostanie zawarta umowa. Miejsce | termin zawarcia umowy zostanie wyznhaczony przez
Zamawiajacego, w uzgodnieniu z Wykonawca.
Jezeli Wykonawca, ktérego oferta zastata wybrana uchyli sie od zawarcia umowy, Zamawiajacy
wybierze kolejng oferte, najkorzystniejszg sposréd zlozonych ofert, oceniang jako wymagania
opisane w Zapytania Ofertowym.

Zatgczniki do niniejszego Zapytania Ofertowego:

1) Zatgcznik nr 1 — Opis przedmiotu zamowienia (OPZ)

2) Zatgcznik nr 2 — Formularz ofertowy wraz z wykazem ustug i osob

DYREKTOR
Zarzadu Infrastruktury Miejskiej w Slupsku
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(data i podpis Kierownika Zamawiajgcego)

* jezeli dotyczy
** niepotrzebne skresli¢
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Klauzula informacyjna o przetwarzaniu danych osobowych dla zaméwien publicznych ponizej 130 000 ztotych

1. Pani/Pana dane asobowe sg przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO}),
jak réwniez zgodnie z ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. oraz przepisdw szczegdlnych.

2. Regulacje RODO zwigzane z ochrong danych osobowych majg zastosowanie do dokumentacji zgromadzonej w zwigzku
z postepowaniem i realizacjg umowy.

3. Zgodniezart. 13 ust. 112 RODO Zamawiajacy informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Zarzad Infrastruktury Miejskiej w Stupsku, (zwany w
dalszej tresci Administratorem):

a) adres Zamawiajgcego: 76-200 Stupsk, ul. Artura Grottgera 13,
b} numer telefonu: +48 59 841 00 91,

¢} numer faksu: +48 59 848 37 35,

d) adres e-mail: N

e) adres strony internetowej: ,

2) Kontakt z Inspektorem ochrony danych osobowych w instytucji Zamawiajacego: Katarzyna Pierzchalska, adres
e-mail: , telefon 59 841 00 91,

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie:

a) art. 6 ust. 1 lit. ¢ RODO w celu wypetnienia obowigzkéw prawnych cigzagcych na Administratorze (w
celu realizacji zadan jednostki w zakresie wynikajacym z przepiséw prawa w szczegélnosci Ustawy z
dnia 8 marca 1990 r. o samorzadzie gminnym oraz Ustawy z dnia 27 sierpnia 2009r. o finansach
publicznych);

b) jak réwniez, na podstawie art. 6 ust. 1 lit. b RODO w celu zawarcia umowy oraz jej realizacji, a takze
udokumentowania postepowania i jego archiwizacji,

4)  Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym dane zostang udostepnione w
oparciu o art. 3 ustawy o dostepie do informacji publicznej,

5) Pani/Pana dane osobowe pozyskane w zwigzku z prowadzeniem niniejszego postepowania mogg zostaé
przekazane podmiotom przetwarzajacym dane w imieniu administratora danych osobowych np. podmiotom
swiadczgeym ustugi IT, technologiczne oraz doradcze, w tym ustugi prawne, jak rowniez uprawnionym
organom lub instytucjom publicznym upowaznionym do tego na podstawie przepiséw prawa powszechnie
obowigzujacego,

6) Pani/Pana dane osobowe beda przechowywane zgodnie z Jednolitym Rzeczowym Wykazem Akt
obowigzujagcym u Administratora,

7) Obowigzek podania przez Panig/Pana danych osobowych jest wymogiem ustawowym oraz umownym,
niepodanie okreslonych danych bedzie skutkowato brakiem mozliwosci ubiegania sie o udzielenie zamowienia
oraz zawarcia umowy,

8) Jedli reprezentuje Pani/Pan oferenta lub inny podmiot, dane kontaktowe przetwarzane sg w zwiazku z
Pani/Pana funkgjg lub relacjg z podmiotem, w imieniu ktérego Pani/Pan wystepuje. Dane te pozyskalismy
bezposrednio od Pani/Pana lub otrzymalismy je od tego podmiotu,

9) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO, jak réwniez Pani/Pana dane osobowe nie bedg przekazywane
do Panstwa trzeciego

10) na podstawie art. 15 RODO posiada Pani/Pan prawo dostepu do danych osobowych Pani/Pana dotyczgcych,

11) na podstawie art. 16 RODO posiada Pani/Pan prawo do sprostowania Pani/Pana danych osobowych,

12) na podstawie art. 18 RODO posiada Pani/Pan prawo zadania od Administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO; prawo do
ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze $rodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub parstwa cztonkowskiego,

13) posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO,

14) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO nie przystuguje Pani/Panu prawo do usunigcia danych
osobowych,

15) w zwigzku z art. 20 RODO nie przystuguje Pani/Panu prawo do przenoszenia danych osobowych,

16) na podstawie art. 21 RODO nie przystuguje Pani/Panu prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

4. Administrator doktada wszelkich staran, aby zapewni¢ wszelkie $rodki fizycznej, technicznej i organizacyjnej ochrony
danych osobowych przed ich przypadkowym czy umysinym zniszczeniem, przypadkows utrata, zmiang,
nieuprawnionym ujawnieniem, wykorzystaniem czy dostepem, zgodnie ze wszystkimi obowigzujgcymi przepisami.






Zatacznik nr 1
Do Zapytania Ofertowego

T2.47.8.2024.T21 Stupsk, dnia 5 grudnia 2024 roku

1.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia ,,$wiadczenie ustug informatycznych na potrzeby Zarzadu Infrastruktury Miejskiej w
Stupsku” jest $wiadczenie ustug informatycznych dla Zarzadu Infrastruktury Miejskiej w Stupsku.

Oznaczenia przedmiotu zamdwienia we Wspdlnym Stowniku Zaméwien (CPV):
CPV: 72000000-5 — Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia

Przedmiotem zamdwienia jest biezaca obstuga informatyczna oraz nadzér nad posiadanymi przez ZIM w Stupsku

urzadzeniami i oprogramowaniem we wszystkich siedzibach ZIM, tj. ul. Grottgera 13, ul. Rabina dr. Maxa Josepha

4, ul. Wistawy Szymborskiej 7, ul. Towarowej 10. Do czynnosci objetych przedmiotem zamdwienia naleza:

1) administrowanie, konserwacja i nadzér nad prawidfowym funkcjonowaniem sprzetu komputerowego oraz
oprogramowania;

2) administrowanie, konserwacja i nadzér nad prawidtowym funkcjonowaniem sieci komputerowej, serweréw,
ustug informatycznych i baz danych;

3) stata kontrola bezpieczenstwa sieci komputerowej, w tym zabezpieczenie antywirusowe oraz niezwtoczne
reagowanie na zagrozenia;

4) instalacja i konfiguracja oprogramowania systemowego i aplikacyjnego na stacjach roboczych;

5) konfiguracja iinstalacja zakupionego sprzetu komputerowego i peryferyjnego na stanowiskach pracy;

6) nadawanie uprawnien dostepowych i nadzér nad prawidfowym funkcjonowaniem systemu uwierzytelniania
uzytkownikéw;

7) administrowanie, konserwacja i nadzér nad prawidtowym funkcjonowaniem systemu archiwizacji danych;

8) ewidencjonowanie w sposdb elektroniczny sprzetu komputerowego (marka, model, parametry techniczne) i
oprogramowania (nazwa oprogramowania przypisana do danego stanowiska) Zleceniodawcy na wtasne
potrzeby w celu szybszej diagnozy wystepujacych probleméw; w przypadku zadania ze strony Zamawiajacego
Wykonawca przekaze niniejsze zestawienia uprawnionym przedstawicielom Zamawiajacego;

9) wsparcie uzytkownikdw w zakresie obstugi sprzetu komputerowego, urzadzenn peryferyjnych i
oprogramowania;

10) analiza btedéw, nieoczekiwanych lub nietypowych zdarzen, niezgodnych z zalozeniami zachowan systemoéw
informatycznych oraz wspéipraca z Wykonawcami oprogramowania w celu wyeliminowania wykrytych
nieprawidtowosci;

11) wspdtpraca z Wykonawcami oprogramowania w celu dokonania zmian w uzytkowanych systemach pod katem
potrzeb zgtaszanych przez Zleceniodawce;

12) nadzér nad prawidtowg wymiang danych pomiedzy oprogramowaniem Zleceniodawcy pochodzgcym od
réznych dostawcow;

13) usuwanie awarii w posiadanym przez Zleceniodawce oprogramowaniu oraz sprzecie, oraz wspotdziatanie gdy
do usuniecia awarii lub usterki oprogramowania lub sprzetu, w tym sieciach informatycznych, poszczegéinych
zestawach komputerowych konieczna jest interwencja producenta badZ podmiotu posiadajgcego prawa
autorskie;

14) doradztwo w przedmiocie umowy, w tym w szczegdlnosci z zakresu identyfikacji potrzeb, opracowania i
biezgcej aktualizacji strategii informatyzacji Zleceniodawcy, zapewniajgcej doskonalenie zarzadzania Spotka i
jej funkcjonowania;

15) biezgca obstuga i nadzér nad funkcjonowaniem monitoringu CCTV bedacego w zasobach zamawiajacego
(biezgca konfiguracja oprogramowania w tym instalacja programowa nowych kamer)

16) Mozliwosci  korzystania z konsultacji telefonicznych oraz mailowych; dedykowane wytacznie dla
Zamawiajgcego adresy email oraz numery telefondw wykonawca wskaze przy zawieraniu Umowy;

17) Usuwania awarii sprzetu oraz oprogramowania w przypadku stwierdzenia przez Zamawiajacego btedu w jego
funkcjonowaniu;

18) Instalowania nowych wersji wyszczegdlnionego oprogramowania zgodnie z wytycznymi Zleceniodawcy;

19) Awaryjnego odtwarzania stanu oprogramowania i zgromadzonych danych archiwizowanych przez
Zamawiajgcego na jego wniosek;

20) Konsultacji w sprawach rozbudowy, rekonfiguracji, finansowania infrastruktury objetej niniejszg umowsg;



21) Optymalizowania konfiguracji oprogramowania i sprzetu, uwzgledniajgce potrzeby Zamawiajgcego;

22) Wsparcie uzytkownikdéw koncowych: Rozwigzywanie probleméw technicznych zwigzanych z systemami
operacyjnymi (Windows, Linux, macOS), oprogramowaniem biurowym (Office 365), urzadzeniami
peryferyjnymi (drukarki, skanery), sieciami LAN/WAN oraz sprzetem komputerowym.

23) Administracja systemami: Zarzadzanie i administracja serwerami Windows Server, Linux, Active Directory (AD),
oraz innymi systemami zarzgdzania tozsamosciami i dostgpem. Konfiguracja i utrzymanie ustug sieciowych,
takich jak VPN, VolIP, oraz serwery pocztowe.

24) Zarzadzanie infrastrukturg sieciowa: Instalacja, konfiguracja i utrzymanie sprzetu sieciowego (np. routery,
przetgczniki, urzagdzenia Ubiquiti, Mikrotik, FortiGate), zapewnienie bezpieczeristwa sieci, oraz monitorowanie
wydajnosci sieci.

25) Diagnozowanie i naprawa sprzetu: Identyfikacja i rozwigzywanie probleméw zwigzanych ze sprzetem
komputerowym, urzadzeniami mobilnymi.

26) Zarzadzanie wirtualizacja: Konfiguracja i utrzymanie maszyn wirtualnych przy uzyciu technologii takich jak
VMware, Hyper-V, Proxmox, VirtualBox.

27) Zarzgdzanie bezpieczeristwem informacji: Implementacja i monitorowanie polityk bezpieczeristwa T,
zarzadzanie uprawnieniami dostepu oraz ochrona przed zagrozeniami cybernetycznymi.

28) Wsparcie przy projektach IT: Udziat w planowaniu, wdrazaniu i zarzadzaniu projektami IT, w tym projektami
zwigzanymi z automatyzacjg proceséw (PowerShell, Bash), migracja danych oraz wdrazaniem nowych
systemow.

3. Wymagania wzgledem wykonawcy w zakresie doswiadczenia oraz zasobow technicznych:

1) Do realizacji przedmiotu zamoéwienia Wykonawca wyznaczy minimum pie¢ oséb, ktére beday
odpowiedzialne za rozne obszary zarzadzania IT. Wykonawca zobowigzuje sie zapewnié w siedzibie ZIM
przy ul. Grottgera 13 stacjonarny dyzur informatyka w godzinach urzedowania jednostki tj. 8:00-15:00. W
razie potrzeby osoba ta zapewnia wsparcie informatyczne w pozostatych siedzibach ZIM (tj. przy ul. Rabina
dr. Maxa Josepha 4, ul. Wistawy Szymborskiej 7, ul. Towarowej 10). Zapewni to bezposdrednie wsparcie
techniczne oraz mozliwo$¢ szybkiego reagowania na ewentualne problemy. Kazda osoba wyznaczona do
realizacji zamdwienia musi posiada¢ minimum 3-letnie doswiadczenie w pracy na stanowisku zwigzanym z
IT, w tym zarzadzanie systemami, sieciami oraz wsparcie uzytkownikdw. Doswiadczenie powinno by¢
potwierdzone odpowiednimi dokumentami lub referencjami.

2) wykonawca musi wykazaé, ze w okresie ostatnich 12 miesiecy $wiadczyt nieprzerwanie kompleksowe ustugi
informatyczne w formie zdalnej oraz stacjonarnej dla minimum trzech réznych podmiotéw publicznych.
Ustugi te powinny obejmowac zarzadzanie i administracje infrastrukturg IT, wsparcie uzytkownikdw,
monitorowanie bezpieczenstwa oraz biezacg konserwacje i optymalizacje systeméw informatycznych.
taczna warto$é $wiadczonych ustug dia tych podmiotéw publicznych musi wynosi¢ co najmniej 250 tys. zt.
Wykonawca powinien przedstawi¢ stosowne referencje potwierdzajace spefnienie tego warunku.

3) Woykonawca musi wykazac sie minimum 5-letnim doswiadczeniem w zarzgdzaniu systemami Windows Server
2019. Wymagana jest znajomo$c oraz praktyczne doswiadczenie w konfiguracji i zarzadzaniu ustugami takimi
jak Active Directory, DNS, DHCP, DFS, WSUS oraz CA (Certificate Authority). Wykonawca powinien dostarczy¢
dowody na swoje kompetencje w postaci certyfikatow, referencji lub dokumentacji projektowej, ktéra
potwierdza realizacje podobnych projektow.

4) Wykonawca musi posiada¢ minimum 5-letnie doswiadczenie w zarzadzaniu sieciami komputerowymi, z
naciskiem na bezpieczeristwo sieciowe. Obejmuje to wiedze i umiejetnosci w zakresie konfiguracji VLAN,
tworzenia i zarzgdzania politykami bezpieczenfstwa oraz zarzadzania firewallami i innymi zabezpieczeniami
sieciowymi. Wykonawca powinien dostarczy¢ szczegétowy opis zrealizowanych projektdw zwigzanych z
zarzgdzaniem sieciami, ktére potwierdza jego kompetencje w tym zakresie.

5) W celu realizacji przedmiotu zaméwienia Wykonawca musi posiada¢ w dniu ztozenia oferty wdrozone
oprogramowanie do zdalnego dostepu, zarzadzania oraz wsparcia technicznego, ktére umozliwia
bezpieczne i szyfrowane potgczenia z urzadzeniami klientdw w czasie rzeczywistym. Oprogramowanie to
powinno oferowa¢ kompleksowg funkcjonalnos¢, obejmujgcg mozliwoé¢ zdalnego sterowania urzgdzeniami,
przesytania plikéw, zdalnego monitorowania i diagnozowania problemdw, a takze wsparcie dla szerokiej
gamy systemdw operacyjnych i urzadzen. Oprogramowanie powinno byé¢ przystosowane do obstugi duzej
liczby uzytkownikow i sesji w Srodowisku korporacyjnym, z mozliwoscig centralnego zarzadzania dostepami
oraz generowania szczeg&towych raportéw z przeprowadzonych operacji. Wdrozone rozwigzanie powinno
by¢ w petni zintegrowane z istniejacq infrastrukturg IT dostawcy, zapewniajac szybkie i efektywne wsparcie
techniczne, zgodne z najwyzszymi standardami bezpieczenstwa i ochrony danych.



6)

7)

8)

9)

Wykonawca powinien posiada¢ wdrozone i wykorzystywane w swojej firmie oprogramowanie do
zarzadzania projektami, zadaniami oraz zgtoszeniami, ktére umozliwia planowanie, monitorowanie postepu
prac oraz zarzadzanie incydentami. System powinien oferowac funkcje Sledzenia zadan, zarzadzania
przeptywem pracy, generowania raportdéw oraz wspofpracy zespotowej. Ponadto, oprogramowanie powinno
mie¢ moiliwos¢ dostosowania do proceséw firmy, zapewniajac petng przejrzystosé i kontrole nad
realizowanymi projektami.

Wykonawca powinien posiada¢ wdrozone i aktywnie wykorzystywane w swojej firmie rozwigzanie do
zarzgdzania centralg telefoniczng, umozliwiajace prowadzenie rozmow telefonicznych przez internet (VolP),
integracje z systemami CRM oraz obstuge wideokonferencji i czatow. Rozwigzanie to powinno by¢
zainstalowane i uzytkowane w petnym zakresie funkcjonalnosci, zarowno w srodowisku lokalnym, jak i
chmurowym.

Wykonawca zapewni gotowosé serwisowa helpdesk pod dedykowanym numerem telefonu oraz adresem e-
mail w trybie 24h/7/365 dni w tym monitoring infrastruktury zamawiajgcego. Wykonawca wskaze
dedykowang osobe koordynujaca realizowane prace przez zespot Wykonawcy.

Wykonawca w dniu zlozenia oferty powinien posiada¢ wazng polise ubezpieczeniowg, ktéra obejmuje
nastepujgce elementy: Ubezpieczenie odpowiedzialnosci cywilnej konsultantéw IT z limitem minimum 800
000 PLN na jedno i wszystkie roszczenia lub serie roszczen. Ubezpieczenie odpowiedzialnosci cywilnej i
administracyjnej za naruszenie RODO oraz szkdd cyber minimum 500 000 PLN na jedno i wszystkie roszczenia
lub serie roszczen. Naruszenie obowigzku zachowania tajemnicy Zamawiajgcego minimum 500 000 PLN na
jedno i wszystkie roszczenia lub serie roszczen. Oszczerstwo, zniestawienie lub pomoéwienie Zamawiajgcego
minimum 1 000 000 PLN na jedno i wszystkie roszczenia lub serie roszczen. Naruszenie praw wiasnosci
intelektualnej Zamawiajacego minimum 100 000 PLN na jedno i wszystkie roszczenia lub serie roszczen.
Wykonawca jest zobowigzany do posiadania polisy ubezpieczeniowej w dniu sktadania oferty oraz przez caty
okres trwania umowy. Polisa powinna pokrywad wszystkie wskazane ryzyka i odpowiada¢ wymaganym
limitom oraz sublimitom odpowiedzialnosci. W dniu skiadania oferty, Wykonawca musi przedstawi¢ aktualne
zaswiadczenie lub certyfikat ubezpieczenia, potwierdzajacy spetnienie powyiszych warunkéw. Ponadto,
Wykonawca zobowigzuje sie do regularnego odnawiania polisy oraz dostarczania potwierdzen jej waznosci
na zgdanie zamawiajgcego przez caly okres trwania umowy.

10) Wykonawca powinien w dniu ztozenia oferty posiadac¢ kod NCAGE w zakresie obstugi jednostek centralnych,

przetwarzania danych, obstugi urzadzen wejscia/wyjscia, pamigci komputerowych, sprzetu wspierajgcego
przetwarzanie danych (np. zasilacze UPS), materiatow eksploatacyjnych uzywanych w systemach IT, takich
jak dyski, tasmy oraz pozostatych komponentéw uzywanych w systemach informatycznych. Wykonawca
powinien byé zweryfikowany przez Wojskowe Centrum Normalizacji Jakosci i Kodyfikacji i uznany za
wiarygodnego partnera, ktéry posiada odpowiednie zasoby, kompetencje i infrastrukture do realizacji ustug
wsparcia informatycznego na wymaganym poziomie. Jest to wymodg minimalizujacy ryzyko zwigzane z
wyborem niewlasciwego wykonawcy.

11) Wykonawca musi zapewnic, ze jego infrastruktura kolokacyjna jest zlokalizowana w co najmniej dwéch

réznych centrach danych zarzadzanych przez niezaleznych operatoréw. Centra te muszg by¢ fizycznie
oddzielone, aby zminimalizowac¢ ryzyko zwigzane z awariami lokalnymi lub katastrofami. Operatorzy
zarzadzajacy infrastrukturg muszg by¢ catkowicie niezalezni od siebie pod wzgledem wtasnosci, zarzadzania
i operacji, aby uniknaé sytuacji, w ktérej awaria jednego operatora wpltywa na infrastrukture zarzadzang
przez drugiego.

12) Wykonawca musi zapewni¢ catodobowy monitoring strony internetowej, obejmujgcy zaréwno jej

bezpieczenistwo jak i wydajnosé. Ustuga powinna obejmowacd regularne aktualizacje strony, motywu oraz
zainstalowanych wtyczek, zabezpieczenie za pomoca firewalla, regularne kopie zapasowe w chmurze (co
najmniej dwa razy dziennie), optymalizacje strony, skanowanie w poszukiwaniu luk w zabezpieczeniach oraz
monitorowanie wydajnosci i SEQ. Ustuga musi zawiera¢ zabezpieczenie przed nieautoryzowanymi probami
dostepu (firewall), blokowanie prob wtaman, szyfrowanie danych, oraz regularne skanowanie w celu
wykrywania luk w zabezpieczeniach. Kopie zapasowe powinny by¢ przechowywane w chmurze (np. AWS) i
umozliwiaé¢ szybkie odzyskanie strony. Wykonawca musi przedstawi¢ dokumentacje dotyczaca stosowanych
srodkdw bezpieczenstwa oraz procedur ochrony danych. Wykonawca musi przedstawi¢ dokumentacje
potwierdzajgcg doswiadczenie w swiadczeniu podobnych ustug dla innych klientéw. Nalezy przedstawié co
najmniej trzy referencje od klientdéw, u ktérych Wykonawca realizowat podobne projekty w ostatnich pieciu
latach.

13) Wykonawca musi dostarcza¢ miesieczne raporty zawierajgce szczegdtowe informacje o wykonanych

pracach, w tym dane z Google Analytics, oraz raporty dotyczace wydajnosci strony (Google PageSpeed i
Yslow) oraz SEO. Raporty powinny by¢ dostarczane w formie czytelnej i zrozumiatej dla klienta.



14) Wykonawca musi dostarcza¢ miesieczne raporty zgloszen zawierajgce szczegolowe informacje o
zrealizowanych ustugach i przeprowadzonych pracach w minionym miesigcu rozliczeniowym. Raport
powinien zawiera¢ dane takie jak: liczba zarejestrowanych zgloszen, status zarejestrowanych zgtoszen oraz
ich kategorie i podkategorie, forma udzielonej pomocy, osoba przydzielona do realizacji.

15) Wykonawca powinien stosowa¢ formalne procedury zarzgdzania zmianami i konfiguracjg, ktére obejmujg
planowanie, dokumentowanie, zatwierdzanie i weryfikowanie zmian w systemach informatycznych. Nalezy
przedstawi¢ dokumentacje potwierdzajgca stosowanie takich procedur oraz dowody na ich skutecznos¢.

16) Wykonawca jest zobowigzany do prowadzenia i aktualizowania Bazy Wiedzy, ktéra bedzie zawierata
procedury operacyjne, awaryjne, dokumentacje techniczng, szczegdtowe opisy systemoéw, konfiguracji i
obstugi infrastruktury IT. Dokumentacja powinna by¢ na biezgco aktualizowana, aby odzwierciedlata wszelkie
zmiany w konfiguracji systeméw oraz wprowadzane modyfikacje.

17) Wykonawca jest zobowigzany do stosowania najlepszych praktyk zarzadzania ustugami IT zgodnych z
wytycznymi ITIL (Information Technology Infrastructure Library). W szczegélnosci, Wykonawca powinien
zaimplementowac i stosowac procesy ITIL w obszarach takich jak zarzadzanie incydentami, zarzadzanie
problemami, zarzadzanie zmianami, zarzadzanie konfiguracja oraz zarzadzanie dostgpem. Procesy te
powinny byé zgodne z aktualnymi wersjami ITIL i dostosowane do specyficznych potrzeb zamawiajgcego.

mgr Tomasz Oriowski
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