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„Zakup i wdrożenie modułu Medycznego Portalu Informacyjnego z e-usługami”
Projekt nr RPDS.02.01.01-02-0065/17 pn,”Rozwój elektronicznych usług publicznych w zakresie e-zdrowia poprzez wdrożenie nowoczesnych rozwiązań informatycznych w Dolnośląskim Centrum Onkologii we Wrocławiu” w ramach Regionalnego Programu Operacyjnego Województwa Dolnośląskiego 2014-2020 współfinansowanego ze środków Unii Europejskiej, Europejskiego Funduszu Rozwoju Regionalnego (Oś priorytetowa: 2 Technologie informacyjno-komunikacyjne, Działanie: 2.1 E-usługi publiczne, Poddziałanie: 1 – 2.1.1 E-usługi – horyzont
[bookmark: _Toc]CEL ZAKUPU I WDROŻENIA OPROGRAMOWANIA oraz OGÓLNY PRZEDMIOT ZAMÓWIENIA 
Celem projektu jest poprawa dostępu do elektronicznych usług publicznych w zakresie  e-zdrowia poprzez wdrożenie dwóch medycznych systemów teleinformatycznych oraz uruchomienie 17 e-usług o wysokim stopniu dojrzałości w Dolnośląskim Centrum Onkologii we Wrocławiu (DCO). Odbiorcami będą pacjenci, ich rodziny i opiekunowie (A2C), podmioty gospodarcze (A2B) oraz inne podmioty lecznicze (A2A)
Realizacja przedsięwzięcia umożliwi załatwianie spraw w Dolnośląskim Centrum Onkologii we Wrocławiu również osobom niepełnosprawnym i starszym, którzy nie będą musieli osobiście stawić się w DCO, a wiele spraw będą mogli załatwić bez wychodzenia z domu przez Internet.
System realizujący  e-usługi, który będzie zintegrowany z systemem dziedzinowym, umożliwi utworzenie oraz poprawę e-dojrzałości e-usług publicznych (A2B, A2C) wraz z uruchomieniem usług wewnątrzadministracyjnych (A2A), niezbędnych dla funkcjonowania e-usług publicznych
Ogólnym przedmiotem zamówienia jest zaprojektowanie, budowa i wdrożenie lub dostawa i wdrożenie w siedzibie Zamawiającego:
· PAKIET NR 1: modułu Medycznego Portalu Informacyjnego z zintegrowanymi z tym modułem e-usługami 
· PAKIET NR 2: e-usług nie zintegrowanych z Medycznym Portalem Informatycznym
wraz z integracją z infrastrukturą informatyczną działającą u Zamawiającego, usługami serwisu i gwarancji oraz nadzorem autorskim. 
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Szczegółowy opis zamówienia został przedstawiony w Załączniku nr 3 „Analiza procesów biznesowych związanych ze świadczeniem usług” oraz we wzorze umowy. 
Doprecyzowanie Analizy procesów biznesowych 
Zamawiający załącza do dokumentacji:
Załącznik nr 8- Protokół nr 1 : Dialog Techniczny 2019-07-29
Załącznik nr 9- Protokół nr 2 : Dialog Techniczny 2019-08-13  
e-Rejestracja (A2C) : Rejestracja pacjenta na wizytę

Ustalenia wynikające z Dialogu Technicznego:

E-mapa: Zamawiający przewiduje prezentację danych na portalu; rekomendowane jest rozwiązanie oparte na technologii WEB. 
Zamawiający nie przewiduje, w ramach aktualnego wdrożenia, prezentacji danych w infokioskach.

e-Dokumentacja (A2C) : Informacje o udzielonych świadczeniach medycznych. Uzyskiwanie dokumentacji medycznej przez pacjenta.

Ustalenia wynikające z Dialogu Technicznego:

Musi być możliwe pobranie paczki (DICOM). Zamawiający ścieżkę generacji paczek (wynik+opis+zdjęcie) na zlecenie pacjenta; po określonym czasie dane się usuwają
Mikropłatności określone w opisie e-usługi nr 2 e-Dokumentacja: wytyczne zostały określone w dokumencie „Przewodnik compliance dla stron internetowych.pdf” będącym Załącznikiem nr4  oraz w odnośniku do dokumentacji technicznej Tpay.com

e-Korespondencja (A2C) : System umożliwia pacjentowi przekazanie do szpitala wiadomości określonej kategorii

e-Ankieta (A2C) : System umożliwia przeprowadzenie badań satysfakcji pacjentów poprzez udostępnienie ankiet związanych z udzielonymi świadczeniami medycznymi

Ustalenia wynikające z Dialogu Technicznego:

E-usługa przewidziana jest m.in. do badania satysfakcji pacjenta.

e-Wywiad lekarski (A2C) : System umożliwia rejestrację przez pacjentów odpowiedzi na pytania stanowiące wywiad lekarski. Wywiad jest rejestrowany w kontekście planowanej realizacji świadczenia medycznego

Ustalenia wynikające z Dialogu Technicznego:

Zamawiający sugeruje podobny mechanizm jak przy ankietach satysfakcji, dane te mają stanowić wstępną informację pacjenta dla lekarza. Wywiad będzie stanowił element dokumentacji medycznej.

e-Załącznik (A2C) : Funkcjonalność umożliwia pacjentowi rejestrację w kontekście planowanej wizyty zeskanowanych postaci posiadanych dokumentów medycznych
e-Zgoda (A2C) : Zgoda na dostęp do dokumentacji medycznej
Telekonsultacje lekarz-lekarz (A2A; A2C) : Telekonsultacje lekarz-lekarz z udostępnieniem dokumentacji medycznej

Ustalenia wynikające z Dialogu Technicznego:

Rozwiązanie musi być zlokalizowane w infrastrukturze DCO

e-Powiadomienia dla pacjenta (A2C) : Przypomnienie o zaplanowanej wizycie (SMS, mail)

Ustalenia wynikające z Dialogu Technicznego:

Zamawiający posiada bramkę SMS w ramach umowy z Polkomtel

e-Komunikaty szpitala (A2C) : Komunikaty szpitala wysyłane do pacjentów lub opiekunów. (SMS, mail)
e-Zwolnienia (A2A; A2B) : Wystawienie przez lekarza elektronicznego zwolnienie e-ZLA
e-Kolejki oczekujących (A2C) : Przegląd informacji o wpisach na listach oczekujących

Ustalenia wynikające z Dialogu Technicznego:

Dla pacjenta dostępna ma być tylko informacja o datach wizyt, badań, ewentualnie przed przyjęciem na oddział mogłaby zafunkcjonować opcja informacji o numerze w kolejce oczekujących. Użytkownik powinien otrzymać informację o np. konieczności doniesienia skierowania, albo potwierdzenia/rezygnacji z kolejki.

Usługa 13.e-Kontrahent (A2A; A2C) : Zlecanie badań przez obce jednostki i udostępnienie wyników tych badań

Ustalenia wynikające z Dialogu Technicznego:

E-usługa ma zapewniać możliwość m.in. potwierdzania terminów badań, dostępu do wyników (jeżeli pacjent wyraził stosowną zgodę), możliwości uzyskania informacji np. o lekarzu POZ oraz wyników pacjenta. 
Poszczególne jednostki korzystające z e-usługi mogą wykonywać różne pakiety badań.
E-usługa będzie nieodzowna przy sprawowaniu kontroli nad obsługą pacjentów oraz będzie umożliwiała jego skomunikowanie z odpowiednią jednostką realizującą świadczenia.
Zamawiający nie przewiduje przesyłania obrazów DICOM.

Usługa 14. e-Serwis (A2B) : Usługa wspierająca serwis sprzętu i aparatury medycznej.

Ustalenia wynikające z Dialogu Technicznego:

Zamawiający nie przewiduje funkcjonalności e-usługi ponad zakres opisany w Analizie procesów biznesowych.
Kluczowym elementem będzie utworzone dla każdego serwisu konta, na które wysyłane będą wygenerowane powiadomienia. Zamawiający nie planuje integrować usługi z wewnętrznymi systemami usługodawców.

Usługa 15. e-Follow up (A2C) : Zdalne zarządzanie procesem diagnostyki i nadzoru lekarskiego po leczeniu onkologicznym.
Ustalenia wynikające z Dialogu Technicznego:
E-usługa ma zapewniać możliwość m.in. potwierdzania terminów badań, dostępu do wyników (jeżeli pacjent wyraził stosowną zgodę), możliwości uzyskania informacji np. o lekarzu POZ oraz wyników pacjenta. 
Poszczególne jednostki korzystające z e-usługi mogą wykonywać różne pakiety badań.
E-usługa będzie nieodzowna przy sprawowaniu kontroli nad obsługą pacjentów oraz będzie umożliwiała jego skomunikowanie z odpowiednią jednostką realizującą świadczenia.

Zamawiający nie przewiduje wymagań dotyczących integracji z systemami zewnętrznymi. Dane zbierane w ramach e-usług będą udostępniane do AOS poprzez dedykowany portal. 
Zamawiający przewiduje możliwość wprowadzania wyników do e-usługi w ograniczonym schemacie sprawozdawczym (np. wynik dodatni wynik/ujemny). 
Zamawiający opisał proces realizacji usługi jako wygenerowanie schematu badań interwałowych dla pacjentów z daną jednostką chorobową. Pacjent ma zostać pokierowany do jednostki współpracującej najbliżej miejsca zamieszkania pacjenta: dane adresowa pacjenta znajdują się w HIS, dane adresowe jednostek współpracujących zostaną wprowadzone do e-usługi. 
Zamawiający nie przewiduje zaawansowanych narzędzi wspomagających decyzję lekarza w oparciu o wiele danych. Narzędzie musi mieć możliwość aktualizacji schematu w ramach wprowadzanych zmian w ścieżkach leczenia.
W załączniku nr 3 - określono dane dotyczące schematów medycznych zgodnie z opisem e-usługi nr 15 e-Follow up,

Usługa 16. e-Screening (A2A; A2C) : Zarządzanie procesem badań przesiewowych.
Usługa 17.e-Przewodnik onkologiczny (A2A; A2C) : Udostępnianie lekarzom POZ i pacjentom informacji o standardach postępowania po leczeniu
Ustalenia wynikające z Dialogu Technicznego:
Definicja: za aplikację Zamawiający rozumie aplikację natywną, z możliwością zainstalowania w systemie Android oraz iOS 
W załączniku nr 3 - określono dane dotyczące schematów medycznych zgodnie z opisem e-usługi 17 e-Przewodnik Onkologiczny
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WYMAGANY MINIMALNY POZIOM DOJRZAŁOŚCI E-USŁUG

e-Rejestracja (A2C) - Poziom dojrzałości:			5
e-Dokumentacja (A2C) - Poziom dojrzałości:			5
e-Korespondencja (A2C) - Poziom dojrzałości:			3
e-Ankieta (A2C) - Poziom dojrzałości: 				3
e-Wywiad lekarski (A2C) - Poziom dojrzałości:			3
e-Załącznik (A2C) - Poziom dojrzałości:	 			3
e-Zgoda (A2C) - Poziom dojrzałości:  				4
Telekonsultacje lekarz-lekarz (A2A; A2C) - Poziom dojrzałości: 	5
e-Powiadomienia dla pacjenta (A2C) - Poziom dojrzałości: 		5
e-Komunikaty szpitala (A2C) - Poziom dojrzałości: 		5
e-Zwolnienia (A2A; A2B) - Poziom dojrzałości: 			5
e-Kolejki oczekujących (A2C) - Poziom dojrzałości: 		1
e-Kontrahent (A2A; A2C) - Poziom dojrzałości: 			4
e-Serwis (A2B) - Poziom dojrzałości:				4
e-Follow up (A2C) - Poziom dojrzałości: 			5
e-Screening (A2A; A2C) - Poziom dojrzałości:			5
e-Przewodnik onkologiczny (A2A; A2C) - Poziom dojrzałości:	1



[bookmark: _Toc3]WARUNKI DLA DOSTARCZONEGO ROZWIĄZANIA:
System powstały w wyniku niniejszego zamówienia musi funkcjonować zgodnie z obowiązującymi przepisami prawa w tym również wymogów RODO (Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 
Całość dostarczanego oprogramowania musi pochodzić z autoryzowanego kanału sprzedaży producentów.
Wykonawca zapewnia i zobowiązuje się, że korzystanie przez Zamawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych praw autorskich.
Wykonawca zapewnia, że oferowane oprogramowanie jest oprogramowaniem w wersji aktualnej na dzień otwarcia ofert przewidziany pierwotnie w Specyfikacji Istotnych Warunków Zamówienia i nie został zgłoszony przez producenta do wycofania ze sprzedaży lub pozbawiony wsparcia w tym bieżących aktualizacji wykonywanych przez producenta
Zamawiający wymaga, aby wykonawca dostarczył wszystkie niezbędne do działania systemu licencje w tym między innymi licencje na systemy operacyjne oraz silnik bazodanowy Dodatkowo dla dostarczonego oprogramowania szpitalnego dostarczyć instrukcje w wersji elektronicznej, która będzie udostępniona użytkownikom systemu
Wykonawca przeprowadzi szkolenia personelu z obsługi dostarczonego rozwiązania. Zamawiający oczekuję aby Wykonawca przeznaczył na ten zakres  200 godzin szkoleniowych
Wymaga się by czas reakcji na zgłoszony problem (rozumiany jako podjęcie działań diagnostycznych i kontakt ze zgłaszającym) nie może przekroczyć jednego dnia roboczego; usunięcie usterki zostanie wykonana zgodnie z warunkami gwarancji i serwisu. Wykonawca ma obowiązek przyjmowania zgłoszeń serwisowych przez elektroniczny system zgłaszania WWW (przez całą dobę). Wykonawca udostępni pojedynczy punkt przyjmowania zgłoszeń dla dostarczanego rozwiązania.
Całe oferowane oprogramowanie musi zostać objęte minimum …………miesięcznym nadzorem autorskim i gwarancją producenta (uwzględniającą aktualizację do najnowszej wersji i dostosowanie do przepisów prawnych) zgodnie z warunkami gwarancji i serwisu, opisanymi szczegółowo w umowie.
System musi być interpretacyjny - Projekt zapewnia interoperacyjność z platformą P1 oraz P2 w zakresie realizacji usług związanych z pracą lekarza, z uwzględnieniem stopnia dopuszczalnej komunikacji określonym przez CSiOZ. Odbiór danych przez interfejsy udostępnione w platformach P1 i P2. W ogólnej formie zapewniona będzie interoperacyjność z platformą P1 w następującym zakresie:
odbierania komunikatów wysyłanych przez platformę P1,
transformacji komunikatów do postaci wymaganej przez szynę P1,
odebrania powiadomień o statusie wiadomości.
Niniejszy projekt zapewni interoperacyjność z platformą krajową P1 poprzez uwzględnienie następujących elementów:
opis komunikatów wymiany danych z Systemami zewnętrznymi usługodawców dla wydania W02,
definicje usług WSDL,
pliki XSD opisujące definicję struktury dokumentów zapisanych w formacie XML,
dokument “Model transportowy danych o Zdarzeniach Medycznych oraz Indeksie Elektronicznej Dokumentacji Medycznej gromadzonych w systemie P1”.
Projektowane systemy zapewnią tworzenie elektronicznej dokumentacji medycznej (EDM) zgodnej z narodowym standardem HL7 CDA (opracowanym i opublikowanym przez CSIOZ) umożliwiającym przesyłania różnych elektronicznych komunikatów w bezpieczny sposób pomiędzy programami komputerowymi wykorzystywanymi przez wszystkich dostawców usług zdrowotnych.
Stworzony Szpitalny System Informatyczny oraz uruchomione usługi elektroniczne w zakresie e-zdrowia dla obywateli zapewnią efektywną współpracę z platformą krajową P1 lub P2 nie dublując przy tym ich funkcjonalności, zgodnie z rekomendacjami Komitetu Sterującego ds. EFSI
Komunikacją pomiędzy e-uslugami a systemem HIS będzie realizowana za pomocą API w technologii SOAP. Załącznik nr 5 – Dokumentacja API oraz Załącznik nr 6 – API – mapowanie funkcji
Każda z usług musi korzystać z warstwy pośredniej, która zapewni, że urządzenia użytkowników eUsług nie będą korzystały bezpośrednio z API udostępnionego przez HIS
Kluczowym komponentem systemu eUsług będzie ePortal, który będzie realizował kilka eUsług ściśle ze sobą powiązanych w tym: 
e-Rejestracja, 
e-Dokumentacja, 
e-Korespondencja, 
e-Ankieta, 
e-Wywiad lekarski, 
e-Załącznik, 
Telekonsultacje lekarz-lekarz, 
e-Komunikaty szpitala,
e-Kontrahent,
e-Follow up, 
e-Powiadomienia dla pacjenta, 
e-Serwis, e-Screening, 
e-Przewodnik onkologiczny. 

Proponowana struktura komponentów systemu z uwzględnieniem minimalnego zakresu komunikacji pomiędzy e-usługami została przedstawiona poniżej oraz szczegółowo opisana w Analizie procesów biznesowych (Załączniku nr 1 „Analiza procesów biznesowych związanych ze świadczeniem usług”).

Proponowana struktura komponentów systemu z uwzględnieniem minimalnego zakresu komunikacji pomiędzy e-usługami
[image: Picture 8]

ePortal będzie także odpowiedzialny za realizacje autoryzacji użytkowników w systemie eUsług.
Pozostałe eUsługi (usługi tzw. satelickie nie realizowane w ramach ePortalu) będą komunikowały się z ePortalem w celu autoryzacji użytkowników za pomocą protokołu OAuth 2.0 (w szczególności w rozwiązaniach mobilnych)
Każda z eUsług, a także ePortal  muszą być zainstalowane w osobnych kontenerach Dockera (docker container), przy czym wszystkie usługi realizowane przez portal być zainstalowane w ramach jednego kontenera Dockera.
Zamawiający dopuszcza możliwość rozgrupowanie usług na osobne kontenery platformy Docker, jak również pogrupowanie usług, ale wyłącznie według wskazanego przez Zamawiającego schematu
Wszystkie elementy systemu muszą być umieszczone w kontenerach platformy Docker w taki sposób, aby w razie potrzeby lub awarii można było przenieść pojedyncze lub wszystkie komponenty systemu umieszczone w kontenerach platformy Docker do chmury publicznej z platformy Docker, umieszczonej w infrastrukturze zamawiającego oraz z infrastruktury zamawiającego do chmury publicznej. 
Zamawiający wymaga, aby uruchomienie systemu odbyło się w środowisku chmury publicznej.
Zamawiający dopuszcza umieszczone wszystkich elementów komunikujących się bezpośrednio ze sobą w jednym kontenerze platformy Docker za wyjątkiem elementu, który będzie bezpośrednio pobierał obrazy DICOM z serwera PACS i przygotowywał paczki obrazów do udostępnienia dla użytkowników
Każda oddzielna instalacja Dockerowa będzie korzystał z lokalnej bazy danych zapewniającą efektywną realizację eUsług oraz gwarantującą efektywnego korzystanie z zasobów systemu HIS.
ePortal będzie centralny elementem systemu i będzie odpowiedzialny za przekierowywanie użytkowników do eUsług satelickich
eUsługi udostępnione będą w postaci portalu internetowego, tz.w Systemu realizującego e-usługi, zbudowanego zgodnie ze standardami WorD Wide Web Consortium (W3C). Dostęp do portalu odbywał się będzie poprzez szyfrowany protokół SSL z poziomu przeglądarki internetowej.
Zamawiający przewiduje na potrzeby usług Audio Video wykorzystaniem systemu Jitsi zainstalowanego w przeznaczonych na potrzeby projektu zasobach. Zamawiający dopuszcza wykorzystanie innego rozwiązania zaproponowanego przez wykonawcę zainstalowanego w dedykowanych do tego projektu zasobach zamawiającego którego działanie zostanie utrzymane (podobnie jak w przypadku systemu Jitsi) przez wykonawcę przez okres trwałości projektu
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Zamawiający przeprowadzi audyt bezpieczeństwa w celu kontroli poprawności wykonania projektu i jego zgodności z obowiązującymi przepisami i wytycznymi CSIOZ.
Przeprowadzenie audytu na zgodność z wymaganiami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych wraz z audytem IT, z uwzględnieniem wymogów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), a także przepisów dedykowanych dla podmiotów służby zdrowia, a w szczególności:
analiza stanu faktycznego przetwarzania i ochrony danych osobowych i danych szczególnie chronionych, w zakresie zabezpieczeń fizycznych,
weryfikacja zdefiniowania wszystkich celów dla przetwarzania danych osobowych,  danych szczególnie chronionych oraz sposobu  zakomunikowania tych celów podmiotom przetwarzanych danych,
weryfikacja procedur zatwierdzania, stosowania oraz przeglądu odpowiednich klauzul informacyjnych podczas zbierania danych osobowych,
weryfikacja oświadczeń woli (w tym, jeżeli istnieje taka potrzeba pozyskiwanie zgody osoby, której dane dotyczą na przetwarzania danych),
weryfikacja umów powierzenia przetwarzania danych osobowych,
weryfikacja procedury mającej na celu projektowanie, zatwierdzanie, przegląd przed zastosowaniem klauzul i umów dot. powierzenia przetwarzania,
weryfikacja procedury nadawania upoważnień dla osób przetwarzających dane osobowe, wraz z treścią upoważnienia,
weryfikacja oświadczenia o zachowaniu w poufności przetwarzanych danych,
weryfikacja ewidencji osób upoważnionych do przetwarzania danych osobowych,
weryfikacja wytycznych dla systemów informatycznych przetwarzających dane osobowe oraz nadzór nad realizacją określonych wymogów,
weryfikacja wdrożonych zabezpieczeń w obszarze IT,
weryfikacja innych procedur zarządzania systemami informatycznymi,
weryfikacja i ocena procedur w zakresie zapewnienia ciągłości działania systemów informatycznych,
weryfikacja sposobu nadawania uprawnień do pracy w systemach informatycznych,
weryfikacja częstotliwości i sposobu zmiany haseł przez użytkowników,
weryfikacja Polityki bezpieczeństwa oraz Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.
przygotowanie raportu z audytu ze wskazaniem istniejących zagrożeń i kierunków doskonalenia


[bookmark: _Toc5]DOSTĘP ZDALNY DO ZASOBÓW W CELACH SERWISOWYCH

Zamawiający dla celów serwisowych wykonawcy zapewni zdalny dostęp do swojej infrastruktury z wykorzystaniem dedykowanego oprogramowania dostarczonego przez Zamawiającego na podstawie załączonego regulaminu Połączenia SZP. – Załącznik nr 2

Zamawiający wymaga, aby dostęp do zasobów chmurowych był możliwy tylko z infrastruktury Zamawiającego za wyjątkiem usług udostępnionych Publicznie. 

Wykonawca w celu wykonania prac serwisowych elementów znajdujących się w chmurze połączy się do niej za pośrednictwem infrastruktury Zamawiającego.

[bookmark: _Toc6]ZASOBY INFRASTUKTURY ZAMAWIAJĄCEGO NA POTRZEBU PROJEKTU

Zamawiający przeznaczy z własnej infrastruktury następujące zasoby na potrzeby projektu:

32 vprocesory, 
130GB ram oraz
 5TB przestrzeni dyskowych.

Zamawiający zapewni zasoby równoważne do dostarczonych w ramach chmury obliczeniowej
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	WYMAGANIA FUNKCJONALNE - WYMAGANIA OGÓLNE
	PARAMETR WYMAGANY
	SPEŁNIA WARUNEK (TAK LUB NIE)

	Producent:
Nazwa systemu:
Nazwa modułu:

	WYMAGANIA 

	ARCHITEKTURA I INTERFEJS UŻYTKOWNIKA

	System działa w architekturze trójwarstwowej.
	TAK
	

	System ma interfejs graficzny dla wszystkich modułów.
	TAK
	

	System pracuje w środowisku graficznym MS Windows na stanowiskach użytkowników (preferowane środowisko MS Windows 10)
	TAK
	

	System komunikuje się z użytkownikiem w języku polskim. Jest wyposażony w system podpowiedzi (help). W przypadku oprogramowania narzędziowego i administracyjnego serwera bazy danych dopuszczalna jest częściowa komunikacja w języku angielskim
	TAK
	

	System umożliwia pracę w innych wersjach językowych. Powinna istnieć co najmniej wersja anglojęzyczna systemu obejmująca nazwy okien i etykiety pól
	TAK
	

	Podczas logowania do systemu, użytkownik musi mieć możliwość wybrania wersji językowej
	TAK
	

	Możliwość przypisania użytkownikowi lub grupie użytkowników domyślnej wersji językowej, tak aby dla tego użytkownika system uruchamiał się we właściwym dla niego języku
	TAK
	

	Musi umożliwiać zapamiętanie zdefiniowanych kryteriów wyszukiwania z dokładnością dla jednostki i użytkownika.
	TAK
	

	Interfejs użytkownika jest dostępny z poziomu przeglądarki internetowej i nie wymaga instalowania żadnego oprogramowania na stacjach klienckich. Na dzień złożenia musi być dostęp do aplikacji przez WWW
	TAK
	

	System musi umożliwić pracę z poziomu najbardziej popularnych przeglądarek, System musi pracować na co najmniej dwóch z nich: Microsoft EDGE, MS Internet Explorer, Mozilla Firefox, Google Chrome ,Safari i Opera.
	TAK
	

	Zamawiający przewiduje na potrzeby usług Audio Video wykorzystanie systemu Jitsi zainstalowanego w przeznaczonych na potrzeby projektu zasobach. Zamawiający dopuszcza wykorzystanie innego rozwiązania zaproponowanego przez wykonawcę zainstalowanego w dedykowanych do tego projektu zasobach zamawiającego, którego działanie zostanie utrzymane (podobnie jak w przypadku systemu Jitsi) przez wykonawcę przez okres trwałości projektu.
	TAK
	

	BAZA DANYCH

	Zamawiający wymaga, aby dostarczona wersja silnika bazodanowego nie posiadała ograniczenia wielkości bazy danych i umożliwiała pracę i pełne wykorzystanie procesorów klastrze VMware składającym się z minimum 2 serwerów posiadających minimum 2 procesory .
	TAK
	

	Mechanizmy logistyki oprogramowania muszą umożliwiać implementowanie co najmniej 2 niezależnych instancji środowisk: testowo - szkoleniowego i produkcyjnego. Wykonawca musi zapewnić niezbędne licencję na oprogramowanie do obsługi tych środowisk( baza danych, system operacyjny) bez ograniczenia na liczbę CPU.
	TAK
	

	System zapewnia odporność struktur danych (baz danych) na uszkodzenia oraz pozwala na szybkie odtworzenie ich zawartości i właściwego stanu, jak również posiada łatwość wykonania ich kopii bieżących oraz łatwość odtwarzania z kopii. System jest wyposażony w zabezpieczenia przed nieautoryzowanym dostępem. Zabezpieczenia funkcjonują na poziomie klienta (aplikacja) i serwera (serwer baz danych).
	TAK
	

	UDOGODNIENIA INTERFEJSU UŻYTKOWNIKA

	W funkcjach związanych z wprowadzaniem danych system udostępnia podpowiedzi, automatyczne wypełnianie pól, słowniki grup danych 
	TAK
	

	Wyróżnienie pól:
· których wypełnienie jest wymagane,
· przeznaczonych do edycji,
· wypełnionych niepoprawnie.
	TAK
	

	System umożliwia wykonanie nowej operacji w systemie bez konieczności przerywania czynności dotychczas wykonywanej (np. obsługa zdarzenie w trybie nagłym) i powrót do zawieszonej czynności bez utraty danych – kontekstu, bez konieczności ponownego uruchamiania aplikacji i wykorzystania licencji z puli dostępnych.
	TAK
	

	Wszystkie błędy, niewypełnienie pól obligatoryjnych oraz błędne wypełnienia powinny, być prezentowane w jednym komunikacie z możliwością szybkiego przejścia do miejsca aplikacji, gdzie te błędy wystąpiły.
	TAK
	

	System powinien umożliwiać sprawdzanie poprawności pisowni w polach opisowych 
	TAK
	

	System pracuje w oparciu o dynamiczne ładowane treści do GUI np. w technologii AJAX.
	TAK
	

	BEZPIECZEŃSTWO I BACKUP

	System musi być wyposażony w zabezpieczenia przed nieautoryzowanym dostępem. Zabezpieczenia muszą funkcjonować na poziomie serwera aplikacyjnego i serwera baz danych,
	TAK
	

	System musi posiadać mechanizmy które chronią przed nieuprawnioną modyfikacją danych
	TAK
	

	System musi być zgodności elementów ZSI z odpowiednimi normami i politykami bezpieczeństwa
	TAK
	

	System wymusza na użytkowniku wprowadzenie haseł, które spełniają wymagania określone w Rozporządzeniu MSWiA z dnia 29.04.2004.
	TAK
	

	System zapewni monitorowanie działań użytkowników poprzez zapis do dzienników aplikacji, w szczególności odnosi się to do:
a)	dostępu do systemu z uprawnieniami administratora
b)	dostępu do konfiguracji systemu 
c)	dostępu do przetwarzanych danych osobowych
	TAK
	

	System musi tworzyć i utrzymywać log systemu, rejestrujący wszystkich użytkowników systemu i wykonane przez nich najważniejsze czynności z możliwością analizy historii zmienianych wartości danych, innych zdarzeń i parametrów środowiska. Zdarzenia systemowe nie będące krytycznymi z punktu widzenia funkcjonowania systemu
	TAK
	

	W przypadku przechowywania haseł w bazie danych, hasła muszą być zapamiętane w postaci niejawnej (zaszyfrowanej).
	TAK
	

	Dane muszą być chronione przed niepowołanym dostępem przy pomocy mechanizmu uprawnień użytkowników. Każdy użytkownik systemu powinien mieć odrębny login i hasło. Jakakolwiek funkcjonalność systemu (niezależnie od ilości modułów) będzie dostępna dla użytkownika dopiero po jego zalogowaniu.
	TAK
	

	System powinien wylogowywać lub blokować sesję użytkownika po zadanym czasie braku aktywności
	TAK
	

	Użytkownik po zalogowaniu powinien widzieć pulpit zawierający wszystkie funkcje i moduły dostępne dla tego użytkownika.
	TAK
	

	W systemie musi zostać zachowana zasada jednokrotnego wprowadzania danych. Wymiana danych pomiędzy modułami musi odbywać się na poziomie bazy danych
	TAK
	

	System musi wykonywać codziennie backup pozwalający na odtworzenie systemu w ciągu maksymalnie 24H przy czym zamawiający wymaga aby system backupu umożliwiał backup komponentów znajdujących się aktualnie w infrastrukturze zamawiającego do chmury publicznej a komponentów znajdujących się w chmurze publicznej do infrastruktury zamawiającego
	TAK
	

	Wykonawca musi dostarczyć oraz odnawiać przez okres trwałość projektu certyfikat SLL o następujących parametrach:
· zgodność ze standardem X.509 v.3 (RFC5280), 
· zabezpieczony funkcją skrótu SHA2, 
· obsługa siły szyfrowania połączeń do 256 bitów, 
· wsparcie dla SGC (Server Gated Cryptography), 
· obsługa kluczy o długości 4096 bitów i więcej, 
· minimalna długość kluczy kryptograficznych: RSA lub DSA 2048 bit, EC 571 bit: NIST K-571 oraz NIST B-571, 
· wydany przez wystawce posiadającego aktualny certyfikat zgodności ze standardami WebTrust, 
· możliwa jest weryfikacja statusu certyfikatu przy pomocy list CRL oraz protokołu OCSP. 
	TAK
	

	KOMPATYBILNOŚĆ Z URZĄDZENIAMI MOBILNYMI

	Wymagana jest kompatybilność e-usług z urządzeniami mobilnymi – budowa portalu zgodna będzie z urządzeniami mobilnymi takimi jak smartfony i tablety. Interfejs użytkownika udostępnionego Portalu e-usług MPI zaprojektowany będzie w taki sposób, by automatycznie dostosować się do urządzenia użytkownika: kompatybilność zakłada poprawne wyświetlanie i funkcjonowanie aplikacji na następujących urządzeniach: komputery stacjonarne i przenośne, tablety i smartfony. Dostęp do Portalu możliwy będzie zatem niezależnie od wykorzystanej technologii dostępu do Internetu: zarówno szerokopasmowych sieci kablowych, jak i sieci komórkowych lub Wi-Fi.
	TAK
	

	CHMURA OBLICZENIOWA

	W zakresie rzeczowym projektu przewidziano metodę optymalizacji infrastruktury za pomocą technologii chmury obliczeniowej. 

Wykorzystanie chmury publicznej będzie obejmowało następujące elementy: backup wrażliwych danych w postaci zaszyfrowanej oraz uruchomienie usługi IaaS w celu zapewnienia wymaganych mocy obliczeniowych i stałej dostępności e-usług. 

Chmura publiczna wraz z aktualnie posiadaną chmurą prywatną (chmura hybrydowa) i infrastrukturą zewnętrzną (łącza internetowe) zapewni niezbędne zaplecze techniczne do zapewnienia odpowiedniego poziomu bezpieczeństwa i wysokiej dostępności usług przez cały okres realizacji i trwałości projektu.
	TAK
	

	Wykonawca na potrzeby projektu zapewni zasoby w chmurze w modelu IaaS przy czym miejsce w którym będą znajdowały się fizyczne serwery i infrastruktura musi spełniać wszystkie wymogi RODOw zakresie przetwarzania danych wrażliwych oraz szczególnie chronionych. Zasoby muszą być wystarczające do utrzymania następujących usług:
1.	Komponentów systemu umieszczonych w platformie Docker
2.	Backup systemu
	
	

	Zamawiający przewiduje, że w ciągu jednego dnia z portalu może skorzystać do 2000 osób w związku z powyższym zamawiający wymaga, aby dostęp do portalu umieszczonego w chmurze odbywał się z wykorzystaniem redundantnych łączy i prędkości minimum 2Gb (zapewniony transfer z i do portalu na poziomie minimum 2Gb) a zasoby zapewniały płynną i wygodną dla użytkowników pracę systemu.
	TAK
	

	Na potrzeby backupu zamawiający wymaga zapewnienia w chmurze minimum 10TB przestrzeni netto zabezpieczonej minimum na poziomie Raid1.
	TAK
	

	Łączność pomiędzy zamawiającym a zasobami umieszczonymi w chmurze musi odbywać się z wykorzystaniem tunelu VPN IPsec zapewniający siłę szyfrowania na poziomie minimum 256 bitów oraz algorytm haszujący minimum SHA256. Wymagana przepustowość w tunelu VPN to minimum 800Mb. Zamawiający na potrzeby tunelu VPN w swojej infrastrukturze zapewni odpowiednie rozwiązania (w tym symetryczne łącze o szybkości 1Gb) natomiast wykonawca zapewni rozwiązania po stronie infrastruktury chmurowej
	TAK
	

	METODY UWIERZYTELNIANIA DANYCH

	ePUAP - dla pacjentów korzystających z e-Usług wdrażanych w ramach projektu,
	TAK
	

	ePUAP z możliwością dodatkowej autoryzacji tokenem SMS - dla pacjentów korzystających z e-Usług A2C
	TAK
	

	login+hasło lub certyfikat+PIN - dla lekarzy działających na systemie medycznym w placówce medycznej
	TAK
	

	ePUAP + token SMS lub specjalnie założone konto przez administratora systemu dla użytkownika na podstawie wniosku podmiotu współpracującego, uwierzytelnianie hasłem i nazwą użytkownika - dla współpracujących podmiotów wykorzystujących e-Usługi typu A2B
	TAK
	

	DOSTĘPNOŚĆ E-USŁUG DLA OSÓB NIEPEŁNOSPRAWNYCH

	Realizacja przedsięwzięcia umożliwi załatwianie spraw w DCO osobom niepełnosprawnym i starszym, którzy nie będą musieli osobiście stawić się w DCO, a wiele spraw będą mogli załatwić bez wychodzenia z domu przez Internet.

	eUsługi muszą być dostosowane do obsługi przez osoby niepełnosprawne. I tak interfejs użytkownika zaprojektowany będzie zgodnie z wytycznymi Web Content Accessibility Guidelines 2.0 (WCAG 2.0 ) co najmniej na poziomie AA, to znaczy, że m. in.:K

	zapewniony będzie minimalny wymagany kontrast (System zapewni spełnienie wymagania kontrastu pomiędzy tekstem a tłem w stosunku min. 4,5:1, z wyjątkiem przypadków opisanych w standardzie WCAG 2.0);
	TAK
	

	System musi zapewnić  możliwość zmiany rozmiaru tekstu .System zapewni czytelność po podwojeniu rozmiaru tekstu. Wdrożony zostanie na stronie internetowej mechanizm polegający na stopniowym powiększaniu rozmiaru tekstu).
	TAK
	

	możliwość ustawienia wielkości głównego tekstu odpowiadającej 14-16px (pikseli).
	TAK
	

	eUsługi takie jak e-rejestracja muszą zostać zaprojektowane w taki sposób, aby można było wykorzystać specjalistyczne oprogramowanie transkrypcji mowy i odczytu ekranu dla osób niewidzących, instalowane na komputerach klasy PC osoby niewidomej lub ogólnodostępnych rozszerzeń przeglądarek internetowych typu plug-in
	TAK
	

	DOSTĘPNOŚĆ SYSTEMU WARUNKI SLA

	eUsługi muszą być dostępne dla interesariuszy 24 h na dobę 7 dni w tygodniu przez cały rok. Pojęcie dostępności oznacza czas bezawaryjnego działania usługi w stosunku do całości czasu, w którym usługa ta powinna być interesariuszom świadczona. Dostępność wymaganych usług SLA (ang. Service Level Agreement) na  poziomie minimum 98% w skali roku na wszystkie elementy dostarczane w ramach zamówienia.
	TAK
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