G.231.393.2024

Zatacznik 4a - projekt umowy
Umowa
powierzenia przetwarzania danych osobowych

zawarta W dniu .......ceeuee. r. pomiedzy:

pomiedzy

Administratorem - Panstwowg Akademig Nauk Stosowanych we Wtoctawku z siedzibg przy ul. 3 Maja
17, nr NIP 888 26 92150, reprezentOWang PrzeZi....c.ieminvseveeniveniensveens zwang dalej

»Zleceniodawca”

a

Podmiotem Przetwarzajagcym - .....cccovvvvevvvevenee , zarejestrowana w .......... , REGON: .............. , NIP:

......... ,  reprezentowana  PrZ€Zi.......eeccccse s ZWaNg  dalej  ,,Zleceniobiorcg”

o nastepujacej tresci:

zwanych tgcznie ,Stronami”,

§1

Strony zgodnie oswiadczajg, Ze sg zwigzane Umowa Nr ........cccceeveeveneene. z dnia .............. (zwana dalej:
,Umowa gtéwng”), na podstawie ktdrej Zleceniobiorca zobowigzat sie do swiadczenia na rzecz
Zleceniodawcy ustugi wykonania dla Panstwowej Akademii Nauk Stosowanych we Wioctawku
Audytu cyberbezpieczenstwa wraz z audytem zgodnosci z dyrektywa NIS2.
Zleceniodawca i Zleceniobiorca zawierajg niniejsza Umowe w celu spetnienia wymagan
przewidzianych w obowigzujgcych przepisach prawa o ochronie danych osobowych, w tym
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej RODO).
W celu realizacji Umowy gtédwnej Zleceniodawca, powierza w trybie art. 28 RODO, Zleceniobiorcy
przetwarzanie danych osobowych wskazanych w & 2 niniejszej Umowy, a Zleceniobiorca
zobowigzuje sie do ich przetwarzania zgodnie z prawem oraz zgodnie z niniejszg umowa, Umowa
gtéwng, RODO, ustawg z dnia 10 maja 2018 roku o ochronie danych osobowych oraz z innym
przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.
Zleceniobiorca moze przetwarza¢ powierzone dane osobowe wytgcznie na udokumentowane
polecenie Zleceniodawcy, przy czym za takie udokumentowane polecenie uwaza sie Umowe
gtéwna.

§2

Zakres powierzonych do przetwarzania na podstawie niniejszej Umowy danych osobowych
obejmuje:

a. nastepujgce kategorie osdb, ktérych dane dotyczg: pracownicy, wspotpracownicy, klienci,
dostawcy, podwykonawcy, zleceniobiorcy, wykonawcy dzieta, generalni wykonawcy,
studenci, uczestnicy studiow podyplomowych oraz osoby ubiegajgce sie o przyjecie na
studia, studia podyplomowe lub inne formy ksztatcenia (kursy, szkolenia), cudzoziemcy
podejmujacy i odbywajgcych studia, studia podyplomowe i inne formy ksztatcenia, a takze
uczestniczgce w badaniach naukowych lub pracach rozwojowych, czytelnikéw biblioteki,
uczestnikdw badan naukowych, oséb biorgcych udziat w postepowania konkursowych,
uczestnikdw konferencji, projektéw, seminaridw oraz absolwentow.
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b. nastepujacy rodzaj i zakres danych osobowych: dane osobowe zwykte oraz szczegdlnej
kategorii, w tym m.in. imie (imiona) i nazwisko, numer ewidencyjny PESEL, date i miejsce
urodzenia, miejsca zamieszkania, adres do korespondencji, adres zameldowania, adres
zamieszkania, telefon kontaktowy, adres e-mail, serie i numer dokumentu
potwierdzajgcego tozsamos¢, obywatelstwo, informacje o stanie zdrowia, informacje
o stopniu niepetnosprawnosci, informacje o pochodzeniu etnicznym czy rasowym oraz
szereg innych informacji pozwalajgcych lub identyfikujacych osobe fizyczng w réznych
procesach przetwarzania danych w systemach informatycznych oraz w sposéb tradycyjny
(papierowy).

c. nastepujacy zakres operacji wykonywanych na danych: organizowanie, zabezpieczanie,
porzgdkowanie, przegladanie w zakresie niezbednym do realizacji Umowy gtéwnej.

Powierzone do przetwarzania dane osobowe bedg przetwarzane przez Zleceniobiorce
systematycznie przez caty okres obowigzywania niniejszej Umowy.
W przypadku rozszerzenia w przysztosci wspdtpracy pomiedzy Stronami, w wyniku ktérej
powstanie koniecznos$¢ powierzenia nowych kategorii oséb i nowego rodzaju danych osobowych
Zleceniodawca ztozy w tym zakresie jednostronne oswiadczenie Zleceniobiorcy w formie pisemnej
lub postaci elektronicznej za pomocg Srodkéw komunikacji elektronicznej (e-mail). Do
przetwarzania przedmiotowych danych osobowych bedg miaty zastosowanie postanowienia
niniejszej Umowy.

§3
Zleceniobiorca zapewnia, ze dysponuje Srodkami, doswiadczeniem, wiedzg i wykwalifikowanym
personelem, tj. Srodkami organizacyjno—technicznymi umozliwiajgcym mu prawidtowe wykonanie
niniejszej Umowy i zapewnienie zgodnosci przetwarzania danych osobowych z aktualnie
obowigzujgcymi przepisami prawa, w tym z przepisami RODO.
Strony zgodnie postanawiajg, ze w przypadku przesytania plikdw zawierajgcych dane osobowe,
pliki te beda zabezpieczone podczas transmisji przez sie¢ publiczng za pomoca kryptograficznych
srodkéw ochrony danych.

§4
Zleceniobiorca jest zobowigzany przed rozpoczeciem przetwarzania powierzonych danych
osobowych oraz w trakcie ich przetwarzania do ich zabezpieczenia poprzez stosowanie
odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych,
a o ktéorym mowa w obowigzujgcych przepisach o ochronie danych osobowych.
Zleceniobiorca dopusci do przetwarzania danych osobowych jedynie osoby upowaznione imiennie
przez Zleceniobiorce oraz przeszkolone z zakresu ochrony danych osobowych, co powinno by¢
udokumentowane.
Zleceniobiorca zobowigzuje sie do uzyskania od o0sdb, ktdre zostaty upowaznione do przetwarzania
danych, udokumentowane zobowigzania do zachowania tajemnicy lub wykazuje ze osoby
upowaznione podlegajg ustawowemu lub umownemu obowigzkowi zachowania tajemnicy.
Ponadto Zleceniobiorca oswiadcza, ze spetnia pozostate wymogi RODO zwigzane z wtasng
dziatalnoscig jako podmiotu przetwarzajgcego, w szczegdlnosci w zakresie art. 32 RODO oraz
zobowigzuje sie do prowadzenia na podstawie art. 30 ust. 2 RODO rejestru wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu Zleceniodawcy - jesli Zleceniobiorca jest do tego
zobowigzany i udostepnianie go Zleceniodawcy na jego zgdanie.
Zleceniobiorca zobowigzuje sie przetwarza¢ powierzone dane osobowe wytgcznie na terytorium
Europejskiego Obszaru Gospodarczego (dalej EOG). Jezeli Zleceniobiorca ma zamiar lub obowigzek
przekazywaé dane poza EOG, informuje o tym Zleceniodawce, w celu umozliwienia mu podjecia
decyzji i dziatan niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia
powierzenia przetwarzania.
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§5

1. Zleceniobiorca jest zobowigzany do informowania bez zbednej zwtoki Zleceniodawce o wszelkich
potencjalnych i faktycznych naruszeniach dotyczacych ochrony powierzonych danych osobowych,
jak réwniez zgdaniach oséb, ktorych dane dotyczg nie pdzniej jednak niz w terminie 24 godzin na
adres e-mail iod@pans.wloclawek.pl

2. W przypadku naruszenia ochrony danych osobowych, o ktérym mowa w art. 33 RODO,
Zleceniobiorca informuje w ww. wskazanym terminie Zleceniodawce o wszelkich istotnych
kwestiach z tym zwigzanych, a w szczegdlnosci o:

a. charakterze naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe o0sdb, ktdrych dane dotycza, oraz kategorie i przyblizong liczbe
wpisédw danych osobowych, ktérych dotyczy naruszenie,
mozliwych konsekwencje naruszenia,
srodkach zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach o srodkach w celu zminimalizowania jego
ewentualnych negatywnych skutkow,

d. danych kontaktowych do osoby/komérki posiadajgcej szczegétowe informacje na temat
zdarzenia.

3. W przypadku otrzymania zadania osoby fizycznej ktérej dane sg przetwarzane, Zleceniobiorca
wraz z zgdaniem przekazuje swoje stanowisko w sprawie zgtoszonego zgdania.

4. W czasie trwania Umowy Zleceniodawca jest réwniez uprawniony do zgdania od Zleceniobiorcy
innych informacji zwigzanych z przetwarzaniem danych osobowych, a Zleceniobiorca
zobowigzany jest udzieli¢ takich informacji niezwtocznie pisemnie (w tym w formie elektronicznej)
celem prawidtowego realizowania obowigzkéw spoczywajacych na Zleceniodawcy w oparciu o
art. 32 -36 RODO.

§6
Zleceniobiorca nie korzysta przy wykonaniu Umowy gtéwnej i niniejszej Umowy z ustug innego
podmiotu przetwarzajgcego (Podprocesora).

§7

1. Po zakonczeniu wspotpracy pomiedzy Stronami na podstawie Umowy gtéwnej Zleceniobiorca
zobowigzuje sie o do trwatego usuniecia powierzonych danych osobowych.

2. Usuniecie danych osobowych Zleceniodawcy przetwarzanych przez Zleceniobiorce na podstawie
niniejszej Umowy nastgpi nie pdzniej niz w terminie 14 dni od zakoriczenia wspétpracy pomiedzy
Stronami na podstawie Umowy gtdwne;j.

3. Niezaleznie od zobowigzan Zleceniobiorcy okreslonych w ust. 1 i 2 powyzej Zleceniodawca jest
uprawniony do zadania od Zleceniobiorcy, w czasie trwania Umowy, przekazania wszystkich
danych osobowych przetwarzanych na podstawie niniejszej Umowy, a Zleceniobiorca zobowigzuje
sie do przekazania tych danych w terminie oraz w sposdb ustalony przez Strony.

§8
1. Zleceniodawca zastrzega sobie mozliwosé kontroli wypetnienia przez Zleceniobiorce obowigzkow
opisanych w niniejszej Umowie, w szczegdlnosci przeprowadzenia audytow lub inspekcji przez
Zleceniodawce lub audytora upowaznionego przez Zleceniodawce. O planowanym audycie lub
inspekcji  Zleceniodawca zobowigzuje sie poinformowaé Zleceniobiorce z 10-dniowym
wyprzedzeniem. Zleceniobiorca zobowigzuje sie do petnej wspodtpracy ze Zleceniodawcyg w celu
wykazania spetniania obowigzkdéw cigzgcych na Zleceniobiorcy, jak réwniez w celu udzielenia
Zleceniodawcy wszelkiej niezbednej pomocy w wywigzywania sie z cigzgcych na nim obowigzkow
z zakresu ochrony danych osobowych.
2. Zleceniobiorca zobowigzuje sie w szczegélnosci:
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a. umozliwié Zleceniodawcy lub audytorowi upowaznionemu przez Zleceniodawce dostep do
miejsca, w ktérym Zleceniobiorca dokonywac bedzie przetwarzania danych osobowych
i sprawdzenie stosowanych w tym miejscu przez Zleceniobiorce srodkdw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych;

b. udzieli¢ wszelkich informacji lub ztozy¢ pisemne wyjasnienia dotyczgce przetwarzania
danych osobowych przez Zleceniobiorce na kazde zgdanie Zleceniodawcy lub audytora
upowaznionego przez Zleceniodawce, co moze obejmowaé przedstawienie sposobu
dziatania systemoéw informatycznych oraz przekazanie innych danych niezbednych do
sprawdzenia sposobu i zakresu ochrony danych osobowych,

c. niezwtocznie poinformowaé Zleceniodawce o jakimkolwiek postepowaniu dotyczgcym
przetwarzania powierzonych mu przez Zleceniodawce danych osobowych, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych danych
osobowych skierowanych do Zleceniobiorcy, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych, w szczegdlnosci
prowadzonych przez organ ds. ochrony danych osobowych (organ nadzorczy),

d. niezwtocznie informowac Zleceniodawce, jezeli zdaniem Zleceniobiorcy wydane mu
polecenie stanowi naruszenie obowigzujgcych przepiséw o ochronie danych osobowych.

§9

Zleceniobiorca ponosi wobec Zleceniodawcy petng odpowiedzialnos¢ odszkodowawczg
na zasadach ogélnych za naruszenie obowigzkdow wynikajgcych z niniejszej Umowy,
obowigzujgcych przepiséw o ochronie danych osobowych, w tym réwniez przepiséw RODO.

W przypadku naruszenia przez Zleceniobiorce obowigzujacych przepiséw o ochronie danych
osobowych w tym réwniez przepiséw RODO, w nastepstwie ktérego Zleceniodawca lub osoby
dziatajgce w imieniu Zleceniodawcy, zostang zobowigzane prawomocnym wyrokiem sgdowym lub
wigzacg decyzjg administracyjng do wyptaty odszkodowania, ukarane grzywng lub w inny sposéb
poniosg odpowiedzialnos¢ przewidziang przepisami prawa, Zleceniobiorca zobowigzuje sie
naprawic Zleceniodawcy lub takim osobom poniesiong z tego tytutu szkode.

§10

Niniejsza Umowa zostata zawarta na czas okreslony, tj. do dnia wygasniecia lub rozwigzania
Umowy gtéwnej oraz wykonania wszystkich zobowigzan wynikajagcych z Umowy gtownej
i niniejszej Umowy.

Zleceniodawca moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym w przypadku
naruszenia przez Zleceniobiorce postanowien Umowy, obowigzujacych przepiséw o ochronie
danych osobowych lub wydanych na ich podstawie rozporzadzen, w tym przepiséw RODO,
w szczegblnosci w przypadku udostepniania danych osobowych osobom nieuprawnionym, a takze
w przypadku, gdy:

a. organy administracji panstwowej odpowiedzialne za nadzdr nad przestrzeganiem zasad
przetwarzania danych osobowych stwierdzg, ze Zleceniobiorca nie przestrzega tych zasad,
b. Zleceniodawca, w wyniku przeprowadzenia kontroli stwierdzi, ze Zleceniobiorca razaco

nie przestrzega zasad przetwarzania danych osobowych, postanowien Umowy,
obowigzujgcych przepiséw o ochronie danych osobowych lub wydanych naich podstawie
rozporzadzen, w tym przepisow RODO i w zakreslonym terminie nie doprowadzi do ich
usuniecia,
W przypadku wypowiedzenia niniejszej Umowy z powoddw okreslonych w ust. 2 powyzej, Strony
zobowigzujg sie do niezwtocznego podjecia rozméw w celu ustalenia sposobu dalszego wykonania
Umowy gtéwnej.
W zakresie nieuregulowanym niniejszg Umowg, majg zastosowanie odpowiednie obowigzujace
przepisy o ochronie danych osobowych, RODO oraz Kodeksu cywilnego.
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5. Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci, z zastrzezeniem wyjatkéw wskazanych w niniejszej umowie.

6. Niniejsza Umowa zastepuje wczesniejsze umowy oraz zapisy Umowy gtéwnej dotyczace
powierzenia zwigzane z wykonaniem Umowy gtéwnej.

7. Spory zwigzane z wykonaniem niniejszej Umowy rozstrzygane bedg przez sad wtasciwy dla siedziby
Zleceniodawcy

8. Niniejszg Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zleceniodawcy, jeden egzemplarz dla Zleceniobiorcy.

W imieniu Zleceniodawcy: W imieniu Zleceniobiorcy:
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