ZPZ-77/11/23 Zatgcznik nr 11 do SWZ

( Zatacznik nr 6 do umowy)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ............ 2023r. w Olsztynie pomigdzy:

Szpitalem Klinicznym Ministerstwa Spraw Wewnetrznych i Administracji z Warminsko-
Mazurskim Centrum Onkologii w Olsztynie

(SK MSWIA z WM-CO w OLSZTYNIE)

Al. Wojska Polskiego 37, 10-228 Olsztyn

NR KRS 0000003859

NIP 739-29-54-895

REGON 510022366

reprezentowanym przez:

zwanym w dalszej czgsci umowy Procesorem

dalej facznie zwanymi ,,Stronami” lub pojedynczo ,,Strona”.

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest powierzenie Procesorowi (Wykonawcy) przez Administratora

(Zamawiajacego) przetwarzania danych osobowych, w zwigzku =z realizacja umowy

NCo, zdnia.................. w sytuacji $wiadczenia ustug dla SK MSWIA z W-M CO

w Olsztynie.

Administrator o$wiadcza, ze jest administratorem danych, o ktorych mowa w niniejszej Umowie.

3. Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor zobowiazuje si¢
do ich przetwarzania zgodnie z obowigzujgcymi przepisami prawa w zakresie ochrony danych
osobowych i Umowa.

4. Procesor bedzie przetwarza¢ dane osobowe wylacznie w zakresie i celu przewidzianym w Umowie.

n

§2
Powierzenie przetwarzania danych osobowych
1. Administrator powierza Procesorowi przetwarzanie danych osobowych Pacjentow
i pracownikow Administratora.
2. Zakres powierzonych do przetwarzania danych osobowych obejmuje dane pacjentow: imie

nazwisko, data urodzenia, PESEL, dane kliniczne (dane dot. zdrowia) pacjentéw oraz dane
pracownikéw Administratora: imi¢, nazwisko, tytut zawodowy, adres e-mail.



ZPZ-77/11/23 Zatgcznik nr 11 do SWZ

3. Celem powierzenia przetwarzania danych osobowych jest realizacja umowy wskazanej
w § 1 ust. 1 Umowy.
4. Procesor, w zakresie realizacji celu okreslonego w ust. 3 jest uprawniony do wykonywania

operacji na wskazanych wyzej danych osobowych w zwiazku z usunieciem awarii urzadzenia
I wykonywaniem przegladow sprzetu medycznego, w szczegdlnosei: archiwizowania danych,
migracji danych, konwersji baz danych, usuwania danych.

§3
Obowiazki Procesora

1.  Procesor o$wiadcza, ze jest $wiadomy, iz od dnia 25 maja 2018 roku jest zobowigzany

do stosowania Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (dalej zwanej jako ,,RODO” lub ,,Ogélne rozporzadzenie o ochronie danych
osobowych”).
2. W zwigzku z powierzeniem przetwarzania danych osobowych Procesor zobowigzuje sie

w szczegolnosci do:

2.1. przetwarzania danych osobowych wylacznie na udokumentowane polecenie
Administratora,

2.2. zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
si¢ do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy,

2.3. podjecia wszelkich $rodkéw gwarantujacych bezpieczenstwo powierzonych do
przetwarzania danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu
wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka naruszenia praw lub wolno$ci osob fizycznych o réznym
prawdopodobienstwie wystapienia 1 wadze zagrozenia, odpowiednich s$rodkow
technicznych 1 organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa
odpowiadajacemu temu ryzyku, w tym miedzy innymi w stosownym przypadku:

2.3.1. pseudoanonimizacji i szyfrowania danych osobowych,

2.3.2. zdolnosci do ciagltego =zapewnienia poufnosci, integralnosci, dostgpnosci
i odpornos$ci systemow i ustug przetwarzania,

2.3.3. zdolnosci do szybkiego przywrécenia dostgpnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci srodkow technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

2.4. przestrzegania okreslonych w § 4 niniejszej Umowy warunkow podpowierzenia
przetwarzania danych osobowych innemu podmiotowi,

2.5 aktywnej wspolpracy z Administratorem przez caly okres trwania powierzenia
przetwarzania danych osobowych, ktéra w szczegdlnosci polega na tym, iz Procesor biorac
pod uwage charakter przetwarzania, poprzez odpowiednie $rodki techniczne i organizacyjne,
w miar¢ mozliwo$ci bedzie pomagat Administratorowi wywigzywac si¢ z obowigzkow
wzgledem osob, ktorych dane dotycza.

3. Procesor zobowigzuje si¢ niezwlocznie zawiadomi¢ Administratora 0 kazdym nieupowaznionym
dostepie do powierzonych danych osobowych,

4. Procesor, na kazdy pisemny wniosek Administratora, zobowigzany jest do udzielenia
kompleksowej, pisemnej odpowiedzi, nie p6zniej jednak niz w terminie 2 dni roboczych od dnia
otrzymania wniosku Administratora.

§4
Podpowierzenie

1. Procesor ma prawo podpowierzania danych osobowych, o ktorych mowa w § 2 ust. 1 Umowy,
w zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania danych osobowych
okreslonego w § 2 ust. 3 Umowy pod warunkiem wcze$niejszego spetnienia wymagan
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okreslonych w ust. 2 ponizej (ogdlna zgoda Administratora na podpowierzenie przetwarzania
danych osobowych).

(1) Podmiot przetwarzajacy moze zleci¢ podprzetwarzajacym (,,podwykonawca przetwarzajacy
dane”) realizacje okreslonych czynno$ci w zakresie przetwarzania danych. Podprzetwarzajacy
mogg przetwarza¢ dane osobowe wylgcznie w celu realizacji czynnosci, w odniesieniu do ktérych
dane osobowe zostaly przekazane Podmiotowi przetwarzajgcemu, i nie mogg przetwarza¢ danych
osobowych w zadnych innych celach. W przypadku zlecenia czynnosci podprzetwarzajacym
przez Podmiot przetwarzajacy, podprzetwarzajacy beda podlega¢ pisemnym zobowigzaniom w
zakresie ochrony danych, zapewniajacych co najmniej taki sam poziom ochrony, jaki okreslono
W niniejszej umowie.

(2) Wykaz podprzetwarzajacych, ktorym Podmiot przetwarzajacy obecnie zleca czynnosci,
jest dostepny pod adresem ............cooviiiiiiiiiiiiiiiea,

(3) Administrator Danych niniejszym upowaznia Podmiot przetwarzajacy do zlecania
czynnosci podmiotom ujetym w wykazie jako podprzetwarzajacym.

(4) Zlecenie czynnosci lub zastgpienie podprzetwarzajacego dodatkowym podmiotem uznaje si¢ za
zatwierdzone, jezeli Podmiot przetwarzajacy poinformuje Administratora danych o takim fakcie
z wyprzedzeniem, a Administrator danych nie zglosi zastrzezen do Podmiotu przetwarzajacego
w formie pisemnej, w tym w formie elektronicznej, w terminie 3 miesi¢cy od otrzymania takich
informacji.

(5) W przypadku zgtoszenia zastrzezen przez administratora danych, Administrator Danych
przedstawi Podmiotowi przetwarzajacemu szczegdtowe informacje o przyczynach
zastrzezen. Po zgloszeniu zastrzezen Podmiot przetwarzajacy moze wedlug wlasnego uznania
zaproponowac innego podprzetwarzajacego w miejsce odrzuconego podprzetwarzajacego; lub
podjac¢ dziatania w celu rozwigzania problemow zgloszonych przez Administratora danych, ktore
wyeliminujg jego zastrzezenia.

(6) W przypadku niewykonania przez podprzetwarzajacego cigzacych na nim obowigzkow w zakresie
ochrony danych, Podmiot przetwarzajacy - zgodnie z postanowieniami dotyczacymi
odpowiedzialno$ci w umowie gltéwnej - ponosi pelng odpowiedzialnos¢ wobec Administratora
danych za wykonanie zobowigzan cigzacych na podprzetwarzajagcym.

(7) W przypadku =zlecenia przez Podmiot przetwarzajacy czynnosci podprzetwarzajacemu
z panstwa trzeciego (spoza UE/EOG), Podmiot przetwarzajacy stosuje mechanizmy przesytania
danych zgodne z art. 44 i nast. RODO. W szczegblnosci, Podmiot przetwarzajacy w
wystarczajacy sposob zabezpiecza wdrozenie odpowiednich $rodkow technicznych i
organizacyjnych w taki sposob, aby przetwarzanie danych spelnialo wymagania RODO,
zapewnia ochron¢ praw zainteresowanych osob, ktorych dane dotycza, prowadzi rejestr
transferow danych i dokumentacje¢ stosownych zabezpieczen.

2. Jezeli do wykonania w imieniu Administratora konkretnych czynnos$ci przetwarzania Procesor
korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot przetwarzajacy,
W drodze zawartej pomigdzy tym podmiotem a Procesorem umowy, natozone zostang te same
obowiazki ochrony danych jak w niniejszej Umowie, w szczegolno$ci obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich srodkow technicznych i organizacyjnych
ochrony danych.

3. Jezeli inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkow
ochrony powierzonych przez Procesora danych, pelna odpowiedzialnos¢ wobec Administratora
za wypeknienie obowigzkow tego innego podmiotu przetwarzajacego spoczywa na Procesorze.

§5
Odpowiedzialnos¢ Procesora

W przypadku naruszenia postanowien niniejszej Umowy lub obowigzujacych w tym zakresie przepisow
prawa z przyczyn lezacych po stronie Procesora, w nastgpstwie czego Administrator zostanie
zobowigzany do wyplaty odszkodowania lub zostanie ukarany karg grzywny, Procesor zobowigzuje si¢
do zaptaty Administratorowi rownowartos$ci roszczen osob trzecich, kar oraz rownowartosci kosztow
postepowania administracyjnego oraz sadowego, ktore beda wynikiem nieprawidlowego dzialania
Procesora.
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§6
Czas trwania i wypowiedzenie Umowy

1. Umowa zawarta jest na czas okre$lony odpowiadajacy okresowi realizacji umowy wskazanej
W § 1 ust. 1 Umowy.
2. Administrator ma prawo wypowiedzie¢ Umowg w trybie natychmiastowym, gdy Procesor:
2.1. wykorzystal powierzone dane osobowe w sposob niezgodny z Umowa,
2.2. realizuje przedmiot Umowy niezgodnie z obowigzujacymi W tym zakresie przepisami

prawa.
§7
Postanowienia koncowe
1. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie beda mie¢ wiasciwe

w tym zakresie przepisy, tj. RODO oraz ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych (t.j. Dz. U z 2019r. poz. 1781).

2. Wszelkie zmiany, uzupetnienia lub rozwigzanie niniejszej Umowy wymagaja zachowania formy
pisemnej pod rygorem niewaznosci.
3. Strony zgodnie o$wiadczaja, iz w przypadku sporow powstatych na tle realizacji Umowy dazy¢

beda do polubownego ich zatatwienia. W przypadku, gdy nie dojdzie do zatatwienia sporu
W powyzszy sposob, wiasciwym do jego rozstrzygniecia bedzie sad powszechny wilasciwy dla
siedziby Administratora.

4.  Umowa zostala sporzadzona w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.
Procesor Administrator



