Zatacznik nr 6.7 do SWZ

WYMAGANIA BEZPIECZENSTWA

doumowy nr ... zdnia ...
dotyczacej dozoru i ochrony osob i mienia Jednostki Wojskowej Nr 2063
mieszczacej sie w kompleksie wojskowym K- 3545 przy ul. Banacha 2 w Warszawie
wraz z transportowaniem wartosci pienieznych oraz kompleksu wojskowego
K-8741 przy ul. Klonowej 8 w Warszawie.

§1
STRONY UMOWY

1. ZAMAWIAJACY:

JEDNOSTKA WOJSKOWA NR 2063
UL. BANACHA 2, WARSZAWA

(nazwa i adres siedziby)

521-12-07-048 010210333
(NIP) (REGON)

2.  WYKONAWCA:

(NIP) (REGON)

§2
POSTANOWIENIA OGOLNE

1. Uzyte okreslenia:

1)
2)

Wymagania - niniejsze Wymagania Bezpieczenstwa;

kancelaria tajna / punkt ewidencyjny - wyodrebniona komodrka
organizacyjna, w zakresie ochrony informacji niejawnych podlegta
petnomocnikowi ochrony, obstugiwana przez pracownikéw pionu ochrony,
odpowiedzialna za wtasciwe rejestrowanie, przechowywanie, obieg
i wydawanie materiatdow niejawnych uprawnionym osobom;

materiat niejawny - dokumenty, zdjecia, materiaty filmowe i dZwiekowe,
informatyczne nosniki danych (dyski, ptyty, pendrive) lub inne materiaty,
na ktorych utrwalono informacje niejawne;

przetwarzanie - sa to wszelkie operacje wykonywane w odniesieniu
do informacji niejawnych i na tych informacjach, w szczegdlnosci
ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

umowa - wymieniona na wstepie umowa;

ustawa OIN - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. 2019. poz. 742);
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W celu zapewnienia wtasciwej ochrony informacji niejawnych Wykonawca
zobowigzany jest do przestrzegania wymagan zawartych w ustawie OIN, aktow
prawnych wydanych na jej podstawie i resortowych przepiséw wykonawczych
oraz przestrzegania tresci niniejszego dokumentu, zaréwno w trakcie jak i po
zakonczeniu realizacji umowy.

Wymagania stanowig integralng czes¢ umowy, tak wiec niedotrzymanie lub
tamanie ich postanowien pocigga za sobg konsekwencje stosowania kar
umownych do wypowiedzenia umowy ze skutkiem natychmiastowym oraz
dochodzenia odszkodowania z tytutu powstatej szkody na zasadach ogélnych.

§3
PRZEDMIOT OCHRONY

Przedmiotem podlegajgcym ochronie przez Wykonawce sg informacje niejawne,
z ktorymi Wykonawca moze sie zapoznac w trakcie realizacji umowy, bez
wzgledu na forme oraz sposob przetwarzania.

W ramach realizacji umowy przewiduje sie mozliwos¢ przekazywania
do siedziby Wykonawcy materiatdw niejawnych o klauzuli ZASTRZEZONE.
Ponadto charakter umowy wymaga przebywania personelu Wykonawcy
W pomieszczeniach Zamawiajgcego, w ktorych przetwarzane sa informacje
niejawne o powyzszej klauzuli.

W trakcie realizacji umowy mozliwy dostep do informacji niejawnych przez
pracownikow Wykonawcy bedzie ograniczony do klauzuli ZASTRZEZONE
i musi byc realizowany na zasadach i warunkach okreslonych w:

1) Ustawie OIN,

2) obowigzujacej u Zamawiajacego instrukcji, o ktorej mowa w art. 43 ust. 5
ustawy OIN,

3) niniejszych Wymagan.
Ochronie podlegajg ponadto wszelkie materiaty, w ktdrych posiadanie wszedt

Wykonawca w zwigzku z zawarciem i wykonywaniem umowy, a takze informacje
dotyczace:

1) topografii obiektéw wojskowych oraz systemu ochrony tych obiektow
tj. rozmieszczenia kamer, czujek, kontroli dostepu, posterunkdéw
ochronnych itp.

2) rozmieszczenia lub przeznaczenia budynkow, pomieszczen i urzadzen
wojskowych,

3) rozmieszczenia i sposobu ochrony stacji roboczych niejawnych systemow
teleinformatycznych,

4) sposobu organizacji pracy przez zotnierzy i pracownikow, petnionych przez
nich funkcji oraz ich danych osobowych,

5) punktow zasilania w energie elektryczna,

6) rejonéw ewakuacji.
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§ 4
ZDOLNOSC WYKONAWCY DO OCHRONY INFORMACJI NIEJAWNYCH

Wykonawca zobowigzany jest do posiadania oraz utrzymania w okresie

obowigzywania umowy, zdolnosci do przetwarzania informacji niejawnych

w nastepujacym stopniu:

1) bedzie zatrudniat petnomocnika ochrony (art. 14 ust. 2 i 3 ustawy OIN),

2) bedzie dysponowat kancelaria tajng / punktem ewidencyjnym w celu odbioru
i wysytania materiatow niejawnych,

3) bedzie posiadat dokumentacje, o ktérej mowa w art. 43 ust. 5 ustawy OIN,
zgodnie, z ktérg beda chronione informacje niejawne przekazane
Wykonawcy.

Do realizacji umowy Wykonawca skieruje zespot pracownikow, w ktorym kazdy
cztonek bedzie posiadat:

1) obywatelstwo polskie,

2) aktualne pos$wiadczenie bezpieczenstwa lub pisemne upowaznienie,
o ktérym mowa w art. 21 ust. 4 pkt. 1 ustawy OIN,

3) aktualne zaswiadczenie o przeszkoleniu w zakresie ochrony informacji
niejawnych, o ktdrym mowa w art. 19 ustawy OIN, wydane na podstawie
art. 20 ustawy OIN.

Wykonawca zapewni stabilno$¢ sktadu osobowego zespotu pracownikdw,
o ktérym mowa w ust. 2.

Z uwagi na obostrzenia dotyczace ochrony obiektéw wojskowych Zamawiajacy
nie przewiduje mozliwosci kierowania obcokrajowcow do realizacji umowy.

W terminie nieprzekraczajgcym 3 dni roboczych przed datg rozpoczecia
realizacji umowy Wykonawca przedstawi Zamawiajacemu aktualny wykaz osob
skierowanych do realizacji umowy, zawierajgcy nastepujace informacje:

1) Dane dotyczace umowy:
a) numer, data zawarcia oraz przedmiot umowy,
b) nazwe i dane kontaktowe Wykonawcy (cztonkow Konsorcjum),

2) Dane dotyczace osdb skierowanych do realizacji umowy, zgodne z art. 15
ust. 8 ustawy OIN tj.:

a) imie i nazwisko oraz numer PESEL,

b) imie ojca,

c) date i miejsce urodzenia,

d) adres miejsca zamieszkania lub pobytu,

e) dane dotyczace posiadanego poswiadczenia bezpieczenstwa lub

upowaznienia, o ktorym mowa w art. 21 ust. 4 pkt. 1 ustawy OIN (numer,
klauzula, data wystawienia, data waznosci, organ wydajacy),

f) dane dotyczace posiadanego zaswiadczenia o przeszkoleniu w zakresie
ochrony informacji niejawnych (numer, data wydania, organ wydajacy),
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g) nazwe przedsiebiorcy dysponujgcego pracownikiem,

3) Nazwe i dane kontaktowe Podwykonawcy - w przypadku gdy umowa jest
realizowana z udziatem Podwykonawcy.

Wersje elektroniczng wzoru powyzszego wykazu mozna pobrac¢ pod adresem:
www.ozdgw.wp.mil.pl/pl/pages/ochrona-informacji-niejawnych

Wykaz, o ktdrym mowa w ust. 5 powinien by¢ zatwierdzony przez Kierownika
przedsiebiorcy (w rozumieniu art. 2 pkt 14 ustawy OIN) lub podlegtego mu
Petnomocnika ochrony.

Do wykazu, o ktorym mowa w ust. 5 Wykonawca zataczy poswiadczone
,za zgodnosc z oryginatem” kopie dokumentdw, o ktorych mowa w ust. 5 pkt 2
lit. e-f.

Wykonawca moze powierzy¢ wykonywania przedmiotu umowy wytacznie
osobom wymienionym w wykazie, o ktérym mowa w ust. 5. W przypadku
koniecznosci dokonania zmian personelu realizujgcego umowe Wykonawca
zobowigzany jest uzyskac¢ zgode Zamawiajgcego, po czym niezwtocznie
przesta¢ zaktualizowany wykaz do Zamawiajgcego. Zaktualizowany wykaz
(wraz z dokumentami, o ktérych mowa w ust. 8) powinien zosta¢ dostarczony
nie pdzniej niz na 3 dni robocze przed rozpoczeciem pracy przez nowy personel.

Dostep do informacji niejawnych ze strony Wykonawcy moga miec¢ wytacznie
osoby wymienione w wykazie, o ktorym mowa w ust. 5 i tylko w zakresie
niezbednym do wykonania przez nich pracy. Bezwzglednie odmowi sie
udostepnienia informacji oraz wydania materiatu niejawnego osobie nie
wymienionej w wykazie oraz nie mogacej udokumentowac posiadanych
uprawnien do przetwarzania informacji niejawnych, co bedzie réwnowazne
z niedopuszczeniem Wykonawcy do wykonania przedmiotu umowy.

Zamawiajacy zastrzega sobie prawo do zgtaszania uwag dotyczacych sktadu
pracownikow skierowanych do realizacji umowy bez podawania uzasadnienia.
Wykonawca zobowigzany jest do uwzglednienia powyzszych uwag.

Zabrania sie udostepniania przez Wykonawce informacji niejawnych lub innych
informacji prawnie chronionych innym podmiotom niebedgcym strong umowy.

Ponadto Wykonawce zobowigzuje sie do:

a) realizacji wszelkich czynnosci wynikajacych z prowadzenia postepowan
sprawdzajacych lub wydawania upowaznien, o ktdrym mowa w art. 21 ust. 4
pkt. Tustawy OIN, a takze szkolen z zakresu ochrony informacji niejawnych
wobec swoich pracownikow,

b) nadzoru nad $cistym przestrzeganiem przez osoby wyznaczone do realizacji
umowy postanowien ustawy OIN oraz jej aktdw wykonawczych, niniejszych
Wymagan oraz obowigzujacych w siedzibie Zamawiajacego procedur
dotyczacych w szczegdlnosci: uzytkowania telefondw komaérkowych i innych
urzadzen do przetwarzania obrazu i dZzwieku, ochrony danych osobowych,
ochrony obiektow, ochrony przeciwpozarowej oraz BHP.
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§5
PODWYKONAWSTWO

Udziat Podwykonawcy w realizacji umowy:

1) wymaga pisemnej zgody Zamawiajgcego,

2) kazda zmiana Podwykonawcy stanowi zmiane umowy oraz wymaga
pisemnej zgody Zamawiajacego,

3) jezeli Zamawiajacy stwierdzi, ze kwalifikacje Podwykonawcy nie gwarantuja
odpowiedniej jakosci ochrony informacji niejawnych, moga oni zadac¢ od
Wykonawcy zmiany Podwykonawcy.

Wykonaweca jest w petni odpowiedzialny za dziatania lub uchybienia wszystkich
0s0b, ktore w jego imieniu beda uczestniczyty w realizacji umowy.

§6
ORGANIZACJA OCHRONY INFORMACJI NIEJAWNYCH

Zgodnie z art. 14 ust. 1 ustawy OIN za ochrone informacji niejawnych
udostepnionych Wykonawcy odpowiada Kierownik jednostki organizacyjnej,
w ktorej dochodzi do przetwarzania informacji niejawnych.

Nadzoér, kontrole i doradztwo w zakresie wykonywania przez Wykonawce
obowigzku ochrony informacji niejawnych sprawowac bedzie Petnomocnik
ochrony Zamawiajacego.

Wykonawce zobowigzuje sie do infformowania Zamawiajgcego o stwierdzonych

w uzytkowanych przez niego obiektach zagrozeniach dla ochrony informacji

niejawnych (niezabezpieczone pomieszczenie, uszkodzone drzwi lub zamki, itp.)

lub naruszeniu systemu ochrony informacji niejawnych, a takze uczestniczenia

w czynnosciach wyjasniajacych przyczyny naruszenia.

Zamawiajacy zobowigzany jest do:

a) zorganizowania i zapewnienia prawidtowego funkcjonowania systemu
ochrony informacji niejawnych w swojej siedzibie,

b) oznaczenia stref ochronnych zgodnie z obowigzujacymi przepisami,

c) umieszczenia w swoich siedzibach informacji o sposobie postepowania
z urzadzeniami do przetwarzania obrazu i dzwieku.

W razie koniecznosci Zamawiajacy zapewni nadzor nad pracownikami
Wykonawcy przez osoby uprawnione oraz zabezpieczy materiaty niejawne
w sposob uniemozliwiajacy ich przypadkowe ujawnienie.

Wejscie / wjazd Wykonawcy na tereny obiektow wojskowych odbywac sie bedzie
zgodnie z systemem przepustkowym obowigzujgcym na terenie danego obiektu.
Zamawiajacy zastrzega sobie mozliwos¢ przeszkolenia pracownikow
Wykonawcy z obowigzujagcych w danej instytucji procedur bezpieczenstwa
(ochrony informacji niejawnych, ochrony obiektow, ochrony danych osobowych,
ppoz, BHP itp.). Termin ewentualnego szkolenia strony uzgodniong w trybie
roboczym.
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§17
UDOSTEPNIANIE | PRZECHOWYWANIE MATERIALOW NIEJAWNYCH

1. Udostepnianie materiatdw niejawnych bedzie realizowane wytacznie
za posrednictwem kancelarii tajnych / punktow ewidencyjnych Zamawiajacego
i/lub Wykonawcy.

2. Wykonawcy zabrania sie powielania (nalezy przez to rozumie¢ w szczegdlnosci
wykonanie odpisu, wypisu, wyciaggu, ttumaczenia, skanu itp.) oraz niszczenia
materiatdw niejawnych udostepnionych mu przez Zamawiajgcego bez jego
zgody. Wszystkie udostepnione materiaty niejawne podlegajg zwrotowi
niezwtoczne po ich wykorzystaniu.

3.  Wykonawca bedzie przetwarzat materiaty niejawne pozyskane w ramach
realizacji umowy wytagcznie w obiektach objetych strefami ochronnymi,
w ktorych zastosowano $rodki bezpieczenstwa fizycznego adekwatne
do okreslonego poziomu zagrozen zwigzanych z nieuprawnionym dostepem
do informacji niejawnych lub ich utrata.

4. Wykonawca bedzie przetwarzat materiaty niejawne w sposob uniemozliwiajacy
ich zabor lub wglad przez osoby postronne, a takze przechowywat
je w zamykanych na klucz szafach stalowych (sejfach) spetniajgcych wymagania
rownorzedne do okreslonych w zarzadzeniu nr 59/MON Ministra Obrony
Narodowej z dnia 11 grudnia 2017 r. w sprawie doboru i stosowania srodkow
bezpieczenstwa fizycznego do ochrony informacji niejawnych (Dz. Urz. MON.
2017. poz. 227 z pbdzn. zm.).

5. Na czas sprzatania i wykonywania prac remontowych w pomieszczeniach,
w ktorych Wykonawca przetwarza materiaty niejawne zwigzane z realizacja
umowy, uzytkownicy pomieszczen zabezpieczg materiaty niejawne w sposob
uniemozliwiajgcy ich uszkodzenie lub przypadkowe ujawnienie ich tresci
osobom nieuprawnionym.

§8
WYTWARZANIE MATERIALOW NIEJAWNYCH

Wykonawca nie bedzie wytwarzat materiatéw niejawnych.

§9
BEZPIECZENSTWO TELEINFORMATYCZNE

Wykonawca nie bedzie przetwarzat informacji niejawnych we wtasnych systemach
teleinformatycznych.

§10
NARUSZENIE PRZEPISOW 0 OCHRONIE INFORMACJI NIEJAWNYCH

1. Wykonawca oraz wszystkie osoby, ktére w jego imieniu beda uczestniczyty
w realizacji umowy podlegaja odpowiedzialnosci karnej okreslonej w ustawie
z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2021 r. poz. 2345 z p6zn. zm.)
w Rozdziale XXXIIl  (przestepstwa przeciwko ochronie informacji) oraz
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Rozdziale XXXIV (przestepstwa przeciwko wiarygodnosci dokumentdw) z tytutu
niewykonania lub nienalezytego wykonania obowigzkéw wynikajacych z ustawy
OIN.

W przypadku ustalenia, ze Wykonawca nie stosowat sie do przepisow
i wytycznych w zakresie ochrony informacji niejawnych okreslonych w ustawie
OIN, jej aktach wykonawczych lub niniejszych Wymaganiach, Zamawiajacemu
przystuguje prawo odstapienia od umowy lub jej wypowiedzenia ze skutkiem
natychmiastowym oraz dochodzenia odszkodowania z tytutu powstate] szkody
na zasadach ogdlnych.

&M
POSTANOWIENIA KONCOWE

Fakt realizowania umowy nie moze by¢ wykorzystany przez Wykonawce do
zadnego rodzaju materiatow marketingowych, ani tez by¢ prezentowany
w $rodkach masowego przekazu (tj.: prasie, radiu, telewizji, filmie, internecie,
itp.) bez zgody Zamawiajacego.

Zamawiajacy ma prawo do niezapowiedzianych kontroli przestrzegania ustalen
niniejszych Wymagan przez pracownikdéw Wykonawcy.

§12
OSWIADCZENIE (WYPELNIA WYKONAWCA)

nizej podpisany Wykonawca, $wiadomy odpowiedzialnosci  karnej

za pos$wiadczenie nieprawdy wynikajacej z art. 271 ustawy z dnia 6 czerwca 1997 r.
- Kodeks karny (Dz. U. 1997. 88. 553 z pdzn. zm.), w celu potwierdzenia posiadanej
zdolnosci do ochrony informacji niejawnych o$wiadczam, ze:

Kierownikiem przedsiebiorcy - w rozumieniu art. 2 ust. 14 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2019. poz. 742), jest:

Imie i nazwisko:

Numer PESEL:

Zaswiadczenie o przeszkoleniu z zakresu ochrony informacji niejawnych:
* numer:
= data wydania:

= organ wydajacy:
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Petnomocnikiem Kierownika przedsiebiorcy ds. ochrony informacji niejawnych
- w rozumieniu art. 14 ust. 2 i 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych (Dz. U. 2019. poz. 742), jest:

Imie i nazwisko*:

Numer PESEL:

Zaswiadczenie o przeszkoleniu z zakresu ochrony informacji niejawnych:
* numer:
= data wydania:
= organ wydajacy:

* jezeli Kierownik przedsiebiorcy nie zatrudnia Petnomocnika ochrony nalezy wpisac ,nie zatrudniam”.

WYKONAWCA ZAMAWIAJACY

(wytacznie osoba, o ktérej mowa w art. 2 ust. 14 ustawy OIN)
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