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                 Jaraczewo, 9 czerwca 2023 r. 

Zamawiający: 
Gmina Szydłowo 
Jaraczewo 2 
64-930 Szydłowo 

 

ZAPYTANIE OFERTOWE 

na przeprowadzenie szkolenia w zakresie cyberbezpieczeństwa dla projektu prowadzonego 
przez Zamawiającego w ramach projektu „Cyfrowa Gmina” realizowanego w ramach 

Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Oś Priorytetowa V: Rozwój 
cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU. 

1. Określenie przedmiotu zamówienia oraz terminu realizacji 

1.1 Przedmiotem zamówienia jest przeprowadzenie w siedzibie Zamawiającego szkolenia  
(1 dniowego) dla pracowników Zamawiającego z zakresu cyberbezpieczeństwa  
z uwzględnieniem co najmniej następujących zagadnień: 

 Ataki socjotechniczne 

 Jak rozpoznawać typowe oszustwa mailowe i unikać niebezpiecznych linków. 

 Jak rozpoznawać ataki z użyciem programów typu ransomware i zapobiegać zaszyfrowaniu 
danych. 

 Jakie są najlepsze praktyki w zakresie bezpiecznego zarządzania hasłami. 

 Korzystaj bezpiecznie z urządzeń przenośnych i właściwie pozbywaj się danych szczególnie 
chronionych. 

 Jak uniknąć niebezpieczeństw związanych z pocztą e-mail i oszustwami phishingowymi. 

 Jak rozpoznawać ataki polegające na wyłudzaniu informacji przez identyfikowanie 
fałszywych adresów URL. 

 Jak rozpoznać i uniknąć zagrożeń typu spear phishing. 

 Jak identyfikować i wystrzegać się podejrzanych linków. 

 Jak zapewnić bezpieczeństwo fizyczne danych i aktywów.  

 Bezpieczeństwo w codziennych czynnościach zawodowych i osobistych. 

W ramach zamówienia należy także opracować i wydrukować materiały szkoleniowe (po jednej 
wersji drukowanej dla każdego uczestnika szkoleń), przygotować imienne certyfikaty dla 
wszystkich uczestników szkoleń. Ww. materiały wmuszą być oznaczone stosownymi 
logotypami. Prowadzący zapewnia komplet materiałów szkoleniowych, zgodnych z zakresem 
merytorycznym szkolenia dla każdego uczestnika. Wszelkie materiały szkoleniowe przechodzą 
na własność uczestników projektu. Szkolenia prowadzone będą przez wykwalifikowaną kadrę 
ekspercką z odpowiednim doświadczeniem. Podczas zajęć prowadzone będą listy obecności, 
dziennik zajęć, po zakończeniu szkoleniach prowadzący przedkłada Zamawiającemu dziennik 
zajęć, listy obecności, potwierdzenia odbioru materiałów szkoleniowych. 
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1.2 Powyższe usługi będą realizowane zgodnie z instrukcją, wytycznymi i innymi dokumentami 
wymienionymi w regulaminie konkursu grantowego w ramach projektu Cyfrowa Gmina 
(dostępne na stronie internetowej https://www.gov.pl/web/cppc/cyfrowa-gmina ). 

1.3 Przedmiot zamówienia określony w pkt. 1.1. zostanie zrealizowany w ciągu 14 dni od dnia 
podpisania umowy z Wykonawcą. 

1.4 Sposób i warunki płatności wynagrodzenia: 

1.4.1 Za wykonanie czynności o której mowa w pkt. 1.1.1 – na podstawie faktury VAT wystawionej 
po przekazaniu przedmiotu zamówienia; 

1.4.2 Termin płatności wynosi 14 dni od daty dostarczenia prawidłowo wystawionej faktury do 
siedziby Zamawiającego. 

1.5 Zamawiający nie dopuszcza możliwości składania ofert częściowych ani wariantowych. 

1.6 Usługi świadczone będą: bezpośrednio, w siedzibie Zamawiającego. 

2. Sposób uzyskania informacji dotyczących przedmiotu zamówienia 

Informacje dotyczące przedmiotu zamówienia można uzyskać osobiście w Urzędzie Gminy Szydłowo, 
Jaraczewo 2, 64-930 Szydłowo., telefonicznie pod numerem tel.: 67 211 55 38 lub pocztą elektroniczną 
pod e-mailem: admin@szydlowo.pl. 

Osobą uprawnioną do kontaktów z wykonawcami jest Dariusz Furgała tel.: 67 211 55 38 , e-mail: 
admin@szydlowo.pl oraz Marta Mikołajewska tel.: 67 211 55 06 , e-mail: zamowienia@szydlowo.pl. 

3.1 O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy: 

3.1.1 Posiadają uprawnienia do wykonywania określonej działalności lub czynności, jeżeli ustawy 
nakładają obowiązek posiadania takich uprawnień. 

3.1.2 Posiadają wiedzę i umiejętności do wykonywania działalności objętej przedmiotem 
zamówienia oraz dysponuje potencjałem technicznym i osobowym umożliwiającym realizacje 
zamówienia. 

3.1.3 Znajdują się w sytuacji ekonomicznej i finansowej umożliwiającej wykonanie zamówienia. 

3.2 W celu uniknięcia konfliktu interesów zamówienie nie może być udzielone podmiotom 
powiązanym z Zamawiającym osobowo lub kapitałowo. Przez powiązanie kapitałowe lub 
osobowe rozumie się wzajemne powiązanie pomiędzy Zamawiającym lub osobami 
upoważnionymi do zaciągania zobowiązań w imieniu Zamawiającego lub osobami 
wykonującymi w jego imieniu czynności związane z przeprowadzeniem procedury wyboru 
Wykonawcy a Wykonawcą, polegającą w szczególności na: 

3.2.1 uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej, 

3.2.2 posiadaniu co najmniej 10 % udziałów lub akcji, 

3.2.3 pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, pełnomocnika, 

3.2.4 pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa w linii 
prostej, pokrewieństwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej 
lub w stosunku przysposobienia, opieki lub kurateli.  

3.3 O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu na 
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podstawie Art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w 
zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie 
bezpieczeństwa narodowego (Dz. U. poz. 835). 

3.4 W celu potwierdzenia spełnienia warunków opisanych w pkt 3.2 i 3.3 Wykonawca musi złożyć 
oświadczenia o braku podstaw do wykluczenia z postępowania o udzielenie zamówienia w 
okolicznościach, o których mowa powyżej – wzór oświadczenia stanowi Załącznik nr 2 do 
zapytania. 

4.1 Oferta powinna być przygotowana na formularzu ofertowym stanowiącym załącznik nr 1 do 
niniejszego Zaproszenia do składania ofert. 

4.2 W przypadku składania oferty pocztą elektroniczną Oferent przesyła skan podpisanej oferty. 

4.3 Ceny jednostkowe określone przez Wykonawcę w formularzu ofertowym są cenami stałymi i 
nie będą waloryzowane przez okres trwania umowy z wyjątkiem ustawowej zmiany stawki 
podatku VAT. 

4.4 Zamawiający dokona wyboru oferty najkorzystniejszej na podstawie kryterium: Cena oferty 
(Wartość wynagrodzenia brutto) – 100%. 

4.5 Za najkorzystniejszą uznana zostanie oferta, która spośród ofert niepodlegających odrzuceniu 
będzie najkorzystniejsza cenowo. 

4.6 Zamawiający zastrzega sobie prawo w każdej chwili do: odwołania, unieważnienia, zmian 
całości lub części zapytania ofertowego. 

5.1 Formularz ofertowy wraz z wymaganymi załącznikami należy w formie elektronicznej w 
formacie PDF lub JPG na Platformie Zakupowej w terminie do dnia 19 czerwca 2023 r. do 
godziny 10:00. 

5.2 O wynikach konkursu Zamawiający zawiadomi wszystkich Oferentów zaproszonych do 
składania ofert oraz tych, którzy złożyli oferty. Termin zawarcia umowy zostanie wyznaczony 
przez Zamawiającego w informacji skierowanej do Wykonawcy wybranego do realizacji 
zamówienia. 

6.1 Unieważnienia niniejszego postępowania bez podania przyczyny na każdym etapie jego 
trwania. 

6.2 Wezwania Wykonawców do złożenia wyjaśnień dotyczących informacji zawartych w złożonej 
ofercie.  

6.3 Zamawiający w złożonym formularzu ofertowym, poprawiać będzie:  

a) oczywiste omyłki pisarskie,  

b) oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych,  

c) inne omyłki polegające na niezgodności oferty z Zapytaniem, niepowodujące istotnych 
zmian w treści oferty. 

7. Klauzula informacyjna z art. 13 RODO w celu związanym z postępowaniem o udzielenie 
zamówienia publicznego 

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 
kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i 
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w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne 
rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 

1. Administratorem Pani/Pana danych osobowych jest Gmina Szydłowo (Jaraczewo 2 64-930 
Szydłowo, tel. 67 211 55 11 e-mail: urzad@szydlowo.pl.   

2. Administrator wyznaczył Inspektora Ochrony Danych, z którym może się Pani/Pan kontaktować 
we wszystkich sprawach dotyczących przetwarzania danych osobowych za pośrednictwem adresu 
email: inspektor@cbi24.pl lub pisemnie na adres Administratora.  

3. Dane osobowe będą przetwarzane zgodnie z RODO w celu: 

a) wykonania zawartej z Tobą umowy zgodnie z art. 6 ust. 1 lit. b) RODO,  

b) wykonania przez Administratora prawnie ciążących na nim obowiązków zgodnie z art. 6 ust. 
1 lit. c) RODO w zakresie, w jakim przewidują to przepisy szczególne, 

c) zrealizowania prawnie uzasadnionych interesów Administratora zgodnie z art. 6 ust. 1 lit. f) 
RODO, tj. w celu ustalenia, obrony lub dochodzenia ewentualnych roszczeń. 

4. Administrator przetwarza następujące kategorie Twoich danych osobowych: nazwa obejmująca 
imię i nazwisko i nazwę działalności, adres obejmujący miejscowość, kod pocztowy, ulicę, numer 
lokalu, NIP, adres e - mail oraz telefon. 

5. Odbiorcami Twoich danych osobowych będą osoby upoważnione przez Administratora, organy 
administracji publicznej oraz podmioty przetwarzające dane osobowe w imieniu Administratora.  

6. Twoje dane osobowe nie będą przekazywane do państwa trzeciego. 

7. Twoje dane osobowe przetwarzane w celu wskazanym w: 

a) pkt 3 a) będą przechowywane przez okres trwania i wykonywania zawartej z Tobą umowy, 

b) pkt 3 b) będą przechowywane przez okres przewidziany w przepisach szczególnych, 

c) pkt 3 c) będą przechowywane przez okres niezbędny do ustalenia, obrony lub dochodzenia 
roszczeń. 

8. Przysługuje Ci prawo żądania od Administratora dostępu do danych osobowych Ciebie 
dotyczących, ich sprostowania, ograniczenia przetwarzania. 

9. Nie przysługuje Ci prawo do usunięcia, przenoszenia danych oraz prawo do wniesienia sprzeciwu.  

10. Przysługuje Ci prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy 
uznasz, że przetwarzanie przez Administratora danych osobowych narusza przepisy o ochronie 
danych osobowych. 

11. Podanie danych osobowych, o których mowa w pkt 3 jest dobrowolne lecz niezbędne do realizacji 
zawartej umowy, a ich niepodanie uniemożliwi realizację zawartej umowy. 

12. Przetwarzanie Twoich danych nie będzie podlegało zautomatyzowanemu podejmowaniu decyzji, 
w tym profilowaniu, o którym mowa w art. 22 ust. 1 i 4 RODO. 
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Załączniki: 

Załącznik nr 1 – Formularz ofertowy 

Załącznik nr 2 – Oświadczenie o spełnianiu warunków udziału w postępowaniu 

Załącznik nr 3 – Projekt umowy 


