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Zalacznik nr 1.14 do SWZ
Znak sprawy: ZP-272/TP/05/2022

OPIS PRZEDMIOTU ZAMOWIENIA CZESC 14

Dotyczy postepowania o udzielenie zamdwienia publicznego o wartos$ci, szacunkowej nieprzekraczajacej 750 000
Euro, prowadzonego na podstawie art. 275 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych
(Dz. U. z 2021 r. poz. 1129 z p6zn. zm.) w trybie podstawowym bez negocjacji pn.: Ustuga przeprowadzenia
kurséw i szkolen na potrzeby pracownikéw Lubelskiego Parku Naukowo-Technologicznego S.A. w ramach
projektu , Transfer technologii kluczem do rozwoju przedsiebiorstw” z podzialem na cze$ci.

Czes$¢ 14. Ustugi przeprowadzenia szkolenia z zakresu Windows Server 2019 Administration na potrzeby
pracownikéw Lubelskiego Parku Naukowo-Technologicznego S.A. w ramach projektu , Transfer
technologii kluczem do rozwoju przedsiebiorstw”.

Przedmiot zamdéwienia bedzie wspétfinansowany ze srodkéw Unii Europejskiej w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Lubelskiego na lata 2014-2020, Os priorytetowa 1 Badania i innowacje, dziatanie 1.4
Transfer technologii i komercjalizacja badan, wspétfinansowanego ze srodkow Europejskiego Funduszu Rozwoju
Regionalnego.

1. Przedmiotem zamoéwienia jest ustuga przeprowadzenia szkolenia z zakresu Windows Server 2019
Administration.

2. Wykonawca zobowigzany bedzie do realizacji szkolen w wymiarze tgcznym min. 40 godziny dydaktyczne Liczba
godzin dydaktycznych wskazanych w niniejszym opisie przedmiotu zaméwienia, stanowi minimum, jakie
Wykonawca musi poswieci¢ na omoéwienie danego zagadnienia.

3. Szkolenie skierowane bedzie dla 1 pracownika Zamawiajacego.

4. Program szkolenia obejmuje minimum nastepujace zakres:

a) Omoéwienie administracji Windows Server
» Wprowadzenie do Windows Server 2019
» Omodwienie systemu Windows Server Core
» Omowienie zasad i narzedzi administracyjnych systemu Windows Server
b) Ustugi tozsamosci w systemie Windows Server
» Przeglad ustug AD DS
» Wdrazanie kontroleréw domeny systemu Windows Server
» Omowienie ustugi Azure AD
» Wdrazanie Group Policy
» Omowienie Ustug certyfikatow w ustudze Active Directory

¢) Ustugi infrastruktury sieciowej w systemie Windows Server
» Wdrazanie i zarzagdzanie DHCP
» Wdrazanie i zarzadzanie ustugg DNS
» Wdrazanie i zarzagdzanie IPAM
» Ustugi dostepu zdalnego w systemie Windows Server

d) Serwery plikdw i zarzadzanie pamiecig masowa w systemie Windows Server
» Woluminy i systemy plikéw w systemie Windows Server
» Wdrazanie udostepniania w systemie Windows Server
» Wdrazanie miejsc do magazynowania w systemie Windows Server
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» Wdrazanie deduplikacji danych

» Wdrazanie iSCSI

» Wdrazanie rozproszonego systemu plikow
e) Wirtualizacja i kontenery Hyper-V w systemie Windows Server
Hyper-V w systemie Windows Server
Konfigurowanie maszyn wirtualnych
Zabezpieczanie wirtualizacji w systemie Windows Server
Kontenery w systemie Windows Server
Omoéwienie Kubernetes
f) Wysoka dostepnos¢ w systemie Windows Server
Wysoka dostepnosé w systemie Windows Server
Planowanie wdrozenia klastra pracy awaryjnej
Tworzenie i konfigurowanie klastra pracy awaryjnej
Przeglad klastrow typu stretch
Wysoka dostepnos$c i rozwigzania do odzyskiwania po awarii maszyn wirtualnych
g) Odzyskiwanie po awarii w systemie Windows Server

» Replika Hyper-V

» Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
h) Bezpieczenstwo systemu Windows Server

» Pos$wiadczenia i ochrona dostepu uprzywilejowanego

» Hardening Windows Server

» JEA w systemie Windows Server

» Zabezpieczanie i analizowanie ruchu SMB

» Zarzadzanie aktualizacjami systemu Windows Server
i) RDS w systemie Windows Server

» Przeglad ustug RDS

» Konfigurowanie wdrozenia pulpitu opartego na sesji

YV V VY

YV VYV VYV

» Przeglad osobistych i potgczonych wirtualnych pulpitow
j) Dostep zdalny i ustugi internetowe w systemie Windows Server

» Wdrazanie VPN

» Wdrazanie Always On VPN

» Wdrazanie ustugi NPS

» Wdrazanie serwera internetowego w systemie Windows Server
k) Monitorowanie serwera i wydajnosci w systemie Windows Server

» Omodwienie narzedzi do monitorowania systemu Windows Server

» Korzystanie z monitora wydajnosci

» Monitorowanie dziennikow zdarzen w celu rozwigzywania probleméw
1) Aktualizacja i migracja w systemie Windows Server

» Migracja ustug AD DS.

» Ustuga migracji pamieci masowej

» Narzedzia migracji systemu Windows Server
. Wykonawca zobowigzany bedzie do zrealizowania szkolenia zgodnie z minimalnym ramowym planem
szkolenia przedstawionym w niniejszym opisie przedmiotu zaméwienia.
. Wykonawca zobowigzany bedzie do przedstawienia wtasciwego harmonogramu szkolenia, zawierajgcego
ostateczny szczegotowy program szkolenia oraz liczbe godzin dydaktycznych, forme i sposoéb prowadzenia
szkolenia. Wykonawca przedstawi Zamawiajgcemu harmonogram szkolenia w terminie 3 dni, od dnia
podpisania umowy z Zamawiajacym.
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7. Wykonawca zobowigzany bedzie do realizacji ustug szkoleniowych w formie online.

8. Zamawiajgcy dopuszcza mozliwos¢ dotgczenia skierowanego na szkolenie pracownika do utworzonego przez
Wykonawce szkolenia on-line/ zebranej przez Wykonawce grupy szkoleniowej on-line.

9. Wykonawca po =zakonczeniu szkolenia bedzie miat obowigzek wystawienia kazdemu uczestnikowi
certyfikatu/zaswiadczenia wraz z zatgcznikiem okres$lajacym program szkolenia i ilo§¢ godzin szkoleniowych
oraz potwierdzajacego zdobycie przez uczestnikéw szkolenia okre$lonych kompetenciji.

10.Wykonawca w ramach prowadzonych szkolen zobowigzany bedzie do aktywnego angazowania uczestnikéw
szkolenia w formie warsztatowej lub ¢wiczen praktycznych na wybranych przyktadach.

11.Ponadto Wykonawca zobowigzany bedzie do:

1) zapewnienia materialéw szkoleniowych w tym prezentacji, ktére maja zosta¢ przekazane uczestnikom
szkolenia w wersji elektronicznej;

2) raportowania Zamawiajagcemu o osobach obecnych i nieobecnych na zajeciach, oraz wszelkich ktopotach
i nieprawidtowosciach wystepujacych w trakcie realizacji zaméwienia;

3) zapewnienia trenerow i szkoleniowcéw o wysokim poziomie kompetencyjnym i merytorycznym;

4) wykonania przedmiotu umowy z zachowaniem nalezytej staranno$ci, zgodnie z zasadami wiedzy
i w sposdb zapewniajacy ich wysoka jakos$¢;

5) przekazania Zamawiajagcemu w terminie 5 dni od dnia zakonczenia szkolenia wszystkich dokumentéw
zwiazanych z jego realizacja.

12.Zamawiajacy zastrzega sobie prawo do kontroli realizacji zamoéwienia przez upowaznionego przedstawiciela
Zamawiajgcego na kazdym jego etapie. Wykonawca zobowigzuje sie do udostepnienia wszystkich materiatow
zwigzanych z realizacja zamdéwienia na potrzeby przeprowadzenia kontroli. Celem kontroli bedzie
potwierdzenie realizacji ustugi zgodnie ze ztozong ofertg oraz podpisang umowa.

13.Celem realizacji ustug szkoleniowych jest podniesienie wiedzy i kompetencji pracownikéw Lubelskiego Parku
Naukowo-Technologicznego S.A., w sposéb ktéry umozliwi pézniejsze §wiadczenie ustug dla matych i Srednich
przedsiebiorstw z terenu wojewddztwa lubelskiego, dziatajagcych w obszarze inteligentnych specjalizacji
wojewoddztwa lubelskiego, obejmujacych w szczegdlnosci: Biogospodarka, Medycyna i zdrowie, Energetyka
niskoemisyjna, Informatyka i automatyka.

14.Minimalne efekty ksztatcenia powinny obejmowac:

1) uczestnicy poznaja metody administracji réznych edycji serweréw;

2) uczestnicy znajg ustuge ADDS i wiedzg jak konfigurowac¢ obiekty przy wykorzystaniu grupowych polityk;
3) uczestnicy znaja mechanizmy administracji ustug sieciowych takich jak DHCP, IPAM, NPS, DNS;

4) Uczestnicy wiedza jak konfigurowac¢ ustugi RDS;

5) Uczestnicy znajg sposoby wdrazania ustugi VPN;

6) Uczestnicy znajg sposoby migracji systemoéw i ustugi ADDS.
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