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Do zainteresowanych

Dotyczy: POSTEPOWANIA NA DOSTAWE I WDROZENIE
oprogramowania i infrastruktury komputerowej w zwiazku z realizacja zadan operatora ustugi kluczowej w
rozumieniu ustawy o Krajowym systemie cyberbezpieczenstwa

znak sprawy WSzSL/FZ-80/22

Pytania, ktére wplynely jako pierwsze

Przedstawiony przez Panstwa opis jest ogdlny, niepelny i nieprecyzyjny oraz nie pozwala na jego wycene.- nie precyzuje rodzaju
sprzetu 1 oprogramowania bedacego przedmiotem zamdwienia oraz brak jego specyfikaciji. - brak opisu infrastruktury IT aby
stworzy¢ mozliwos¢ doboru wiasciwych i kompatybilnych rozwiazan. Ustawodawca naklada na zamawiajacego rygorystyczny
obowigzek opisania przedmiotu zamoéwienia:

- za pomoca dostatecznie doktadnych 1 zrozumiatych okreslen,

z uwzglednieniem wszystkich wymagan i okoliczno$ci, ktére moga mie¢ wplyw na sporzgdzenie oferty,

- tak aby zminimalizowa¢ pole do rozbieznych interpretacji tych zapisow.

Dlatego prosz¢ o szczegdlowe okreslenie przedmiotu zamdwienia oraz podanie niezbednych informacji do przygotowania i
wyceny oferty:

1. jaki sprzet 1 oprogramowanie jest przedmiotem zaméwienia? Prosze o specyfikacje i okreslenie wymagan jakie musza spetnic?

Odpowiedz: Oprogramowanie o ktérym mowa ma spetni¢ wymogi ustawy KSC z 2018r, na rynku jest kilka rozwigzan
SIEM i kazde wymaga innego sprzetu dlatego nie mozemy podaé¢ dokladnej specyfikacji (w zalozeniu powinna zapewniaé
poprawne funkcjonowanie zaproponowanego rozwigzania).

Wymagania dotyczace oprogramowania opisane w Rozdzial XXVI1I. Opis przedmiotu zamo6wienia:

2) dostarczy¢ i zaprojektowaé zmiany w istniejacym i dostgpnym na rynku systemie informatycznym w spos6b
gwarantujacy realizacj¢ zadan wynikajacych z KSC, w tym m.in:

a) zapewnianiajacego automatyczne zbieranie informacji o zagrozeniach cyberbezpieczenistwa i podatno$ciach na
incydenty oraz monitorowanie sieci i stacji roboczych realizujgcych usluge kluczows,

b) automatycznie generujacego raporty i informacje o incydentach,

¢) oznaczajgcego rodzaje incydentow, w tym w szczegélno$ci incydentéw wymagajacych zgloszenia do wiasciwego zespolu
CSIRT,

d) obslugujacego incydenty i wspélpracujacego w tym zakresie z wlasciwym CSIRT,

e) zarzadzajgcego incydentami bezpieczefistwa

2. prosze o podanie informacji dotyczacej Panstwa infrastruktury teleinformatycznej
- liczba komputeréw - odpowiedz: 600

- liczba serwerow wirtualnych ~ odpowiedz: 50

- liczba serwerdw fizycznych - odpowiedz: 15

- facza intemetowe — odpowiedz: 1G symetryczne

- liczba urzadzen klasy UTM - odpowiedz: 1 sztuka

- liczba urzadzen klasy Web Aplication Firewall - odpowiedz: 0

- serwery poczty e-mail - 0 (zewngtrzny operator)

- liczba serwerowni - odpowiedz: 2

- liczba pomieszczen teletechnicznych odpowiedz: 5

- liczba szaf teletechnicznych — odpowiedz: 11

- siedziby odpowiedz: 1

- 1lo$¢ uzytkownikéw / 0s6b do szkolenia z zakresu cyberbezpieczenstwa — odpowiedZ: szkolenia majg dotyczy¢ obstugi
wdrozonego rozwiazania (sekcja informatyki - 7 os6b).
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3. Prosze o podanie ilosci uzytkownikdéw do szkolenia oraz okresli¢ jego tryb stacjonarne lub online — odpowiedz: stacjonarne.
4. Czy zarzadzanie incydentami ma by¢ wykonane poprzez ustuge miesieczng SOC czy za pomoca specjalistycznego
oprogramowania?

Odpowiedz: Oprogramowanie powinno wspiera¢ zarzadzanie incydentami, natomiast samo zarzadzanie powinno w
zalozeniu by¢ prowadzone przez SOC.

Udzielone odpowiedzi sg wiazace dla wszystkich Wykonawcow.

Jednoczes$nie informujemy. ze zmianie ulega termin skladania i otwarcia ofert, ktéry zostaje ustalony na 31-10-2022 r.
Godziny pozostaja bez zmian.

Z powazaniem

Anng Plotnicka-dieloch
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