Ogtoszenie nr 2024/BZP 00560845/01 z dnia 2024-10-23

Ogtoszenie o zmianie ogloszenia
Zakup i dostawa sprzetu komputerowego i oprogramowania
wraz z ustugg wdrozenia w ramach realizacji projektu
,»Cyberbezpieczny Samorzad” realizowanego przez Gmine Siechnice

| SEKCJA | - ZAMAWIAJACY

1.1.) Nazwa zamawiajacego: Burmistrz Siechnic

1.3.) Krajowy Numer Identyfikacyjny: REGON 931935129
1.4.) Adres zamawiajacego:

1.4.1.) Ulica: Jana Pawta Il 12

1.4.2.) Miejscowos¢: Siechnice

1.4.3.) Kod pocztowy: 55-011

1.4.4.) Wojewodztwo: dolnoslgskie

1.4.5.) Kraj: Polska

1.4.6.) Lokalizacja NUTS 3: PL518 - Wroctawski

1.4.9.) Adres poczty elektronicznej: zp@umsiechnice.pl
1.4.10.) Adres strony internetowej zamawiajacego: https://siechnice.bip.gov.pl/

1.5.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.6.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Numer ogloszenia: 2024/BZP 00560845

2.2.) Data ogtoszenia: 2024-10-23

| SEKCJA Il ZMIANA OGLOSZENIA

3.2.) Numer zmienianego ogtoszenia w BZP: 2024/BZP 00555883
3.3.) Identyfikator ostatniej wersji zmienianego ogtoszenia: 01

3.4.) Identyfikator sekcji zmienianego oglosz,enia:
SEKCJA 'V - KWALIFIKACJA WYKONAWCOW

3.4.1.) Opis zmiany, w tym tekst, ktory nalezy dodac¢ lub zmienié:
5.4. Nazwa i opis warunkéw udziatu w postepowaniu

Przed zmiana;

6.2. Zamawiajacy wymaga wykazania przez Wykonawce spetnienia warunkéw w zakresie:

6.2.1. zdolnosci do wystepowania w obrocie gospodarczym: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.2. uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych
przepisdéw: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.3. sytuacji ekonomicznej lub finansowej: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.4. zdolnosci technicznej lub zawodowej. Wykonawca spetni warunek, jezeli:

1) posiada doswiadczenie w realizacji, co najmniej 2 zamowieh zrealizowanych w ciggu 3 lat przed uptywem terminu
sktadnia ofert o charakterze i ztozonosci poréwnywalnej z przedmiotem zamowienia tj.: dostawa i montaz sprzetu
komputerowego i oprogramowania wraz z ustugg wdrozenia o wartosci min. 500 000,00 zt netto, kazde zaméwienie,

2) oraz posiada doswiadczenie w realizacji 7 zaméwien w okresie 3 lat przed uptywem terminu sktadnia ofert, polegajacych
na opracowaniu dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji w jednostkach samorzadu terytorialnego,
3) oraz posiada minimum 2 letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujacych i wzmacniajacych
Swiadomos¢ cyberzagrozen, wdrozen zwigzanych z cyberbezpieczenstwem oraz dostaw sprzetu dla JST,

4) oraz posiada doswiadczenie w realizacji 10 zamdwien w okresie 3 lat przed uptywem terminu sktadnia ofert polegajacych
na przeprowadzeniu szkolenia z zakresu cyberbezpieczenstwa.

Jezeli Wykonawca wykazuje doswiadczenie nabyte w ramach kontraktu (zaméwienia/ umowy) realizowanego przez
wykonawcéw wspolnie ubiegajacych sie o udzielenie zamdwienia (konsorcjum), Zamawiajacy nie dopuszcza by Wykonawca
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polegat na doswiadczeniu grupy wykonawcow, ktorej byt cztonkiem, jezeli faktycznie i konkretnie nie wykonywat
wykazywanego zakresu dostawy/prac. Zamawiajacy zastrzega mozliwos$¢ zwrdcenia sie do wykonawcy o wyjasnienia w
zakresie faktycznie konkretnie wykonywanego zakresu dostawy/prac oraz przedstawienia stosownych dowodéw np. umowy
konsorcjum, z ktorej wynika zakres obowigzkéw czy wystawionych przez wykonawce faktur.

5) dysponuje osobami zdolnymi do wykonania zamoéwienia, ktére bedg uczestniczy¢ w wykonywaniu zamoéwienia, w
szczegolnosci odpowiedzialnymi za $wiadczenie ustug, kontrole jakosci lub kierowanie pracami, wraz z informacjami na
temat ich kwalifikacji zawodowych, uprawnien oraz doswiadczenia niezbednego do wykonania zamowienia oraz
informacjami o podstawie do dysponowania tymi osobami. Okreslenie osob, ktérych dotyczy obowigzek wykazania przez
Wykonawce:

A. osoba, ktéra realizowa¢ bedzie szkolenie dotyczace zbierania i przechowywania logéw, musi by¢ certyfikowanym
inzynierem, posiadajgcym tgcznie min. 4 aktywne certyfikaty producentéw oferowanego w postepowaniu rozwigzania do
zbierania i przechowywania logéw na poziomie minimum:

a) Certyfikowany Specjalista w zakresie Bezpieczenhstwa Sieci(NS)

b) Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury Publicznej(PCS)

c) Certyfikowany Specjalista w zakresie Operacji Bezpieczenstwa(SO)

d) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Certyfikaty zatgczy¢ do oferty (stanowig przedmiotowy srodek dowodowy)

B. osoba, ktora realizowac¢ bedzie szkolenie dotyczace rozwigzania UTM, musi by¢ certyfikowanym inzynierem,
posiadajgcym tacznie minimum 4 aktywne certyfikaty producenta oferowanego w postepowaniu rozwigzania UTM na
poziomie minimum:

a) Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

b) Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury Publicznej(PCS)

c) Certyfikowany Specjalista w zakresie Operacji Bezpieczehstwa(SO)

d) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Certyfikaty zatgczy¢ do oferty (stanowig przedmiotowy srodek dowodowy)

6) Wykonawca posiada wazny certyfikat wydany przez jednostke akredytowana, tj. Polskie Centrum Akredytacji zgodny z
wymogami miedzynarodowej normy standaryzujacej systemy zarzadzania bezpieczenstwem informacji ISO/IEC
27001:2022 oraz normy standaryzujacej system zarzadzania ciagtoscig dziatania PN-EN 1SO 22301:2020-04.

Po zmianie:

6.2. Zamawiajacy wymaga wykazania przez Wykonawce spetnienia warunkow w zakresie:

6.2.1. zdolnosci do wystepowania w obrocie gospodarczym: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.2. uprawnieh do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych
przepisoéw: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.3. sytuacji ekonomicznej lub finansowej: Zamawiajacy nie stawia warunku w tym zakresie.

6.2.4. zdolnosci technicznej lub zawodowej. Wykonawca spetni warunek, jezeli:

1) posiada doswiadczenie w realizacji, co najmniej 2 zamdwienh zrealizowanych w ciggu 3 lat przed uptywem terminu
sktadnia ofert o charakterze i ztozonosci porownywalnej z przedmiotem zamowienia tj.: dostawa i montaz sprzetu
komputerowego i oprogramowania wraz z ustugg wdrozenia o wartosci min. 400 000,00 zt netto, kazde zamdwienie,

2) oraz posiada doswiadczenie w realizacji 7 zamowien w okresie 3 lat przed uptywem terminu sktadnia ofert, polegajacych
na opracowaniu dokumentacji Systemu Zarzadzania Bezpieczenstwem Informaciji w jednostkach samorzadu terytorialnego,
3) oraz posiada minimum 2 letnie do$wiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych i wzmacniajacych
Swiadomos¢ cyberzagrozen, wdrozen zwigzanych z cyberbezpieczenstwem oraz dostaw sprzetu dla JST,

4) oraz posiada doswiadczenie w realizacji 10 zamowien w okresie 3 lat przed uptywem terminu skfadnia ofert polegajacych
na przeprowadzeniu szkolenia z zakresu cyberbezpieczenstwa.

Jezeli Wykonawca wykazuje doswiadczenie nabyte w ramach kontraktu (zaméwienia/ umowy) realizowanego przez
wykonawcow wspolnie ubiegajacych sie o udzielenie zamdwienia (konsorcjum), Zamawiajacy nie dopuszcza by Wykonawca
polegat na doswiadczeniu grupy wykonawcow, ktorej byt cztonkiem, jezeli faktycznie i konkretnie nie wykonywat
wykazywanego zakresu dostawy/prac. Zamawiajacy zastrzega mozliwos$¢ zwrdcenia sie do wykonawcy o wyjasnienia w
zakresie faktycznie konkretnie wykonywanego zakresu dostawy/prac oraz przedstawienia stosownych dowodéw np. umowy
konsorcjum, z ktorej wynika zakres obowigzkéw czy wystawionych przez wykonawce faktur.

5) dysponuje osobami zdolnymi do wykonania zamoéwienia, ktére beda uczestniczyé w wykonywaniu zaméwienia, w
szczegolnosci odpowiedzialnymi za $wiadczenie ustug, kontrole jakosci lub kierowanie pracami, wraz z informacjami na
temat ich kwalifikacji zawodowych, uprawnien oraz doswiadczenia niezbednego do wykonania zamoéwienia oraz
informacjami o podstawie do dysponowania tymi osobami. Okreslenie osob, ktérych dotyczy obowigzek wykazania przez
Wykonawce:

A. osoba, ktéra realizowaé bedzie szkolenie dotyczace zbierania i przechowywania logéw, musi by¢ certyfikowanym
inzynierem, posiadajacym tacznie min. 4 aktywne certyfikaty producentéw oferowanego w postepowaniu rozwigzania do
zbierania i przechowywania logéw na poziomie minimum:

a) Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

b) Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury Publicznej(PCS)

c) Certyfikowany Specjalista w zakresie Operacji Bezpieczehstwa(SO)
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d) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Certyfikaty zatagczy¢ do oferty (stanowig przedmiotowy $srodek dowodowy)

B. osoba, ktdra realizowa¢ bedzie szkolenie dotyczace rozwigzania UTM, musi by¢ certyfikowanym inzynierem,
posiadajgcym tacznie minimum 4 aktywne certyfikaty producenta oferowanego w postepowaniu rozwigzania UTM na
poziomie minimum:

a) Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

b) Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury Publicznej(PCS)

c) Certyfikowany Specjalista w zakresie Operacji Bezpieczenstwa(SO)

d) Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Certyfikaty zatagczy¢ do oferty (stanowig przedmiotowy srodek dowodowy)

6) Wykonawca posiada wazny certyfikat wydany przez jednostke akredytowana, tj. Polskie Centrum Akredytacji zgodny z
wymogami miedzynarodowej normy standaryzujacej systemy zarzadzania bezpieczehstwem informacji ISO/IEC
27001:2022 oraz normy standaryzujgcej system zarzadzania ciggtoscig dziatania PN-EN 1SO 22301:2020-04.
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