Zatgcznik nr 3 — opis przedmiotu zamdwienia

Wymagania ogdlne w zakresie dostawy sprzetu.

1.
2.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszgcy oznak uzytkowania.
Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na 9 miesiecy
przed ich dostarczeniem), musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski,
pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych przewidzianych przez
producenta dla oferowanego modelu sprzetu.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale magazynowanych
oraz pochodzgcych z programéw wyprzedazowych producenta. Urzadzenia nie mogg znajdowac sie na
liscie ,end-of-sale” oraz ,end-of-support” producenta.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢ osiggnieta
w  wyniku stosowania konwerterow, przejsciowek, itp., niedopuszczalne jest zastosowanie
jakichkolwiek zewnetrznych przejsciéwek czy konwerterdw.

Wszystkie urzgdzenia bedg zasilane bezposrednio z sieci 230V.

Dostarczone rozwigzania musi by¢ potgczone z wdrozeniem w siedzibie Zamawiajgcego, dostosowane
do zapotrzebowania i infrastruktury Zamawiajgcego. Instalacja i wdrozenie powinno odbywacd sie
stacjonarnie w siedzibie Zamawiajgcego. Szkolenie dla administratorow. Wymagane jest przeszkolenie
co najmniej dwdch administratoréw wskazanych przez Zamawiajgcego. Szkolenie musi odbywac sie
stacjonarnie w siedzibie Zamawiajgcego. Minimalny czas trwania szkolenia to 8 godzin zegarowych

I. Dostawa urzadzenia klasy NDR wraz z oprogramowaniem (1 szt.).

Minimalne parametry techniczne i funkcjonalne:

1.

Elementy systemu bezpieczeristwa

a. Wysokos¢ 1U do montazu w szafie rack.

b. Posiada¢ co najmniej dwa porty USB

c. Urzadzenie musi posiada¢ dedykowany port do zarzgdzania

d. Urzadzenie musi posiada¢ minimum interfejsow: 2x SFP+, 8x SFP, 8x GE

e. Musi obstugiwac co najmniej 1T przestrzeni dyskowe;.

f. Minimum 1 Gb/s przepustowosci wykrywania naruszen w dwukierunkowym ruchu HTTP z
wiaczonymi wszystkimi funkcjami wykrywania zagrozen

g. Proponowane rozwigzanie musi obstugiwa¢ minimum 750 tys . jednoczesnych sesji.

h. Proponowane rozwigzanie musi obstugiwa¢ 32000 nowych sesji /s w ruchu HTTP.

Ustugi sieciowe

a. Musi obstugiwac pasywny tryb pracy (TAP), nie ingerujgc w sie¢ klienta.

b. Rozwigzanie musi by¢ w stanie zintegrowac sie z zaporami ogniowymi tej samej marki w celu
ograniczenia zagrozen

c. Musi posiada¢ mozliwos$¢ rozwigzywania wiadomosci przez protokét MPLS, VXLAN oraz QinQ i
wykrywania zagrozen w tych wiadomosciach.

Kontrola aplikacji

a. Rozwigzanie musi obstugiwac ponad 6000 aplikacji, musi obstugiwac filtrowanie aplikacji wedtug
nazwy, kategorii, podkategorii, technologii i ryzyka oraz wspiera¢ komunikatory internetowe, p2p,
poczte e-mail, przesytanie plikéw, gry online, strumieniowe przesytanie multimediéw itp.

b. Rozwigzanie musi by¢ w stanie zidentyfikowac aplikacje mobilne typu iOS lub Android.

c. Rozwigzanie musi by¢ w stanie identyfikowac aplikacje w chmurze, musi zapewniac
wielowymiarowe monitorowanie i statystyki dla aplikacji w chmurze, w tym kategorie ryzyka i funkcje.
Wykrywanie zagrozen

a. Rozwigzanie musi obstugiwac co najmniej 30000 sygnatur IPS. Musi obstugiwaé niestandardowe
sygnatury, reczne i automatyczne aktualizacje, wyodrebnianie sygnatur oraz wbudowang
encyklopedie zagrozen.

b. Rozwigzanie musi obstugiwac ochrone przed atakami SQL injection, XSS, buffer overflow zaréwno



dla IPv4 jak i IPv6

c. Rozwigzanie powinno obstugiwac ochrone przez atakami C&C z limitem zgdan, limitem proxy,
niestandardowym progiem, Musi obstugiwa¢ wykrywanie co najmniej metod uwierzytelniania: JS
Cookie, Redirect, Access confirm, CAPCHA

d. Rozwigzanie musi obstugiwac¢ wykrywanie anomalii protokotow HTTP, SMTP, IMAP, POP3, VOIP,
NETBIOS itp.

e. Niestandardowe reguty wykrywania wtaman muszg obstugiwac konfigurowanie kierunku ruchu
ataku w celu poprawy dokfadnosci analizy zrédta ataku.

f. Rozwigzanie powinno umozliwia¢ tworzenie biatych list dla modutu IPS.

g. Rozwigzanie musi mie¢ wstepnie zdefiniowane profile IPS.

h. Rozwigzanie musi mie¢ opcje przechwytywania pakietow

i. Rozwigzanie musi umie¢ wykrywa reverse-shell

j. Rozwigzanie potrafi zdefiniowa¢ odpowiednie treshholdy chronigce przed atakami Flood, bazujac
na parametrach dostarczonego ruchu

k. System musi mapowac wykryte zagrozenia na framework MITRE ATT&CK

Skanowanie antywirusowe

a. Rozwigzanie musi obstugiwac co najmniej 13 miliondw sygnatur antywirusowych z recznymi lub
automatycznymi aktualizacjami sygnatur.

b. Rozwigzanie musi wspiera¢ antywirus oparty na przeptywie dla protokotéw min. HTTP, SMTP, POP3,
IMAP, FTP/SFTP.

c. Rozwigzanie powinno obstugiwac wykrywanie wiruséw w skompresowanych plikach, takich jak
RAR, ZIP, GZIP, BZIP2, TAR oraz wspiera¢ wielowarstwowe wykrywanie skompresowanych plikéw dla
nie mniej niz 5 warstw dekompresji i dostosowanie akcji po wykryciu zagrozenia w tych plikach

d. Rozwigzanie musi obstugiwacé wykrywanie zaszyfrowanych skompresowanych plikow
Wykrywanie botnetéw C&C

a. Rozwigzanie powinno wspieraé¢ skuteczne wykrywanie botéw intranetowych i zapobieganie
dalszym atakom ze strony zaawansowanych zagrozen poprzez porownywanie uzyskanych informacji z
bazg adreséw C&C.

b. Rozwigzanie musi obstugiwac automatyczng aktualizacje sygnatur botnetéow C&C

c. Rozwigzanie musi obstugiwaé dwa typy bazy adreséw C&C: baze adreséw IP i baze danych domen.
d. Rozwigzanie musi obstugiwaé wykrywanie C&C protokotéw w protokotach TCP, HTTP i DNS.

e. Rozwigzanie musi wspiera¢ wtaczenie wykrywania DGA w celu analizy odpowiedzi DNS i
wykrywania, czy urzadzenie jest atakowane przez nazwe domeny DGA.

f. Musi wspiera¢ wykrywanie tunelowania w protokole DNS w tym analizowanie zapytan DNS a takze
rejestrowac logdw zagrozen wykrytych tuneli DNS.

Sandbox w chmurze

a. Rozwigzanie musi obstugiwac oparte na chmurze wirtualne srodowisko analizy ztosliwego
oprogramowania w celu znalezienia nieznanych zagrozen

b. Rozwigzanie musi obstugiwac przesytanie ztosliwych plikdw do piaskownicy w chmurze w celu
analizy.

c. Rozwigzanie powinno obstugiwaé przesytanie ztosliwych plikow z protokotéw, w tym HTTP/HTTPS,
POP3, IMAP4, SMTP i FTP.

d. Rozwigzanie musi obstugiwac typy plikdw, w tym PE, ZIP, RAR, Office, PDF, APK, JAR , SWF oraz
skrypty

e. Rozwigzanie powinno dostarczyé kompletny raport analizy behawioralnej dla ztosliwych plikdw.

f. Rozwigzanie musi obstugiwac globalne udostepnianie informacji o zagrozeniach, aby wykry¢ nowe
nieznane zagrozenie.

Wykrywanie spamu

a. Rozwigzanie musi wspierac klasyfikacje i wykrywanie spamu w czasie rzeczywistym

b. Rozwigzanie musi obstugiwac wykrywanie spamu niezaleznie od jezyka, formatu lub tresci
wiadomosci.
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c. Rozwigzanie musi obstugiwac protokoty poczty e-mail smtp i pop3

d. Rozwigzanie musi obstugiwacd biate listy wiadomosci e-mail z zaufanych domen.

Dodatkowe funkcje ochrony

a. Rozwigzanie musi obstugiwa¢ wykrywanie DoS / DDoS, SYN Flood, DNS query flood itp.

b. Rozwigzanie musi obstugiwac wykrywanie atakdow ARP w tym spoofing ARP

c. Rozwigzanie musi obstugiwaé wykrywanie anormalnych atakéw protokotu.

d. Rozwigzanie powinno obstugiwac rejestrowanie I0C w celu $ledzenia zagrozen, takich jak brute
force, tworzenia podejrzanych plikdw, ztosliwych proceséw PowerShell itp. w celu pop

Inteligentne funkcje bezpieczenstwa

a. Rozwigzanie powinno obstugiwac analize korelacji zagrozen, korelacje miedzy nieznanymi
zagrozeniami, nietypowym zachowaniem i zachowaniem aplikacji, aby wykry¢ potencjalne zagrozenia
lub ataki.

b. Rozwigzanie powinno umozliwiaé¢ aktualizacje bazy danych modelu zachowania szkodliwego
oprogramowania online w czasie rzeczywistym.

c. Rozwigzanie powinno obstugiwa¢ wykrywanie ponad 2000 znanych i nieznanych rodzin ztosliwego
oprogramowania, w tym wirusow, robakow, trojandw itp

d. Rozwigzanie musi obstugiwac¢ zaawansowane wykrywanie ztosliwego oprogramowania oparte na
obserwacji zachowania

e. Rozwigzanie musi wspiera¢ wykrycia oprogramowania ransomware i ztosliwego oprogramowania
do wydobywania kryptowalut.

f. Rozwigzanie powinno obstugiwaé¢ modelowanie zachowania w oparciu o ruch bazowy L3-L7, aby
ujawnié nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider, SPAM, stabe hasta SSH / FTP
dla serwerdw i hostow.

g. Rozwigzanie musi obstugiwac wykrywanie DDoS, w tym Flood, Sockstress, zip of death, reflect, dns
query, SSL DDos i aplikacyjny DDoS

h. Rozwigzanie musi obstugiwac inspekcje zaszyfrowanego ruchu tunelowego dla nieznanych aplikacji
i. Rozwigzanie musi obstugiwac aktualizacje bazy danych modelu nieprawidtowego zachowania online
W Czasie rzeczywistym

j. Rozwigzanie musi zapewniac¢ analize kryminalistyczng , w tym analize zagrozen, baze wiedzy,
historie i topologie zagrozen.

k. Rozwigzanie musi obstugiwa¢ dziatania administratora w celu zmiany stanu zagrozenia na false
positive, naprawionego, zignorowanego, potwierdzonego zdarzenia

|. Rozwigzanie musi obstugiwac czyszczenie zagrozen serwera jednym kliknieciem i ponowng ocene
bezpieczenstwa hosta

m. Rozwigzanie powinno obstugiwac biatg liste zagrozen, w tym nazwe zagrozenia,
zrédtowy/docelowy adres IP, liczbe odwiedzin itd.

n. Rozwigzanie musi obstugiwac przechwytywanie pakietéw online

0. Rozwigzanie musi obstugiwac lokalng technologie honeypot, aby wychwytywac ataki zagrozen
sieciowych i potwierdzac zrédto zagrozenia, typ zagrozenia i czestos¢ wystepowania

p. Rozwigzanie musi obstugiwac¢ wykrywanie oszustw na podstawie behawioralnej dla ftp, HTTP,
MYSQL, SSH, TELNET, dokumentéw lub baz danych

g. Rozwigzanie musi obstugiwac funkcje polowania na zagrozenia (threat hunting), aby zebrac
kompleksowe dowody i zapewnic¢ dogtebng analize

r. Rozwigzanie powinno obstugiwac rejestrowanie I0OC w celu $ledzenia zagrozen, takich jak brute
force remote dekto, tworzenia podejrzanych plikdw, ztosliwych proceséw PowerShell itp. w celu
poprawy wykrywalnos¢ funkcji Sledzenia zagrozen.

Widocznos$¢ ryzyka/zagrozen

a. Rozwigzanie musi obstugiwac¢ wizualizacje zagrozen intranetowych dla serwerdow (zasobow
krytycznych), a takze wykrywanie nietypowego ruchu z nimi zwigzanego.

b. Rozwigzanie musi obstugiwa¢ widocznos¢ zagrozen dla ryzykownych hostéw, w tym nazwy hosta,
systemu operacyjnego, przegladarki, typu ustugi, aby rejestrowac zagrozenia hosta i nietypowy ruch.
c. Rozwigzanie musi obstugiwacé widocznos$¢ podstawowych informacji opartych na hoscie, indeksu



12.

13.

14.

15.

ryzyka, zagrozen i nietypowego ruchu.

d. Rozwigzanie powinno wspiera¢ widocznos¢ zagrozen, w tym nazwe zagrozenia, typ zagrozenia,
poziom ryzyka, baze wiedzy, pakiet kryminalistyczny itp.

e. Rozwigzanie powinno dostarczy¢ wszystkie statystyki klasyfikacji zdarzen zagrozen w oparciu o I0C i
trend zdarzen zagrozen w ciggu co najmniej 2 tygodni.

f. Rozwigzanie musi wspiera¢ wskazanie Sciezki ataku.

Analiza i odpowiedzi na incydenty

a. Rozwigzanie musi obstugiwac aktualizacje w czasie rzeczywistym najpowazniejszych informacji o
zagrozeniach znalezionych w branzy do urzadzenia z chmury

b. Obstuga wyswietlania najnowszych informacji o zagrozeniach w wyskakujacych okienkach.

c. Obstuga rejestrowania i sprawdzania, czy w sieci wystgpito odpowiednie zagrozenie.

d. Pomoc techniczna w celu dostarczenia szczegdtowych informacji o zagrozeniach i sugestii
dotyczacych rozwigzania.

e. Wsparcie konfigurowania regut ostrzegania o zagrozeniach, w tym warunkdéw zagrozenia i metody
dziatania, ktére w przypadku wystgpienia zdarzenia stanowigcego zagrozenie, system powiadomi
uzytkownika lub podejmie odpwiedz w odpowiednim czasie zgodnie z metodg dziatania okreslong w
regule (np. potaczenie z firewall, przypomnienie gtosowe lub wystanie pocztg e-mail.

Administracja

a. Rozwigzanie musi mie¢ zintegrowany sieciowy interfejs uzytkownika (WebUlI) i interfejs wiersza
polecen (CLI)

b. Rozwigzanie powinno obstugiwac zarzadzanie dostepem z HTTP/HTTPS, SSH, telnet, konsoli

c. Rozwigzanie musi by¢ w stanie chronié system przed atakami brute-force na nazwe uzytkownika i
hasto

d. Rozwigzanie musi obstugiwac zasady zabezpieczen haset dla kont administratorow.

e. Rozwigzanie musi obstugiwa¢ monitorowanie hostéw i serwerdw w sieci wewnetrznej,
identyfikujgc nazwe, system operacyjny, przegladarke, typ i rejestr statystyk zagrozen sieciowych

f. Oferowany zestaw urzgdzen musi pochodzi¢ o jednego producenta i by¢ w petni kompatybilny

g. Oferowany zestaw urzadzen musi posiadac aplikacje mobilng pozwalajgcg na monitoring pracy
urzadzen i analize zdarzen

h. Rozwigzanie powinno umozliwiaé¢ wyswietlanie petnoekranowe statystyk zagrozen w czasie
rzeczywistym dla serwerdw i hostéw krytycznych

i. Dostarczone rozwigzanie powinno zawiera¢ monitor petnoekranowy 75" o rozdzielczo$ci minimum
3840x2160, ktory w czasie rzeczywistym bedzie prezentowat mape (geolokalizace) rozktadu atakéw,
sytuacji podatnosci, sytuacji serwerdw, sytuacji punktéw koncowych, najnowszych zagrozen, TOP
ryzykownych serwerdéw, TOP ryzykownych punktéow koricowych, TOP zagrozen.

Logowanie i raportowanie

a. Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika. Raport mozna
wyeksportowac co najmniej w formacie PDF i/lub wysta¢ na adres e-mail lub FTP.

b. Rozwigzanie powinno obstugiwac ustawianie alarmow dotyczgcych wykorzystania procesora,
wykorzystania pamieci, wykorzystania miejsca na dysku, nowych potgczen itp.

c. Rozwigzanie powinno obstugiwac wysytanie alarmow przez e-mail, SMS.

d. Alerty powinny by¢ generowane na podstawie przepustowosci aplikacji i nowych potaczen.

e. Logi powinny by¢ mozliwe do eksportu za posrednictwem Syslog lub poczty e-mail i zawierac
minimum logi zdarzen, sieci, zagrozenia, konfiguracje i sesje

f. Wstepnie zdefiniowane zadania raportowania

g. Rozwigzanie powinno miec scentralizowane monitorowanie wielu urzagdzen, w tym procesora,
pamieci, ruchu, sesji, aplikacji, uzytkownikéw, zagrozen itp. za posrednictwem aplikacji mobilnej z
danymi z ostatnich 7 dni.

h. Rozwigzanie musi wspierac restAPI

Gwarancja — Dostawa musi zawierac réwniez

a. 24-miesieczng gwarancje producenta na dostarczone elementy systemu

b. Licencje na wszystkie funkcje bezpieczenstwa producentdw na okres minimum 24 miesiecy (IPS,



AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

c. Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim

d. Oferta musi by¢ ztozona przez autoryzowanego partnera

e. Wdrozenie stacjonarne przeprowadzone przez Certyfikowanego inzyniera proponowanego
rozwigzania posiadajgcego certyfikat Professional badZ wyzszy.

Monitorowanie zagrozen w czasie rzeczywistym dla serwerdw i hostéw krytycznych. Po wykryciu zagrozenia lub
nieprawidtowego zachowania przeprowadzi analize zagrozen lub zachowan i uzyje opartych na topologii
prezentacji graficznych, aby zapewnic szeroki wglad w szczegdty zagrozen i nieprawidtowosci w zachowaniu.
Daje to administratorom ds. bezpieczeristwa bezprecedensowy wglad w postep ataku, ruch w kazdym kierunku,
a takze ocene catego ryzyka sieciowego

Dynamiczny, aktualny stan pulpitu nawigacyjnego i widzety do monitorowania zagtebiania sie
w szczegoty

Il. Dostawa urzadzenia UTM wraz z oprogramowaniem (2 szt.) — do urzedu.

Minimalne parametry techniczne i funkcjonalne:

1. Elementy systemu bezpieczenstwa:
a. Urzadzenie musi mie¢ mozliwos¢ jednoczesnej pracy w trybie Layer 3 (routing),
transparentnym (most ) i Layer 2 (port mirroring) bez koniecznosci wirtualizacji sprzetu
b. Mozliwos¢ stworzenia minimum 128 wirtualnych interfejséw zdefiniowanych jako VLAN w
oparciu o standard 802.1Q.
c. W zakresie Firewall, obstuga nie mniej niz 2 200 000 jednoczesnych potaczen i 130 000 nowych
potgczen na sekunde.
d. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o minimalnej
pojemnosci 8 GB do celéw logowania i raportowania.
e. Mozliwos$¢ rozszerzenia pamieci do 1.92 TB poprzez dodatkowy dysk SSD bez otwierania
obudowy urzadzenia
. Musi posiadac 2x USB 3.0 z przodu urzadzenia
g. System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zgromadzonych na urzadzeniu.
h. System musi mie¢ mozliwo$¢ wiaczenia min 1 systemu wirtualnego bez dodatkowej licencji i
mozliwosci rozszerzenia do minimum 5 poprzez dodatkows licencje w przysztosci
i.  Systemy wirtualne muszg obstugiwaé QOS
j. System petnigcy funkcje zapory musi posiadac nie mniej niz: 2x SFP+, 8x SFP, 8x GE interfejsow
Urzadzenie musi posiada¢ dedykowany port przeznaczony do zarzgdzania
|.  System musi posiadaé zewnetrzy przycisk, pozwalajgc na reset urzagdzenia do ustawien
fabrycznych, bez koniecznosci logowania sie do urzadzenia
2. Funkcjonalnosci:
a. Kontrola dostepu — zapora sieciowa Stateful Inspection
Ochrona przed wirusami- komercyjny antywirus [AV]
Poufnos¢ danych- IPSec VPN i SSL VPN
Kontrola witryn sieci Web — filtr URL
Kontrola zawartosci poczty- antyspam (dla protokotéw SMTP, POP3)
Kontrola przepustowosci i ruchu [QoS i ksztattowanie ruchu] z alokacjg Tunnel w oparciu o
strefe bezpieczenstwa, interfejs, adres, uzytkownika/grupe uzytkownikdw, serwera/ grupe
serwerow, aplikacje/grupe aplikacji, TOS, VLAN
g. Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz ograniczanie nowych
potaczen i jednoczesnych sesji
h. Reputacja IP

~
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Cloud Sandbox
API — mozliwos¢ wgrywania i wyciggania informacji z systemu dedykowanym interfejsem Rest
API

3. Wydajnos¢:

a.
b.
c.

Analiza ruchu szyfrowanego protokotem SSL

Wydajnos¢ Firewall co najmniej 10 Gb/s

Wydajnos¢ skanowania strumienia danych z wtgczonymi funkcjami: NGFW z wtgczonym IPS i
kontrolg aplikacji 4 Gb/s

Wydajno$¢ ochrony przed atakami (IPS) minimum 8 Gb/s

Wydajno$¢ AV nie mniej niz 4.5 Gb/s

Wydajnos¢ skanowania z wigczong kontrolg aplikacji, AV, IPS, filtrem URL nie mniejsza niz
2.5Gbps.

4. Funkcjonalnosci VPN:

a.
b.
c.

TSm0 o

j.

k.

Wydajnos$¢ IPSec VPN, nie mnigj niz 5 Gb/s
Tworzenie potgczenia lokalizacja-lokalizacja i oraz klient-lokalizacja
Producent oferowanego rozwigzania VPN powinien zapewnic klienta VPN wspdtpracujacego z
proponowanym rozwigzaniem.
Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci
Praca w toplogiach Hub and Spoke i Mesh
Wspierane mechanizamy : IPSec NAT Traversal, DPD, Replay Detection, Xauth, DHCP over IPsec,
Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24
Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,19,20,21,24
Wsparcie dla SSL VPN z mozliwoscig testowania zgodnosci hosta (compliance) co najmniej w
zakresie:

i. Wersji systemu operacyjnego

ii. Zaaplikowanych patchy

iii. Ustawien internetowych

iv. Zainstalowanego oprogramowania antywirusowego

v.  Wiaczonego Firewalla

vi.  Walidacji kluczy rejestru

vii.  Walidacji istnienia plikéw
viii. ~ Walidacji uruchomionych procesow

ix.  Walidacji uruchomionych lub zainstalowanych serwisow
Mozliwosc¢ rozszerzania ilosci uzytkownikéw VPN odpowiednig licencjg
Obstuga PnPVPN (Plug and Play VPN)

5. Routing:

d.

Rozwigzanie musi zapewniac¢: obstuge Policy Routing, routingu statycznego i dynamicznego w
oparciu o protokoty: RIPv2, OSPF, BGP, IS-IS

b. Obstuga Policy Based Routing

C.

Funkcjonalnos¢ Virtual Wire

6. Translacja adresow NAT:

a.

Ttumaczenie adresu NAT adresu zrédtowego i adresu NAT adresu docelowego.

b. Obstuga NAT46, NAT64, DNS64

C.

Wsparcie dla STUN

7. Polityka bezpieczenstwa systemu:

a.

Polityka bezpieczenstwa systemu bezpieczenstwa musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje bezpieczeristwa, rejestrowanie zdarzen i
zarzadzanie pasmem sieci (w tym gwarantowang i maksymalng przepustowosé, priorytety).
Mozliwos$¢ budowania min. 12000 polityk

Musi posiada¢ funkcjonalnos¢ asystenta polityk, dzieki ktdorej mozliwe jest generowanie regut
bezpieczenstwa w oparciu o przeptyw ruchu sieciowego

Musi by¢ w stanie skonfigurowac agregowane polityki



10.

11.

12.

13.

14.

15.

e. Musi by¢ w stanie ograniczy¢ sesje na podstawie zrédtowego adresu IP, docelowego adresu IP,

harmonogramu, protokotu aplikacji (mysql, ms-sql, sqlnet, pobieranie P2P)
Wydzielenie stref bezpieczenstwa:

a. Mozliwos¢ tworzenia osobnych stref bezpieczenstwa Firewall, np. DMZ, LAN, VPN

b. Musi mie¢ mozliwos¢ konfiguracji oddzielnych wirtualnych routeréow

c. Musi mie¢ mozliwo$¢ konfigurowania oddzielnych wirtualnych przetgcznikow

Ochrona antywirusowa:

a. Silnik antywirusowy musi by¢ oparty na przeptywie tzw. flow-based

b. Musi umozliwia¢ skanowanie protokotéw HTTP, SMTP, POP3, IMAP, FTP / SFTP, SMB

c. Mozliwos¢ recznego dodawania lub usuwania sygnatury MD5 do bazy danych AV

d. Musi obstugiwaé wykrywanie wirusow w plikach skompresowanych, takich jak RAR, ZIP, GZIP,
BZIP2, TAR, a takze wykrywac wielowarstwowe pliki skompresowane dla nie mniej niz 5 warstw
dekompresji

Réwnowazenie obcigzenia:

a. Obstuga redundantnego réwnowazenia obcigzenia ISP i ISP z wykrywaniem tgcza dla
okreslonej nazwy domeny oraz monitorowanie stanu tgcza poprzez aktywng metode
wykrywania

b. Obstuga réwnowazenia obcigzenia serwerdéw w oparciu o weighted hashing, weighted
leastconnection i weighted round-robin

c. Kontrola stanu serwera, monitorowanie sesji i ochrona sesji

Ochrona IPS:

a. Ochrona IPS musi opierac sie przynajmniej na analizie protokotu i sygnatury.

b. Baza danych wykrytych atakdw musi zawiera¢ co najmniej 12000 sygnatur. Dodatkowo musi
by¢ w stanie wykrywa¢ anomalie protokotéw i ruchu, ktére stanowig podstawowg ochrone
przed atakami DoS i Ddos.

c. Funkcjonalno$¢ zapobiegania atakom SQL injection, XSS injection

d. Mozliwosé budowania wtasnych niestandardowych regut IPS

Obrona przed atakiem:

a. Ochrona przed nieprawidtowym dziataniem protokotu

b. Anti-DoS/DDoS, zawierajgcy ochrone przed SYN flood, UDP flood, DNS reply flood, DNS query
flood defense, TCP fragment, ICMP fragment itp.

c. Wsparcie IPv4 jak i IPv6 dla ochrony przed DNS query flood i DNS reply flood

d. Biata lista docelowych adreséw IP

Ochrona antyspam

a. Rozwigzanie musi zapewniac ochrone przed spamem w czasie rzeczywistym

b. Wspieranymi protokotami sg minimum SMTP, SMTPS, POP3, POP3S

c. Skanowanie antyspamowe musi odbywac sie w ruchu w obu kierunkach

d. Musi istnie¢ mozliwo$¢ dodawania wyjatkdw w zakresie skanowania antyspamowego,
minimum biatych list domen

Kontrola aplikacji:

a. Kontrola aplikacji musi by¢ w stanie kontrolowac ruch w oparciu o gtebokg analize pakietéw, a
nie tylko w oparciu o wartosci portow TCP/UDP

b. Baza danych aplikacji zawierajgca ponad 4700 aplikacji, ktére mozna filtrowacé wedtug nazwy,
kategorii, podkategorii, technologii i ryzyka

Filtr adreséw URL:

a. Baza filtréw URL pogrupowana w co najmniej 64 kategorie tematyczne. Administrator musi
mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw.

b. Mozliwos¢ zdefiniowania wtasnej bazy kategorii www.

Automatyczne pobieranie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz ciggty
dostep do globalnej bazy danych dostarczajacej filtr URL.

Kategoria takie jak hazard, malware, spam, botnety

Obstuga Safe Search



f.  Blokowanie i logowanie stron URL z okreslonymi stowami, ktére mozna budowac przez
wyrazenia regularne
g. Dostosowanie strony ostrzezenia
16. Ochrona danych:
a. Kontrola transferu plikéw na podstawie typu pliku, rozmiaru i nazwy
b. Identyfikacja protokotu pliku, w tym HTTR,FTP, SMTP, POP3, IMAP
c. Obstuga deszyfracji SSL do filtrowania plikéw przesytanych przez HTTPS, SMTPS, POP3S, IMAPS
d. Filtrowanie plikéw przesytanych przez SMB
17. Reputacja IP:
a. ldentyfikacja i filtrowanie ruchu z ryzykownych adreséw IP, takich jak hosty botnet, spamerzy,
wezty Tor, podejrzane hosty i adresy IP atakujgce metoda brute force
b. Logowanie, odrzucanie pakietéw lub blokowanie dla réznych rodzajow ryzykownego ruchu IP
18. Zapobieganie botnetom:
a. Wykrywanie intranetowych hostdw botnetu, monitorujgc potgczenia C&C i blokowanie
dalszych zaawansowanych zagrozen takich jak botnet i oprogramowanie ransomware
b. Wsparcie DNS sinkhole
c. Wsparcie wykrywania tunelowania DNS
d. Wyrywanie i blokowanie DGA
19. Cloud Sandbox:
a. Ztodliwe oprogramowanie emulowane w wirtualnym srodowisku oparte na architekturze
chmury w celu wykrywania nieznanych zagrozen
b. Obstuga protokotdw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB
c. Obstuga typow plikow : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i skryptéw
d. Obstuga blokowania wynikéw wykrywania w celu szybkiego blokowania nieznanych zagrozen
20. Uwierzytelnianie uzytkownika:
a. System bezpieczeristwa musi by¢ w stanie przeprowadzi¢ uwierzytelnianie tozsamosci
uzytkownika z nie mniej niz:
i. Statyczne hasta i definicje uzytkownikéw przechowywane w lokalnej bazie danych systemu
ii. Statyczne hasta i definicje uzytkownikéw przechowywane w bazach danych zgodnych z
LDAP
iii. Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych
iv.  Dynamiczna autoryzacja przez RADIUS na podstawie komunikatéw CoA
b. Musi umozliwia¢ budowe architektury uwierzytelniania pojedynczego logowania w
Srodowisku Active Directory
c. Wsparcie ustug terminalowych
d. Uwierzytelnianie uzytkownika przez Web przed dostepem do internetu
e. Obstuga dwusktadnikowego uwierzytelniania, SMSy, certyfikaty i tokeny
21. Raportowanie i przegladanie logow:
a. Whbudowany w system bezpieczenstwa system raportowania i przeglagdania logéw nie moze
wymaga¢ dodatkowej licencji na jego dziatanie
b. W zakresie zaimplementowanych funkcjonalnosci systemu raportowania i przegladania logow
nie mniej niz:
i. Posiadanie predefiniowanych raportéow dla ruchu internetowego, modutu
IPS, skanera antywirusowego i antyspamowego
ii. Generowanie co najmniej 10 rodzajow raportow
22. Wysoka dostepnos¢:
a. Rozwigzanie musi obstugiwac tryby Active/Active i Active/Passive
b. Rozwigzanie musi obstugiwacé nastepujgce opcje wdrazania HA:
i. HAZzagregacja linkdw
i.  Full mesh HA
iii. Geograficznie rozproszony HA
23. System logowania:



d.

Wraz z systemem musi by¢ zapewniony system logowania w postaci dedykowane;,
odpowiednio zabezpieczonej platformy chmurowej, do ktérej dostep jest caty czas z
dowolnego urzadzenia oraz dedykowanej aplikacji mobilne;j.

24. Certyfikaty- Rozwigzanie musi:

d.

b.

posiada¢ certyfikat Common Criteria EAL4+ lub posiadac certyfikat ICSA Labs dla funkcji
Firewall
by¢ pozycjonowanym w raporcie Gartnera przez ostatnie 8 lat

25. Zarzadzanie:

a.

Elementy systemu muszg mie¢ mozliwos$¢ zarzadzania lokalnie (HTTPS, SSH) oraz wspdtpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania. Komunikacja miedzy
systemami bezpieczenstwa a platformami zarzadzania musi odbywac sie za pomoca
protokotéw szyfrowanych.

Zarzadzanie urzadzeniem i konfiguracja musi odbywaé sie za posrednictwem WebUl bez
instalowania oddzielnego oprogramowania, takiego jak dedykowana konsola

26. Gwarancja — Dostawa musi zawierac rowniez:

a.
b.

24-miesieczng gwarancje producenta na dostarczone elementy systemu

Licencje na wszystkie funkcje bezpieczenstwa producentdw na okres minimum 24 miesiecy
(IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim

Oferta musi by¢ ztozona przez autoryzowanego partnera

lll. Dostawa urzadzenia wraz z oprogramowaniem (2 szt.)- GOPS.

Minimalne parametry techniczne i funkcjonalne:
1. Elementy systemu bezpieczenstwa:

d.

T oD@ o

m.

Urzadzenie musi mie¢ mozliwo$¢ jednoczesnej pracy w trybie Layer 3 (routing),
transparentnym (most ) i Layer 2 (port mirroring) bez koniecznosci wirtualizacji sprzetu
Mozliwos¢ stworzenia minimum 64 wirtualnych interfejséw zdefiniowanych jako VLAN w
oparciu o standard 802.1Q.

W zakresie Firewall, obstuga nie mniej niz 450 000 jednoczesnych pofgczen i 48 000 nowych
potgczen na sekunde.

System realizujgcy funkcje Firewall musi byé wyposazony w lokalny dysk o minimalnej
pojemnosci 8 GB do celéw logowania i raportowania.

Musi istnie¢ mozliwos¢ rozbudowy o dodatkowy dysk SSD, nie mniejszy niz 256GB

Musi posiadac 2x USB 3.0

Musi posiadac 1x port konsoli

Musi posiadac¢ 1 dedykowany port do zarzagdzania, minimum Gigabit Ethernet

System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zgromadzonych na urzadzeniu.

System petnigcy funkcje zapory musi posiadaé nie mniej niz: 8 interfejséw sieciowych GE
System musi posiada¢ mozliwos¢ wykorzystania portu USB jako Modemu WAN 4G

System musi posiada¢ zewnetrzy przycisk, pozwalajgc na reset urzadzenia do ustawien
fabrycznych, bez koniecznosci logowania sie do urzadzenia

Urzgdzenie musi zosta¢ dostarczone w formie desktopowe]

2. Funkcjonalnosci:

d.

™o o o

Kontrola dostepu — zapora sieciowa Stateful Inspection

Ochrona przed wirusami- komercyjny antywirus [AV]

Poufnos¢ danych- IPSec VPN i SSL VPN

Kontrola witryn sieci Web — filtr URL

Kontrola zawartosci poczty- antyspam (dla protokotéw SMTP, POP3)



3.

4.

5.

f.  Kontrola przepustowosci i ruchu [QoS i ksztattowanie ruchu] z alokacjg Tunnel w oparciu o
strefe bezpieczenstwa, interfejs, adres, uzytkownika/grupe uzytkownikéw, serwera/ grupe
serwerow, aplikacje/grupe aplikacji, TOS, VLAN

g. Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz ograniczanie nowych
potaczen i jednoczesnych sesji

h. Reputacja IP

i. Cloud Sandbox

j. APl —mozliwos$¢ wgrywania i wyciggania informacji z systemu dedykowanym interfejsem Rest
API

Wydajnos¢:

a. Analiza ruchu szyfrowanego protokotem SSL

b. Wydajnos¢ Firewall co najmniej 5 Gb/s

c.  Wydajnos¢ skanowania strumienia danych z wtgczonymi funkcjami: NGFW z wtgczonym IPS i
kontrolg aplikacji 1.7 Gb/s

d. Wydajno$¢ ochrony przed atakami (IPS) minimum 2.8 Gb/s

e. Wydajno$¢ AV nie mniej niz 1.8 Gb/s

f.  Wydajnos¢ skanowania z wtgczong kontrolg aplikacji, AV, IPS, filtrem URL nie mniejsza niz 800

Mb/s.

Funkcjonalnosci VPN:

a.
b.
C.

=@ ho o

j-

k.

Wydajnos¢ IPSec VPN, nie mniej niz 2.7 Gb/s
Tworzenie potgczenia lokalizacja-lokalizacja i oraz klient-lokalizacja
Producent oferowanego rozwigzania VPN powinien zapewnic klienta VPN wspdtpracujgcego z
proponowanym rozwigzaniem.
Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci
Praca w toplogiach Hub and Spoke i Mesh
Wspierane mechanizamy : IPSec NAT Traversal, DPD, Replay Detection, Xauth, DHCP over IPsec,
Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24
Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,19,20,21,24
Wsparcie dla SSL VPN z mozliwoscig testowania zgodnosci hosta (compliance) co najmniej w
zakresie:

i. Wersji systemu operacyjnego

ii. Zaaplikowanych patchy

iii. Ustawien internetowych

iv.  Zainstalowanego oprogramowania antywirusowego

v. Witgczonego Firewalla

vi.  Walidacji kluczy rejestru

vii.  Walidacji istnienia plikéw
viii. ~ Walidacji uruchomionych proceséw

ix.  Walidacji uruchomionych lub zainstalowanych serwiséw
Mozliwosc¢ rozszerzania ilosci uzytkownikéw VPN odpowiednig licencjg
Obstuga PnPVPN (Plug and Play VPN)

Routing:

a.

Rozwigzanie musi zapewniac¢: obstuge Policy Routing, routingu statycznego i dynamicznego w
oparciu o protokoty: RIPv2, OSPF, BGP, IS-IS

b. Obstuga Policy Based Routing

C.

Funkcjonalnos¢ Virtual Wire

6. Translacja adresow NAT:

7.

a.

Ttumaczenie adresu NAT adresu zrodtowego i adresu NAT adresu docelowego.

b. Obstuga NAT46, NAT64, DNS64

C.

Wsparcie dla STUN

Polityka bezpieczenstwa systemu:



10.

11.

12.

13.

14.

15.

a. Polityka bezpieczenstwa systemu bezpieczeristwa musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje bezpieczenstwa, rejestrowanie zdarzen i
zarzadzanie pasmem sieci (w tym gwarantowang i maksymalng przepustowosé, priorytety).
Mozliwos$¢ budowania min. 4000 polityk

c. Musi posiadac¢ funkcjonalnos¢ asystenta polityk, dzieki ktorej mozliwe jest generowanie regut
bezpieczenstwa w oparciu o przeptyw ruchu sieciowego

d. Musiby¢ w stanie skonfigurowac agregowane polityki

e. Musiby¢ w stanie ograniczy¢ sesje na podstawie zrédtowego adresu IP, docelowego adresu IP,
harmonogramu, protokotu aplikacji (mysqgl, ms-sql, sqinet, pobieranie P2P)

Wydzielenie stref bezpieczenstwa:

a. Mozliwos¢ tworzenia osobnych stref bezpieczenstwa Firewall, np. DMZ, LAN, VPN

b. Musi mie¢ mozliwosé konfiguracji oddzielnych wirtualnych routerow

c.  Musi mie¢ mozliwo$¢ konfigurowania oddzielnych wirtualnych przetgcznikow

Ochrona antywirusowa:

a. Silnik antywirusowy musi by¢ oparty na przeptywie tzw. flow-based

b. Musi umozliwia¢ skanowanie protokotéw HTTP, SMTP, POP3, IMAP, FTP / SFTP, SMB

c. Mozliwosé recznego dodawania lub usuwania sygnatury MD5 do bazy danych AV

d. Musi obstugiwaé wykrywanie wirusow w plikach skompresowanych, takich jak RAR, ZIP, GZIP,
BZIP2, TAR, a takze wykrywac wielowarstwowe pliki skompresowane dla nie mniej niz 5 warstw
dekompresji

Réwnowazenie obcigzenia:

a. Obstuga redundantnego réwnowazenia obcigzenia ISP i ISP z wykrywaniem tgcza dla
okreslonej nazwy domeny oraz monitorowanie stanu tgcza poprzez aktywng metode
wykrywania

b. Obstuga réwnowazenia obcigzenia serwerdw w oparciu o weighted hashing, weighted
leastconnection i weighted round-robin

c. Kontrola stanu serwera, monitorowanie sesji i ochrona sesji

Ochrona IPS:

a. Ochrona IPS musi opierac sie przynajmniej na analizie protokotu i sygnatury.

b. Baza danych wykrytych atakdw musi zawierac¢ co najmniej 8000 sygnatur. Dodatkowo musi by¢
w stanie wykrywac anomalie protokotéw i ruchu, ktdre stanowig podstawowg ochrone przed
atakami DoS i Ddos.

c. Funkcjonalno$¢ zapobiegania atakom SQL injection, XSS injection

d. Mozliwo$é budowania wtasnych niestandardowych regut IPS

Obrona przed atakiem:

a. Ochrona przed nieprawidtowym dziataniem protokotu

b. Anti-DoS/DDoS, zawierajgcy ochrone przed SYN flood, UDP flood, DNS reply flood, DNS query
flood defense, TCP fragment, ICMP fragment itp.

c. Wsparcie IPv4 jak i IPv6 dla ochrony przed DNS query flood i DNS reply flood

d. Biata lista docelowych adreséw IP

Ochrona antyspam

a. Rozwigzanie musi zapewniac ochrone przed spamem w czasie rzeczywistym

b. Wspieranymi protokotami sg minimum SMTP, SMTPS, POP3, POP3S

c. Skanowanie antyspamowe musi odbywac sie w ruchu w obu kierunkach

d. Musi istnie¢ mozliwos¢ dodawania wyjatkdw w zakresie skanowania antyspamowego,
minimum biatych list domen

Kontrola aplikacji:

a. Kontrola aplikacji musi by¢ w stanie kontrolowac ruch w oparciu o gteboka analize pakietéw, a
nie tylko w oparciu o wartosci portow TCP/UDP

b. Baza danych aplikacji zawierajgca ponad 4700 aplikacji, ktére mozna filtrowaé wedtug nazwy,
kategorii, podkategorii, technologii i ryzyka

Filtr adreséw URL:



a. Baza filtréw URL pogrupowana w co najmniej 64 kategorie tematyczne. Administrator musi
mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw.
b. Mozliwos¢ zdefiniowania wtasnej bazy kategorii www.
c. Automatyczne pobieranie sygnatur atakdéw, aplikacji, szczepionek antywirusowych oraz ciggty
dostep do globalnej bazy danych dostarczajacej filtr URL.
d. Kategoria takie jak hazard, malware, spam, botnety
Obstuga Safe Search
f.  Blokowanie i logowanie stron URL z okreslonymi stowami, ktére mozna budowaé przez
wyrazenia regularne
g. Dostosowanie strony ostrzezenia
16. Ochrona danych:
a. Kontrola transferu plikéw na podstawie typu pliku, rozmiaru i nazwy
b. Identyfikacja protokotu pliku, w tym HTTPFTP, SMTP, POP3, IMAP
c. Obstuga deszyfracji SSL do filtrowania plikdw przesytanych przez HTTPS, SMTPS, POP3S, IMAPS
d. Filtrowanie plikéw przesytanych przez SMB
17. Reputacja IP:
a. ldentyfikacja i filtrowanie ruchu z ryzykownych adreséw IP, takich jak hosty botnet, spamerzy,
wezty Tor, podejrzane hosty i adresy IP atakujgce metoda brute force
b. Logowanie, odrzucanie pakietéw lub blokowanie dla réznych rodzajow ryzykownego ruchu IP
18. Zapobieganie botnetom:
a. Wykrywanie intranetowych hostow botnetu, monitorujgc pofaczenia C&C i blokowanie
dalszych zaawansowanych zagrozen takich jak botnet i oprogramowanie ransomware
b. Wsparcie DNS sinkhole
c.  Wsparcie wykrywania tunelowania DNS
d. Wyrywanie i blokowanie DGA
19. Cloud Sandbox:
a. Ztosliwe oprogramowanie emulowane w wirtualnym S$rodowisku oparte na architekturze
chmury w celu wykrywania nieznanych zagrozen
b. Obstuga protokotdw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB
c. Obstuga typdw plikéw : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i skryptow
d. Obstuga blokowania wynikéw wykrywania w celu szybkiego blokowania nieznanych zagrozen
20. Uwierzytelnianie uzytkownika:
a. System bezpieczenstwa musi by¢é w stanie przeprowadzi¢ uwierzytelnianie tozsamosci
uzytkownika z nie mniej niz:
i. Statyczne hasta i definicje uzytkownikéw przechowywane w lokalnej bazie
danych systemu
ii. Statyczne hasta i definicje uzytkownikdéw przechowywane w bazach danych
zgodnych z LDAP
iii. Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych
iv.  Dynamiczna autoryzacja przez RADIUS na podstawie komunikatéw CoA
b. Musi umozliwia¢ budowe architektury uwierzytelniania pojedynczego logowania w
Srodowisku Active Directory
Wsparcie ustug terminalowych
Uwierzytelnianie uzytkownika przez Web przed dostepem do internetu
Obstuga dwusktadnikowego uwierzytelniania, SMSy, certyfikaty i tokeny
System musi posiadaé¢ modut ZTNA, w celu uwierzytelniania uzytkownikdw bazujgc na regutach
i zasadach zdefiniowanych przed administratora
21. Raportowanie i przegladanie logéw:
a. Whbudowany w system bezpieczeristwa system raportowania i przeglagdania logéw nie moze
wymagac dodatkowej licencji na jego dziatanie
b. W zakresie zaimplementowanych funkcjonalnosci systemu raportowania i przeglagdania logow
nie mniej niz:
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i. Posiadanie predefiniowanych raportow dla ruchu internetowego, modutu
IPS, skanera antywirusowego
ii. Generowanie co najmniej 10 rodzajéw raportow
22. System logowania:

a. Wraz z systemem musi by¢ zapewniony system logowania w postaci dedykowanej,
odpowiednio zabezpieczonej platformy chmurowej, do ktérej dostep jest caty czas z
dowolnego urzadzenia oraz dedykowanej aplikacji mobilnej.

23. Certyfikaty- Rozwigzanie musi:

a. posiada¢ certyfikat Common Criteria EAL4+ lub posiadaé certyfikat ICSA Labs dla funkg;ji
Firewall

b. by¢ pozycjonowanym w raporcie Gartnera przez ostatnie 8 lat

24. Zarzadzanie:

a. Elementy systemu muszg mie¢ mozliwos$¢ zarzadzania lokalnie (HTTPS, SSH) oraz wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania. Komunikacja miedzy
systemami bezpieczenstwa a platformami zarzadzania musi odbywac sie za pomoca
protokotéw szyfrowanych.

b. Zarzadzanie urzadzeniem i konfiguracja musi odbywac sie za posrednictwem WebUI lub po
pomoca linuii komend (COM Port, SSH, Telnet) bez instalowania oddzielnego oprogramowania,
takiego jak dedykowana aplikacja

25. Gwarancja — Dostawa musi zawiera¢ réwniez:

a. 24-miesieczng gwarancje producenta na dostarczone elementy systemu

b. Licencje na wszystkie funkcje bezpieczenstwa producentdw na okres minimum 24 miesiecy
(IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP Reputation, Botnet C&C)

c. Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim

d. Oferta musi by¢ ztozona przez autoryzowanego partnera



