Zatacznik nr 1 do SIWZ — Opis przedmiotu zamowienia

NR REF. TARRSA/IT/1/2021

OPIS PRZEDMIOTU ZAMOWIENIA

Kod i nazwa zamodwienia wedtug Wspdlnego Stownika Zaméwien (CPV)

48800000-6 - Systemy i serwery informacyjne
72415000-2 - Ustugi hostingowe dla stron WWW
72317000-0 - Ustugi przechowywania danych
72253200-5 - Ustugi w zakresie wsparcia systemu
72611000-6 - Ustugi w zakresie wsparcia technicznego

1. Definicje i skroty

Uzyte w niniejszym Opisie Przedmiotu Zamowienia (OPZ) i zatgcznikach wszelkie nazwy wtasne, normy,
aprobaty, specyfikacje techniczne, systemy referencji technicznych, procesy charakteryzujgce produkt
lub ustuge, nalezy rozumiec¢ kazdorazowo jak opatrzone dopiskiem ,,lub réwnowazne”.

Definicja/skrét

Opis

Active Directory, AD

Ustuga katalogowa (hierarchiczna baza danych) dla systemoéow Windows
bedaca implementacjg protokotu LDAP

Administrator

Osoba, zespot osdb lub jednostka zajmujaca sie zarzgdzaniem systemem
wirtualizacji i maszynami wirtualnymi, odpowiadajgca za ich sprawne
dziatanie i posiadajgca uprawnienia dostepowe do czesci administracyjnych
systemu.

Backup

System kopi zapasowy danych cyfrowych.

Baza danych

Czesc¢ architektury systemu, program komputerowy pozwalajgcy na
gromadzenie i zarzgdzanie zbiorem danych lub jakichkolwiek innych
materiatow i elementéw zgromadzonych wedtug okreslonej systematyki lub
metody.

CPD Centrum przetwarzania danych

HA (High Availability ) - okreslenie systemu informatycznego o wysokiej
niezawodnosci i dostepnosci bez pojedynczego punktu awarii.

laaS Infrastruktura jako ustuga — infrastruktura teleinformatyczna.

NBD (Next Business Day) — nastepny dzien roboczy od przyjetego zgtoszenia

Paa$ Platforma jako ustuga — platforma informatyczna.

RTO (Recovery Time Objective) - czas w jakim nalezy przywréci¢ procesy po
wystapieniu awarii.

RPO (Recovery Point Objective) - akceptowalny poziom utraty danych wyrazony w

czasie.
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SLA (Service Level Agreement) - umowa o gwarantowanym poziomie Swiadczenia
ustug, wyrazona jako dostepnosé ustug mierzona w skali roku, poczawszy od
dania zawarcia umowy.

Srodowisko Wydzielone, dedykowane srodowisko teleinformatyczne obejmujace

produkcyjne odpowiednie zasoby obliczeniowe oraz oprogramowanie, stuzgce do

realizacji testéw zatwierdzajgcych oraz produkcyjnego uruchomienia
systemow i aplikacji.

Srodowisko testowe |Wydzielone $rodowisko teleinformatyczne obejmujace odpowiednie zasoby

obliczeniowe oraz oprogramowanie, stuzgce do realizacji testéw
funkcjonalnosci i ustug w ramach testéw dopuszczeniowych systemow i
aplikacji przed wdrozeniem produkcyjnym.

Ustuga podstawowa |Ustuga podstawowa ma charakter ustugi bedacej gtéwnym przedmiotem.

Ustuga dodatkowa Ustuga uzupetniajgca ma charakter Prawa Opgji.
Uzytkownik Pracownik Zamawiajgcego lub osoba wskazana.
VM Maszyna wirtualna

Zamawiajacy Torunska Agencja Rozwoju Regionalnego S.A.

2. Przedmiot zamowienia

Przedmiotem zamodwienia jest kompleksowa ustuga zapewnienia dostepu do bezpiecznej i
wysokodostepnej infrastruktury teleinformatycznej w modelu ustugowym wraz z ustugami
uzupetniajgcymi, a takze swiadczenie ustugi tzw. pierwszej linii wsparcia (HelpDesk) w godzinach 8:00-
16:00 w dni robocze z czasem reakcji na zgtoszenie do 1 godziny oraz faktyczne usuniecie zgtoszonych
usterek w terminie do 6 godzin roboczych zwana dalej Ustugg. Ustuga sktada sie z Ustugi podstawowe;j
i Ustug dodatkowych.

2.1 W ramach Ustugi podstawowej Wykonawca zobowigzuje sie:

a)

b)

d)

udostepnic¢ infrastrukture teleinformatyczng CPD wraz z mocg obliczeniowg i przestrzenig
dyskowgq oraz oprogramowaniem zgodnie z okresSlonymi przez Zamawiajgcego wymaganiami
w terminie do 10 dni roboczych od dnia podpisania Umowy;

zapewni¢ petng obstuge i realizacje bezprzerwowej migracji systeméw teleinformatycznych i
aplikacji oraz danych cyfrowych z obecnie wykorzystywanych zasobdw teleinformatycznych
Zamawiajgcego do zasobéw Wykonawcy dostarczonych w ramach przedmiotowego
zamowienia w terminie do 10 dni roboczych od dnia podpisania Umowy, wraz z pdzniejszym
utrzymaniem i zarzadzaniem dostarczong infrastrukturg teleinformatyczng w celu
prawidtowego dziatania Ustugi zgodnie z okreslonymi parametrami;

zapewni¢ ochrone maszyn wirtualnych, komputeréw i urzadzen koncowych przed atakami i
instalacjg zto$liwego oprogramowania oraz zapewni¢ mechanizmy i narzedzia do zbierania i
przechowania logéw zdarzen z urzadzen styku z siecig Internet (syslog) w terminie do 10 dni
roboczych od dnia podpisania Umowy;

zapewnic¢ dostep do aplikacji biurowych z pocztg email i jej uruchomieniem uwzgledniajagcym
migracje danych z obecnie wykorzystywanego systemu poczty email w terminie do 10 dni
roboczych od dnia podpisania Umowy;
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e) zapewni¢ ustuge AD wraz z obstugg dla wszystkich Uzytkownikow w terminie do 10 dni
roboczych od dnia podpisania umowy;

f) zapewnié tacza do sieci Internet w terminie do 10 dni roboczych od podpisania Umowy;

g) zapewni¢ dedykowane tacza Swiattowodowe pomiedzy CPD a siedzibg Zamawiajgcego w
terminie do 10 dni roboczych od podpisania Umowy.

2.2. W ramach Ustug dodatkowych Wykonawca zobowigzuje sie:

na kazdorazowe wezwanie Zamawiajgcego w trybie NBD dostarczy¢ ustugi dodatkowe wymienione w
pkt. 2.1. lit ¢), d), ponad ilosci wskazane w ramach szczegétowego opisu Ustugi podstawowej ponizej,
ale nie przekraczajgce ilosci wskazanych w ramach szczegdtowego opisu Ustugi uzupetniajgcej ponize;j.

3. Szczegbtowy opis Ustugi podstawowe;j
3.1. Wymagania dla osrodka CPD

Z uwagi na potrzebe wysokiej dostepnosci catej infrastruktury teleinformatycznej CPD wraz z moca
obliczeniowg oraz przestrzenig dyskowg Zamawiajagcy oczekuje, aby proponowane rozwigzanie
spetniato najwyzsze, dostepne na terenie Unii Europejskiej standardy bezpieczenstwa informatycznego
w trakcie trwania realizacji catego zamdéwienia. Wymagania CPD sg obligatoryjne. Wykluczone jest
czesciowe spetnianie ktéregokolwiek wymogu. Zamawiajacy na etapie oceny ofert, a takze realizacji
Ustugi zastrzega sobie mozliwos¢ weryfikacji i udokumentowania spetniania kazdego z wymogow
okreslonych w OPZ.

Tabela nr 1. Centrum przetwarzania danych.

OBIEKT | LOKALIZACIA

Wykonawca
L.p. Parametr lub kryterium Wyeliminowanie zagrozenia spetnia
(TAK / NIE)
1 Centrum  przetwarzania danych | Przeciwdziatanie zagrozeniom zwigzanym z

zlokalizowane na terenie na terenie
UE lub Lichtenstainu, Islandii,
Norwegii. Wszystkie dane
Zamawiajgcego beda gromadzone i
przetwarzane na terenie UE lub
Lichtenstainu, Islandii, Norwegii.

przesytaniem danych poza terytorium UE.
Brak spetnienie wymagarn RODO / GDPR.

poziomu wody stuletniej

2 Ogrodzony teren centrum | Brak podstawowej kontroli fizycznego
przetwarzania danych. dostepu do infrastruktury osrodka.

3 Teren usytuowany poza Zagrozenie nieprzerwanej pracy urzadzen
strefami  zalewowymi  oraz serwerowych oraz innych urzadzen
strefami, na ktéorych moze architektury osrodka (elementy zasilania,
nastgpié podtopienie lub agregaty) w wyniku dziatan dziatania sit
zalanie. natury.

4 Teren powinien by¢ potozony co | Zagrozenie dtugotrwatego zalania osrodka.
najmniej 5 metrow powyzej | Wysoka intensywno$¢ oddziatywania

sytuacji krytycznych.

5 Minimum 1 km od sktadowisk lub
fabryk produkujgcych materiaty
toksyczne, radioaktywne,

Zagrozenie powstania sytuacji
zagrazajgcych zdrowiu lub Zyciu oséb
fizycznie obstugujacych urzadzenia,
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wybuchowe, zrgce, réowniez od
stacji paliw lub sktadowisk paliw
ptynnych oraz baz wojskowych.

dtugotrwatego skazenia terenu lub
dtugotrwatych dziatan stuzb
zapobiegajacych zdarzeniom krytycznym
(np. odciecie terenu przez straz pozarng,
wojsko).

6 Minimum 1 km od miejsc | Zagrozenie dtugotrwatego zablokowania
narazonych na wandalizm lub |drég dojazdowych do osrodka, ryzyko
zamieszki (stadiony i obiekty | niekontrolowanego zachowania ttumow,
sportowe, centra handlowe, | ryzyko zamieszek, zniszczen.
miejsca organizacji imprez
masowych na minimum 10 tys.
0sbb).

8 Brak ciggow wodnych, Zagrozenie, przeciekow, zalania
kanalizacyjnych lub innych z urzadzen lub nagtych zmian warunkéw
substancjami ptynnymi, Srodowiskowych pracy urzgdzen (wzrost
potozonych nad wilgotnosci).
pomieszczeniami z
serwerami.

9 Minimum 15 m oddalenia | Zagrozenie uszkodzenia urzadzen i danych
urzadzen komputerowych |w wyniku niekorzystnego oddziatywania
udostepnionych pot  zaktdcajgcych  prace  urzadzen
Zamawiajgcemu od zrédet pdl | elektrycznych i magnetycznych.
zaktdcajacych  (transformatory
SN i WN).

10 Wysokos¢ technologiczna | Zagrozenie zachowania odpowiedniej
wewnatrz pomieszczenia | cyrkulacji powietrza, zachowania stref
serwerowni z serwerami: min 2,5 m gorgcej i zimnej, zmian parametréw
- wysokos¢ mierzona od podtogi | Srodowiskowych.
technicznej do sufitu; lub
funkcjonujace korytarze cieptego
i zimnego powietrza

11 Wysokos¢ technologiczna | Zagrozenie dla zachowania cyrkulacji
podtogi technicznej w | powietrza w wyniku zablokowania przez
pomieszczeniu serwerowni min instalacje podpodtogowe, brak miejsca
0,7m dla instalacji podpodtogowych.

12 Odseparowane pomieszczenie | Przeciwdziatanie zagrozeniu fizycznego
na przechowywanie nosnikdw | uszkodzenia, zniszczenia lub utraty
magnetycznych wyposazone w | nosnikdéw magnetycznych.
sejf. Sejf powinien posiadac
atesty odpornosci ogniowej
S120DIS zgodnie z EN 1047-1
oraz | klase  odpornosci
wtamaniowej zgodnie z EN 1143-

1.

13 Spetnienie wymagania | Przeciwdziatanie zagrozeniom
obowigzujgcych przepiséw oraz | budowlanym, pozarowym lub zagrozeniu
europejskich i polskich norm w|zycia i zdrowia ludzi w wyniku
zakresie :budownictwa, energetyki | niezastosowania przepisow BHP,

stosowania odrebnych od powszechnie
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oraz instalacji elektrycznych, BHP,
ochrony przeciwpozarowe;j.

stosowanych oznaczen, bteddéw instalacji
energetycznej.

WEZtY TELEKOMUNIKACYJNE

1 Podtgczenie w petni Zagrozenie awarii lub innej przyczyny
niezaleznymi drogami zaprzestania Swiadczenia ustug
Swiattowodowymi do co transmisji danych przez operatora.
najmniej  dwoch  rdinych
operatorow
telekomunikacyjnych o zasiegu
krajowym

2 Dojscia potaczen do osrodka Zagrozenie utraty ciggtosci komunikacji
wykonane min. dwoma danych z osrodkiem.
niezaleznymi trasami
kablowymi.

3 Wezet dostepowy do sieci |Zapewnienie niezawodnosci i jakosci
Internet dopiety do minimum 2 | transmisji danych w ramach sieci Internet.
réznych operatoréow z | Przeciwdziatanie zagrozeniu utraty
zaimplementowanym komunikacji z siecig Internet.
protokotem BGP

4 Wezet dostepowy do sieci | Zagrozenie utraty ciggtosci komunikacji
Internet ze  zdublowanymi | sprzetu z siecig Internet.
urzadzeniami o] gwarancji
dostepnoscirocznej ustugi 99,9%

5 Wezet telekomunikacyjny | Zagrozenie utraty zabezpieczenia systemow
wyposazony w  redundantny | informatycznych w wyniku uszkodzenia
system firewall zapory ogniowe;j.

6 Wezet telekomunikacyjny | Zagrozenie bezpieczenstwa danych w
wyposazony w redundantny | wyniku ataku informatycznego na systemy.
system detekcji i prewencji
wtaman z sieci.

ZASILANIE

1 Dostepnos¢ roczna systemu Zagrozenie ciggtosci pracy urzadzen i
zasilania 99,9% dostepnosci urzadzen.

2 Minimum dwie niezalezne linie Zagrozenie zachowania ciggtosci zasilania
zasilania dostepne dla sprzetu w wyniku uszkodzenia linii zasilajacej lub
IT dtugotrwatego przywracania ciggtosci

zasilania.

3 System zasilania awaryjnego UPS | Zagrozenie dla zachowania
osobno na kazdg linie zasilajaca nieprzerwanego zasilania urzadzen lub

skrocenia pracy urzadzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

4 Redundantny system agregatow | Zagrozenie braku zachowania zasilania

pradotwérczych
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System zasilaczy awaryjnych UPS

winien podtrzymac¢ zasilanie
urzadzen komputerowych
przeznaczonych dla
Zamawiajacego przez

przynajmniej 15 minut od zaniku
napiecia i nie krécej niz do czasu
uruchomienia sie agregatu i jego

Zagrozenie ciggtosci pracy urzadzen w
wyniku niedostosowania czasu pracy na
zasilaniu awaryjnym do czasu reakcji na
awarie zasilania i uruchomienia agregatow.
Zagrozenie dla utraty lub uszkodzenia
danych w wyniku niedostosowania czasu
pracy urzadzen do czasu bezpiecznego
zamkniecia wykonywanych na

pozwalajgcy na autonomicznag
prace bez koniecznosci
uzupetniania zbiornikow przez
co najmniej 8 godzin. Agregat
musi umozliwia¢ uzupetnienie
paliwa w trakcie jego pracy.

synchronizacji z siecig | urzadzeniach procesow.

energetyczng

Agregat  pradotwdrczy ma | Zagrozenie powstania przerw w zasilaniu
posiadaé zapas paliwa | wynikajagcych z  zatrzymania  pracy

agregatow.

BEZP

IECZENSTWO

Wyposazenie w system telewizji
przemystowej  CCTV, okres
archiwizacji min. 21 dni, system
kontroli dostepu (SKD).

Zagrozenie braku kontroli i monitorowania
fizycznego  dostepu  do  urzadzen.
Zagrozenie braku materiatow
dowodowych w przypadku naruszenia
fizycznego bezpieczenstwa urzadzen.

Wyposazenie w system
sygnalizacji wfamania i napadu,

Zagrozenie braku kontroli i reakcji na
naruszenie bezpieczenstwa fizycznego

System  wykrywania wody i | lub zalanie obiektu.

zalania.

Ochrona realizowana przez Element zabezpieczenia bezpieczeristwa
licencjonowang firme fizycznego osrodka i zmniejszenia czasu
ochroniarskg w trybie 24/7 . interwencji wyspecjalizowanych stuzb w

sytuacji kryzysowe;j.

System CCTV zapewnia ciggty

365/7/24 dozdér obszarow i
rejestracje zdarzen z zachowaniem
nastepujacych parametrow

funkcjonalnych: monitorowane
wszystkie wejscia do obiektu —
kamery wewnetrzne,
monitorowane wszystkie
pomieszczenia technologiczne.

Element zapewnienia wczeshego
wykrywania i ostrzegania przed
zagrozeniem naruszenia bezpieczenstwa
fizycznego obiektu oraz zabezpieczenia
materiatu  dowodowego na wypadek
zaistnienia naruszenia, w tym identyfikacji
0s0b.

System CCTV powinien
zapewnic: rejestracje z zapisem
aktualnej daty i godziny,
archiwizacja zapisanego
materiatu  przez okres co

najmniej 21 dni.

Element zapewniajacy mozliwosé
okreslenia chronologii zdarzen zapisanych
w systemie monitorujgcym oraz
odtworzenie zapisu zdarzen po wykryciu
zagrozen.
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Dostep do pomieszczenia ze
sprzetem komputerowym
Zamawiajgcego mozliwy

wytgcznie przy uzyciu tgcznie 2
elementéw identyfikacji SKD -
osobistej karty identyfikacyjnej i

Przeciwdziatanie zagrozeniu
nieuprawnionego dostepu do urzadzen lub
w poblize urzgdzen.

powinien byé bezpieczny dla

hasta (kodu) Ilub elementu

biometrycznego.

System gaszenia w Zagrozenie powstania uszczerbku na
pomieszczeniu  z  serwerami zdrowiu lub Zyciu oséb w wyniku

funkcjonowania systemu gaszenia.

technologicznej o odpornosci
ogniowej minimum 60 minut.
Wszystkie drzwi prowadzgce do
pomieszczen technologicznych

ludzi i sprzetu
komputerowego.
Sciany, stropy czesci Zapewnienie opornosci ogniowej do czasu

reakcji stuzb ratowniczych w celu
ograniczenia skutkow wystgpienia pozaru.
Przeciwdziatanie zagrozenia
rozprzestrzeniania sie pozaru.

o odpornosci ogniowej 60
minutowej.
MONITOROWANIE
System przyjmowania Eliminacja zagrozenia braku dziatan reakcji

zgtoszen dotyczacych awarii
dziatajgcy w trybie 365/24/7

na zdarzenia krytyczne przypadajace poza
godzinami pracy biurowej.

State i catodobowe (24/7/365)
monitorowanie poprawnosci
pracy infrastruktury osrodka i
urzadzen komputerowych
udostepnianej Zamawiajgcemu.
Pomiary majg dotyczyé minimum:
wykresy przebiegdw temperatury,
wykres przebiegu wilgotnosci.

Zagrozenie braku kontroli parametrow
pracy osrodka oraz dtugich reakcji
niekorzystne zmiany warunkow pracy
urzadzen.

CERT

YFIKACJA
certyfikat potwierdzajacy
zarzadzanie ciggtoscia
dziatania w organizacji
minimum w zakresie

Swiadczenia ustug w modelu
cloud computing i backupu
danych

Minimalizacja zagrozenia przerw w dostepie
do ustug, okreslenie wymogéw wobec
zapobiegania incydentom zakiécajacym
prace, zmniejszenia prawdopodobienstwa
ich wystgpienia.

certyfikat potwierdzajgcy
bezpieczenstwo informacji
minimum w zakresie $wiadczenia
ustug w modelu cloud computing i
backupu danych

zabezpieczen
okreslenie

Zwiekszenie  poziomu
przetwarzanych  danych,
procedury bezpieczenstwa IT.
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CPD musi posiadac zabezpieczenia fizyczne i organizacyjne zapewniajgce bezpieczenstwo danych
przetwarzanych. Osrodek ponosi odpowiedzialno$¢é w zakresie bezpieczedstwa informacji
przechowywanych na wykorzystanej infrastrukturze serwerowej.

Tabela 2. Bezpieczenstwo sprzetu informatycznego.

Wykonawca
Zakres spetnia
(TAK / NIE)
1 Izolacja sprzetu krytycznego
2 Ochrona przed uszkodzeniem
3 Rejestr wejs¢ i wyjs¢ do obszaru, w ktérym umieszczony jest sprzet przeznaczony
do obstugi Zamawiajacego
4 Ochrona przed dostepem dla os6b nieupowaznionych
5 Ochrona infrastruktury przed instalacjg ztosliwego oprogramowania.
Tabela 3. Naprawy i konserwacja sprzetu.
Wykonawca
Zakres spetnia
(TAK / NIE)

Osrodek musi posiadac i stosowac procedury kontroli, przegladu, konserwacji i
naprawy sprzetu.

Obstuga i naprawy muszg by¢ dokonywane przez personel posiadajgcy

2 kwalifikacje zgodnie z zaleceniami producenta sprzetu i wewnetrznymi
procedurami Osrodka.

3 Nalezy usuwac nosniki danych przed przekazaniem sprzetu do naprawy.

Nalezy stosowac bezpieczne zbywanie lub przekazywanie sprzetu do ponownego
4 uzycia, w tym skuteczne usuwanie danych z nosnikow (wraz z systemami
operacyjnymi i danymi licencyjnymi).

Nalezy wykonywac przeglady techniczne zgodnie z wymaganiami producenta
sprzetu i procedurami wewnetrznymi Osrodka.

6 Nalezy prowadzié rejestr incydentdw, awarii i usterek.

Osrodek musi posiadac i stosowac procedury kontroli, przeglagdu, konserwacji i
naprawy sprzetu.

3.2. Warunki ciggtosci dziatania SLA i czas reakgji
Dostepnosé Ustugi musi wynosi minimum SLA 99,9% w skali roku.
Obstuga infrastruktury teleinformatycznej CPD musi by¢ realizowana w trybie 24/7/365.

Czas reakcji na zgtoszenie musi wynosi¢ do 60 min.

W N oe

Czas usuniecia awarii krytycznej — awarii powodujacej statg niedostepnosc¢ Ustugi trwajacej
dtuzej niz 60 min - nalezy wykona¢ w terminie do 6 godzin od zgtoszenia awarii.

5. Czas usuniecia awarii zwyktej — awarii powodujgcej chwilowg niedogodno$é¢ w dostepie do
Ustugi lub krdtkie przerwy w jej dostepnosci — nalezy usungé¢ w terminie 1 dni roboczych od
zgtoszenia awarii.
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6.

Przyjmowanie zgtoszen serwisowych musi by¢ realizowane w trybie 24/7/365.

3.3. Uruchomienie infrastruktury teleinformatycznej

Wykonawca jest zobowigzany:

1.

10.

11.

przygotowac i udostepni¢ Zamawiajgcemu maszyny wirtualne wraz z systemami operacyjnymi
i bazodanowymi (wraz z zapewnieniem niezbednego oprogramowania i/lub licencji na czas
trwania Ustugi);

zapewnic¢ niezbedne pozostate oprogramowanie i/lub licencje oraz infrastrukture
teleinformatyczng zwigzane z realizacjg Umowy;

skonfigurowaé potaczenia sieciowe pomiedzy poszczegdlnymi maszynami wirtualnymi;
przygotowac i udostepnié fizycznie wydzielony serwer plikéw

skonfigurowac i udostepni¢ dedykowane tgcze swiattowodowe od serwera plikéw do siedziby
Zamawiajgcego zgodnie z okreslonymi parametrami;

skonfigurowad i udostepnié tgcze do sieci Internet, zgodnie z okreslonymi parametrami;
skonfigurowac ochrone na styku z Internetem w warstwie sieciowej i aplikacyjnej;

skonfigurowad i udostepnic system Backup do wykonywania kopii bezpieczeristwa wszystkich
serwerdw i bazy danych;

skonfigurowac i udostepnic¢ system zbierania i przechowania logéw zdarzen z urzadzen styku
z siecig Internet;

Swiadczy¢ ustuge administrowania uruchomionymi maszynami wirtualnymi do poziomu
systemu operacyjnego w trybie 24/7/365, zgodnie z okreslonymi parametrami i czasem reakcji.

zapewni¢ bezprzerwowg migracje z obecnych serwerdw wirtualnych Zamawiajgcego i ich
konfiguracje w sSrodowisku Wykonawcy.

3.4. Maszyny wirtualne i serwer plikow

Wykonawca musi udostepnia¢ maszyny wirtualne i serwer plikdw oraz oprogramowanie systemowe i
narzedziowe o parametrach nie gorszych niz okreslone w Tabeli 4. Wykonawca musi zapewnic
niezawodnosc i ciggtosc pracy serwerdw wirtualnych i serwera plikdw w ramach rozwigzania HA - w
przypadku awarii pojedynczego komponentu (m.in. serwer fizyczny, dysk) musi nastepowac
automatyczne bezprzerwowe przefgczenie urzadzen w celu utrzymania ciaggtosci pracy dostarczonych
zasobdw. Do zadan realizowanych przez Wykonawce w ramach ustug utrzymaniowych infrastruktury
teleinformatycznej nalezec¢ bedzie biezgca obstuga administracji IT zasobdow informatycznych (instancji
serwerowych) wraz z nadzorem nad posiadang przez Zamawiajgcego infrastruktura zlokalizowang CPD
w zakresie:

a)
b)

c)

d)
e)

f)

migracji ustug do infrastruktury chmurowej i ich utrzymania;
instalacji i konfiguracji systemdéw operacyjnych;

instalacji i konfiguracji elementéw niezbednych do zapewnienia s$rodowiska wysokiej
dostepnosci HA;

aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa;
utrzymania infrastruktury pod katem wydajnosci, bezpieczenstwa;

realizacji biezgcych czynnosci administracyjnych maszyn wirtualnych;


http://www.exea.pl/

g) analizincydentéw oraz problemdéw wraz petnym przywracaniem funkcjonalnosci.

Wymagana jest regularna realizacja ustugi backupowej catego srodowiska serweréw wirtualnych i
serwera plikéw wedtug harmonogramu: 1 kopia raz dziennie, retencja 7 dni w trakcie catego czasu
trwania umowy.

Zamawiajgcy oczekuje realizacji RTO na poziomie 6 godzin dla pojedynczej maszyny wirtualnej oraz 6
godzin dla catego srodowiska oraz RPO zgodnie z przyjetym harmonogramem.

Wymagany jest monitoring sSrodowiska w zakresie wydajnosci (zajetos¢ dyskow, dostepnosc ustug,
waznos¢ certyfikatow) w trakcie catego czasu trwania umowy.

Niezaleznie od powyzszego zakresu czynnosci, do dyspozycji w ramach swiadczonej ustugi wsparcia
administracyjnego Wykonawca udostepni zasoby ludzkie w postaci 40 roboczogodzin pracy
Administratoréw i Specjalistdw IT na prace zlecone przez Zamawiajgcego zwigzane z kreowaniem,
przenoszeniem, zabezpieczaniem, testowaniem, przywracaniem, aktualizacjg, biezgcym utrzymaniem
systemow w Srodowisku infrastrukturalnym, wsparciem systeméw funkcjonujgcych w srodowisku
infrastrukturalnym oraz innymi obszarami funkcjonowania instancji serwerowych przez caty czas
trwania ustugi wynikajacej z przedmiotowego Zamdwienia.

Tabela 4. Parametry techniczne serwerdéw wirtualnych

Serwer wirtualny
(www) x 1 szt.

Minimalne wymagania Zamawiajgcego

Architektura

x86-64

Pamieé¢ podstawowa

4 GB DDR3 1333MHz

Procesor/Procesory

4 x 2,40GHz (E5-2630 V.3) min. 10 000 punktéw w tescie PassMark

Skalowalnos¢

Mozliwos$¢ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.

0 50%
Interfejsy sieciowe 2 x 10Gb
Modut zarzadzania Wymagany

System operacyjny

Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub réwnowazny

Przestrzen dyskowa

200 GB (200.000 IOPS)

Adres zewnetrzny 1xIPv4
Backup Kopia zapasowa serwera wirtualnego: 1 szt. x 200 GB HDD
Antywirus Ochrona antywirusowa serwera wirtualnego: 1 szt.

Serwer wirtualny
(aplikacji) x 2 szt.

Minimalne wymagania Zamawiajgcego

Architektura

x86-64

Pamie¢ podstawowa

4 GB DDR3 1333MHz

Procesor/Procesory

2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

Skalowalnos¢

Mozliwos¢ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.

0 50%
Interfejsy sieciowe 2 x 10Gb
Modut zarzadzania Wymagany
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System operacyjny

Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub rownowazny

Przestrzen dyskowa

100 GB (200.000 IOPS)

Adres zewnetrzny

2 xIPv4

Backup

Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

Antywirus

Ochrona antywirusowa serwera wirtualnego: 1 szt.

Serwer wirtualny
(aplikacja) x 1 szt.

Minimalne wymagania Zamawiajgcego

Architektura

x86-64

Pamie¢ podstawowa

2 GB DDR3 1333MHz

Procesor/Procesory

2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

Skalowalnos¢

Mozliwos¢ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.

0 50%
Interfejsy sieciowe 2x10Gb
Modut zarzadzania Wymagany

System operacyjny

Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub réwnowazny

Przestrzen dyskowa

100 GB (200.000 10PS)

Adres zewnetrzny

1xIPv4

Backup

Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

Antywirus

Ochrona antywirusowa serwera wirtualnego: 1 szt.

Serwer wirtualny
(aplikacja) x 1 szt.

Minimalne wymagania Zamawiajgcego

Architektura

x86-64

Pamie¢ podstawowa

4 GB DDR3 1333MHz

Procesor/Procesory

2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

Skalowalnosé

Mozliwo$¢ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.

0 50%
Interfejsy sieciowe 2 x 10Gb
Modut zarzadzania Wymagany

System operacyjny

Windows Server 2016 z mozliwos$cig upgrade do nowszej wersji lub rownowazny

Przestrzen dyskowa

200 GB (200.000 IOPS)

Adres zewnetrzny

1xIPv4

Backup

Kopia zapasowa serwera wirtualnego: 1 szt. x 200 GB HDD

Antywirus

Ochrona antywirusowa serwera wirtualnego: 1 szt.

Serwer wirtualny
(aplikacja) x 1 szt.

Minimalne wymagania Zamawiajgcego

Architektura

x86-64

Pamie¢ podstawowa

4 GB DDR3 1333MHz

Procesor/Procesory

4 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

11



http://www.exea.pl/

Skalowalnos¢

Mozliwos¢ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.

0 50%
Interfejsy sieciowe 2 x 10Gb
Modut zarzadzania Wymagany

System operacyjny

Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub réwnowazny

Przestrzen dyskowa

100 GB (200.000 I0PS)

Adres zewnetrzny

1xIPv4

Backup

Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

Antywirus

Ochrona antywirusowa serwera wirtualnego: 1 szt.

Serwer wirtualny
(aplikacja) x 3 szt.

Minimalne wymagania Zamawiajgcego

Architektura

x86-64

Pamieé¢ podstawowa

2 GB DDR3 1333MHz

Procesor/Procesory

2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

Skalowalnos¢

Mozliwo$¢ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.

0 50%
Interfejsy sieciowe 2 x 10Gb
Modut zarzadzania Wymagany

System operacyjny

Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub réwnowazny

Przestrzen dyskowa

100 GB (200.000 IOPS)

Adres zewnetrzny

1xIPv4

Backup

Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

Antywirus

Ochrona antywirusowa serwera wirtualnego: 1 szt.

Serwer wirtualny
(aplikacja) x 2 szt.

Minimalne wymagania Zamawiajgcego

Architektura

x86-64

Pamie¢ podstawowa

4 GB DDR3 1333MHz

Procesor/Procesory

2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktéw w tescie PassMark

Skalowalnosé

Mozliwo$¢ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.

0 50%
Interfejsy sieciowe 2 x 10Gb
Modut zarzadzania Wymagany

System operacyjny

Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub réwnowazny

Przestrzen dyskowa

100 GB (200.000 IOPS)

Adres zewnetrzny

1xIPv4

Backup

Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

Antywirus

Ochrona antywirusowa serwera wirtualnego: 1 szt.

Serwer wirtualny
(AD) x 2 szt.

Minimalne wymagania Zamawiajgcego
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a | Architektura x86-64

b | Pamie¢ podstawowa 4 GB DDR3 1333MHz

c | Procesor/Procesory 2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

d | skalowalnose Zﬂgé;wos'é zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.
e | Interfejsy sieciowe 2 x 10Gb

f | Modut zarzagdzania Wymagany

g | System operacyjny Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub réwnowazny
h | Przestrzen dyskowa 100 GB (200.000 I0PS)

i | Backup Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

j | Antywirus Ochrona antywirusowa serwera wirtualnego: 1 szt.

9 (S;::v;/;epr)\?(/iitzziliny Minimalne wymagania Zamawiajgcego

a | Architektura x86-64

b | Pamie¢ podstawowa 2 GB DDR3 1333MHz

c | Procesor/Procesory 2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

d | skalowalnoge Zﬂgé;wos'c' zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.
e | Interfejsy sieciowe 2 x 10Gb

f | Modut zarzadzania Wymagany

g | System operacyjny Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub rownowazny
h | Przestrzen dyskowa 100 GB (200.000 IOPS)

i | Backup Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

j | Antywirus Ochrona antywirusowa serwera wirtualnego: 1 szt.
10 ?S:)gg{:;’iﬁui? Minimalne wymagania Zamawiajgcego

a | Architektura x86-64

b | Pamie¢ podstawowa 2 GB DDR3 1333MHz

c | Procesor/Procesory 2 x 2,40GHz (E5-2630 V.3) min. 10 000 punktow w tescie PassMark

d | skalowalnogé (l;/lgé(l;)wos’c’ zwiekszenia pamieci operacyjnej i wydajnosci obliczeniowej procesoréw min.
e | Interfejsy sieciowe 2 x 10Gb

f | Modut zarzadzania Wymagany

g | System operacyjny Windows Server 2016 z mozliwoscig upgrade do nowszej wersji lub réwnowazny
h | Przestrzen dyskowa 100 GB (200.000 I0PS)

i | Backup Kopia zapasowa serwera wirtualnego: 1 szt. x 100 GB HDD

j | Antywirus Ochrona antywirusowa serwera wirtualnego: 1 szt.
11 | Fizyczny serwer plikow Minimalne wymagania Zamawiajgcego
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Pamie¢ RAM

co najmniej 2 GB

Dyski twarde

co najmniej 4 dyski twarde o pojemnosci 4TB kazdy z interfejsem SATA Il dedykowane do
pracy w urzadzeniach typu NAS

Ilo$¢ kieszeni na dyski

co najmniej 4 kieszenie dyskowe obstugujgce dyski 3.5" oraz 2,5”, obstugujacych dyski z
interfejsem SATA I, kieszenie z funkcjg hot-swap

Siec

co najmniej 1 port Gigabit LAN

Ztacza dodatkowe

co najmniej 2 x USB 3.0, 1 x eSATA

Wskazniki LED

co najmniej zasilanie, HDD 1-4, Status

Obstuga trybéw RAID

co najmniej RAID 10, RAID 6, RAID 5, RAID 1, RAID 0, JBOD

Montaz

montaz w szafie rack, szyny montazowe w zestawie. umozliwiajace montaz w szafie rack.

Zasilanie

co najmniej 2 zasilacze redundantne o mocy pozwalajgcej na poprawng prace urzadzenia
przy maksymalnym obtozeniu kieszeni na dyski

Obstugiwane systemy
operacyjne

co najmniej Windows, Mac OSX, Linux

System plikéw

Dla dyskéw wewnetrznych obstuga co najmniej ext4 i btrfs, dla dyskow zewnetrznych
btrfs, ext3, ext4, fat, ntfs

Protokoty sieciowe

Dla obstugi plikdw co najmniej CIFS, AFP, NFS, FTP, WebDAV

Konfiguracja sieci

TCP / IP, staty lub dynamiczny adres

Mechanizm szyfrowania
sprzetowego

Tak

Zarzadzanie systemem

poprzez przegladarke internetowg

Logi systemowe

co najmniej inf. o uzytkownikach, alarmach, btedach, potgczeniach

ilos¢ uzytkownikow do 2048
ilos¢ grup do 256
ilos¢ foldgrow do 512
udostepnionych
|Iosc1edlnoczesnych do 500
potgczen

Jezyk interfejsu

co najmniej polski i angielski

Tabela 5. Podsumowanie ilosci komponentéw serwerdw wirtualnych

Komponent llosé¢
Serwery wirtualne (maszyny wirtualne) 15 szt.
Pamie¢ podstawowa - DDR3 1333MHz 48 GB
Procesor 2,40GHz (E5-2630 V.3) min. 500 punktéw w tescie PECint_rate_2006 34 vCPU
Razem system operacyjny - Windows Server 2016 z mozliwoscig upgrade do nowszej 15 szt.
wersji lub réwnowazny

Razem adres zewnetrzny IPv4 15 szt.
Razem sie¢ wewnetrzna vLAN 15 szt.
Razem przestrzen dyskowa 200.000 IOPS 1800 GB
Razem Backup maszyn wirtualnych 15 szt.
Razem przestrzen HDD Backup 1800 GB
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10.

Razem ochrona antywirusowa serwerdow wirtualnych 15 szt.

Opis réwnowaznosci Windows Server 2016.
Minimalne funkcjonalnosci:

1.

i

10.

11.

12.

13.
14.
15.
16.
17.

mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;

mozliwos$é dokonywania uaktualnien sterownikdéw urzadzen przez Internet witryne producenta
systemu;

darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych
optat);

wymagane podanie nazwy strony serwera www;

internetowa aktualizacja zapewniona w jezyku polskim;

wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami ip v4 i v6;

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc, komunikaty
systemowe;

mozliwos¢ uruchomienia kontrolera domeny bedacego w petni zgodnym z wdrozong u
Zamawiajgcego domeng AD pracujgcg w oparciu o system Windows Server 2012 R2 (poziom
funkcjonalnosci AD DS Windows Server 2012 R2);

mozliwos¢ uruchomienia kontrolera domeny tylko do odczytu;

mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem domeny i w petni
zgodnego z serwerami DNS Zamawiajgcego pracujgcymi w oparciu Windows Server 2012 R2
Enterprise;

mozliwo$¢ uruchomienia serwera ustug terminalowych (RemoteApp) zgodnego z Windows
Server 2012 R2; obstuga zdalnego pulpitu;

mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

obstuga wirtualizatora Hyper-V

obstuga PowerShell 4.0

obstuga certyfikatéw w AD;

obstuga Microsoft Office 2013;

obstuga drzewa katalogowego Microsoft Active Directory.

3.5. Ochrona antywirusowa

Wdrozenie ochrony antywirusowej dla 70 stacji roboczych.

Tabela nr 6. Wymagania dla ochrony antywirusowej

Lp.

Minimalne wymagania

1

Systemy Operacyjne Windows
e Windows 10
e Windows 8.1

e Windows 8

Srodowiska Microsoft Exchange

e Exchange Server 2016 z rolg Edge Transport
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lub Mailbox

® Exchange Server 2013 z rolg Edge Transport
lub Mailbox

e Exchange Server 2010 z rolg Edge Transport,
Hub Transport lub Mailbox

® Exchange Server 2007 z rolg Edge Transport,
Hub Transport lub Mailbox

Wymagania funkcjonalno-uzytkowe:

1.
2.
3.

o

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie".

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos$é skanowania dyskéw sieciowych i dyskow przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwosé umieszczenia na liscie wykluczenia ze skanowania wybranych plikéw, katalogéw
lub plikéw o okreslonych rozszerzeniach i procesow.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.
Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w
konfiguracji.

Mozliwos$¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki
czas ma sie ta czynnos¢ odbywac.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS.

Program powinien skanowaé¢ ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwosé zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet
gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji
program powinien pytac o hasto.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie”
mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej jak: adres
strony pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora
ochrony.

Mozliwosé pobrania ptyty ratunkowej, do uruchomienia z niej komputera i przeskanowania
dyskéw umieszczonych w komputerze.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwiaé petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na
dysku.
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24,
25.
26.
27.
28.
29.
30.

31.
32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
pracowac w trybie graficznym.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej.
Stacje robocze mogg faczy¢ sie do serwera administracyjnego za posrednictwem sieci
Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji roboczej.
Mozliwosé odblokowania ustawien programu po wpisaniu hasta

Posiada mozliwo$¢ odblokowania ustawien lokalnych konfiguracji po doinstalowaniu
modutu Super uzytkownika

Wbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego dostepu do
urzadzen, podfaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze
zostanie podtgczone urzadzenie)

Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, z bazy
danych urzadzen podfaczanych przez uzytkownikéw do komputerdw.

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy
e-mail, Piny, Konta bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikow.

Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego.

Mozliwo$é zainstalowania silnika petnego, lekkiego z sprawdzaniem reputacji plikow w
chmurze, lub skanowanie przez centralny serwer bezpieczenstwa.

Mozliwos$é tworzenia list sieci zaufanych.

Mozliwosé dezaktywacji funkcji zapory sieciowej.

Mozliwo$¢ ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego. Jego
role przejmuje centralny serwer bezpieczeristwa odpowiedzialny za proces skanowania
plikow.

Mozliwos$¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu w
trakcie wykonywania tego procesu.

Dodatkowy modut ochrony przeciwko zagrozeniom typu ransomware.

3.6. Poczta email i pakiet aplikacji biurowych

Tabela nr 7. Wymagania dla poczty email dla 10 kont technicznych.

Lp. Minimalne wymagania dla pojedynczego konta

1 Powierzchnia dysku w chmurze pojedynczego uzytkownika 10 GB
2 Maksymalny rozmiar zatacznika w jednej wiadomosci email 50 MB
3 Srodowisko MS Exchange

4 Dostep do OWA (Outlook Web Aplication)

5 ActiveSync dla smartfondéw i tabletéw

6 Dostep przez IMAP

7 Integracja z firmowym Active Directory

8 Ochrona antyspamowa i antywirusowa na serwerze

9 Wtasna domena firmowa
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10

MS Outlook aktualizowane do najnowszych wersji oprogramowania

Tabela nr 8. Wymagania dla poczty email dla 60 uzytkownikéw.

Lp. Minimalne wymagania dla pojedynczego Uzytkownika

1 Powierzchnia dysku w chmurze pojedynczego uzytkownika 50 GB

2 Maksymalny rozmiar zatacznika w jednej wiadomosci email 150 MB
3 Srodowisko MS Exchange

4 Dostep do OWA (Outlook Web Aplication)

5 ActiveSync dla smartfondéw i tabletéw

6 Dostep przez IMAP

7 Integracja z firmowym Active Directory

8 Ochrona antyspamowa i antywirusowa na serwerze

9 Wrtasna domena firmowa

10 MS Outlook aktualizowane do najnowszych wersji oprogramowania
11 Prywatny i wspotdzielony kalendarz

Tabela nr 9. Wymagania dla aplikacji biurowych dla 60 uzytkownikow.

Lp. Minimalne wymagania dla pojedynczego Uzytkownika
Petne, instalowane i zawsze aktualne wersje programéw Outlook, Word, Excel, PowerPoint i OneNote

1 dla systemu Windows lub dla komputeréw Mac (oraz programow Access i Publisher tylko dla
komputeréw PC)

2 Kazdy uzytkownik moze zainstalowac aplikacje pakietu Office na maksymalnie 5 komputerach PC

3 Internetowe wersje aplikacji Word, Excel, PowerPoint i OneNote

4 Mozliwosé centralnego zarzadzania uzytkownikami — konto administratora do zarzgdzania licencjami
MS 365 Business STD

5 Podfaczenie komputerow lokalnych uzytkownikéw do Active Directory.

6 Dostep do aplikacji umozliwiajacej komunikacje z innymi uzytkownikami wewnatrz i na zewnatrz
firmy, a takze tworzenie konferencji

7 Internetowa wersja aplikacji Outlook

8 Dostep do ustugi katalogowej w chmurze typu SharePoint o pojemnosci 1TB

Warunki dla Share Point.
Serwer systemu wyszukiwania i gromadzenia danych (SWGD) musi zapewniaé:

1.
2.
3.

b

Publikacje dokumentéw, tresci i materiatéw multimedialnych na witrynach wewnetrznych i zewnetrznych.
Zarzadzanie strukturg portalu i tresciami WWW.

Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rél w systemie wraz
z okreslaniem praw dostepu na bazie ustugi katalogowej.

Udostepnienie formularzy elektronicznych.

Tworzenie repozytoriéw wzoréow dokumentow.

Tworzenie repozytoriow dokumentow.
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10.
11.
12.
13.

14.

15.

Wspdlna, bezpieczng prace nad dokumentami.

Wersjonowanie dokumentow (dla wersji roboczych).

Organizacje pracy grupowej.

Wyszukiwanie tresci.

Dostep do danych w relacyjnych bazach danych.

Analize danych wraz z graficzng prezentacja danych.

Mozliwo$é wykorzystania mechanizméw portalu do budowy systemu zarzadzania eszkoleniami (e-
learning).

Mozliwosé zaprojektowania struktury portalu tak, by mogta stanowi¢ zbiér wielu niezaleznych portali,
ktore w zaleznosci od nadanych uprawnien mogg by¢ zarzgdzane niezaleznie.

Mechanizmy wspétpracy miedzy dziatami/zespotami, udostepnic funkcje zarzadzania zawartoscig,
zaimplementowac procesy przeptywu dokumentow i spraw oraz zapewnic dostep do informacji
niezbednych do realizacji zatozonych celéw i procesow.

Serwery SWGD muszg posiadac nastepujace cechy dostepne bezposrednio, jako wbudowane wtasciwosci
produktu:

1)

2)

3)

4)

Interfejs uzytkownika:

a)

b)
c)
d)

e)
f)

Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach portalu
bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie dokumentow,
podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania dokumentdéw, edycja metryki
dokumentu).

Wbudowane zasady realizujgce wytyczne dotyczace utatwien w dostepie do publikowanych tresci
zgodne z WCAG 2.0.

Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu kalendarze
oraz bazy kontaktow.

Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego.

Mozliwos¢ pracy off-line z plikami przechowywanymi w repozytoriach portalu.

Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej i
zoptymalizowanej dla uzytkownikow urzgdzen mobilnych PDA, telefon komdrkowy).

Uwierzytelnianie — wbudowane mechanizmy wspierajgce uwierzytelnianie na bazie:

a)

b)
c)

Oswiadczen (claim-based authentication) z wykorzystaniem:
i)  Open Authorization 2.0 dla uwierzytelniania aplikacji,

ii) Uwierzytelniania w trybie server-to-server,

iii) SAML iv. Windows claims.

Pojedynczego logowania domenowego (single-sign on).

Na bazie formularzy (Form-based).

Projektowanie stron:

a)
b)
c)
d)

Wbudowane intuicyjne narzedzia projektowania wygladu stron.

Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytoréw HTML.
Wsparcie dla ASP.NET, Apache, C#, Java i PHP.

Mozliwosé osadzania elementdéw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a)

b)

d)

Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien, alertéw
do uzytkownikdw portalu w postaci maili.

Dostep poprzez interfejs portalowy do catosci bgdz wybranych elementéw skrzynek pocztowych
uzytkownikéw w komponencie poczty elektronicznej, z zapewnieniem podstawowej funkcjonalnosci
pracy z tym systemem w zakresie czytania, tworzenia, przesytania elementow.

Mozliwo$¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania dokumentéw
w repozytoriach portalu poprzez przesytanie ich w postaci zatagcznikow do maili.

Integracja z systemem obstugujacym serwis WWW w zakresie publikacji tresci z repozytoriéw
wewnetrznych firmy na zewnetrzne strony serwisu WWW (pliki, strony).

19


http://www.exea.pl/

5)

6)

h)

Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane typu: imie,
nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowi¢ zrédto dla
systemu portalowego.

Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z wykorzystaniem
komunikacji poprzez XML Web Services.

Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajgcy na autoryzacje uzytkownikéw
portalu i dostep do danych w innych systemach biznesowych, niezintegrowanych z systemem LDAP.
Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspélnym dla catego
serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

Zarzadzanie trescig i wygladem portalu powinno opierac sie o narzedzia umozliwiajgce prostg i intuicyjng
publikacje tresci w formacie HTML w trybie WYSIWYG, bez koniecznosci znajomosci jezyka HTML i innej
wiedzy technicznej przez autoréw tresci:

a)
b)

c)

d)

f)

g)

h)

Mozliwos¢ formatowania tekstu w zakresie zmiany czcionki, rozmiaru, koloru, pogrubienia,
wyrdéwnania do prawej oraz lewej strony, wysrodkowania, wyjustowania.

Proste osadzenie i formatowanie plikéw graficznych, facz (linkéw) réznych typdw, tabel, paragrafow,
wypunktowan itp. w tresci artykutéw publikowanych w intranecie (stron HTML).

Spdjne zarzadzanie wyglagdem stron intranetu, gtdwnie pod katem formatowania tekstu: mozliwosé
globalnego zdefiniowania krojow tekstu, ktére moga by¢ wykorzystywane przez edytordéw tresci,
mozliwos¢ wklejania tresci przy publikacji stron intranetu z plikéw tekstowych lub edytorow tekstu
(np. MS Word) z zachowaniem lub z usunieciem formatowania oryginalnego.

Zarzadzanie galeriami zasobdw elektronicznych (pliki graficzne, filmy video, dokumenty),
wykorzystywanymi przy tworzeniu stron intranetu i przechowywanymi w intranetowym repozytorium
tresci. Mozliwos¢ wspotdzielenia tych zasobow na potrzeby stron umiejscowionych w réznych
obszarach portalu intranetowego. Podstawowe funkcjonalnosci zwigzane z wersjonowaniem i
wyszukiwaniem tych zasobdw.

Definiowanie szablonéw dla uktaddéw stron (tzw. layout’édw), okreslajgcych ogdlny uktad stron
intranetu oraz elementy wspdlne dla stron opartych na tym samym szablonie. Mozliwos$¢ stworzenia
wielu szablondéw na potrzeby réznych uktadéw stron w zaleznosci od potrzeb funkcjonalnych w
roznych czesciach intranetu. Mozliwos¢ generalnej zmiany wygladu utworzonych juz stron poprzez
modyfikacje szablonu, na ktérym zostaty oparte.

Mozliwos¢ wielokrotnego wykorzystania elementéw zawartosci intranetu (czesci tresci publikowanych
na stronach) w rdéznych czesciach portalu, tzn. modyfikacja zawartosci w jednym miejscu powoduje jej
faktyczng zmiane na wszystkich stronach intranetu, gdzie dana tres¢ zostata opublikowana

Mozliwo$¢é odwzorowania w systemie CMS przyjetej wizualizacji portalu intranetowego (projekt
graficzny i funkcjonalny).

Mozliwosé osadzania na stronach narzedzia do odtwarzania materiatéw audio i wideo,

Organizacja i publikacja tresci:

a)

b)

d)

f)
g)

h)

Wersjonowanie tresci stron intranetu, dziatajgce automatycznie przy wprowadzaniu kolejnych
modyfikacji przez edytorow tresci.

Zastosowanie procesow zatwierdzania zawartosci przez publikacjg, tzn. Udostepnieniem jej dla
szerokiego grona pracownikow. Mozliwosc¢ zdefiniowania przynajmniej dwdch poziomdéw uprawnien
edytorow (edytor i recenzent), przy czym tresci publikowane przez edytoréw muszg uzyskaé
pozytywna akceptacje recenzenta przed Udostepnieniem jej wszystkim uzytkownikom intranetu.
Mozliwo$é budowania hierarchicznej struktury stron portalu z prostym przenoszeniem stron i sekcji w
ramach struktury nawigacji.

Automatyczne tworzenie nawigacji na stronach intranetu, odwzorowujgce obecng hierarchie.
Automatyczne generowanie mapy stron portalu.

Mozliwos$¢ definiowania nawigacji w oparciu o centralne zarzgdzanie metadanymi.

Umozliwienie zarzgdzania poszczegdlnymi obszarami portalu osobom nietechnicznym, petnigcym role
edytoréw badz administratorow merytorycznych. Istotne jest nieangazowanie zespotu IT w proces
zarzadzania trescig intranetu.

Definiowanie uprawnien uzytkownikdéw niezaleznie do poszczegdlnych sekcji i stron intranetu, np. do
obszaréw poszczegdlnych spétek, dywizji, biur. Dotyczy to zaréwno uprawnien do odczytu zawartosci,
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7)

8)

k)

jak i edycji oraz publikacji (rozni edytorzy zawartosci intranetu w zaleznosci od jego czesci).

Definiowanie uprawnien powinno by¢ dostepne dla administratoréw merytorycznych poszczegdlnych
obszaréw portalu w sposdb niezalezny od pracownikéw dziatu IT.

Automatyczne dotfaczanie do publikowanych stron informacji o autorze (edytorze) i dacie publikacji.
Mozliwos¢ personalizacji i filtrowania tresci w intranecie w zaleznosci od roli lub innych atrybutéw
pracownika (np. stanowiska, dziatu, pionu lub spotki). Funkcjonalnos¢ ta ma byé niezalezna od
mechanizmdw zarzadzania uprawnieniami uzytkownika do zawartosci, i ma mieé na celu dostarczenie
pracownikowi adekwatnych, skierowanych do niego informacji.

Wsparcie dla obstugi réznych wersji jezykowych wybranych zawartosci intranetu oraz zapewnienie
automatycznego ttumaczenia na wybrane jezyki.

Repozytoria dokumentow:

a)

b)

k)

m)

n)

Mozliwos¢ prostej publikacji dokumentow w intranecie przez edytorow portalu. Prosty sposéb
publikacji dokumentow, funkcjonalny dostep uzytkownikow intranetu do opublikowanych
dokumentéw.

Wykorzystanie do publikacji, edycji i przeglagdania dokumentéw w repozytorium narzedzi znanych
uzytkownikom np. pakiety biurowe czy przegladarka internetowa.

Mozliwo$é tworzenia wielu tematycznych repozytoriéw dokumentéw w réznych czesciach intranetu.
Mozliwosé publikacji plikdw w strukturze katalogow.

Mozliwos$¢ publikacji materiatéw wideo oraz audio.

Mozliwos¢ definiowania metryki dokumentu, wypetnianej przez edytora przy publikacji pliku.
Mozliwos$¢ nawigacji po repozytorium dokumentéw (lub catym portalu) w oparciu o metadane z
metryk dokumentéw.

Prosty, elastyczny i niezalezny od dziatu IT mechanizm zarzadzania uprawnieniami do publikowanych
dokumentéw w ramach istniejgcych uprawnien. Mozliwos¢ definiowania réznych poziomoéw
uprawnien przez administratoréw merytorycznych, np. uprawnienia do odczytu, publikacji, usuwania.
Zarzadzanie wersjonowaniem dokumentdéw: obstuga gtéwnych oraz roboczych wers;ji (np.: 1.0, 1.1,
1.x... 2.0), automatyczna kontrola wersji przy publikacji dokumentow.

Mozliwos¢ zdefiniowania w systemie procesu zatwierdzania nowych lub modyfikowanych
dokumentéw. System informuje uzytkownikdéw recenzujacych materiaty o oczekujgcych na nich
elementach do zatwierdzenia i pozwala podjgé¢ decyzje o ich publikacji lub odrzuceniu.

Mozliwos$¢ tworzenia specjalnych repozytoriow lub katalogdw przeznaczonych do przechowywania
specyficznych rodzajéw tresci, np. galerie obrazow dla plikéw graficznych.

Mozliwosé definiowania polityk cyklu zycia dokumentu oraz retencji dokumentdw.

Mozliwo$é tworzenia specjalnych repozytoriéw przeznaczonych na raporty osadzone w arkuszach
kalkulacyjnych w formacie ISO/IEC 29500:2008. Serwer powinien generowac na podstawie tych
arkuszy kalkulacyjnych raporty dostepne do oglgdania przez przegladarke Internetowa bez
zainstalowanych innych narzedzi klienckich.

Mozliwo$¢ automatyzacji usuwania duplikatéw dokumentéw.

Wyszukiwanie tresci:

a)

Petnotekstowe indeksowanie zawartosci intranetu w zakresie réznych typow tresci publikowanych w
portalu, tj. stron portalu, dokumentéw tekstowych (w szczegdlnosci dokumentéw XML), innych baz
danych oraz danych dostepnych przez webservice.

Centralny mechanizm wyszukiwania tresci dostepny dla uzytkownikdw intranetu.

Opcja wyszukiwania zaawansowanego, np. wyszukiwanie wg typow tresci, autoréw, oraz zakreséw dat
publikacji.

Mozliwo$é budowania wielu wyszukiwarek w réznych czesciach portalu, stuzgcych do przeszukiwania
okreslonych obszaréw intranetu wg zadanych kryteridow, np. wg typow dokumentow.

Mozliwos$¢ definiowania stownika stéw wykluczonych (czesto uzywanych).

Mozliwos$¢ tworzenia , linkéw sponsorowanych”, prezentowanych wysoko w wynikach wyszukiwania w
zaleznosci od stow wpisanych w zapytaniu.

Podswietlanie w wynikach wyszukiwania odnalezionych stéw kluczowych zadanych w zapytaniu.
Przedstawianie w wynikach duplikatow plikow.

Statystyki wyszukiwanych fraz.
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9) Administracja intranetem i inne funkcje:

a) Mozliwos¢ definiowania rél / grup uprawnien, w ramach ktérych definiowane bedg uprawnienia i
funkcje uzytkownikow. Przypisywanie uzytkownikéw do rél w oparciu o ich konta w LDAP lub poprzez
grupy domenowe. Funkcjonalnos¢ zarzgdzania uprawnieniami dostepna dla administratoréw
merytorycznych intranetu, niewymagajaca szczegdlnych kompetencji technicznych.

b) Mozliwos¢ okreslania uprawnien do poszczegdlnych elementéw zawartosci intranetu tj. sekcja,
pojedyncza strona, repozytorium dokumentdw, katalogu dokumentéw, pojedynczego dokumentu.

c) Generowanie powiadomien pocztg elektroniczng dla uzytkownikéw intranetu z informacjg o publikacji
najbardziej istotnych tresci.

d) Definiowanie metryk opisujgcych dokumenty w poszczegdlnych repozytoriach portalu oraz centralnie
zarzadzanego zbioru metadanych z wyznaczonym administratorem merytorycznym.

e) Mozliwos¢ definiowania zewnetrznych zrédet danych takich jak bazy danych i webservice oraz
wykorzystywania ich do opisywania dokumentow.

f)  Konfigurowanie procesow zatwierdzania publikowanych stron i dokumentéw. Mozliwos¢ odrebnej
konfiguracji w poszczegdlnych czesciach portalu tj. definiowanie réznych edytorédw i recenzentéow w
ramach réznych obszaréw intranetu.

g) Statystyki odwiedzin poszczegdlnych czesci i stron intranetu — analiza liczby odston w czasie.
Opcjonalnie zaawansowane statystyki i analizy.

h) Funkcjonalnosci wspierajace prace grupows - do wykorzystania na najnizszym poziomie intranetu do
celdw pracy dziatow i zespotdw zadaniowych. Funkcjonalnosci wspierajgce gromadzenie dokumentow,
wsparcie komunikacji, planowanie zadan i wydarzen

i)  Funkcjonalnos¢ publikowania na portalu formularzy elektronicznych XML i przetwarzanych na
aplikacje webowg dostepng dla uzytkownikdéw przez przegladarke Internetowa. Dane z wypetnionego
formularza maja by¢ zapisywane w formacie XML zgodnie z definicjg formularza.

j)  Mechanizmy wspierajgce przeptywy pracy (workflow) wraz z funkcjonalnosciag definiowania proceséw
obiegu dokumentow, integracji przeptywow z web-services, wywotywania web-services z poziomu
workwlow bez koniecznosci kodowania przy wykorzystaniu prostych w obstudze narzedzi portalu.

3.7. Podtaczenie do serwera OCSIP

Podtaczenie kazdego Uzytkownika koricowego Zamawiajgcego w ramach Ustugi podstawowe;j i Ustug
dodatkowych do serwera OCS.

3.8. Zestawienie bezpiecznego potaczenia VPN

Zestawienie i uruchomienie dla kazdego Uzytkownika koricowego Zamawiajacego w ramach Ustugi
podstawowej i Ustug dodatkowych bezpiecznego potgczenia VPN i zestawienie komunikacji,
umozliwiajgcej realizacje pracy zdalnej.

3.9. System uprawnien AD

Dostawa, wdrozenie i utrzymanie ustugi systemu uprawnied typu Active Directory dla kazdego
Uzytkownika koricowego Zamawiajgcego w ramach Ustugi podstawowej i Ustug dodatkowych.

Tabela nr 10. Wymagania AD.

1) System réwnowazny do Active Directory musi spetniaé nastepujgce wymagania:

a) umozliwia scentralizowane zarzgdzanie obiektami (serwery, drukarki czy udostepnione pliki), a
takze przypisywanie uprawnien do tychze zasobodw,

b) umozliwiajgca uwierzytelnienie obiektdw (np. uzytkownikéw, komputerdw) i autoryzacja (lub jej
odmowa) dostepu do innych obiektéw (dowolnych, np. kontenera lub obiektu uzytkownika) oraz do
zasobdw innych, w tym dyskowych, sieciowych oraz aplikacji,

c¢) umozliwia konfiguracje obiektow,
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d) mozliwosc¢ dziatania w rozproszonych sieciach,

e) mozliwosc¢ dziatania w sSrodowisku Microsoft Windows Server,

f)  mozliwos¢ konfiguracji za pomoca narzedzi graficznych i z linii komend,

g) mozliwosc tworzenia skryptow,

h) aktywne wsparcie protokotu LDAP (Lightweight Directory Access Protocol).

2) Obiekty:

a) Konto uzytkownika — obiekt zawierajacy informacje o uzytkowniku,

b) Kontakt — obiekt zawierajgcy informacje kontaktowe uzytkownikéw,

c¢) Komputer — obiekt zawierajgcy informacje o komputerze,

d) Drukarka — obiekt zawierajacy odniesienie (wskaznik) do drukarek sieciowych,

e) Udziat sieciowy — obiekt zawierajgcy odniesienie do udostepnionych folderéw w sieci,

f)  Grupa — obiekt zawierajgcy kolekcje innych obiektéw, stosowany do zarzgdzania uprawnieniami,

g) Jednostka organizacyjna — obiekt administracyjny obejmujacy inne obiekty, stasowany do
zarzadzania konfiguracja,

h) Domena — podstawowa struktura systemu, w ramach ktérej zdefiniowane sa pozostate obiekty,

i)  Kontroler Domeny — obiekt zawierajacy informacje o serwerze petnigcym funkcje kontrolera
domeny,

j)  Lokalizacja (Site) — obiekt zawierajgcy informacje o podsieciach w danej lokalizacji,

k) Builtin — grupy o predefiniowanych uprawnieniach do wykonywania czynnosci administracyjnych,

I)  Relacja zaufania — obiekt zawierajacy informacje o relacjach zaufania pomiedzy domenami.

4. tacza internetowe

1. tacza do sieci publicznej (Internet)
Przepustowos¢ symetrycznego tacza, zapewnionego w ramach realizacji Ustugi, musi by¢ nie
mniejsza niz 1 Gbps. tacze musi posiadac ochrone przed atakami DDoS.

2. tacze Swiattowodowe
Wykonawca zapewni dedykowane tgcze swiattowodowe z CPD do siedziby Zamawiajgcego wraz z
niezbednymi urzadzeniami aktywnymi. Przesytanie danych bedzie odbywaé sie poza siecig
publiczng. W ramach realizacji ustugi zamawiajacy zestawi potacznie pomiedzy serwerem plikow
a siedzibg Zamawiajgcego.

5. Ustugi dodatkowe

Ustuga dodatkowa ma charakter Prawa Opcji. Oznacza to, Zze Zamawiajagcy ma prawo ztozyc
zamoéwienie na te ustugi lecz nie ma takiego obowigzku. W przypadku nie skorzystania przez
Zamawiajgcego z Ustug dodatkowych Wykonawcy nie bedzie przystugiwato roszczenie o ich wykonanie
jaki zadne roszczenie finansowe. W przypadku skorzystania z Ustug dodatkowych Wykonawca otrzyma
wynagrodzenie odpowiadajgce iloczynowi ceny jednostkowej okreslonej w Ofercie dla kazdej Ustugi
dodatkowej i liczby ustug faktycznie zrealizowanych.

5.1. Ochrona antywirusowa zgodnie z parametrami w pkt. 3.5. OPZ — maksymalnie dodatkowo 30
nowych stacji roboczych.

5.2. Poczta email i pakiet aplikacji biurowych zgodnie z parametrami w pkt. 3.6. OPZ - maksymalnie
dodatkowo 30 nowych kont pocztowych.

6. Ustuga typu helpdesk

Wymagany zakres wparcia:
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10.
11.
12.

13.

Swiadczenie ustugi 1 linii wsparcia w godzinach 8:00-16:00 w dni robocze z czasem reakcji na
zgtoszenie do 1 godziny oraz faktyczne usuniecie zgtoszonych usterek w terminie do 6 godzin
roboczych, a w przypadku braku mozliwosci fizycznego usuniecia usterki we wskazanym
terminie - ustalenie z Zamawiajgcym innego terminu na usuniecie niesprawnosci (np. w razie
koniecznosci wymiany/zaméwienia nowego sprzetu); przyjmowanie zgtoszen od
uzytkownikéw i ich obstuga w ramach zakresu realizowanych prac helpdesk;

przyjmowanie zgtoszen od uzytkownikdw i ich przekazywanie do firm trzecich w zakresie prac
realizowanych przez te firmy, a wykraczajacym poza zakres realizowanych prac helpdesk;

prowadzenie ewidencji zgtoszen wraz z ich statusem i ewidencjg czasu reakcji oraz realizacji;

instalacja, konserwacja, konfiguracja i administracja stacjami roboczymi stacjonarnymi i
mobilnymi oraz urzgdzeniami biurowymi (drukarki, skanery, projektory, UPS biurowe)/ w tym
mozliwos¢ zdanego wykonania tych prac na stacjach roboczych Zamawiajacego;

wsparcie uzytkownikéw w zakresie instalacji oraz konfiguracji oprogramowania na stacjach
roboczych uzytkownikéw koncowych;

pomoc uzytkownikom koncowym w zakresie obstugi systemdw i oprogramowania
(dopuszczalna/zalecana forma w postaci zdalnej konfiguracji z uzyciem dedykowanego,
zabezpieczonego tgcza VPN);

koordynacja napraw sprzetu komputerowego oraz biurowego w zakresie obstugiwanym w
ramach helpdesk;

realizacja podtaczen sieciowych urzadzen koricowych do wskazanego urzadzenia sieciowego w
ramach punktu dystrybucji sieci;

techniczne wsparcie wykorzystania urzadzen audiowizualnych i systeméw komputerowych;
prowadzenie inwentaryzacji urzadzen kofcowych oraz biurowych wraz z oprogramowaniem.

naprawy, wymiany gniazd komputerowych RJ 45, naprawa i instalacja okablowania
sieciowego, wymiana przewodow sieciowych faczacych laptopy, komputery PC z siecig
(gniazdo RJ 45). Koszty materiatdw ponosi Zamawiajacy.

wsparcie przy sporzadzaniu dokumentacji (OPZ) dotyczacej zakupdéw nowych stacji roboczych
stacjonarnych i mobilnych oraz urzadzen biurowych (drukarki, skanery, projektory, UPS
biurowe); okreslenie parametréow sprzetu do OPZ oraz weryfikacja zgodnos$ci parametrow
sprzetu zaproponowanego w ofertach i przy odbiorze. Powyisze zakupy mogg by¢
dokonywane w oparciu o przepisy ustawy Prawo zamowien publicznych i w zwigzku z tym
Wykonawca zapewni w tym zakresie personel posiadajacy wiedze i doswiadczenie w
stosowaniu ww. ustawy i wytycznych w zakresie kwalifikowalnosci.

7. Zamdwienia podobne na podstawie art. 214 ust. 1 pkt 7 ustawy pzp.

Zamawiajgcy przewiduje udzielanie zamdwienia, o ktérym mowa w art. 214 ust. 1 pkt 7 ustawy pzp.
Zamawiajgcy przewiduje mozliwos$¢ udzielenia wybranemu wykonawcy zaméwienia podobnego do
20% wartosci zamowienia podstawowego (Ustuga podstawowa + Ustuga dodatkowa). Zamdwienie
moze by¢ udzielone w terminie 3 lat od zawarcia umowy o zamdéwienie podstawowe. Przedmiotem
zamodwienia uzupetniajgcego mogg by¢ wszystkie ustugi bedace przedmiotem zamowienia
podstawowego lub tylko niektére z nich, z mozliwoscig zmian ilosci, realizowane w zakresie i na
warunkach zamowienia podstawowego. Umowa o zamoéwienie podobne bedzie udzielona na
warunkach okreslonych we wzorze umowy dla zamdwienia podstawowego.
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8. Obowigzek zatrudnienia na podstawie stosunku pracy

Zamawiajgcy wymaga zatrudnienia przez Wykonawce, jak i podwykonawce, na podstawie stosunku
pracy oséb wykonujacych w zakresie realizacji zamoéwienia czynnosci polegajace na wykonywaniu
pracy w sposob okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (t.j. Dz.U. z
2018r. poz. 917 z p6zA. zm.), tj. osdéb wykonujacych nastepujace czynnosci:

a) opracowywanie zatozen i architektury systemoéw informatycznych,
b) administrowanie urzadzeniami sieciowymi,

c) administrowanie serwerami w $rodowisku wirtualnym,

d) administrowanie systemami operacyjnymi.

Sposdb dokumentowania zatrudniania oséb, o ktérych mowa powyzej, uprawnienia Zamawiajgcego w
zakresie kontroli spetniania przez Wykonawce wymagan z tytutu zatrudnienia na podstawie stosunku
pracy oraz sankcje z tytutu niespetnienia tych wymagan zostaty okreslone w zatgczniku do SIWZ - “Wzér
umowy”.
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