Nazwa komponentu

Wymagane minimalne parametry techniczne

Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

Porty Zigcza front min.: stuchawki/mikrofon combo, 2x USB 3.2 Gen 2, 1x USB-C 3.2

Genl
Ztgcza tyt min: 1x USB 2.0, 2x USB 3.2 Gen 2, 1x USB 3.2 Gen 1, 1x HDMI 2.1,
1x DisplayPort 1.4a, 1x RJ45

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp.

Wydajnos¢ systemu

Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do pracy w
komputerach stacjonarnych klasy x86, Intel® Core™ i7-13700T lub réwnowazny
na poziomie wydajnosci liczonej w punktach na podstawie PerformanceTest w
tescie CPU Mark wedtug wynikow opublikowanych na
http://www.cpubenchmark.net/.

Chipset

Dostosowany do zaoferowanego procesora.

Pamieé operacyjna

Min. 1x16 GB SoDIMM, min. 3200MHz DDRA4,
2 sloty SoDIMM dual-channel umozliwiajgce instalacje RAM MAX do 64 GB.

Parametry pamieci
masowej

512GB SSD PCle NVMe wspierajacy sprzetowe szyfrowanie dysku. Nie
dopuszcza sie dyskéw opartych o pamieci QLC
Dysk 2,5” min. 1TB 7200rpm SATA

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwoscig dynamicznego przydzielenia pamieci.

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
Wbudowany gtosnik min 1x2W

Potaczenia i karty
sieciowe

Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z plytg gtéwna
obstugujacy technologie WolL, PXE.

WIFI 6 z antenami min. 2x2

Bluetooth min. 5.1

System operacyjny

System operacyjny klasy PC musi spetniaé¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4, Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow

réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu

peer-to-peer.




13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos$é dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$é automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzgdzeniem, bez konieczno$ci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw

(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wieksza
niezawodno$¢ i pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejsze;.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé bezptatnych biuletynéw bezpieczehstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen

internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezpfatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposdéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN




e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwo$é uruchamiania interpretera
polecen

Dodatkowe
oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna
weryfikacje i instalacje sterownikdw oraz oprogramowania uzytkowego
producenta w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie fgczy¢ sie z centralna bazg sterownikdéw i oprogramowania
uzytkowego producenta, sprawdzac dostepne aktualizacje i zapewnia¢ zbiorczg
instalacje wszystkich sterownikow i aplikacji bez ingerencji uzytkownika.
Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktérym
znajdujg sie informacije o tym kiedy i jakie sterowniki zostaty zainstalowane na
danej maszynie. Oprogramowanie musi zapewnia¢ réwniez ustawienie
automatycznego uaktualnienia wszystkich sterownikdw we wskazanym dniu
miesigca.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzgdzen zewnetrznych informac;ji
o:

- modelu komputera,

- numerze konfiguraciji,

- numerze seryjnym,

- AssetTag (hnumerze inwentarzowym),

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilo$ci pamigci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- dyskach podtgczonych do portéw SATA/M.2 (model dysku twardego)

Mozliwo$¢ z poziomu Bios:

- wytgczenia/witgczenia portéw USB

- wytgczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybow:

1. uzytkownik moze kopiowa¢ dane z urzgdzenia pamieci masowej
podtgczonego do pamieci USB na komputer ale nie moze kopiowaé
danych z komputera na urzgdzenia pamieci masowej podtgczone do
portu USB

2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci masowe;j
podtgczonego do portu USB na komputer oraz nie moze kopiowacd
danych z komputera na urzgdzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wglagdu w system zbierania logéw (min. Informacja o update Bios, btedzie
wentylatora na procesorze, wyczyszczeniu logéw) z mozliwoscig czyszczenia
logow

- alertowania zmiany konfiguracji sprzetowej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wytacz,
poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii

- zdefiniowania trzech sekwenciji bootujgcych (podstawowa, WOL, po awarii)
- zatadowania optymalnych ustawien Bios

- obstuga Bios za pomocg klawiatury i myszy bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego,
urzadzen zewnetrznych.

Zintegrowany System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajgcy
na wykonanie diagnostyki nastepujgcych podzespotéw:




o test pamieci RAM

e test dysku twardego
e test monitora

e test magistrali PCl-e
e test portéw USB

o test piyty gtdwnej

e test procesora

Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z
powyzszych podzespotéw komputera.
Ponadto system powinien umozliwiaé identyfikacje testowanej jednostki i jej
komponentéw w nastepujgcym zakresie:
e PC: Producent, model
e BIOS: Wersja oraz data wydania Bios
e Procesor: Nazwa, taktowanie
e Pamie¢ RAM: llos¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegolnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja firmware, pojemnosc,
temperatura pracy

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera.

Zabezpieczenia i
zarzadzanie

- Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztgcze blokady Kensingtona)

- TPM sprzetowy 2.0

- Czujnik otwarcia obudowy komputera sygnalizujgcy nieautoryzowany dostep do
takich komponentéw jak HDD, RAM, CPU

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw w BIOS.

Certyfikaty i standardy

- Certyfikat 1ISO9001 dla producenta sprzetu

- Certyfikat 1ISO14001 dla producenta sprzetu

- Certyfikat ISO50001 dla producenta sprzetu

- Urzgdzenie musi spetnia¢ normy MIL-STD-810H

- Deklaracja zgodnosci CE

- Certyfikat TCO

- Oswiadczenie producenta jednostki o zgodno$ci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych

Waga
Wymagania dodatkowe

Waga urzadzenia max. 1,26kg

Zasilacz o mocy maksymalnej 135W o sprawnosci min 90%. Dopuszcza sie
zastosowanie zasilacza zewnetrznego.

Klawiatura przewodowa producenta komputera w uktadzie polskim programisty
rozszerzona o mozliwo$¢ wigczenia komputera za pomocg dedykowanego
przycisku lub skrétu klawiszowego.

Mysz przewodowa producenta komputera z klawiszami oraz rolkg (scroll).
Obudowa komputera musi mie¢ mozliwos¢ zainstalowania filtra przeciwpytowego
dedykowanego przez producenta komputera zapobiegajgcego nadmiernemu
gromadzeniu sie kurzu w $rodku obudowy. Filtr musi umozliwia¢ fatwe
czyszczenie bez otwierania obudowy. Wymagana mozliwos¢ czyszczenia filtra za
pomocg wody.

Gwarancja

Gwarancja stanowi kryterium oceny ofert.
W przypadku awarii no$nikow uszkodzone nosniki pozostajg u Zamawiajgcego.

Wsparcie techniczne

Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe
na stronie producenta komputera

Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta (brak
koniecznosci zgtaszania kazdej usterki sprzetowej telefonicznie), majgcy na celu
przyspieszenie procesu diagnostyki i skrécenia czasu usuniecia usterki.
Wyszukiwarka Partnerow Serwisowych dostepna na stronie Producenta
komputera

Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek
oprogramowania — mozliwos¢ kontaktu przez telefon, formularz web lub chat
online,




Mozliwos$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta.

Informacje dodatkowe

Nie dopuszcza sie modyfikacji i rozbudowy komputeréw na drodze od
Producenta do uzytkownika koncowego.

Oprogramowanie

System operacyjny Windows 11 pro
Pakiet oprogramowania biurowego (opis zat. Nr 5)

Monitor

Opis w zatgczniku Nr 6

Zasilacz awaryjny

Opis w zatgczniku Nr 9




